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Vorblatt

Entwurf eines Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus

durch das Bundeskriminalamt

A. Problem und Ziel
Ziel des Gesetzentwurfs ist die Verbesserung der Mdglichkeiten bei der Bekampfung des inter-

nationalen Terrorismus durch das Bundeskriminalamt.

B. LGAsung
Das Bundeskriminalamt erhélt in bestimmten Fallgruppen die Aufgabe der Abwehr von Gefahren

des internationalen Terrorismus sowie entsprechende Befugnisse.

C. Alternativen

Keine.

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte
1. Haushaltsausgaben ohne Vollzugsaufwand
Keine.

2. Vollzugsaufwand

Die Wahrnehmung der neuen Aufgaben des BKA erfordert 130 Planstellen/Stellen und im ersten
Jahr nach Inkrafttreten einen im Wesentlichen durch einmalige Aufwendungen bedingten Fi-
nanzaufwand in Héhe von rund 23,6 Mio. Euro. In den Folgejahren fallen laufende Kosten

(Sach- und Personalkosten) in Héhe von jahrlich 10,0 Mio. Euro an.

Sofern die Wahrnehmung der neuen Aufgaben aus dem BKAG auch zu tatsdchlichen Haus-
haltsmehrbelastungen fuhrt, wird dariber im Rahmen der Aufstellung des Haushalts zum Ein-
zelplan 06 entschieden.



E. Sonstige Kosten
Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere das Verbraucherpreisniveau,

sind nicht zu erwarten.

F. Burokratiekosten

Es entstehen fiir die Wirtschaft, die Bilrgerinnen und Blrger und die Verwaltung neue Blrokra-
tiekosten.

1. Burokratiekosten der Wirtschaft

Es werden funf neue Informationspflichten eingefuhrt. Durch den Aufwand fur die Erfillung die-
ser Pflichten entstehen Burokratiekosten in Hohe von ca. [Gesamtsumme der jahrlichen Buro-
kratiekosten fur die Wirtschaft].

2. Burokratiekosten der Birgerinnen und Birger

Es werden zwei neue Informationspflichten eingefuhrt. Durch den Aufwand fir die Erfullung die-
ser Pflichten entstehen Burokratiekosten.

3. Blrokratiekosten der Verwaltung

Es werden sechsundzwanzig neue Informationspflichten eingefiihrt. Durch den Aufwand fir die
Erfullung dieser Pflichten entstehen Burokratiekosten.

Diese Biirokratiekosten sind im Interesse einer effektiven Gefahrenabwehr nicht vermeidbar und
geboten. Weniger belastende Alternativen zu den Informationspflichten bestehen nicht.



Entwurf eines Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch

das Bundeskriminalamt

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlossen:

Artikel 1
Anderung des Bundeskriminalamtgesetzes

Das Bundeskriminalamtgesetz vom 7. Juli 1997 (BGBI. | S. 1650), zuletzt geandert durch ...,

wird wie folgt geéndert:

1. Die Inhaltstubersicht wird wie folgt geéndert:

a) In Abschnitt 1 wird nach § 4 folgender § 4a eingefigt:
.3 4a Abwehr von Gefahren des internationalen Terrorismus*.

b) Nach Abschnitt 1 Unterabschnitt 3 wird folgender Unterabschnitt 3a eingeflugt:
LUnterabschnitt 3a
Abwehr von Gefahren des internationalen Terrorismus
§ 20a Allgemeine Befugnisse
§ 20b Erhebung personenbezogener Daten
§ 20c Befragung und Auskunftspflicht
§ 20d Identitatsfeststellung und Priifung von Berechtigungsscheinen
§ 20e Erkennungsdienstliche MaRnahmen
§ 20f Vorladung
§ 20g Besondere Mittel der Datenerhebung
§ 20h Besondere Bestimmungen Uber den Einsatz technischer Mittel in oder aus
Wohnungen
§ 20i Ausschreibung zur polizeilichen Beobachtung
§ 20j Rasterfahndung
§ 20k Verdeckter Eingriff in informationstechnische Systeme
§ 201 Uberwachung der Telekommunikation

§ 20m Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten



§ 20n Identifizierung und Lokalisierung von Mobilfunkendgeréaten
8 200 Platzverweisung

§ 20p Gewahrsam

8 20q Durchsuchung von Personen

§ 20r Durchsuchung von Sachen

§ 20s Sicherstellung

§ 20t Betreten und Durchsuchen von Wohnungen

8 20u Schutz zeugnisverweigerungsberechtigter Personen

§ 20v Kennzeichnung, Verwendung und Léschung

§ 20w Benachrichtigung

§ 20x Ubermittlung an das Bundeskriminalamt®

2. Nach § 4 wird folgender § 4a eingefigt:

1)

(2)

.8 4a

Abwehr von Gefahren des internationalen Terrorismus

Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des interna-

tionalen Terrorismus in Fallen wahrnehmen, in denen

1. eine landeribergreifende Gefahr vorliegt,
2. die Zustandigkeit einer Landespolizeibehédrde nicht erkennbar ist oder
3. die oberste Landesbehdérde um eine Ubernahme ersucht.

Es kann im Rahmen dieser Aufgabe auch Straftaten verhiiten, die in § 129a Abs.
1 und 2 des Strafgesetzbuchs bezeichnet und dazu bestimmt sind, die Bevolke-
rung auf erhebliche Weise einzuschiichtern, eine Behtrde oder eine internationa-
le Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt zu néti-
gen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen
Grundstrukturen eines Staates oder einer internationalen Organisation zu beseiti-
gen oder erheblich zu beeintrachtigen, und durch die Art ihrer Begehung oder ihre
Auswirkungen einen Staat oder eine internationale Organisation erheblich schadi-

gen kbnnen.

Die Befugnisse der Lander und anderer Polizeibehtérden des Bundes bleiben un-
beruhrt. Die zustandigen obersten Landesbehdrden und, soweit zustandig, ande-

ren Polizeibehérden des Bundes sind unverziglich zu benachrichtigen, wenn das
4



Bundeskriminalamt die Aufgabe nach Absatz 1 wahrnimmt. Die Aufgabenwahr-
nehmung erfolgt in gegenseitigem Benehmen. Stellt das Bundeskriminalamt bei
der Aufgabenwahrnehmung nach Absatz 1 Satz 1 Nr. 2 die Zustandigkeit einer
Landespolizeibehorde fest, so gibt es diese Aufgabe an diese Polizeibehérde ab,

wenn nicht ein Fall des Absatzes 1 Satz 1 Nr. 1 oder 3 vorliegt.”

3. § 11 Abs. 6 Satz 1 wird wie folgt gefasst:

.Das Bundeskriminalamt hat bei jedem Zugriff fir Zwecke der Datenschutzkon-
trolle den Zeitpunkt, die Angaben, die die Feststellung der aufgerufenen Daten-
satze ermoglichen, sowie die fir den Zugriff verantwortliche Dienststelle zu proto-
kollieren. Die Auswertung der Protokolldaten ist nach dem Stand der Technik zu

gewabhrleisten”.

4. In 8 16 wird nach Absatz 1 folgender Absatz 1a eingefiigt:

»(1a) Ist der Kernbereich privater Lebensgestaltung betroffen, ist die Mallnahme in-
nerhalb einer Wohnung zu unterbrechen, sobald dies ohne Gefahrdung der
beauftragten Person moglich ist. Aufzeichnungen lber Vorgange, die den
Kernbereich privater Lebensgestaltung betreffen, sind unverziglich zu I6schen.
Erkenntnisse Uber solche Vorgéange dirfen nicht verwertet werden. Die Tatsa-
che der Erfassung der Daten und ihrer Léschung ist aktenkundig zu machen.
Diese Daten durfen ausschlie8lich zu Zwecken der Datenschutzkontrolle ver-
wendet werden. Sie sind zu Idschen, wenn sie fir diese Zwecke nicht mehr er-
forderlich sind, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr

der Dokumentierung folgt.”

5. Nach Unterabschnitt 3 wird folgender Unterabschnitt 3a eingefiigt:



(1)

(2)

(1)

(2)

LSunterabschnitt 3a

Abwehr von Gefahren des internationalen Terrorismus

8§ 20a

Allgemeine Befugnisse

Das Bundeskriminalamt kann zur Erfillung seiner Aufgabe nach § 4a Abs. 1
Satz 1 die notwendigen MaRnahmen treffen, um eine Gefahr abzuwehren, soweit
nicht dieses Gesetz die Befugnisse des Bundeskriminalamts besonders regelt. 88
15 bis 20 des Bundespolizeigesetzes gelten entsprechend.

Gefahr im Sinne dieses Unterabschnitts ist eine im Einzelfall bestehende Gefahr
fur die 6ffentliche Sicherheit im Zusammenhang mit Straftaten gemaf § 4a Abs. 1
Satz 2.

§ 20b
Erhebung personenbezogener Daten

Das Bundeskriminalamt kann, sofern in diesem Unterabschnitt nichts anderes be-
stimmt ist, personenbezogene Daten erheben, soweit dies zur Erflllung der ihm

nach 8§ 4a Abs. 1 obliegenden Aufgabe erforderlich ist.

Zur Verhitung von Straftaten gemaf 8§ 4a Abs. 1 Satz 2 ist eine Erhebung perso-
nenbezogener Daten nur zulassig, soweit Tatsachen die Annahme rechtfertigen,

dass

1. die Person eine Straftat gemal 8 4a Abs. 1 Satz 2 begehen will und die
erhobenen Daten zur Verhiitung dieser Straftat erforderlich sind oder

2. die Person mit einer Person nach Nummer 1 nicht nur flichtig oder in zu-

falligem Kontakt in Verbindung steht und

a) von der Vorbereitung einer Straftat gemal 8 4a Abs. 1 Satz 2
Kenntnis hat,

b) aus der Verwertung der Tat Vorteile ziehen oder

c) die Person nach Nummer 1 sich ihrer zur Begehung der Straftat

bedienen kdnnte



®3)

1)

)

3

(4)

(Kontakt- und Begleitperson) und die Verhitung dieser Straftaten auf an-

dere Weise aussichtslos oder wesentlich erschwert ware.

§ 21 Abs. 3 und 4 des Bundespolizeigesetzes gilt entsprechend.

§ 20c
Befragung und Auskunftspflicht

Das Bundeskriminalamt kann eine Person befragen, wenn Tatsachen die Annah-
me rechtfertigen, dass die Person sachdienliche Angaben fiir die Erfillung der
dem Bundeskriminalamt nach § 4a Abs. 1 Satz 1 obliegenden Aufgabe machen
kann. Zum Zwecke der Befragung kann die Person angehalten werden. Auf Ver-

langen hat die Person mitgeflhrte Ausweispapiere zur Prifung auszuhandigen.

Die befragte Person ist verpflichtet, Namen, Vornamen, Tag und Ort der Geburt,
Wohnanschrift und Staatsangehdrigkeit anzugeben, soweit dies zur Erfullung der
dem Bundeskriminalamt nach § 4a Abs. 1 Satz 1 obliegenden Aufgabe erforder-
lich ist. Eine weitergehende Auskunftspflicht besteht nur fir die entsprechend den
88 17 und 18 des Bundespolizeigesetzes Verantwortlichen und entsprechend den
Voraussetzungen des § 20 Abs. 1 des Bundespolizeigesetzes fur die dort be-
zeichneten Personen sowie flr die Personen, fur die gesetzliche Handlungspflich-

ten bestehen, soweit die Auskunft zur Abwehr einer Gefahr erforderlich ist.

Unter den in den 88 52 bis 55 der Strafprozessordnung bezeichneten Vorausset-
zungen ist der Betroffene zur Verweigerung der Auskunft berechtigt. Dies gilt
nicht, soweit die Auskunft zur Abwehr einer Gefahr flir den Bestand oder die Si-
cherheit des Staates oder Leib, Leben oder Freiheit einer Person erforderlich ist.
Die betroffene Person ist Uber ihr Recht zur Verweigerung der Auskunft zu beleh-
ren. Auskinfte, die gemafll Satz 2 erlangt wurden, durfen nur fir den dort be-

zeichneten Zweck verwendet werden.

§ 136a der Strafprozessordnung gilt entsprechend. § 12 des Verwaltungsvollstre-
ckungsgesetzes findet keine Anwendung.
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§ 20d

Identitatsfeststellung und Prifung von Berechtigungsscheinen

Wenn Tatsachen die Annahme rechtfertigen, dass eine Straftat gemaf § 4a Abs.

1 Satz 2 begangen werden soll, kann das Bundeskriminalamt entsprechend § 23

Abs. 3 Satz 1, 2, 4 und 5 des Bundespolizeigesetzes die Identitat einer Person

feststellen,
1. zur Abwehr einer Gefahr,
2. wenn sie sich an einem Ort aufhalt, in Bezug auf den Tatsachen die An-
nahme rechtfertigen,
a) dass dort Straftaten gemaR § 4a Abs. 1 Satz 2 verabredet, vorbe-
reitet oder veruibt werden sollen oder
b) sich dort Personen ohne erforderlichen Aufenthaltstitel treffen oder
3. wenn sie sich in einer Verkehrs- oder Versorgungsanlage oder

-einrichtung, einem offentlichen Verkehrsmittel, Amtsgebdude oder einem
anderen besonders gefahrdeten Objekt oder in unmittelbarer Nahe hiervon
aufhalt und Tatsachen die Annahme rechtfertigen, dass dort Straftaten
gemald 8§ 4a Absatz 1 Satz 2 begangen werden sollen, durch die in oder
an diesen Objekten befindliche Personen oder diese Objekte selbst unmit-

telbar gefahrdet sind

und die Feststellung der Identitat auf Grund auf die Person bezogener Anhalts-

punkte erforderlich ist.

Das Bundeskriminalamt kann, soweit es zur Erfullung der ihm nach § 4a Abs. 1

Satz 1 obliegenden Aufgabe erforderlich ist, verlangen, dass Berechtigungsschei-

ne, Bescheinigungen, Nachweise oder sonstige Urkunden zur Prifung ausge-

handigt werden, wenn der Betroffene aufgrund einer Rechtsvorschrift verpflichtet

ist, diese Urkunden mitzufiihren.



(1)

)

1)

(2)

(1)

§ 20e

Erkennungsdienstliche MaBhahmen

Ist eine nach § 20d Abs. 1 zulassige ldentitatsfeststellung auf andere Weise nicht
oder nur unter erheblichen Schwierigkeiten mdglich, kann das Bundeskriminalamt
erkennungsdienstliche MalRnahmen nach § 24 Abs. 3 des Bundespolizeigesetzes

vornehmen.

Ist die Identitat festgestellt, sind die im Zusammenhang mit der Feststellung ange-
fallenen Unterlagen zu vernichten, es sei denn ihre weitere Aufbewahrung ist
nach anderen Rechtsvorschriften zulassig. Sind die Unterlagen an andere Stellen

Ubermittelt worden, sind diese Uber die erfolgte Vernichtung zu unterrichten.

§ 20f
Vorladung

Das Bundeskriminalamt kann eine Person schriftlich oder muindlich vorladen,

wenn

1. Tatsachen die Annahme rechtfertigen, dass die Person sachdienliche
Angaben machen kann, die fur die Erfullung der dem Bundeskriminalamt
nach 8§ 4a Abs. 1 Satz 1 obliegenden Aufgabe erforderlich sind, oder

2. dies zur Durchfiihrung erkennungsdienstlicher MalRnahmen erforderlich

ist.

§ 25 Abs. 2 bis 4 des Bundespolizeigesetzes gilt entsprechend.

§ 20g

Besondere Mittel der Datenerhebung

Das Bundeskriminalamt kann personenbezogene Daten mit den besonderen Mit-
teln nach Absatz 2 erheben tber
1. den entsprechend § 17 oder § 18 des Bundespolizeigesetzes Verantwort-

lichen oder entsprechend den Voraussetzungen des § 20 Abs. 1 des Bun-
9
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despolizeigesetzes Uber die dort bezeichnete Person zur Abwehr einer
Gefahr fir den Bestand oder die Sicherheit des Staates oder fir Leib, Le-
ben oder Freiheit einer Person oder Sachen von bedeutendem Wert, de-
ren Erhaltung im 6ffentlichen Interesse geboten ist,

die Person, bei der Tatsachen die Annahme rechtfertigen, dass sie Straf-
taten gemal § 4a Abs. 1 Satz 2 begehen wird oder

eine Kontakt- oder Begleitperson,

wenn die Abwehr der Gefahr oder die Verhitung der Straftaten auf andere Weise

aussichtslos ist oder wesentlich erschwert wére. Die MalRnahme kann auch

durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden.

Besondere Mittel der Datenerhebung sind

1.

die planmafig angelegte Beobachtung einer Person, die durchgehend

langer als vierundzwanzig Stunden dauern oder an mehr als zwei Tagen

stattfinden soll (langerfristige Observation),

der Einsatz technischer Mittel auBerhalb von Wohnungen in einer fir den

Betroffenen nicht erkennbaren Weise,

a) zur Anfertigung von Bildaufnahmen oder —aufzeichnungen von
Personen oder Sachen, die sich au3erhalb von Wohnungen befin-
den oder

b) zum Abhdren oder Aufzeichnen des auf3erhalb von Wohnungen
nicht offentlich gesprochenen Wortes,

sonstige besondere fur Observationszwecke bestimmte technische Mittel

zur Erforschung des Sachverhalts oder zur Bestimmung des Aufenthalts-

ortes einer in Absatz 1 genannten Person,

der Einsatz von Privatpersonen, deren Zusammenarbeit mit dem Bundes-

kriminalamt Dritten nicht bekannt ist (Vertrauensperson) und

der Einsatz eines Polizeivollzugsbeamten unter einer ihm verliehenen und

auf Dauer angelegten Legende (Verdeckter Ermittler).

Malnahmen nach Absatz 2 Nr. 5, die sich gegen eine bestimmte Person richten

oder bei denen der Verdeckte Ermittler eine Wohnung betritt, die nicht allgemein

zuganglich ist, durfen nur auf Antrag der zustédndigen Abteilungsleitung oder de-

ren Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzuge

kann die Anordnung einer Malihahme nach Satz 1 durch die Abteilungsleitung

10



(4)

1)

11

nach Satz 1 oder deren Vertretung getroffen werden. In diesem Fall ist die ge-
richtliche Entscheidung unverziiglich nachzuholen. Soweit die Anordnung nach
Satz 2 nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie aul3er
Kraft. Die Ubrigen Manahmen nach Absatz 2 Nr. 1 bis 5 dirfen, auRer bei Gefahr
im Verzuge, nur durch die Abteilungsleitung nach Satz 1 oder deren Vertretung
angeordnet werden. Die Anordnung ist unter Angabe der maf3geblichen Grinde
aktenkundig zu machen und auf hochstens einen Monat zu befristen; im Fall des
Absatzes 2 Nr. 4 und 5 ist die MaRBhahme auf hdchstens zwei Monate zu befris-
ten. Die Verlangerung der MalRnahme bedarf einer neuen Anordnung. Die Ent-
scheidung Uber die Verlangerung der MaRnahme darf in den Fallen des Absatzes
2 Nr. 1, Nr. 2 Buchstabe b, Nr. 4 und 5 nur durch das Gericht getroffen werden.

Die Satze 4 und 5 gelten entsprechend.

Ein Verdeckter Ermittler darf unter der Legende

1.  zur Erfullung seines Auftrags am Rechtsverkehr teilnehmen und

2. mit Einverstéandnis des Berechtigten dessen Wohnung betreten. Das Ein-
verstandnis darf nicht durch ein tber die Nutzung der Legende hinausge-
hendes Vortauschen eines Zutrittsrechts herbeigefiihrt werden.

Soweit es fur den Aufbau und die Aufrechterhaltung der Legende eines Verdeck-

ten Ermittlers nach Absatz 2 Nr. 5 unerlasslich ist, durfen entsprechende Urkun-

den hergestellt, verandert oder gebraucht werden. Im Ubrigen richten sich die Be-

fugnisse eines Verdeckten Ermittlers nach diesem Unterabschnitt. Fir den Ein-

satz technischer Mittel zur Eigensicherung innerhalb von Wohnungen gilt § 16

entsprechend.

§ 20h
Besondere Bestimmungen Uber den Einsatz technischer Mittel

in oder aus Wohnungen

Das Bundeskriminalamt kann zur Abwehr einer dringenden Gefahr fir den Be-
stand oder die Sicherheit des Staates oder fur Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem Wert, deren Erhaltung im &ffentlichen In-

11
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3)

4)

12

teresse geboten ist, durch den verdeckten Einsatz technischer Mittel in oder aus
Wohnungen
1. das nicht 6ffentlich gesprochene Wort einer Person abhoéren und aufzeichnen
a) die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verant-
wortlich ist oder
b)  bei der konkrete Vorbereitungshandlungen fir sich oder zusammen
mit weiteren bestimmten Tatsachen die begriindete Annahme recht-
fertigen, dass sie Straftaten gemaR § 4a Abs. 1 Satz 2 begehen wird,
oder
2. Lichtbilder und Bildaufzeichnungen tber diese Person herstellen,
wenn die Abwehr der Gefahr auf andere Weise aussichtslos oder wesentlich er-
schwert ware. Unter den Voraussetzungen des Satzes 1 ist die MalRnahme ist
auch Uber eine Kontakt- oder Begleitperson zur Abwehr einer gegenwartigen

und dringenden Gefahr fir die in Satz 1 genannten Rechtsguiter zulassig.

Die Malinahme darf sich nur gegen die in Absatz 1 genannte Person richten und

nur in deren Wohnung durchgefuhrt werden. In Wohnungen anderer Personen

ist die MalBnahme nur zuléssig, wenn auf Grund bestimmter Tatsachen anzu-

nehmen ist, dass

1. sich eine in Absatz 1 genannte Person dort aufhalt und

2. die MaRBnahme in der Wohnung einer in Absatz 1 genannten Person allein
nicht zur Abwehr der Gefahr nach Absatz 1 fuhren wird.

Die MalRnahme darf auch durchgefiihrt werden, wenn andere Personen unver-

meidbar betroffen werden.

Maflinahmen nach Absatz 1 dirfen nur auf Antrag des Prasidenten des Bundes-
kriminalamtes oder seines Vertreters durch das Gericht angeordnet werden. Bei
Gefahr im Verzuge kann die Anordnung auch durch den Prasidenten des Bun-
deskriminalamtes oder seinen Vertreter getroffen werden. In diesem Fall ist die
gerichtliche Entscheidung unverziiglich nachzuholen. Soweit die Anordnung des
Prasidenten des Bundeskriminalamtes oder seines Vertreters nicht binnen drei

Tagen durch das Gericht bestétigt wird, tritt sie auRer Kraft.

Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

12
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1. soweit moglich, der Name und die Anschrift der Person, gegen die sich

die MaRnahme richtet,

2. die zu Uberwachende Wohnung oder die zu Uberwachenden Wohnrau-
me,

3. Art, Umfang und Dauer der MaRnahme und

4. die wesentlichen Griinde.

Die Anordnung ist auf hochstens einen Monat zu befristen. Eine Verlangerung
um jeweils nicht mehr als einen Monat ist zuléssig, soweit die in Absatz 1 und in
8§ 20v Abs. 1 bezeichneten Voraussetzungen unter Bertcksichtigung der ge-
wonnenen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anord-
nung nicht mehr vor, so sind die auf Grund der Anordnung ergriffenen Maf3nah-

men unverziglich zu beenden.

Die MalRBnahme nach Absatz 1 darf nur angeordnet und durchgefiihrt werden, so-
weit auf Grund tatsachlicher Anhaltspunkte, insbesondere zu der Art der zu Uber-
wachenden Raumlichkeiten und dem Verhéltnis der zu Giberwachenden Personen
zueinander, anzunehmen ist, dass durch die Uberwachung AuRRerungen, die dem
Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst werden.
Das Abhotren und Beobachten nach Satz 1 ist unverziglich zu unterbrechen, so-
weit sich wahrend der Uberwachung tatséchliche Anhaltspunkte dafiir ergeben,
dass Inhalte, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind,
erfasst werden. Bestehen insoweit Zweifel, darf nur eine automatische Aufzeich-
nung fortgesetzt werden. Automatische Aufzeichnungen nach Satz 3 sind unver-
zuglich dem anordnenden Gericht zur Entscheidung tber die Verwertbarkeit und
Ldschung der Daten vorzulegen. Ist das Abhdren und Beobachten nach Satz 2
unterbrochen worden, so darf es unter den in Satz 1 genannten Voraussetzungen
fortgefiihrt werden. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung,
die durch eine MalRnahme nach Absatz 1 erlangt worden sind, dirfen nicht ver-
wertet werden. Aufzeichnungen hieriiber sind unverziglich zu 16schen. Die Tat-
sachen der Erfassung der Daten und der Loschung sind zu dokumentieren. Die
Dokumentation darf ausschlie3lich fir Zwecke der Datenschutzkontrolle verwen-
det werden. Sie ist zu lI6schen, wenn sie fir diese Zwecke nicht mehr erforderlich
ist, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr der Dokumen-

tation folgt.
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§ 20i

Ausschreibung zur polizeilichen Beobachtung

Das Bundeskriminalamt kann personenbezogene Daten, insbesondere die Per-
sonalien einer Person und das amtliche Kennzeichen eines von ihr benutzten o-
der eingesetzten Kraftfahrzeuges, in einer Datei zur polizeilichen Beobachtung
speichern, damit andere Polizeibehérden des Bundes und der Lander Erkennt-
nisse Uber Ort und Zeit des Antreffens der Person, etwaiger Begleiter, des Kraft-
fahrzeugs und des Fihrers des Kraftfahrzeugs, mitgefiihrte Sachen und Umstan-
de des Antreffens bei Gelegenheit einer Uberpriifung aus anderem Anlass mel-

den (Ausschreibung zur polizeilichen Beobachtung).

Die Ausschreibung zur polizeilichen Beobachtung ist nur zuléssig, wenn

1. die Gesamtwurdigung der Person und ihre bisher begangenen Straftaten
erwarten lassen, dass sie kunftig Straftaten geman § 4a Abs. 1 Satz 2 be-
gehen wird, oder

2. Tatsachen die Annahme rechtfertigen, dass die Person Straftaten geman
8 4a Abs. 1 Satz 2 begehen wird

und dies zur Verhiitung der Straftaten erforderlich ist.

Die Ausschreibung zur polizeilichen Beobachtung darf nur durch die zustandige
Abteilungsleitung oder deren Vertretung angeordnet werden. Die Anordnung ist
unter Angabe der malRgeblichen Griinde zu dokumentieren.

Die Anordnung ist auf héchstens ein Jahr zu befristen. Spatestens nach Ablauf
von sechs Monaten ist zu prifen, ob die Voraussetzungen fiir die Anordnung
noch bestehen. Das Ergebnis dieser Prufung ist zu dokumentieren. Die Verlange-
rung der Laufzeit Giber insgesamt ein Jahr hinaus bedarf der gerichtlichen Anord-

nung.

Liegen die Voraussetzungen fir die Anordnung nicht mehr vor, ist der Zweck der
Mallnahme erreicht oder zeigt sich, dass er nicht erreicht werden kann, ist die
Ausschreibung zur polizeilichen Beobachtung unverziglich zu lI6schen.
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§ 20j

Rasterfahndung

Das Bundeskriminalamt kann von 6ffentlichen oder nicht-6ffentlichen Stellen die
Ubermittlung von personenbezogenen Daten von bestimmten Personengruppen
aus Dateien zum Zwecke des automatisierten Abgleichs mit anderen Datenbe-
sténden verlangen, soweit dies zur Abwehr einer Gefahr fiir den Bestand oder die
Sicherheit des Staates oder fir Leib, Leben oder Freiheit einer Person oder Sa-
chen von bedeutendem Wert, deren Erhalt im 6ffentlichen Interesse geboten ist,
erforderlich ist; eine solche Gefahr liegt in der Regel auch dann vor, wenn konkre-
te Vorbereitungshandlungen die Annahme rechtfertigen, dass eine Straftat nach §
4a Abs. 1 Satz 2 begangen werden soll. Von den Verfassungsschutzamtern des
Bundes und der Lander, dem Militdrischen Abschirmdienst sowie dem Bundes-
nachrichtendienst kann die Ubermittlung nach Satz 1 nicht verlangt werden.

Das Ubermittlungsersuchen ist auf Namen, Anschrift, Tag und Ort der Geburt so-
wie auf andere im Einzelfall festzulegende Merkmale zu beschranken; es darf sich
nicht auf personenbezogene Daten erstrecken, die einem Berufs- oder besonde-
ren Amtsgeheimnis unterliegen. Von Ubermittlungsersuchen nicht erfasste perso-
nenbezogene Daten dirfen Ubermittelt werden, wenn wegen erheblicher techni-
scher Schwierigkeiten oder wegen eines unangemessenen Zeit- oder Kostenauf-
wandes eine Beschrankung auf die angeforderten Daten nicht mdglich ist; diese

Daten dirfen vom Bundeskriminalamt nicht verwendet werden.

Ist der Zweck der Malinahme erreicht oder zeigt sich, dass er nicht erreicht wer-
den kann, sind die Ubermittelten und im Zusammenhang mit der Malinahme zu-
satzlich angefallenen Daten zu léschen und die Akten zu vernichten, soweit sie
nicht fir ein mit dem Sachverhalt zusammenhangendes Verfahren erforderlich
sind. Die getroffene MalRhahme ist zu dokumentieren. Diese Dokumentation ist
gesondert aufzubewahren, durch technische und organisatorische MalRRnahmen
zu sichern und am Ende des Kalenderjahres, das dem Jahr der Loschung der Da-
ten oder der Vernichtung der Akten nach Satz 1 folgt, zu vernichten.
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Die MalRnahme darf nur auf Antrag des Prasidenten des Bundeskriminalamts o-
der seines Vertreters durch das Gericht angeordnet werden. Bei Gefahr im Ver-
zuge kann die Anordnung auch durch den Prasidenten des Bundeskriminalamtes
oder seinen Vertreter getroffen werden. In diesem Fall ist die gerichtliche Ent-
scheidung unverziglich nachzuholen. Soweit die Anordnung nicht binnen drei Ta-

gen durch das Gericht bestatigt wird, tritt sie au3er Kraft.

§ 20k
Verdeckter Eingriff in informationstechnische Systeme

Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit technischen Mit-
teln in vom Betroffenen genutzte informationstechnische Systeme eingreifen und
aus ihnen Daten erheben, wenn bestimmte Tatsachen die Annahme rechtfertigen,

dass eine Gefahr vorliegt fur

1. Leib, Leben oder Freiheit einer Person oder

2. solche Glter der Allgemeinheit, deren Bedrohung die Grundlagen oder
den Bestand des Staates oder die Grundlagen der Existenz der Menschen
berlhrt.

Eine MalRBnahme nach Satz 1 ist auch zuléassig, wenn sich noch nicht mit hinrei-
chender Wahrscheinlichkeit feststellen lasst, dass ohne Durchfihrung der Maf3-
nahme in ndherer Zukunft ein Schaden eintritt, sofern bestimmte Tatsachen auf
eine im Einzelfall durch bestimmte Personen drohende Gefahr fiir eines der in
Satz 1 genannten Rechtsgtiter hinweisen. Die Maflinahme darf nur durchgefihrt
werden, wenn sie fur die Aufgabenerfillung nach 8§ 4a erforderlich ist und diese

ansonsten aussichtslos oder wesentlich erschwert ware.

Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Veranderungen vorgenommen

werden, die fir die Datenerhebung unerlasslich sind, und

2. die vorgenommenen Veranderungen bei Beendigung der Malihahme soweit

technisch moglich automatisiert rickgangig gemacht werden.
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Das eingesetzte Mittel ist nach dem Stand von Wissenschaft und Technik gegen
unbefugte Nutzung zu schiitzen. Kopierte Daten sind nach dem Stand von Wis-
senschaft und Technik gegen Veréanderung, unbefugte Loschung und unbefugte

Kenntnisnahme zu schitzen.

Bei jedem Einsatz des technischen Mittels sind zum Zwecke der Datenschutzkon-

trolle und der Beweissicherung zu protokollieren:

1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsat-
zes,
2. die Angaben zur Identifizierung des informationstechnischen Systems und

die daran vorgenommenen nicht nur flichtigen Verdnderungen,
3. die Angaben, die die Feststellung der erhobenen Daten ermdglichen, und
4, die Organisationseinheit, die die MalRnahme durchfihrt.

Die Protokolldaten durfen nur verwendet werden, um dem Betroffenen oder einer
dazu befugten o6ffentlichen Stelle die Prifung zu ermdglichen, ob die MalRnhahme
nach Absatz 1 rechtmaRig durchgefuhrt worden ist. Sie sind bis zum Ablauf des
auf die Speicherung folgenden Kalenderjahres aufzubewahren und sodann auto-
matisiert zu léschen, es sei denn, dass sie fur den in Satz 2 genannten Zweck

noch erforderlich sind.

Die Malinahme darf sich nur gegen eine Person richten, die entsprechend § 17
oder § 18 des Bundespolizeigesetzes verantwortlich ist. Die Malinahme darf auch

durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen werden.

Maflnahmen nach Absatz 1 dirfen nur auf Antrag des Prasidenten des Bundes-
kriminalamtes oder seines Vertreters durch das Gericht angeordnet werden. Bei
Gefahr im Verzuge kann die Anordnung durch den Prasidenten des Bundeskrimi-
nalamtes oder seinen Vertreter getroffen werden. In diesem Fall ist die gerichtliche
Entscheidung unverziglich nachzuholen. Soweit diese Anordnung nicht binnen
drei Tagen durch das Gericht bestatigt wird, tritt sie aul3er Kraft.

Die Anordnung ergeht schriftlich. In ihr sind anzugeben:
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1. die Person, gegen die sich die MaRBnahme richtet, soweit moglich, mit Name
und Anschrift,

2. eine mdglichst genaue Bezeichnung des informationstechnischen Systems, in
das zur Datenerhebung eingegriffen werden soll,

3. Art, Umfang und Dauer der MaBhahme unter Benennung des Endzeitpunktes,
und

4. die wesentlichen Griinde.

Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verlangerung um
jeweils nicht mehr als drei weitere Monate ist zulassig, soweit die Anordnungsvor-
aussetzungen unter Berlcksichtigung der gewonnenen Erkenntnisse fortbeste-
hen. Liegen die Voraussetzungen der Anordnung nicht mehr vor, sind die auf

Grund der Anordnung ergriffenen MalRnahmen unverziglich zu beenden.

Liegen tatsachliche Anhaltspunkte fur die Annahme vor, dass durch die MaZnahme
allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wur-
den, ist die MalBhahme unzulassig. Soweit mdglich, ist technisch sicherzustellen,
dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erho-
ben werden. Erhobene Daten sind unverziglich von zwei Bediensteten des Bun-
deskriminalamtes, von denen einer die Befahigung zum Richteramt hat, auf kern-
bereichsrelevante Inhalte durchzusehen. Daten, die den Kernbereich privater Le-
bensgestaltung betreffen, dirfen nicht verwertet werden und sind unverziglich zu
I6schen. Bestehen Zweifel, ob Daten dem Kernbereich privater Lebensgestaltung
zuzurechnen sind, sind diese zu lI6schen oder unverziglich dem anordnenden Ge-
richt zur Entscheidung Uber die Verwertbarkeit und Loschung der Daten vorzule-
gen. Die Tatsachen der Erfassung der Daten und der Loschung sind zu dokumen-
tieren. Die Dokumentation darf ausschliel3lich fur Zwecke der Datenschutzkontrolle
verwendet werden. Sie ist zu l6schen, wenn sie flur diese Zwecke nicht mehr erfor-
derlich ist, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr der Do-

kumentation folgt.

§ 20|
Uberwachung der Telekommunikation

18
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Das Bundeskriminalamt kann ohne Wissen des Betroffenen die Telekommunika-

tion einer Person uberwachen und aufzeichnen,

1. die entsprechend & 17 oder § 18 des Bundespolizeigesetzes verantwort-
lich ist, und dies zur Abwehr einer dringenden Gefahr fir den Bestand o-
der die Sicherheit des Staates oder fur Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentli-
chen Interesse liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie Strafta-
ten gemal § 4a Abs. 1 Satz 2 vorbereitet,

3. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fir eine
Person nach Nummer 1 bestimmte oder von dieser herriihrende Mitteilun-
gen entgegennimmt oder weitergibt, oder

4, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Per-
son nach Nummer 1 deren Telekommunikationsanschluss oder Endgeréat
benutzen wird,

und die Abwehr der Gefahr oder Verhtitung der Straftaten auf andere Weise aus-

sichtslos oder wesentlich erschwert wéare. Die Mallnahme darf auch durchgefihrt

werden, wenn andere Personen unvermeidbar betroffen werden.

Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wissen
des Betroffenen in der Weise erfolgen, dass mit technischen Mitteln in vom Be-

troffenen genutzte informationstechnische Systeme eingegriffen wird, wenn

1. durch technische MalRhahmen sichergestellt ist, dass ausschlieflich laufende
Telekommunikation Uberwacht und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die Uber-
wachung und Aufzeichnung der Telekommunikation insbesondere auch in un-
verschlisselter Form zu erméglichen.

§ 20 k Abs. 2 und 3 gilt entsprechend. § 20 k bleibt im Ubrigen unberiihrt.

Mallnahmen nach Absatz. 1 und 2 durfen nur auf Antrag des Prasidenten des
Bundeskriminalamtes oder seines Vertreters durch das Gericht angeordnet wer-
den. Bei Gefahr im Verzuge kann die Anordnung durch den Prasidenten des

Bundeskriminalamtes oder seinen Vertreter getroffen werden. In diesem Fall ist
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die gerichtliche Entscheidung unverziglich nachzuholen. Soweit diese Anordnung

nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie auRer Kraft.

Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

1. die Person, gegen die sich die MaRRnahme richtet, soweit mdglich, mit
Name und Anschrift,

2. die Rufnummer oder eine andere Kennung des zu uberwachenden An-
schlusses oder des Endgeréates, sofern sich nicht aus bestimmten Tatsa-
chen ergibt, dass diese zugleich einem anderen Endgerat zugeordnet ist,

3. Art, Umfang und Dauer der MafRhahme unter Benennung des Endzeit-
punktes, und

4, im Fall des Absatzes 2 auch die Bezeichnung des informationstechni-
schen Systems.

Die Anordnung ist auf héchstens drei Monate zu befristen. Eine Verlangerung um

jeweils nicht mehr als drei weitere Monate ist zulassig, soweit die Voraussetzun-

gen der Anordnung unter Beriicksichtigung der gewonnen Erkenntnisse fortbe-
stehen. Liegen die Voraussetzungen der Anordnung nicht mehr vor, sind die auf

Grund der Anordnung ergriffenen MalRnahmen unverziglich zu beenden.

Aufgrund der Anordnung hat jeder, der Telekommunikationsdienste erbringt oder
daran mitwirkt (Diensteanbieter), dem Bundeskriminalamt die MaBhahmen nach
Absatz 1 zu ermdéglichen und die erforderlichen Auskinfte unverziglich zu ertei-
len. Ob und in welchem Umfang hierflr Vorkehrungen zu treffen sind, bestimmt
sich nach dem Telekommunikationsgesetz und der Telekommunikations-
Uberwachungsverordnung. Fur die Entschadigung der Diensteanbieter ist § 23

des Justizvergitungs- und Entschadigungsgesetzes entsprechend anzuwenden.

Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine MalR-
nahme nach Absatz 1 und 2 allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt wirden, ist die Malinhahme unzuldssig. Soweit im Rah-
men von MalRnahmen nach Absatz 1 und 2 neben einer automatischen Aufzeich-
nung eine unmittelbare Kenntnisnahme erfolgt, ist die MalRnahme unverzuglich zu
unterbrechen, soweit sich wahrend der Uberwachung tatsachliche Anhaltspunkte
daflr ergeben, dass Inhalte, die dem Kernbereich privater Lebensgestaltung zu-

zurechnen sind, erfasst werden. Bestehen insoweit Zweifel, darf nur eine automa-
20
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tische Aufzeichnung fortgesetzt werden. Automatische Aufzeichnungen nach Satz
3 sind unverziiglich dem anordnenden Gericht zur Entscheidung Uber die Ver-
wertbarkeit und Léschung der Daten vorzulegen. Ist die Mallhahme nach Satz 2
unterbrochen worden, so darf sie fur den Fall, dass sie nicht nach Satz 1 unzulas-
sig ist, fortgefiihrt werden. Erkenntnisse aus dem Kernbereich privater Lebens-
gestaltung, die durch eine MalRnahme nach Abséatzen 1 und 2 erlangt worden
sind, durfen nicht verwertet werden. Aufzeichnungen hiertiber sind unverziiglich
zu léschen. Die Tatsachen der Erfassung der Daten und der Léschung sind zu
dokumentieren. Die Dokumentation darf ausschlielich fur Zwecke der Daten-
schutzkontrolle verwendet werden. Sie ist zu I6schen, wenn sie fiir diese Zwecke
nicht mehr erforderlich ist, spatestens jedoch am Ende des Kalenderjahres, das

dem Jahr der Dokumentation folgt.

§ 20m
Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten

Das Bundeskriminalamt kann ohne Wissen des Betroffenen Verkehrsdaten (8 96

Abs. 1 und § 113a des Telekommunikationsgesetzes) erheben zu

1. den entsprechend § 17 oder § 18 des Bundespolizeigesetzes Verantwort-
lichen zur Abwehr einer dringenden Gefahr fir den Bestand oder die Si-
cherheit des Staates oder fiir Leib, Leben oder Freiheit einer Person oder
Sachen von bedeutendem Wert, deren Erhaltung im offentlichen Interesse
geboten ist,

2. der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass
sie Straftaten gemal} 8§ 4a Abs. 1 Satz 2 vorbereitet,

3. der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass
sie fur eine Person nach Nummer 1 bestimmte oder von dieser herriihren-
de Mitteilungen entgegennimmt oder weitergibt, oder

4, der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass
eine Person nach Nummer 1 deren Telekommunikationsanschluss oder
Endgerét benutzen wird,

und die Abwehr der Gefahr oder Verhiitung der Straftaten auf andere Weise aus-

sichtslos oder wesentlich erschwert ware.
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Unter den Voraussetzungen des Absatzes 1 Satz 1 kann das Bundeskriminalamt
von denjenigen, die geschaftsmaRig eigene oder fremde Telemedien zur Nutzung
bereithalten oder den Zugang zur Nutzung vermitteln, Auskunft Gber Nutzungsda-
ten (8 15 Abs. 1 des Telemediengesetzes) verlangen. Die Auskunft kann auch
Uber zukinftige Nutzungsdaten angeordnet werden. Die Daten sind unverziglich
sowie auf dem vom Bundeskriminalamt bestimmten Weg durch den Diensteanbie-

ter zu Ubermitteln.

§ 20l Abs. 3 bis 5 gilt entsprechend mit der Mal3gabe, dass an die Stelle des Pra-
sidenten des Bundeskriminalamtes oder seines Vertreters die zusténdige Abtei-
lungsleitung oder deren Vertretung tritt. Abweichend von § 20l Abs. 3 Nr. 2 gentigt
eine raumlich und zeitlich hinreichende Bezeichnung der Telekommunikation, so-
fern anderenfalls die Erreichung des Zwecks der Maflinahme aussichtslos oder

wesentlich erschwert ware.

§ 20n
Identifizierung und Lokalisierung von Mobilfunkkarten und -endgeréten

Das Bundeskriminalamt kann unter den Voraussetzungen des § 20l Abs. 1 durch

technische Mittel

1. die Geratenummer eines Mobilfunkendgerats und die Kartennummer der
darin verwendeten Karte sowie

2. den Standort eines Mobilfunkendgerates

ermitteln.

Personenbezogene Daten Dritter dirfen anlasslich einer MalRnahme nach Absatz
1 nur erhoben werden, wenn dies aus technischen Griinden zur Erreichung des
Zwecks nach Absatz 1 unvermeidbar ist. Uber den Datenabgleich zur Ermittlung
der gesuchten Geréate- und Kartennummer hinaus dirfen sie nicht verwendet

werden und sind nach Beendigung der MalZnahme unverziglich zu léschen.

§ 20l Abs. 3 und 4 Satz 1 und 5 gelten entsprechend. Die Anordnung ist auf
hdchstens sechs Monate zu befristen. Eine Verlangerung um jeweils nicht mehr
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als sechs Monate ist zulassig, soweit die im Absatz 1 bezeichneten Vorausset-

zungen fortbestehen.

(4) Auf Grund der Anordnung einer MaRnahme nach Absatz 1 Nr. 2 hat jeder, der Te-
lekommunikationsdienste erbringt oder daran mitwirkt, dem Bundeskriminalamt
die fir die Ermittlung des Standortes des Mobilfunkendgerates erforderliche Gera-

te- und Kartennummer unverztiglich mitzuteilen.

8 200

Platzverweisung

Das Bundeskriminalamt kann zur Abwehr einer Gefahr eine Person voribergehend von

einem Ort verweisen oder ihr voribergehend das Betreten eines Ortes verbieten.

§20p
Gewahrsam

Q) Das Bundeskriminalamt kann eine Person in Gewahrsam nehmen, wenn dies un-
erlasslich ist,
1. um eine Platzverweisung nach § 200 durchzusetzen oder
2. um die unmittelbar bevorstehende Begehung oder Fortsetzung von Straf-

taten gemal § 4a Abs. 1 Satz 2 zu verhindern.

(2) 8§ 40 Abs. 1 und 2 sowie die 88 41 und 42 Abs. 1 Satz 1, Satz 3 und Abs. 2 des
Bundespolizeigesetzes gelten entsprechend mit der MalRgabe, dass an die Stelle

der dort genanten Freiheitsentziehungen die Malinahme nach Absatz 1 tritt.

§ 20q

Durchsuchung von Personen

Q) Das Bundeskriminalamt kann eine Person durchsuchen, wenn

1. sie nach diesem Unterabschnitt festgehalten werden kann,
23
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2. Tatsachen die Annahme rechtfertigen, dass sie Sachen mit sich fuhrt, die
gemal § 20s sichergestellt werden diirfen,
sie sich an einem der in § 20d Abs. 1 Nr. 2 genannten Orte aufhalt,
sie sich an einem der in § 20d Abs. 1 Nr. 3 genannten Orte aufhalt und
Tatsachen die Annahme rechtfertigen, dass dort Straftaten gemaR § 4a
Abs. 1 Satz 2 begangen werden sollen oder

5. sie sich in unmittelbarer Néhe einer Person aufhélt, die aufgrund bestimm-
ter Tatsachen durch die Begehung von Straftaten gemaR § 4a Abs. 1 Satz
2 gefahrdet ist,

und die Durchsuchung aufgrund auf die zu durchsuchende Person bezogener

Anhaltspunkte erforderlich ist. 8 20d Abs. 1 dieses Gesetzes in Verbindung mit

§ 23 Abs. 3 Satz 5 des Bundespolizeigesetzes entsprechend bleibt unbertihrt.

Das Bundeskriminalamt kann eine Person, deren Identitat nach diesem Gesetz
oder anderen Rechtsvorschriften festgestellt werden soll, nach Waffen, Explosi-
onsmitteln oder anderen gefahrlichen Gegenstdnden durchsuchen, soweit dies
nach den Umstdnden zum Schutz des Beamten des Bundeskriminalamtes, der
Person selbst oder eines Dritten gegen eine Gefahr fir Leib oder Leben erforder-

lich ist.

§ 43 Abs. 4 und 5 des Bundespolizeigesetzes gilt entsprechend.

§ 20r

Durchsuchung von Sachen

Das Bundeskriminalamt kann eine Sache durchsuchen, wenn

1. sie von einer Person mitgefiihrt wird, die nach 8 20q durchsucht werden
darf,
2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine andere Sache

befindet, die sichergestellt werden darf,
3. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person befin-
det, die in Gewahrsam genommen werden darf,

4, sie sich an einem der in § 20d Abs. 1 Nr. 2 genannten Orte aufhalt,
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5. sie sich an einem der in § 20d Abs. 1 Nr. 3 genannten Orte aufhalt und
Tatsachen die Annahme rechtfertigen, dass dort Straftaten gemaR § 4a
Abs. 1 Satz 2 begangen werden sollen oder

0. sie sich in unmittelbarer Nahe einer Person befindet, die aufgrund be-
stimmter Tatsachen durch die Begehung von Straftaten gemaf § 4a Abs.
1 Satz 2 gefahrdet ist

und die Durchsuchung aufgrund auf die Sache bezogener Anhaltspunkte erfor-

derlich ist. 8 20d Abs. 1 dieses Gesetzes in Verbindung mit § 23 Abs. 3 Satz 5

des Bundespolizeigesetzes entsprechend bleibt unberihrt.

(2) 8 44 Abs. 4 des Bundespolizeigesetzes gilt entsprechend.

8§ 20s
Sicherstellung

(2) Das Bundeskriminalamt kann eine Sache sicherstellen,
1. um eine gegenwartige Gefahr abzuwehren oder
2. wenn sie von einer Person mitgefiihrt wird, die nach diesem Unterab-

schnitt festgehalten wird, und die Sache verwendet werden kann um

a) sich zu téten oder zu verletzen,
b) Leben oder Gesundheit anderer zu schadigen,
C) fremde Sachen zu beschadigen oder
d) sich oder einem anderem die Flucht zu ermdglichen oder zu er-
leichtern.
(2 Die 88 48 bis 50 des Bundespolizeigesetzes gelten entsprechend.
§ 20t

Betreten und Durchsuchen von Wohnungen

1) Das Bundeskriminalamt kann eine Wohnung ohne Einwilligung des Inhabers be-

treten und durchsuchen, wenn
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1. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person befin-
det, die nach § 20f Abs. 2 dieses Gesetzes in Verbindung mit 8 25 Abs. 3
des Bundespolizeigesetzes entsprechend vorgefiihrt oder nach § 20n in
Gewahrsam genommen werden darf,

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Sache befin-
det, die nach 8§ 20s Abs. 1 Nr. 1 sichergestellt werden darf oder

3. dies zur Abwehr einer gegenwartigen Gefahr fir den Bestand oder Si-
cherheit des Staates oder fur Leib, Leben oder Freiheit einer Person oder
fur Sachen von bedeutendem Wert, deren Erhaltung in 6ffentlichem Inte-
resse geboten ist, erforderlich ist.

Die Wohnung umfasst die Wohn- und Nebenrdume, Arbeits-, Betriebs- und Ge-

schéftsrdume sowie anderes befriedetes Besitztum.

Waéhrend der Nachtzeit (§ 104 Abs. 3 der Strafprozessordnung) ist das Betreten
und Durchsuchen einer Wohnung nur in den Fallen des Absatzes 1 Nr. 3 zul&ssig.

Zur Erfullung der ihm nach § 4a Abs. 1 obliegenden Aufgabe kann das Bundes-
kriminalamt Wohnungen zur Abwehr dringender Gefahren jederzeit betreten,
wenn Tatsachen die Annahme rechtfertigen, dass dort erfahrungsgeman Perso-

nen Straftaten gemaf § 4a Abs. 1 Satz 2 verabreden, vorbereiten oder veriiben.

Arbeits-, Betriebs- und GeschéftsrAume sowie andere Rdume und Grundstiicke,
die der Offentlichkeit zugénglich sind, diirfen zum Zwecke der Gefahrenabwehr im
Rahmen der dem Bundeskriminalamt nach 8§ 4a Abs. 1 obliegenden Aufgabe
wahrend der Arbeits-, Geschéfts- oder Aufenthaltszeit betreten werden.

8 46 des Bundespolizeigesetzes gilt entsprechend.

§ 20u

Schutz zeugnisverweigerungsberechtigter Personen

MafRnahmen nach diesem Unterabschnitt, die sich gegen eine in § 53 Abs. 1 Satz
1 Nr. 1, 2 oder Nr. 4 der Strafprozessordnung genannte Person richten und vor-

aussichtlich Erkenntnisse erbringen wirden, Gber die diese Person das Zeugnis
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verweigern ddrfte, sind unzuléssig. 8 20 ¢ Abs. 3 bleibt unberthrt. Dennoch er-
langte Erkenntnisse dirfen nicht verwertet werden. Aufzeichnungen hierliber sind
unverziglich zu l6schen. Die Tatsache ihrer Erlangung und Ldschung ist zu do-
kumentieren. Die Satze 2 bis 4 gelten entsprechend, wenn durch eine Maf3nah-
me, die sich nicht gegen eine in § 53 Abs. 1 Satz 1 Nr. 1, 2 oder Nr. 4 der Straf-
prozessordnung, genannte Person richtet, von einer dort genannten Person Er-

kenntnisse erlangt werden, tber die sie das Zeugnis verweigern diirfte.

Soweit durch eine MaRnahme eine in 8§ 53 Abs. 1 Satz 1 Nr. 3 bis 3b oder Nr. 5
der Strafprozessordnung genannte Person betroffen ware und dadurch voraus-
sichtlich Erkenntnisse erlangt wirden, Uber die diese Person das Zeugnis verwei-
gern durfte, ist dies im Rahmen der Priifung der Verhaltnismafigkeit unter Wirdi-
gung des offentlichen Interesses an den von dieser Person wahrgenommenen
Aufgaben und des Interesses an der Geheimhaltung der dieser Person anvertrau-
ten oder bekannt gewordenen Tatsachen besonders zu berlcksichtigen. Soweit
hiernach geboten, ist die MaRnahme zu unterlassen oder, soweit dies nach der
Art der MaRnahme moéglich ist, zu beschréanken.

Die Absatze 1 und 2 gelten entsprechend, soweit die in § 53a der Strafprozess-

ordnung Genannten das Zeugnis verweigern dirften.
Die Absatze 1 bis 3 gelten nicht, sofern Tatsachen die Annahme rechtfertigen,

dass die zeugnisverweigerungsberechtigte Person flr die Gefahr verantwortlich

ist.

§ 20v

Gerichtliche Zustandigkeit, Kennzeichnung, Verwendung und Léschung

Fur MaRBnahmen nach diesem Unterabschnitt gelten, soweit nichts anderes be-

stimmt ist, die nachstehenden Regelungen.

Fur gerichtliche Entscheidungen ist das Amtsgericht zustandig, in dessen Bezirk
das Bundeskriminalamt seinen Sitz hat. Fur das Verfahren gelten die Bestimmun-
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gen des Gesetzes Uber die Angelegenheiten der freiwilligen Gerichtsbarkeit ent-

sprechend.

Die durch MaRnahmen nach den 88 20g bis 20n erhobenen personenbezogenen
Daten sind zu kennzeichnen. Nach einer Ubermittlung an eine andere Stelle ist

die Kennzeichnung durch diese aufrechtzuerhalten.

Eine MalBhahme nach diesem Unterabschnitt ist unzulassig, soweit besondere
bundesgesetzliche oder entsprechende landesgesetzliche Verwendungsregelun-
gen entgegenstehen. Das Bundeskriminalamt darf die nach diesem Unterab-

schnitt erhobenen personenbezogenen Daten verwenden,

1. zur Wahrnehmung seiner Aufgabe nach § 4a Abs. 1 Satz 1 oder
2. soweit dies zur Wahrnehmung seiner Aufgaben nach 88 5 und 6 erforder-
lich ist.

Das Bundeskriminalamt kann die nach diesem Unterabschnitt erhobenen perso-
nenbezogenen Daten an andere Polizeien des Bundes und der L&nder sowie an

sonstige offentliche Stellen Ubermitteln, soweit dies erforderlich ist

1. zur Herbeifiihrung des gegenseitigen Benehmens nach § 4 a Abs. 2 Satz
31
2. zur Abwehr einer erheblichen Gefahr fir die 6ffentliche Sicherheit, im Falle

einer MaRnahme nach 88 20h, 20k oder 20l nur zur Abwehr einer drin-
genden Gefahr fir die 6ffentliche Sicherheit, insbesondere einer gemeinen
Gefahr oder einer Lebensgefahr, oder

3. zur Verfolgung von Straftaten, wenn ein Auskunftsverlangen nach der
Strafprozessordung zuldssig wéare. Daten, die nach 88 20h, 20k oder 20l
erhoben worden sind, dirfen nur zur Verfolgung von Straftaten Gbermittelt
werden, die im Hochstmall mit mindestens funf Jahren Freiheitsstrafe be-
droht sind.

§ 18 des Bundesverfassungsschutzgesetzes, § 10 des MAD-Gesetzes und § 8
des BND-Gesetzes bleiben unberiihrt. Nach § 20h erhobene Daten durfen nur
Ubermittelt werden, um bei dem Bundesamt fir Verfassungsschutz, den Verfas-

sungschutzbehorden der Lander, dem Bundesnachrichtendienst oder dem Milita-
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rischen Abschirmdienst Ausklinfte einzuholen, die fur die Erfullung der Aufgabe
des Bundeskriminalamtes nach § 4a Abs. 1 Satz 1 erforderlich sind. Der Empfan-
ger darf die Ubermittelten Daten, soweit gesetzlich nichts anderes bestimmt ist,

nur zu dem Zweck verwenden, zu dem sie ihm Ubermittelt wurden.

Sind die durch eine Malinahme nach diesem Unterabschnitt erlangten personen-
bezogenen Daten zur Erfullung des der MalRhahme zugrunde liegenden Zwecks
und fur eine etwaige gerichtliche Uberpriifung der MalRnahme nicht mehr erforder-
lich, sind sie unverziiglich zu l6schen. Die Loschung ist aktenkundig zu machen.
Die Akten sind gesondert aufzubewahren, durch technische und organisatorische
MafRnahmen zu sichern und am Ende des Kalenderjahres, das dem Jahr der L6-
schung der Daten folgt, zu léschen. Soweit die Loschung lediglich fur eine etwai-
ge gerichtliche Uberpriifung der MaRnahme zuriickgestellt ist, dirfen die Daten
ohne Einwilligung der Betroffenen nur zu diesem Zweck verwendet werden; sie
sind entsprechend zu sperren. Eine Loschung unterbleibt, soweit die Daten zur
Verfolgung von Straftaten oder nach Mal3gabe des 8§ 8 zur Verhitung oder zur
Vorsorge fur die kiinftige Verfolgung einer Straftat mit erheblicher Bedeutung er-

forderlich sind.

8 20w

Benachrichtigung

Uber eine MaRnahme nach 8§ 20g bis 20n sind zu benachrichtigen im Falle

1.

des 8§ 20g Abs. 2 Nr. 1 bis 3 [langerfristige Observation, Bildaufnahmen,
technische Observationsmittel] die Zielperson sowie die erheblich mitbe-
troffenen Personen,

des § 20g Abs. 2 Nr. 4 und 5 [Einsatz VP und VE]

a) die Zielperson,
b) die erheblich mitbetroffenen Personen,
c) die Personen, deren nicht allgemein zugéngliche Wohnung die

Vertrauensperson oder der Verdeckte Ermittler betreten hat
des § 20h [Wohnraumiiberwachung]
a) die Person, gegen die sich die MalZnahme richtete,

b) sonstige Uberwachte Personen,
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c) Personen, die die Gberwachte Wohnung zur Zeit der Durchfihrung
der MalRhahme innehatten oder bewohnten,

des § 20i [Ausschreibung] die Zielperson und die Personen, deren perso-

nenbezogene Daten gemeldet worden sind,

des 8 20j [Rasterfahndung] die betroffenen Personen, gegen die nach

Auswertung der Daten weitere Mal3nahmen getroffen wurden,

des § 20k [Verdeckter Eingriff in informationstechnische Systeme] die

Zielperson sowie die mitbetroffenen Personen,

des § 20l [Telekommunikation] die Beteiligten der Uberwachten Telekom-

munikation,

des § 20m Abs. 1 [Erhebung von Verkehrsdaten] die Beteiligten der betrof-

fenen Telekommunikation,

des § 20m Abs. 2 [Erhebung von Nutzungsdaten] der Nutzer,

des § 20n [IMSI-Catcher] die Zielperson.

Die Benachrichtigung unterbleibt, wenn ihr Uberwiegende schutzwirdige Belange ei-

ner betroffenen Person entgegenstehen. Zudem kann die Benachrichtigung einer in

Satz 1 Nr. 6, 7 und 8 bezeichneten Person, gegen die sich die Malinahme nicht ge-

richtet hat, unterbleiben, wenn diese von der Malhahme nur unerheblich betroffen

wurde und anzunehmen ist, dass sie kein Interesse an einer Benachrichtigung hat.

Nachforschungen zur Feststellung der Identitét einer in Satz 1 bezeichneten Person

sind nur vorzunehmen, wenn dies unter Berlcksichtigung der Eingriffsintensitat der

MalRnahme gegentber dieser Person, des Aufwands fur die Feststellung ihrer Identi-

tat sowie der daraus fir diese oder andere Personen folgenden Beeintrachtigungen

geboten ist.

Die Benachrichtigung erfolgt, sobald dies ohne Geféahrdung des Zwecks der
MafRnahme, des Bestandes des Staates, von Leib, Leben oder Freiheit einer Per-
son oder Sachen von bedeutendem Wert, deren Erhaltung in 6ffentlichem Inte-
resse geboten ist, im Fall des 20g Abs. 2 Nr. 4 und 5 auch der Mdglichkeit der
weiteren Verwendung des Verdeckten Ermittlers oder der Vertrauensperson,
mdglich ist. Wird wegen des zugrunde liegenden Sachverhaltes ein strafrechtli-
ches Ermittlungsverfahren gefiihrt, erfolgt die Benachrichtigung durch die Straf-
verfolgungsbehodrde entsprechend den Vorschriften des Strafverfahrenrechts.
Wird die Benachrichtigung aus einem der vorgenannten Grinde zuriickgestellt, ist

dies zu dokumentieren.
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3) Erfolgt die nach Absatz 2 zuriickgestellte Benachrichtigung nicht binnen zwolf
Monaten nach Beendigung der MaRRnahme, bedarf die weitere Zurlckstellung der
gerichtlichen Zustimmung. Im Fall des § 20h betragt die Frist sechs Monate. Das
Gericht bestimmt die Dauer der weiteren Zuriickstellung, im Fall des § 20h jedoch
nicht langer als sechs Monate. Verlangerungen der Zuriickstellungsdauer sind zu-
lassig. Funf Jahre nach Beendigung der MalRnahme kann mit gerichtlicher Zu-
stimmung endgiiltig von der Benachrichtigung abgesehen werden, wenn die Vor-
aussetzungen fir die Benachrichtigung mit an Sicherheit grenzender Wahrschein-
lichkeit auch in Zukunft nicht eintreten werden. Sind mehrere Mal3nahmen in ei-
nem engen zeitlichen Zusammenhang durchgefiihrt worden, beginnt die in Satz 1

genannte Frist mit der Beendigung der letzten MalRnahme.

8 20x

Ubermittlung an das Bundeskriminalamt

Offentliche Stellen kénnen von sich aus dem Bundeskriminalamt Informationen einschlie3-
lich personenbezogener Daten Gbermitteln, wenn tatsachliche Anhaltspunkte dafir beste-
hen, dass die Ubermittlung fiir die Erfullung der Aufgabe des Bundeskriminalamtes nach §
4a erforderlich ist. Eine Ubermittlungspflicht besteht, wenn die Informationen zur Abwehr
einer Gefahr fir den Bestand oder die Sicherheit des Staates oder Leib, Leben oder Frei-
heit einer Person oder einer Sache von bedeutendem Wert, deren Erhaltung im 6ffentli-
chen Interesse liegt, erforderlich sind. Die Vorschriften der Strafprozessordnung, des Arti-
kel 10-Gesetzes, des Bundesverfassungsschutzgesetzes, des Gesetzes Uber den Bun-
desnachrichtendienst und des Gesetzes uber den Militarischen Abschirmdienst bleiben

unberihrt.”

In § 21 Abs. 2 Nr. 3 wird die Angabe ,8 44 Abs. 3 des Bundespolizeigesetzes" durch die

Angabe .8 44 Abs. 4 des Bundespolizeigesetzes"” ersetzt.
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7. § 23 Abs. 1 Nr. 2 wird wie folgt gefasst:

- Kontakt- oder Begleitpersonen.”

8. In 8 38 wird nach der Angabe ,der Freiheit der Person (Artikel 2 Abs. 2 Satz 2 des Grund-
gesetzes)”, die Angabe ,des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des

Grundgesetzes)," eingefugt.

Artikel 2

Anderung des Telemediengesetzes
Das Telemediengesetz, vom ... (BGBI. ...), wird wie folgt geandert:
In § 14 Abs. 2 wird nach der Angabe ,oder des Militarischen Abschirmdienstes” die Angabe ,0-

der des Bundeskriminalamtes in Rahmen seiner Aufgabe zur Abwehr von Gefahren des Interna-

tionalen Terrorismus* eingefugt.

Artikel 3

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz in der Fassung der Bekanntmachung vom 22. Juni 2004 (BGBI.

| S. 1119), zuletzt geandert durch ..., wird wie folgt geandert:

In 8 110 Abs. 1 Satz 6 wird nach der Angabe ,8 2 Abs. 1 Satz 3 des Artikel 10-Gesetzes” die

Angabe ,§ 20l Absatz 5 Satz 1 des Bundeskriminalamtgesetzes* eingefiigt.
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Artikel 4

Anderung der Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung in der Fassung der Bekanntmachung vom
3. November 2005 (BGBI. | S. 3136), geéndert durch Artikel 13 des Gesetzes vom 21. Dezem-
ber 2007 (BGBI. | S. 3198), wird wie folgt geandert:

In 8 1 Nr. 1 Buchstabe c wird das Wort ,sowie” durch ein Komma ersetzt und nach Buchstabe c
folgender neue Buchstabe d eingefugt:
»d) in 8 20l des Bundeskriminalamtsgesetzes sowie".

Der bisherige Buchstabe d wird Buchstabe e.
Artikel 5
Einschrankung von Grundrechten
Die Grundrechte der Freiheit der Person (Artikel 2 Abs. 2 Satz 2 des Grundgesetzes), des Brief-,
Post- und Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) und der Unverletzlichkeit der

Wohnung (Artikel 13 des Grundgesetzes) werden nach MaRgabe dieses Gesetzes einge-

schrankt.

Artikel 6
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Begrindung

Erster Teil: Allgemeines

A. Anlass und Zielsetzung des Entwurfs

Nach Artikel 73 Abs. 1 Nr. 9a des Grundgesetzes (GG) hat der Bund die ausschlief3liche Ge-
setzgebungskompetenz fiir die Abwehr von Gefahren des internationalen Terrorismus durch das
Bundeskriminalpolizeiamt in Fallen, in denen eine landeribergreifende Gefahr vorliegt, die Zu-
standigkeit einer Landespolizeibehérde nicht erkennbar ist oder die oberste Landesbehérde um
eine Ubernahme ersucht. Der Entwurf dient der einfachgesetzlichen Umsetzung dieser neuen

Gesetzgebungskompetenz des Bundes.

Durch die mit diesem Entwurf vorgesehenen Ergdnzungen des Bundeskriminalamtgesetzes
(BKAG) wird die Gefahrenabwehr im Bereich des internationalen Terrorismus optimiert und ver-
bessert. Das Bundeskriminalamt (BKA) erhalt fir die Terrorismusbekdmpfung erstmals die Auf-
gabe der Gefahrenabwehr sowie entsprechende Befugnisse. Es wird somit - ebenso wie es all-
gemein bei den Landespolizeibehtrden bereits der Fall ist — in diesem Bereich sowohl fur die
Strafverfolgung als auch fir die Gefahrenabwehr zustandig. Damit kénnen kinftig praktische
Hindernisse in der Aufspaltung der Kompetenz zwischen dem Bund und den Landern gerade in
Fallen hoher terroristischer Bedrohung, die oftmals sehr zeithahes Handeln erfordert, vermieden

werden.

B. Wesentliche Schwerpunkte des Entwurfs

Der Entwurf enthélt die notwendigen Erganzungen des BKAG, die erforderlich sind, um dem
BKA die Aufgabe und Befugnisse zur Abwehr der Gefahren des internationalen Terrorismus zu
geben. Das BKA erhéalt neben der Aufgabe der Abwehr konkreter Gefahren die Méglichkeit, die
Aufgabe der Verhitung von bestimmten terroristischen Straftaten wahrzunehmen. Das BKA
erhélt ein Selbsteintrittsrecht, das die grundsatzliche und priméare Zustandigkeit der Lander fir
die Gefahrenabwehr wahrt. Zur effektiven Wahrnehmung seiner Aufgabe werden dem BKA ent-
sprechende Befugnisse verliehen. Diese Befugnisse orientieren sich weitgehend an den Befug-
nissen der Bundespolizei und den Polizeien der Lander im Bereich der Gefahrenabwehr und
beriicksichtigen dabei die jungste verfassungsgerichtliche Rechtsprechung. Es ist jedoch zu

beachten, dass die Befugnisse nicht allgemein zu Gefahrenabwehr, sondern nur zur Verhitung
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von terroristischen Straftaten nach § 4a Abs. 1 Satz 2 des Entwurfs und zur Abwehr von Gefah-
ren fir die offentliche Sicherheit in diesem Zusammenhang (vgl. § 20a Abs. 2 des Entwurfs)

genutzt werden dirfen.

Neben den polizeilichen Standardbefugnissen werden dem BKA besondere Mittel der Datener-
hebung sowie die Moglichkeit der Ausschreibung zur Polizeilichen Beobachtung und der Raster-
fahndung zur Verfugung gestellt. Insbesondere erhélt das BKA die Befugnis zum verdeckten
Eingriff in informationstechnische Systeme (sog. Online-Durchsuchung). Auch erhalt das BKA
durch den Entwurf Befugnisse zur Uberwachung der Telekommunikation, zur Erhebung von
Verkehrs- und Nutzungsdaten sowie zum Einsatz von technischen Mitteln zur Identifizierung und
Lokalisation von Mobilfunkendgeraten, die auch bereits in etlichen Polizeigesetzen der Lander
vorgesehen sind. Ebenfalls enthalten ist eine Befugnis zur Wohnraumuiberwachung. Der Entwurf
beachtet dabei die Rechtsprechung des Bundesverfassungsgerichts zum Kernbereich der priva-
ten Lebensgestaltung und zu den Fragen der Kennzeichnung, Verwendung und Léschung per-

sonenbezogener Daten sowie der Benachrichtigung.

Aufgrund der jungeren Rechtsprechung des Bundesverfassungsgerichts wird zudem im Rahmen
des Einsatzes technischer Mittel zur Eigensicherung eine Regelung zum Schutz des Kernbe-
reichs der personlichen Lebensgestaltung geschaffen, soweit es sich um eine MaRnahme inner-

halb von Wohnungen handelt.

Der Entwurf enthélt ferner notwendige Anpassungen des Telemediengesetzes, des Telekom-
munikationsgesetzes und der Telekommunikations-Uberwachungsverordnung sowie eine redak-

tionelle Anpassung des BKAG.

C. Gesetzgebungskompetenz des Bundes

Die ausschlief3liche Gesetzgebungskompetenz des Bundes zum Erlass dieser Vorschriften be-
ruht auf Artikel 73 Abs. 1 Nr. 9a GG.

D. Finanzielle Auswirkung

Mit der Ausfuhrung des Gesetzes wird der Bund mit Mehrkosten belastet. Die Wahrnehmung
von Gefahrenabwehrbefugnissen durch das Bundeskriminalamt fihrt zu einem einmaligen fi-

nanziellen Mehraufwand beim Bund sowie zu jahrlichen Folgekosten.
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Sofern die Wahrnehmung der neuen Aufgaben aus dem BKAG auch zu tatsdchlichen Haus-
haltsmehrbelastungen fuhrt, wird dariber im Rahmen der Aufstellung des Haushalts zum Ein-

zelplan 06 entschieden werden.

Die Anlaufkosten fur das Jahr 2009 belaufen sich schatzungsweise auf 23,3 Mio €, die laufen-

den Kosten auf etwa 10,2 Mio. Die Kosten schliisseln sich wie folgt auf:

Anlaufkosten 2009 jahrliche Sachkos- jahrliche Personal- Stellen
ten kosten

23,6 2,9 7.120 130

In den Anlaufkosten fir das Jahr 2009 sind die Kosten fiir die Beschaffung von Geschéftsbedarf,
Geraten, Kommunikation (ca. 570.000 €), von Verbrauchsmitteln (ca. 520.000 €), von Fahrzeu-
gen (ca. 3.070.000 €), von Grol3geraten (ca. 4.005.000 €), eines DV-Grof3gerats (ca. 8.580.000
€), fur die Datenlberragung (ca. 950.000 €) und fur DV-Entwicklung, Dienstleistungen (ca.
1.160.000 €) ebenso wie anteilig anfallende Personalkosten (ca. 3.560.000 €) enthalten. Fur die
nach 8§ 11 Abs. 6 BKAG nunmehr vorgesehene Vollprotokollierung ist der Einsatz eines Proto-
kollservers erforderlich, der derzeit beim BKA noch nicht vorhanden ist. Die mit der Anschaffung

verbunden Kosten betragen etwa 300.000 €.

Zahl und Ausmalf kinftiger Gefahrenlagen sind nicht abschlie3end prognostizierbar. Die erfolgte
Kostenschatzung geht auf Grundlage der bisherigen Erfahrungen in einem Jahr von bis zu finf
einsatzintensiveren Gefahrenlagen aus. Daneben wird eine unbestimmte, aber weitaus héhere
Anzahl von Gefahrdungssachverhalten zu bewadltigen sein, bei denen sich das Vorliegen einer
Gefahr nicht bestétigen oder die mit verhaltnismalfiig geringem Aufwand bewaltigt werden kon-

nen.

Den Schwerpunkt der prognostizierten Falle ist auf dem Gebiet des islamistischen Terrorismus
zu erwarten. Geman der aktuellen Lagefortschreibung zum islamistischen Terrorismus sieht sich
Deutschland aufgrund der den Bundessicherheitsbehérden vorliegenden Hinweise auf Aktivita-
ten islamistischer Strukturen mit einer qualitativ htheren Bedrohung durch den islamistischen
Terrorismus konfrontiert. Auch wenn im internationalen Kontext weiterhin von einer hohen, be-
sonderen Gefahrdung der USA, Grof3britanniens und Israels auszugehen ist, belegen die An-
schlagsversuche der Vergangenheit, dass sich auch eine im Vergleich dazu zwar geringere -

aber gleichwohl relevante - Gefahrdung jederzeit und Uberall in entsprechenden Anschlagen
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manifestieren kann. Insofern muss davon ausgegangen werden, dass auch Anschlage im Bun-

desgebiet bzw. gegen deutsche Interessen und Einrichtungen im Ausland jederzeit mdglich sind.

Ein weiteres Kriterium hinsichtlich des zu erwartenden Aufgabenzuwachses ist die retrograde
Betrachtung entsprechender Gefahrenlagen der vergangenen Jahre. Das Spektrum der Sach-
verhalte reicht vom hier als nicht relevant eingestuften Hinweis, der nach biromafiger Abkla-
rung ohne Eingriffscharakter an die betroffenen Lander weitergesteuert wurde bis hin zu kom-
plexen sich Uberschneidenden Einsatzlagen mit einer mehrmonatigen Einsatzdauer im Rahmen
von Besonderen Aufbauorganisationen (BAO), die zum Teil nur im 24/7-Betrieb - also ,rund um

die Uhr* - zu bewéltigen waren.

Bei diesen Einsatzlagen gab es trotz der zum Teil bestehenden Ermittlungszustandigkeit des
BKA jeweils groRe Aufgabenkomplexe auf dem Gebiet der Gefahrenabwehr zu bewaéltigen, die
aufgrund der fehlenden Zustandigkeit des BKA durch die Lander wahrgenommen wurden. Wei-
terhin werden Einsatzlagen zukinftig zu Ubernehmen sein, die bislang ausschlie3lich durch die

Lander bearbeitet wurden.

Mit der Bearbeitung solcher Gefahrensachverhalte sind grundsétzlich folgende auf3erst komple-

xe Aufgaben verbunden:

e Hinweisaufnahme

Schriftverkehr mit in- und ausléandischen Kooperationspartnern

e Abklarungen in den Datenbesténden

e Hinweisbewertung — nach Abstimmung mit den weiteren Sicherheitsbehérden des Bun-
des

e Steuerung des Hinweises an die Lander

e Durchfihrung eigener Gefahrenermittlungen

e Begleitung und Steuerung operativer Manahmen

e Durchfilhrung exekutiver MaBnahmen wie z.B. TKU-Auswertung, Durchsuchung, Ver-
nehmungen etc.

e Auswertung sichergestellter Asservate (z.B. Datentrager)

e Berichterstattung

38



39

Zu berucksichtigen ist insbesondere, dass die Mehrbelastungen bei den Organisationseinheiten
des Bundeskriminalamts entstehen, die zugleich regelmafig durch die Bewaltigung von Sonder-
lagen im besonderen MaRRe belastet werden. Die Auslastungssituation dieser Bereiche lasst die
Ubernahme zusétzlicher Aufgaben nur zu, wenn dementsprechend zuséatzliches Personal zuge-
fuhrt wird. Abteilungsinterne Personalverlagerungen und temporare Unterstlitzungsleistungen
anderer Abteilungen sind in diesem Zusammenhang ausgeschopft. Im Ergebnis wirden weitere
Verschiebungen dazu fuhren, dass gesetzlich zugewiesene Aufgaben nicht mehr wahrgenom-

men werden koénnten.

Die Aufgabe zur Abwehr der im vorliegenden Gesetzesentwurf beschriebenen Gefahren ist da-
durch gekennzeichnet, dass der Ermessensspielraum der zusténdigen Bereiche in Bezug auf
die zeitliche Komponente der Lagebewaltigung auf ein Minimum reduziert ist und sie daher zum
unmittelbaren Handeln gezwungen sind. Die erfolgreiche Bearbeitung dieser Gefahrenlagen im
Sinne unmittelbarer Reaktionsfahigkeit setzt daher das Vorhalten fester Strukturen und einge-
spielter Arbeitsablaufe in den Bewertungsstellen und Ermittlungsreferaten voraus. Mit Blick auf
die Auslastungssituation kann mit der momentanen personellen Ausstattung dieser Bereiche

dieser Grundvoraussetzung nicht entsprochen werden.

Diese fur den Bereich des islamistischen Terrorismus getroffenen Aussagen gelten in analoger
Weise fur Gefahrenlagen des sonstigen internationalen Terrorismus.

E. Sonstige Kosten

Die Anderung des Bundeskriminalamtgesetzes wird keine Auswirkungen auf die Einzelpreise

und das Preisniveau, insbesondere das Verbraucherpreisniveau, haben.

F. Burokratiekosten

Es entstehen fur die Wirtschaft, fir die Blrgerinnen und Biirger und die Verwaltung neue Biiro-
kratiekosten.

1. Birokratiekosten der Wirtschaft
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Es werden funf neue Informationspflichten eingefiihrt. Durch den Aufwand fir die Erfullung die-

ser Pflichten entstehen Birokratiekosten in Héhe von [Gesamtsumme der Blrokratiekostend er

Wirtschaft durch die neu eingefiihrten Informationspflichten]. Folgende Informationspflichten

werden neu eingefihrt:

Ubermittlung personenbezogener Daten nach § 20j Abs. 1 Satz 1

Danach sind nicht-6ffentliche Stellen unter bestimmten Voraussetzungen zur Ubermittlung
personenbezogener Daten an das BKA verpflichtet. Die Fallzahl der Erfullung dieser Infor-
mationspflicht hangt sehr stark von der jeweiligen Sicherheitslage ab und kann daher nur
Uberschlagig quantifiziert werden. Bei gegenwartiger Sicherheitslage durften ca. [...] Félle
jahrlich vorkommen. Die Erfiillung dieser Verpflichtung dirfte ca. [...] h dauern. Bei einem
durchschnittlichen Stundensatz von [...]/h ergibt sich eine Belastung in Héhe von [...] Euro.

Weniger belastende Regelungsalternativen kamen nicht in Betracht.

Uberwachung der Telekommunikation nach § 20l Abs. 5 Satz 1

Danach sind geschéaftsmalige Anbieter von Telekommunikationsdiensten unter bestimmten
Voraussetzungen verpflichtet, dem BKA die Uberwachung der Telekommunikation zu er-
moglichen. Die Fallzahl der Erfillung dieser Informationspflicht hangt sehr stark von der je-
weiligen Sicherheitslage ab und kann daher nur Uberschlagig quantifiziert werden. Bei ge-
genwartiger Sicherheitslage dirften ca. [...] Félle jahrlich vorkommen. Die Erfilllung dieser
Verpflichtung dirfte ca. [...] h dauern. Bei einem durchschnittlichen Stundensatz von [...]J/h
ergibt sich eine Belastung in H6he von [...] Euro. Weniger belastende Regelungsalternativen

kamen nicht in Betracht.

Erhebung von Verkehrsdaten und Auskunft iber Nutzungsdaten nach 8§ 20m Abs. 1 und 2

Danach sind geschaftsméRige Anbieter von Telekommunikations- und Telediensten unter
bestimmten Voraussetzungen verpflichtet, dem BKA die Erhebung von Verkehrsdaten und
Auskunft Gber Nutzungsdaten zu ermdglichen. Die Fallzahl der Erfiilllung dieser Informati-
onspflicht hangt sehr stark von der jeweiligen Sicherheitslage ab und kann daher nur Uber-
schlagig quantifiziert werden. Bei gegenwartiger Sicherheitslage durften ca. [...] Félle jahrlich
vorkommen. Die Erfullung dieser Verpflichtung dirfte ca. [...] h dauern. Bei einem durch-
schnittlichen Stundensatz von [...)/h ergibt sich eine Belastung in Héhe von [...] Euro. Weni-

ger belastende Regelungsalternativen kamen nicht in Betracht.

Auskunft Uber die Gerate- und Kartennummer eines Mobilfunkendgerates nach 8§ 20n Abs. 4
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Danach sind Anbieter von Telekommunikationsdiensten unter bestimmten Voraussetzungen
verpflichtet, dem BKA Auskunft tber die Gerate- und Kartennummer eines Mobilfunkendge-
rates zu ermdglichen. Die Fallzahl der Erfullung dieser Informationspflicht hangt sehr stark
von der jeweiligen Sicherheitslage ab und kann daher nur Uberschlagig quantifiziert werden.
Bei gegenwartiger Sicherheitslage durften ca. [...] Falle jahrlich vorkommen. Die Erfiillung
dieser Verpflichtung dirfte ca. [...] h dauern. Bei einem durchschnittlichen Stundensatz von
[...J/h ergibt sich eine Belastung in Hohe von [...] Euro. Weniger belastende Regelungsalter-

nativen kamen nicht in Betracht.

2. Burokratiekosten der Birgerinnen und Birger

Es werden zwei neue Informationspflichten eingeflhrt.

- Befragung einer Person nach § 20c Abs. 2. S. 1
Danach sind Personen unter bestimmten Voraussetzungen zur Angabe bestimmter Perso-
nalien gegentber dem BKA verpflichtet. Weniger belastende Regelungsalternativen kamen
nicht in Betracht.

- Prufung von Berechtigungsscheinen nach § 20d Abs. 2
Danach sind Personen unter bestimmten Voraussetzungen zur Aushandigung von Berechti-
gungsscheinen, Nachweisen oder sonstigen Urkunden gegentber dem BKA verpflichtet.
Weniger belastende Regelungsalternativen kamen nicht in Betracht.

3. Burokratiekosten der Verwaltung

Es werden sechsundzwanzig neue Informationspflichten eingefihrt.

- Benachrichtigung durch das BKA § 4a Abs. 2 Satz 2
Danach sind die Landeskriminalamter und unter Umstanden anderen Polizeibehtrden des
Bundes unverziglich zu benachrichtigen, wenn das BKA die Aufgabe nach § 4a Absatz 1

wahrnimmt. Weniger belastende Regelungsalternativen kamen nicht in Betracht.

- Ldschung von Kernbereichsdaten nach § 16 Abs. 1a Satz 4
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Danach sind die Tatsache der Erfassung von Daten aus dem Kernbereich der persoénlichen
Lebensgestaltung und ihre Loschung durch das BKA zu dokumentieren. Weniger belastende

Regelungsalternativen kamen nicht in Betracht.

Belehrung Uber das Recht zur Aussageverweigerung nach 8 20c Abs. 3 Satz 3
Danach sind Personen unter bestimmten Voraussetzungen vom BKA Uber ihr Recht zur
Aussageverweigerung zu belehren. Weniger belastende Regelungsalternativen kamen nicht

in Betracht.

Unterrichtung anderer Stellen Uber die Vernichtung von Daten aus erkennungsdienstlichen
MaRnahmen nach § 20e Abs. 2 Satz 2

Danach sind andere Stellen dann zu unterrichten, wenn das BKA Unterlagen aus erken-
nungsdienstlichen Behandlungen vernichtet, diese aber bereits an andere Stelle weiterge-

geben wurden. Weniger belastende Regelungsalternativen kamen nicht in Betracht.

Antrag und Anordnung fur den Einsatz besonderer Mittel der Datenerhebung nach § 20g
Abs. 3 Satz 1 und Satz 5

Danach ist die Anordnung besonderer Mittel der Datenerhebung im Fall des Einsatzes ver-
deckter Ermittlers in bestimmten Fallen nur auf Antrag des Prasidenten des BKA durch das
Gericht zulassig. Im Fall des Einsatzes der Ubrigen besonderen Mittel der Datenerhebung
sind diese durch die Abteilungsleitung des BKA anzuordnen. Weniger belastende Rege-

lungsalternativen kamen nicht in Betracht.

Antrag auf Einsatz technischer Mittel in und aus Wohnungen nach § 20h Abs. 3 Satz 1 und
Abs. 5 Satz 8

Nach § 20 h Abs. 3 Satz 1 ist der Einsatz technischer Mittel in oder aus Wohnungen nur auf
Antrag des Prasidenten des BKA durch das Gericht anzuordnen. Weniger belastende Rege-

lungsalternativen kamen nicht in Betracht.

§ 20h Abs. 5 Satz 8 enthélt Dokumentationspflichten. Weniger belastende Regelungsalter-

nativen kamen nicht in Betracht.

Anordnung des Einsatz technischer Mittel in und aus Wohnungen nach 8§ 20h Abs. 4 Satz 2
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Danach sind gerichtliche Anordnungen Uber den Einsatz technischer Mittel in und aus Woh-
nungen unter Angabe der dort genannten Angaben zu treffen. Weniger belastende Rege-

lungsalternativen kamen nicht in Betracht.

Dokumentationspflichten im Hinblick auf die Ausschreibung zur polizeilichen Beobachtung
nach § 20i Abs. 3 Satz 2 und Abs. 4 Satz 3

Im Falle einer Ausschreibung zur polizeilichen Beobachtung ist die Anordnung unter Angabe
der wesentlichen Griinde zu dokumentieren. Ebenso ist die nach Ablauf einer bestimmten
Zeit vorzunehmende Prifung, ob die Anordnungsvoraussetzungen noch fortbestehen, zu

dokumentieren. Weniger belastende Regelungsalternativen kamen nicht in Betracht.

Rasterfahndung nach § 20j Abs. 1 Satz 1, Abs. 3 Satz 2 und Abs. 4 Satz 1
Nach § 20j Abs. 1 Satz 1 kann das BKA unter anderem von o6ffentlichen Stellen unter be-
stimmten Voraussetzungen die Ubermittlung personenbezogener Daten verlangen. Weniger

belastende Regelungsalternativen kamen nicht in Betracht.

8 20j Abs. 3 Satz 2 enthéalt Dokumentationspflichten. Weniger belastende Regelungsalterna-
tiven kamen nicht in Betracht.

Nach § 20j Abs. 4 Satz 1 ergehen gerichtliche Anordnungen Uber eine Rasterfahndung auf
Antrag des Prasidenten des BKA. Weniger belastende Regelungsalternativen kamen nicht in
Betracht.

Verdeckter Eingriff in informationstechnische Systeme nach § 20k Abs. 5 Satz 1, Abs. 6 Satz
1 und Abs. 7 Satz 6

Nach § 20k Abs. 5 Satz 1 ergehen gerichtliche Anordnungen tber einen verdeckten Eingriff
in informationstechnische Systeme auf Antrag des Présidenten des BKA. Weniger belasten-

de Regelungsalternativen kamen nicht in Betracht.

Nach § 20k Abs. 6 Satz 1 sind gerichtliche Anordnungen Uber einen verdeckten Zugriff auf
informationstechnische Systeme unter Angabe der dort genannten Angaben zu treffen. We-

niger belastende Regelungsalternativen kamen nicht in Betracht.

§ 20k Abs. 7 Satz 6 enthalt Dokumentationspflichten. Weniger belastende Regelungsalterna-

tiven kamen nicht in Betracht.
43



44

Uberwachung der Telekommunikation nach § 20l Abs. 3 Satz 1, Abs. 4 Satz 2 und Abs. 7
Satz 8

Nach § 20l Abs. 3 Satz 1 ergehen gerichtliche Anordnungen tiber eine Uberwachung der Te-
lekommunikation auf Antrag des Préasidenten des BKA. Weniger belastende Regelungsalter-

nativen kamen nicht in Betracht.

Nach § 20l Abs. 4 Satz 2 sind gerichtliche Anordnungen (ber eine Uberwachung der Tele-
kommunikation unter Angabe der dort genannten Angaben zu treffen. Weniger belastende

Regelungsalternativen kamen nicht in Betracht.

§ 20l Abs. 6 Satz 8 enthalt Dokumentationspflichten. Weniger belastende Regelungsalterna-

tiven kamen nicht in Betracht.

Erhebung von Verkehrsdaten und Auskunft iber Nutzungsdaten nach § 20m Abs. 3 Satz 1
Nach 8 20m Abs. 3 Satz 1 i.V.m. 8§ 20l Abs. 2 Satz 1 ergehen gerichtliche Anordnungen tber
eine Erhebung von Verkehrsdaten und Auskunft Giber Nutzungsdaten auf Antrag des Prasi-

denten des BKA. Weniger belastende Regelungsalternativen kamen nicht in Betracht.

Nach § 20m Abs. 3 Satz 1i.V.m. § 20l Abs 3 Satz 2 sind gerichtliche Anordnungen Uber eine
Erhebung von Verkehrsdaten und Auskunft Gber Nutzungsdaten unter Angabe der dort ge-
nannten Angaben zu treffen. Weniger belastende Regelungsalternativen kamen nicht in Be-

tracht.

Identifizierung und Lokalisierung von Mobilfunkkarten und —endgeraten nach 8§ 20n Abs. 3
Satz 1

Nach § 20n Abs. 3 Satz 1 i.V.m. 8 20l Abs. 2 Satz 1 ergehen gerichtliche Anordnungen tber
den Einsatz eines sogenannten IMSI-Catchers auf Antrag des Prasidenten des BKA. Weni-

ger belastende Regelungsalternativen kamen nicht in Betracht.

Nach § 20n Abs. 3 Satz 1 i.V.m. 8 20l Abs. 3 Satz 2 sind gerichtliche Anordnungen lber den
Einsatz des sogenannten IMSI-Catchers unter Angabe der dort genannten Angaben zu tref-
fen. Weniger belastende Regelungsalternativen kamen nicht in Betracht.
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Schutz zeugnisverweigerungsberechtigter Personen nach 8§ 20u Abs. 1 Satz 4
8 20u Abs. 1 Satz 4 enthalt Dokumentationspflichten. Weniger belastende Regelungsalter-

nativen kamen nicht in Betracht.

Gerichtliche Zustandigkeit, Kennzeichnung, Verwendung und Léschung nach § 20v Abs. 3
Satz 1 und Abs. 6 Satz 2
8 20v Abs. 3 Satz 1 enthalt Dokumentationspflichten. Weniger belastende Regelungsalterna-

tiven kamen nicht in Betracht.

8§ 20v Abs. 6 Satz 2 enthéalt Dokumentationspflichten. Weniger belastende Regelungsalterna-

tiven kamen nicht in Betracht.

Benachrichtigung nach § 20w Abs. 1, Abs. 2 Satz 3 und Abs. 3 Satz 1

Nach 8 20w Abs. 1 sind unter den dort genannten Voraussetzungen die von einer Mal3nah-
me nach 88 20g bis 20n zu benachrichtigen. Weniger belastende Regelungsalternativen
kamen nicht in Betracht.

Nach § 20w Abs. 2 Satz 3 ist im Falle der Zuriickstellung einer Benachrichtigung aus einem
der dort genannten Grinde, diese Zuriickstellung zu dokumentieren. Weniger belastende

Regelungsalternativen kamen nicht in Betracht.

Nach Absatz 3 Satz 1 bedarf unter bestimmten Voraussetzungen eine weitere gerichtliche
Zurickstellung der Benachrichtigung der gerichtlichen Zustimmung. Weniger belastende

Regelungsalternativen kamen nicht in Betracht.

Ubermittlung an das BKA nach § 20x Satz 2
§ 20x Satz 2 regelt die Verpflichtung Ubermittlung personenbezogener Daten an das BKA.

Weniger belastende Regelungsalternativen kamen nicht in Betracht.

G. Gleichstellungspolitische Gesetzesfolgenabschatzung

Die gleichstellungspolitischen Auswirkungen wurden gemaR § 2 des Bundesgleichstellungsge-
setzes (BGleiG) und § 2 GGO anhand der Arbeitshilfe "Gender Mainstreaming bei der Vorberei-

tung von Rechtsvorschriften” der Interministeriellen Arbeitsgruppe Gender Mainstreaming ge-
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prift. Die in dem Gesetzentwurf vorgesehenen MalRBhahmen betreffen Frauen wie Manner unmit-
telbar. Die MalRnahmen haben jedoch gleichstellungspolitisch weder positive noch negative
Auswirkungen. Die Regelungen sind entsprechend § 1 Abs. 2 Satz 1 BGleiG geschlechterge-

recht formuliert.

Zweiter Teil: Zu den einzelnen Vorschriften

Zu Artikel 1 (Anderung des Bundeskriminalamtgesetzes)

Zu Nummer 1 (Inhaltsibersicht)

Nummer 1 enthélt die notwendigen Anpassungen der Inhaltsiibersicht.

Zu Nummer 2 (8§ 4a BKAG)

Zu Absatz 1

Nach Absatz 1 hat das BKA die Aufgabe der Abwehr von Gefahren des internationalen Terro-
rismus. Wahrend Absatz 1 Satz 1 bereits, dem Ublichen Sprachgebrauch des Polizeirechts ent-
sprechend, die Abwehr der konkreten Gefahr erfasst, nennt Satz 2 dariiber hinaus noch die Auf-
gabe der Verhitung von bestimmten terroristischen Straftaten. Voraussetzung fir die Wahr-
nehmung der Gefahrenabwehraufgabe ist, dass eine landertbergreifende Gefahr vorliegt, die
Zustandigkeit einer Landespolizeibehdrde nicht erkennbar ist oder die oberste Landesbehorde
um eine Ubernahme ersucht. Eine landertbergreifende Gefahr liegt vor, wenn durch eine maogli-
che Gefahr mehr als ein Land betroffen wére oder wenn durch die terroristische Gefahr der Be-
stand oder die Sicherheit des Staates bedroht sind. Die Zustandigkeit einer Landespolizeibehor-
de ist dann nicht erkennbar, wenn die Betroffenheit eines bestimmten Landes durch sachliche
Anhaltspunkte im Hinblick auf mdgliche Gefahren des internationalen Terrorismus noch nicht
bestimmbar ist. Voraussetzung fiir die Zustandigkeit des BKA ist es, dass zumindest eine der
genannten Voraussetzungen vorliegt. Es ist hingegen nicht erforderlich, dass die Voraussetzun-

gen kumulativ vorliegen.
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Das BKA kann im Rahmen seiner Aufgabe auch Straftaten im Sinne von § 4a Abs. 1 Satz 2 ver-
hiiten. Die zu verhiitenden Straftaten weisen entsprechend § 129a Abs. 2 StGB eine terroristi-
sche Zielrichtung auf und missen dazu bestimmt sein, die Bevoélkerung auf erhebliche Weise
einzuschichtern, staatliche Gulter oder Interessen oder eine internationale Organisation erheb-
lich zu beeintrachtigen. Oftmals kann eine solche Gefahr von einer in- oder auslandischen terro-
ristischen Vereinigung ausgehen. Erfasst wird dariiber hinaus jedoch auch die Einzelperson, die
sich anschickt, eine derartige terroristische Straftat zu begehen. Da sich die Aufgabe des BKA
nur auf die Abwehr von Gefahren des internationalen Terrorismus bezieht, beschrankt sie sich
auf die Verhitung von entsprechenden Straftaten, die in Deutschland begangen werden sollen
und einen internationalen Bezug aufweisen oder bei deren Begehung im Ausland ein Deutsch-
landbezug gegeben ist. Auch bei lediglich in Deutschland tatigen Gruppen kdnnen diese Vor-
aussetzungen durch Einbindung in international propagierte ideologische Strémungen, etwa

eines weltweiten ,Jihad“, erflllt sein.

Nach Absatz 1 Satz 1 wehrt das BKA neben der Verhiltung der in Satz 2 genannten Straftaten
auch die konkreten Gefahren im Rahmen seiner Aufgabe ab. Dabei unterscheidet die Aufga-
bennorm zwischen der Abwehr konkreter Gefahren und der Verhitung von Straftaten. Rick-
schlisse durch diese Unterscheidung auf bereits bestehende Befugnisse des BKA, die an die
Begriffe ,Verhltung von Straftaten”, vgl. etwa 8§ 1 Abs. 3 und 8§ 2 Abs. 1 BKAG, ,Gefahrenab-
wehr“, vgl. etwa 8 2 Abs. 4 BKAG, und ,Abwehr von Gefahren®, vgl. etwa § 6 Abs. 2 BKAG, an-
knupfen, sind nicht beabsichtigt. Insoweit soll es bei dem bestehenden Regelungssystem und

den bisherigen Befugnissen des BKA verbleiben.

Die Wahrnehmung der Aufgabe nach 8§ 4a Abs. 1 ist in das Ermessen des BKA gestellt.. Wann
das BKA die Aufgabe der Abwehr von Gefahren des internationalen Terrorismus wahrnimmt,
entzieht sich dabei einer starren Regelung etwa anhand von Regelbeispielen oder typischen
Féllen. Die Vielgestaltigkeit moglicher Sachverhalte gebietet es, hier keine weiteren Festlegun-
gen zu treffen. Letztlich wird das BKA in seine EntschlieRung Utber das ,Ob" seiner Aufgaben-
wahrnehmung auch die Frage der ihm zur Verfiigung stehenden Ressourcen mit einfliel3en las-

sen. Diese Entscheidung ist daher stark einzelfallabhangig.

Zu Absatz 2
Nach Absatz 2 Satz 1 berthrt die Aufgabenwahrnehmung durch das Bundeskriminalamt die

Zustandigkeiten von Landesbehorden auf dem Gebiet der Gefahrenabwehr nicht.
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Nach Absatz 2 Satz 2 sind die obersten Landesbehérden und, soweit zustandig, die anderen
Polizeibehérden des Bundes unverziglich von der Aufgabenwahrnehmung durch das Bundes-
kriminalamt zu benachrichtigen. Die Regelung orientiert sich an dem bewahrten Verfahren nach
§ 4 Abs. 3 BKAG im Bereich der Strafverfolgung. In dem so genannten Ubernahmefernschrei-
ben legt das BKA zudem Art und Umfang des Lebenssachverhaltes fest, fiir den das BKA die

Aufgabe der Gefahrenabwehr wahrnimmt.

Nach Absatz 2 Satz 3 erfolgt die Aufgabenwahrnehmung in gegenseitigem Benehmen der Be-
troffenen. Dadurch wird sichergestellt, dass die beteiligten Behorden zu jedem Verfahrensstand
Uber die Aufgabenwahrnehmung durch das Bundeskriminalamt unterrichtet werden. Gegenseiti-
ges Benehmen bedeutet hier die Gelegenheit zur Stellungnahme der zustandigen Landesbe-
hdrden. Es bedeutet nicht Einvernehmen und setzt damit nicht eine Zustimmung oder einen ge-
meinsamen Entschluss hinsichtlich der Bewaéltigung der Gefahrenlage mit den genannten Be-

horden voraus.

Entfallen die zunéchst bestehenden Voraussetzungen fiir die Aufgabenwahrnehmung des BKA
nach § 4a Abs. 1 Satz 1 Nr. 2, gibt das BKA nach Absatz 2 Satz 4 die Wahrnehmung der Aufga-
be wieder an die dann zustéandige Landesbehdrde ab, es sei denn, es liegt ein Fall von § 4a
Abs. 1 Satz 1 Nr. 1 und 3 vor. In diesen Féllen einer landertbergreifenden Gefahr oder dem
Ubernahmeersuchen eines Landes ist ein Handeln des BKA gleichwohl geboten.

Zu Nummer 3 (8 11 Abs. 6 Satz 1 BKAG)

Die Regelung verpflichtet das BKA zu einer systemseitigen Vollprotokollierung, d.h. eine auto-
matisierte, beweissichere und lickenlose Protokollierung aller Datenbanktransaktionen auf der
Grundlage von Auswerteprogrammen. Durch die systemseitige Vollprotokollierung werden so-
wohl der Umfang als auch die praktische Durchfihrung der Datenschutzkontrolle deutlich ver-
bessert. Die bisherige Regelung sieht lediglich die Protokollierung jedes zehnten Abrufs vor.

Zu Nummer 4 (8 16 Abs. 1a BKAG)

Eine WohnraumiberwachungsmafRnahme im Rahmen einer Eigensicherungsmafinahme des

BKA dient ausschlie3lich dem Schutz der beauftragten Personen und soll die Méglichkeit einer
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umgehenden Reaktion von aul3en (,Rettungsversuch®) eréffnen. Es handelt sich damit im Unter-
schied zu einer akustischen Wohnraumiberwachung nach § 100c StPO nicht um ein Ermitt-
lungsinstrument zur Informationserhebung im Strafverfahren. Wesentlich erscheint zunéchst,
dass beim Einsatz beauftragter Personen in Wohnungen diese erheblichen Einfluss auf den
Inhalt und den Verlauf des Gesprachs nehmen kann und nehmen wird. So ist im Regelfall davon
auszugehen, dass in derartigen Gesprachen nicht der Kernbereich der privaten Lebensgestal-
tung betroffen wird. Daher ist es gerechtfertigt, bei der Anordnung der Wohnraumiberwachung
zur Eigensicherung von einer Prognoseentscheidung auf der Grundlage von ermittelten Tatsa-

chen iber die ndheren Umstande der zu betretenden Wohnung abzusehen.

Absatz la Satz 1 regelt, dass die MalRnahme innerhalb von Wohnungen zu unterbrechen ist,
wenn in der Wohnung absolut geschiitzte Kernbereiche der privaten Lebensgestaltung betroffen
sind. Mit dem Zusatz ,sobald dies ohne Gefahrdung der beauftragten Person méglich ist* wird
verdeutlicht, dass die Unterbrechung situationsangepasst und -angemessen erfolgen soll. Dabei
ist auch zu beachten, dass die beauftragte Person keine Gefahrdung ihrer Legende eingehen
muss. Wahrend eines etwaigen Rickzugs der beauftragten Person sind weiterhin Aufzeichnun-
gen Uber die Vorgange in der Wohnung zuldssig. Satz 2 ordnet allerdings an, dass Aufzeich-
nungen, die den Kernbereich privater Lebensgestaltung betreffen, unverziglich zu l6schen sind.
Was zum Kernbereich privater Lebensgestaltung zahlt, ist in enger Auslegung unter Berlicksich-
tigung der Feststellungen des Bundesverfassungsgerichts in der Wohnraumiiberwachungsent-
scheidung vom 3. Méarz 2004 — 1 BvR 2378/98; 1 BvR 1084/99 — zu ermitteln. Ob ein Sachver-
halt dem Kernbereich privater Lebensgestaltung zuzuordnen ist, hangt von vielen Faktoren ab
und ist letztlich nicht abschlieRend definierbar. Nach der Rechtsprechung des Bundesverfas-
sungsgerichts sind jedenfalls AuRerungen mit konkretem Bezug zu bevorstehenden oder bereits
begangenen Straftaten nicht dem Kernbereich privater Lebensgestaltung zuzurechnen. Dies
kann Gesprache mit Bezug zur beauftragten Person einschlieRen, da mit einer Uberpriifung und
der damit verbundenen Gefahr der Enttarnung der beauftragten Person fir diese eine Geféhr-
dung von Leib und Leben einhergehen kann. Satze 3 bis 6 regeln den Umgang mit kernbe-

reichsrelevanten Inhalten.

Zu Nummer 5 (neuer Unterabschnitt 3a)

Der neue Unterabschnitt 3a regelt die einzelnen Befugnisse des BKA zur Wahrnehmung seiner
Aufgabe nach § 4a Abs. 1. Die Regelungen orientieren sich dabei weitgehend an dem Bundes-

polizeigesetz (BPolG) und den Polizeigesetzen der Lander. Die bereits im BKAG zum Teil ent-
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halten Befugnisse, wie etwa die 88 21 ff, bleiben unverandert. Die neuen Regelungen bewirken

keinerlei Anderungen der bereits bestehenden Befugnisse des BKA.

Zu 8 20a BKAG (Allgemeine Befugnisse)

§ 20a ist die grundlegende Befugnisklausel des Gesetzentwurfs. Sie lehnt sich dabei an die be-
stehenden Generalklauseln des BPolG und der Polizeigesetze der Lander an. Die Vorschrift
enthalt in Absatz 1 die Generalklausel, die Absatz 2 durch eine Legaldefinition der Gefahr im

Sinne des neuen Unterabschnitts 3a erganzt.

Zu Absatz 1

Absatz 1 enthalt eine Generalklausel, die es dem BKA ermdglicht, zur Erfillung seiner Aufgabe
nach § 4a Abs. 1 Satz 1 die notwendigen MaRhahmen zu treffen, um eine Gefahr des internati-
onalen Terrorismus abzuwehren. Eine solche Generalklausel ist in allen Polizeigesetzen enthal-
ten und angesichts der Vielgestaltigkeit mdaglicher Gefahrensachverhalte auch im Bereich des
internationalen Terrorismus unverzichtbar. Die Regelung des § 20a Abs. 1 ist dabei gegentber
den in 8 20b bis 20t geregelten Befugnissen des BKA subsidiar. Auf sie darf nur zurtickgegriffen
werden, soweit keine besonderen Befugnisse bestehen. Satz 2 verweist auf 88 15 bis 20 BPoIG.
Fur die Auslibung der Befugnisse des BKA zur Abwehr von Gefahren des internationalen Terro-
rismus gelten danach der Grundsatz der VerhaltnismaRigkeit, die Regeln des Ermessens und
der Wahl der Mittel sowie die Vorschriften Uber den Handlungs- und Zustandsstérer und Uber
die unmittelbare Ausfiihrung einer Mal3nahme und die Inanspruchnahme nicht verantwortlicher

Personen.

Nach Absatz 2 ist unter Gefahr im Sinne des neuen Unterabschnitts eine im Einzelfall bestehen-
de Gefahr, das heil3t nach dem herkémmlichen Begriffsverstéandnis des Polizeirechts eine kon-
krete Gefahr zu verstehen. Dabei weist die Legaldefinition eine Besonderheit auf, die dadurch
bedingt ist, dass das BKA nur in einem eng umrissenen Bereich der Gefahrenabwehr tatig wird.
Anders als im Polizeirecht der Lander, nach dem den Polizeien der Lander generell die Aufgabe
zukommt, Gefahren fir die 6ffentliche Sicherheit insgesamt abzuwehren, obliegt dem BKA nur
die Abwehr von Gefahren fur die 6ffentliche Sicherheit im Zusammenhang mit Straftaten gemafn
§ 4a Abs. 1 Satz 2. Es muss sich bei der Gefahr mithin um eine Sachlage handeln, bei der im
einzelnen Fall die hinreichende Wahrscheinlichkeit besteht, dass in absehbarer Zeit durch die
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Begehung oder Fortsetzung einer Straftat im Sinne von § 4a Abs. 1 Satz 2 ein Schaden fur die

offentliche Sicherheit eintreten wird.

Nicht gesondert wird der Begriff der ,Stérung” erwéahnt, weil die Gefahr als Oberbegriff grund-
satzlich auch die Stérung umfasst. Hat sich das Geschehen zu einem Schaden entwickelt, geht
nach herkdmmlichem Begriffsverstandnis die Aufgabe der Gefahrenabwehr dahin, die bereits
eingetretenen Stdrungen zu beseitigen, sofern die Rechtsgutsverletzung fortdauert oder die Ge-
fahr besteht, dass der eingetretene Zustand zur Quelle weiterer Schadigungen wird. Zu beach-
ten ist aber hier, dass das BKA nur in einem eng umgrenzten Bereich der Gefahrenabwehr, dem
internationalen Terrorismus, tatig wird. Lag ein Fall des § 4a Abs. 1 Nr. 2 vor, wirde durch Rea-
lisierung der Gefahr, das heif3t Eintritt der Stoérung, in der Folge regelmafiig ohnehin die Zustan-
digkeit einer Landespolizeibehdrde erkennbar, so dass nach § 4a Abs. 2 Satz 3 das BKA die
Wahrnehmung der Aufgabe der Gefahrenabwehr an die zustandige Landespolizeibehérde ab-
gegeben wird. Aber auch in den Ubrigen Fallen wird das BKA im Rahmen seines Ermessens
prufen, ob die Aufgabe der Gefahrenabwehr im Sinne einer Stérungsbeseitigung nicht effektiver
durch eine Landespolizeibehérde wahrzunehmen und daher von ihm abzugeben ist. Im Gbrigen
gilt folgendes: Ist eine Straftat im Sinne von § 4a Abs. 1 Satz 2 beendet und erwéachst aus ihr
auch sonst keine weitere Gefahr oder kein fortdauernder Schaden fir die 6ffentliche Sicherheit,

kommt nur eine Tatigkeit des BKA im Rahmen der Strafverfolgung in Betracht.

Zu 8§ 20b BKAG (Erhebung personenbezogener Daten)

§ 20b ist die Grundnorm fir die Erhebung personenbezogener Daten durch das BKA im Bereich
der Aufgabe nach § 4a Abs. 1 Satz 1. Die Regelung gilt nicht fiir Erhebung personenbezogener
Daten des BKA, die in den Bestimmungen des Unterabschnitts 3a besonders geregelt sind.

Zu Absatz 1

Die Regelung ermoglicht es dem BKA, personenbezogene Daten zu erheben, soweit dies zur
Erflllung seiner Aufgabe nach § 4a Abs. 1 erforderlich ist. Zu diesem Zweck kénnen personen-
bezogene Daten auch von unbeteiligten Personen erhoben werden. So kann es etwa geboten
sein, auch Daten Uber Hinweisgeber, Zeugen oder Opfer zu erheben. Erheben ist das zielgerich-
tete Beschaffen von personenbezogenen Daten Uber den Betroffenen (vgl. 8§ 3 Abs. 3 BDSG).

51



52

Zu Absatz 2

Absatz 2 betrifft die Datenerhebung durch das BKA zur Verhiitung von Straftaten im Sinne von
8 4a Abs. 1 Satz 2. Diese Befugnis ist dadurch gekennzeichnet, dass es um Sachverhalte geht,
die sich zum einen noch nicht zu einer konkreten Gefahr verdichtet haben, zum anderen aber
auf Grund einer Prognose den Eintritt eines schadigenden Ereignisses durch die Begehung ei-
ner Straftat im Sinne von § 4a Abs. 1 Satz 2 mdoglich erscheinen lassen. MalRnahmen, die mit
Eingriffen in die Rechte Betroffener verbunden sind, kommen wegen des praventiven Charak-
ters nur in eng umgrenzten Fallen in Betracht. Datenerhebungen zur Verhinderung einer konkre-
ten Straftat im Sinne von § 4a Abs. 1 Satz 2 unterliegen dagegen als Unterfall der schon von
Absatz 1 umfassten Abwehr einer Gefahr nicht den einschréankenden Voraussetzungen des Ab-
satzes 2. Durch die Regelungen der Nummern 1 und 2 wird der Personenkreis, Uber den perso-
nenbezogene Daten zum Zweck der Verhitung von Straftaten erhoben werden dirfen, ab-
schlieRend definiert. Dabei wird sowohl fir Nummer 1 wie auch Nummer 2 vorausgesetzt, dass
Straftaten im Sinne von 8§ 4a Abs. 1 Satz 2 verhitet werden sollen. Die Beschrénkung auf diese
Straftaten trdgt dem Umstand Rechnung, dass die Zustédndigkeit des BKA auf die Abwehr von

Gefahren des internationalen Terrorismus begrenzt ist.

Nummer 1 erlaubt die Erhebung personenbezogener Daten Uber eine Person, wenn Tatsachen
die Annahme rechtfertigen, dass diese die Absicht hat, Straftaten im Sinne von § 4a Abs. 1 Satz
2 zu begehen, die vorhandenen Tatsachen sich jedoch noch nicht zur Annahme einer Gefahr
verdichtet haben. Ferner missen die Tatsachen die Annahme rechtfertigen, dass die zu erhe-

benden personenbezogenen Daten fir die Verhitung solcher Straftaten erforderlich sind.

Nach Nummer 2 kdénnen auch personenbezogene Daten Uber Personen erhoben werden, die
als Kontakt- oder Begleitperson mit einer in Nummer 1 genannten Person in Verbindung stehen.
Das Bundesverfassungsgericht hat gefordert, dass die Definition der Kontakt- und Begleitperson
klar erkennen lassen musse, welche Personen hiervon erfasst sein sollen. In seiner Entschei-
dung vom 25. April 2001 - 1 BvR 1104/92 - Rdnr. 54 hat das Bundesverfassungsgericht festge-
stellt, dass der Begriff der Kontakt- und Begleitpersonen restriktiv auszulegen sei. Vorausgesetzt
werden konkrete Tatsachen fiir einen objektiven Tatbezug, insbesondere flr eine Verwicklung in
den Hintergrund oder das Umfeld der zu verhitenden Straftaten. Durch die Qualifizierung der
Beziehung zur Hauptperson wird dem Rechnung getragen. Fliichtige Kontakte werden somit
ausgeschlossen. Es muissen Tatsachen die Annahme rechtfertigen, dass es sich um einen der-
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artigen Kontakt handelt und die Verhiitung von Straftaten im Sinne von 8§ 4a Abs. 1 Satz 1 ohne

die Erhebung der personenbezogenen Daten aussichtslos oder wesentlich erschwert ware.

Zu Absatz 3

Die Form der Datenerhebung sowie Hinweispflichten bei der Datenerhebung bestimmen sich
nach § 21 Abs. 3 und 4 BPoIG, der entsprechend anzuwenden ist.

Zu § 20c (Befragung und Auskunftspflicht)

Die Vorschrift regelt die Datenerhebung durch Befragung und korrespondierend hierzu eine
Auskunftspflicht des Betroffenen, die hach Mal3gabe der genannten Voraussetzungen ein Aus-

kunftsverlangen gegeniiber jedermann auch ohne das Vorliegen einer konkreten Gefahr erlaubt.

Zu Absatz 1

Die Vorschrift enthédlt in Satz 1 eine Befugnis des BKA zur Befragung von Personen nach Infor-
mationen, die fir die Wahrnehmung der Aufgabe nach § 4a Abs. 1 sachdienlich sind. Sie ist
zulassig, wenn Tatsachen die Annahme rechtfertigen, dass die Person sachdienliche Angaben
fur die Erfullung der dem BKA nach § 4 Abs. 1 obliegenden Aufgabe machen kann. Vorausset-
zung ist damit, dass Tatsachen den Schluss zulassen, dass die Person Kenntnis Uber einen
Sachverhalt oder Personen hat, die fir das BKA zur Aufgabenerfiullung erforderlich sind. Eine
ungezielte Befragung ohne konkreten Anlass oder eine allgemeine Ausforschung ist nach der

Vorschrift nicht zulassig.

Nach Satz 2 kann der Betroffene fiir die Dauer der Befragung angehalten werden. Es handelt
sich dabei nicht um eine Freiheitsentziehung nach Artikel 104 GG, sondern nur um eine kurzzei-
tige Freiheitsbeschrankung. Der Betroffene kann aufgrund dieser Vorschrift nicht gegen seinen
Willen festgehalten werden, selbst wenn eine Auskunftspflicht nach Absatz 2 besteht. Es kann

allerdings eine Vorladung nach § 20f in Betracht kommen.

Zu Absatz 2

Satz 1 regelt den Umfang der Auskunftspflicht zur Person. Eine weitergehende Auskunftspflicht

auch zur Sache besteht nur fur die in Satz 2 genannten Personen und nur soweit die Auskunft
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zur Abwehr einer konkreten Gefahr erforderlich ist. Dabei handelt es sich um die nach den 88 17
und 18 BPolG Verantwortlichen sowie unter den Voraussetzungen des § 20 Abs. 1 BPolG die
dort genannten Personen. Andere Personen sind nur auskunftspflichtig, wenn sie aufgrund ge-
setzlicher Handlungspflichten, wie etwa Garantenstellung, Nichtanzeige geplanter Straftaten
nach § 138 StGB oder unterlassene Hilfeleistung nach § 323c StGB, gesetzlich verpflichtet sind,
zur Beseitigung der Gefahr beizutragen. Die Auskunftspflicht zur Sache ist in diesen Fallen auf
die Angaben beschrankt, die zur Abwehr der Gefahr erforderlich sind. Macht der Betroffenen
keine Angaben zur Sache, so ist er nach Satz 1 gleichwohl verpflichtet, seine Personalien an-
zugeben. Verweigert der Betroffene die Auskunft seiner Personalien, verhélt er sich ordnungs-

widrig nach § 111 Abs. 1 des Gesetzes liber Ordnungswidrigkeiten.

Zu Absatz 3

Nach Satz 1 sind die in den 88 52 bis 55 der Strafprozessordnung (StPO) niedergelegten Aus-
sage- und Zeugnisverweigerungsrechte auch bei einer Befragung durch das BKA zu beachten.
Dies gilt jedoch nach Satz 2 nicht, wenn die Auskunft zur Abwehr der Gefahr fir die genannten
hochrangigen Rechtsguter erforderlich ist, da hier die Guterabwagung dazu fiihrt, dass die Privi-
legierung aus den 88 52 his 55 StPO gegenuber der Abwehr einer Gefahr in diesen Féllen zu-
ricktritt. Nach Satz 3 unterliegen diese Auskinfte der nach Satz 2 begriindeten Zweckbindung,
so dass sichergestellt ist, dass die Auskunft nur zur Abwehr der Gefahr fur die genannten hoch-
rangigen Rechtsgiter verwendet werden kann. Eine Verwendung zu repressiven Zwecken, etwa

zur Strafverfolgung, ist unzulassig.

Zu Absatz 4

Der Hinweis auf § 136a StPO stellt klar, dass auch im Rahmen der Befragung durch das BKA
Vernehmungsmethoden untersagt sind, die einen Versto3 gegen die Menschenwirde darstel-
len. Als Zwangsmittel kommt nur Zwangsgeld nach § 11 des Verwaltungsvollstreckungsgeset-
zes in Betracht. Unmittelbarer Zwang nach § 12 des Verwaltungsvollstreckungsgesetzes zur

Abgabe einer Erklarung ist ausgeschlossen.

Zu 20d BKAG-E (ldentitatsfeststellung und Prifung von Berechtigungsscheinen)

§ 20d ermdglicht die ldentitatsfeststellung und Prifung von Berechtigungsscheinen, die vielfach

Voraussetzung dafir ist, dass weitere Malinahmen durch das BKA getroffen werden kénnen.
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Zu Absatz 1

Absatz 1 regelt die Voraussetzungen, unter eine die Malinahme zulassig ist.

Nummer 1 setzt eine Gefahr im Sinne von § 20a Abs. 2 voraus.

Mit Nummer 2 kann das BKA die Identitat einer Person feststellen, wenn sich die Person, deren
Identitat festgestellt werden soll, an einem Ort aufhalt, an dem nach polizeilichen Erkenntnisse
Straftaten im Sinne von 8§ 4a Abs. 1 Satz 2 verabredet, vorbereitet oder veribt werden sollen
oder sich dort Personen ohne erforderliche Aufenthaltstitel treffen. Durch den Buchstaben a
werden Orte erfasst, die nach polizeilichen Erkenntnissen typischerweise von potentiellen Tatern
besucht werden. Buchstabe b setzt voraus, dass sich dort Personen ohne erforderliche Aufent-
haltstitel treffen. Die Person, die sich an dem Ort aufhalt und deren Identitat festgestellt werden

soll, braucht jedoch nicht selbst zu dem Personenkreis der Buchstaben a und b zu gehoren.

Nach Nummer 3 kann die Identitat einer Person festgestellt werden, die sich in einem in der
Vorschrift genannten Objekt oder in unmittelbarer N&he hiervon aufhalt, sofern Tatsachen die
Annahme rechtfertigen, dass dort Straftaten im Sinne von § 4a Abs. 1 Satz 2 begangen werden
sollen, durch die in oder an dem Objekt befindliche Personen oder das Objekt selbst unmittelbar

gefahrdet sind.

Voraussetzung ist in allen Fallen, dass die ldentitatsfeststellung auf Grund auf die Personen
bezogener Anhaltspunkte erforderlich ist. Danach kann eine Identitatsfeststellung einer Person
unzuldssig sein, wenn die Person ganz offensichtlich mit den zu erwartenden Straftaten in kei-

nem Zusammenhang stehen kann.

Die Identitatsfeststellung ist in der in 8 23 Abs. 3 Satz 1, 2, 4 und 5 BPoIG bezeichneten Weise,
z. B. Aushandigung von Ausweispapieren, moglich. Die erkennungsdienstliche Behandlung als

letztes Mittel der Identitatsfeststellung ist in § 20e gesondert geregelt.

Zu Absatz 2

Bei den in Absatz 2 genannten Urkunden handelt es sich um bestimmte Berechtigungsscheine,

Nachweise oder sonstige Urkunden; nicht erfasst werden die bereits in 8 23 Abs 3 Satz 2 und 3
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BPoIG genannten Ausweis- und Grenzubertrittspapiere. Unter die Urkunden nach Absatz 2 fal-
len etwa Flugscheine und Piloten- und Fihrerscheine wie auch Zugangsnachweise flir sicher-

heitsrelevante Bereiche.

Zu 8§ 20e (Erkennungsdienstliche MaBnahmen)

Zu Absatz 1

Nach Absatz 1 sind erkennungsdienstliche MaRnahmen als letztes Mittel der Identitatsfeststel-
lung nach 8§ 20d zulassig, wenn die Identitat des Betroffenen auf andere Weise nicht oder nur
unter erheblichen Schwierigkeiten mdglich ist. Andere Moglichkeiten miissen daher, soweit nicht
mit erheblichen Schwierigkeiten verbunden, ausgeschopft werden. Moégliche erkennungsdienst-

liche Mittel sind die in § 24 Abs. 3 BPolG genannten, dessen Aufzahlung nicht abschliel3end ist.

Zu Absatz 2

Absatz 2 enthélt die Verpflichtung zur Vernichtung der im Zusammenhang mit der Feststellung
der ldentitét angefallenen Unterlagen, es sei denn, eine weitere Aufbewahrung ist aus anderen
Rechtsvorschriften zulassig. Dartiber hinaus regelt Satz 2 eine Unterrichtungspflicht gegentiber

anderen Stellen, soweit an diese Unterlagen Gbermittelt wurden.

Zu 8§ 20f (Vorladung)

Die Regelung erganzt die Regelungen der § 20b und § 20d.

Absatz 1

Nach Absatz 1 kann eine Person vorgeladen werden, wenn entweder Tatsachen die Annahme
rechtfertigen, dass die vorzuladende Person sachdienliche Angaben fir die Erflllung der dem
BKA nach § 4a Abs. 1 obliegenden Aufgabe machen kann, also die Voraussetzungen des § 20c

vorliegen, oder wenn dies zur Durchfihrung erkennungsdienstlicher MalBnahmen erforderlich ist,

also die Voraussetzungen des 8§ 20e vorliegen.

Absatz 2
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Fur die Durchfiihrung der Vorladung gilt 8 25 Abs. 2 bis 4 BPoIG entsprechend.

Zu 8§ 20g (Besondere Mittel der Datenerhebung)

Nach dieser Vorschrift kann das BKA zur Erflillung seiner Aufgabe nach § 4a Abs. 1 Daten mit
besonderen Mitteln erheben. Der Einsatzbesonderer Mittel zur Erhebung personenbezogener
Daten kommt im Hinblick auf die Eingriffsintensitat der Mal3nahme nur in bestimmten Fallen und

unter besonderen verfahrensrechtlichen Vorkehrungen in Betracht.

Zu Absatz 1

Absatz 1 regelt die Voraussetzungen, unter denen eine Datenerhebung mit besonderen Mitteln
nach Absatz 2 zulassig ist. Hierdurch wird der besonderen Eingriffsintensitat der Datenerhebung

durch die in Absatz 2 genannten Mittel Rechnung getragen.

Satz 1 Nr. 1 erlaubt die MaRnahme nur zur Abwehr einer im Einzelfall bestehenden Gefahr fir
den Bestand oder die Sicherheit des Staates oder fiir Leib, Leben oder Freiheit einer Person
oder Sachen von bedeutendem Wert, deren Erhaltung im offentlichen Interesse geboten ist.
Dabei ist der Kreis der Betroffenen auf Storer im Sinne der 88§ 17 und 18 BPolG sowie auf nicht-

verantwortliche Personen unter den Voraussetzungen des § 20 Abs. 1 BPolG beschréankt.

Nach Satz 1 Nr. 2 dirfen mit besonderen Mitteln auch personenbezogene Daten erhoben wer-
den Uber eine Person, wenn Tatsachen die Annahme rechtfertigen, dass sie Straftaten im Sinne

von 8§ 4a Abs. 1 Satz 2 begehen wird.

Nach Satz 1 Nr. 3 ist eine Erhebung personenbezogener Daten mit dem besonderen Mitteln
nach Absatz 2 auch Uber Kontakt- und Begleitpersonen im Sinne des § 20b Abs. 2 Nr. 2 mog-
lich.

Ferner muss fir die Nummern 1 bis 3 als besondere Ausprégung des VerhaltnismaRigkeits-
grundsatzes die Voraussetzung vorliegen, dass im konkreten Fall die Abwehr der Gefahr oder
die Verhitung der Straftaten auf andere Weise aussichtslos oder wesentlich erschwert wére.
Zudem ist eine Maflinahme nach Absatz 2 nur zuldssig, wenn sie nicht auf3er Verhaltnis zur Be-
deutung des aufzuklarenden Sachverhaltes steht. Dies ergibt sich aus § 20a Abs. 1 Satz 2, der

unter anderem 8 15 Abs. 2 BPolG fiir entsprechend anwendbar erklart. Dabei ist allerdings zu
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beriicksichtigen, dass der Abwehr terroristischer Gefahren ein hoher Stellenwert im Rahmen der
Abwagung zukommt. Satz 2 erlaubt die MaRnahme auch dann, wenn Dritte unvermeidbar be-
troffen werden. Dies kann insbesondere bei der Anfertigung von Bildaufnahmen und -
aufzeichnungen passieren. Dabei wird das BKA aus Griinden der Verhaltnismafigkeit auch den
in 8 15 Abs. 5 des BDSG enthaltenen Grundsatz zu beachten haben, dass soweit wie méglich
eine Anonymisierung nicht bengtigter Daten erfolgen sollte. Dies kann etwa bedeuten, dass bei
Bildaufnahmen und —aufzeichnungen nach Absatz 2 Nr. 2 Buchstabe a die Gesichter unbeteilig-
ter Dritte unkenntlich gemacht werden, wenn und soweit dies mit vertretbarem Aufwand moglich

ist.

Zu Absatz 2

Absatz 2 zahlt die nach diesem Gesetz zulassigen Datenerhebungen mit besonderen Mitteln

abschlieRend auf.

Nummer 1 enthélt eine Legaldefinition der langerfristigen Observation. Entscheidend ist, dass
die Observation von der Vorstellung des BKA her planmaRig angelegt ist. Ein gelegentliches
oder auch wiederholt kurzes Beobachten féllt nicht unter Nummer 1. Eine langerfristige Obser-
vation liegt bei einer planmaRigen Beobachtung des Betroffenen vor, die durchgehend langer als

vierundzwanzig Stunden dauern oder an mehr als zwei Tagen stattfinden soll.

Nummer 2 umfasst den Einsatz von Fotoapparaten und Videokameras sowie Gerate zum Abho-
ren und Aufzeichnen des gesprochenen Wortes. Im Unterschied zum offenen Fotografieren er-
folgt der Einsatz dieser Mittel in einer fur den Betroffenen nicht erkennbaren Weise, also ver-
deckt. Die Regelung stellt klar, dass der verdeckte Einsatz technischer Mittel nur auf3erhalb von
Wohnungen erfolgen darf und zudem nicht Sachverhalte, die innerhalb von Wohnungen stattfin-

den, erfasst werden durfen.

Nummer 3 lasst sonstige besondere fiir Observationszwecke bestimmte Mittel zur Erforschung
des Sachverhaltes oder zur Bestimmung des Aufenthaltsortes einer in Absatz 1 genannten Per-
son zu. Als solche kommen Mittel in Betracht, die weder das Aufzeichnen von Bild, dieses regelt
Absatz 2 Nr. 2 a, noch Wort, dieses regelt Absatz 2 Nr. 2 b, betreffen. Zu denken sind hier etwa
an Bewegungsmelder, Peilsender und der Einsatz des Global Positioning Systems (GPS). Die
Regelung beriicksichtigt dabei auch zukiinftige technische Entwicklungen. Der Einsatz dieser
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Mittel ist nur zur Erforschung des Sachverhaltes oder zur Bestimmung des Aufenthaltsortes ei-

ner in Absatz 1 genannten Person zulassig.

Den Einsatz von sogenannten Vertrauenspersonen als besonderes Mittel der Erhebung perso-
nenbezogener Daten lasst Nummer 4 zu. Im Gegensatz zu einem verdeckten Ermittler ist die
Vertrauensperson kein Angehdoriger des BKA, sondern eine Privatperson, die von diesem gezielt
beauftragt wird, Informationen zu einem bestimmten Sachverhalt oder einer Person zu beschaf-

fen.

Den Einsatz von sogenannten verdeckten Ermittlern regelt Nummer 5. Aufgrund der oftmals
abgeschotteten Strukturen im Bereich des internationalen Terrorismus ist der Einsatz eines Ver-
deckten Ermittlers fur die Abwehr daraus resultierender Gefahren unverzichtbar. Der Legaldefi-
nition nach handelt es sich um einen Polizeivollzugsbeamten unter einer ihm verliehenen und
auf Dauer angelegten Legende. Dies bedeutet, dass der Polizeivollzugsbheamte unter einer Iden-
titét ermittelt, die ihn als solchen nicht erkennen lasst. Die nédheren Voraussetzungen dazu regelt
Absatz 4.
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Zu Absatz 3

Absatz 3 tragt dem Erfordernis nach besonderen verfahrensrechtlichen Vorkehrungen Rech-
nung. Aufgrund der Eingriffsintensitat des Einsatzes des Verdeckten Ermittlers darf eine solche
Malnahme, wenn sie sich gegen eine bestimmte Person richtet oder wenn der Verdeckte Er-
mittler eine Wohnung betritt, nach Satz 1 nur durch das Gericht angeordnet werden. Das zu-
standige Gericht ist in § 20w Abs. 2 bestimmt. Satze 2 und 3 regeln das Verfahren im Eilfall und
die Pflicht zur unverziglichen Nachholung der gerichtlichen Entscheidung. Nach Satz 5 dirfen
die in Absatz 2 genannten Ubrigen MalRBhahmen durch die zustandige Abteilungsleitung oder
deren Vertretung angeordnet werden. Dies gilt wegen der geringeren Eingriffsqualitét auch far
den Einsatz des Verdeckten Ermittlers, wenn keine der in Satz 1 genannten Voraussetzungen
vorliegt. Grundsatzlich sind die besonderen Mittel der Datenerhebung nach Satz 6 auf einen
Monat zu befristen, abweichend hiervon kann der Einsatz der Vertrauensperson und des Ver-
deckten Ermittlers auf zwei Monate befristet werden. Insbesondere der Einsatz des Verdeckten
Ermittlers erfordert regelmaRig intensive Vorbereitungsmaflnahmen. Soll die MaBhahme verlan-
gert werden, ist eine erneute Anordnung nach Satz 7 erforderlich. Diese darf nach Satz 8 in den
Fallen des Abs. 2 Nr. 1, 2 Buchstabe b und 4 und 5 wegen der Eingriffsintensitat dieser Mal3-
nahmen allerdings nur durch das Gericht getroffen werden.

Zu Absatz 4

Die Befugnisse des Verdeckten Ermittlers nach Absatz 2 Nr. 5 regelt Absatz 4. Danach darf der
Verdeckte Ermittler zur Erflllung seines Auftrages am Rechtsverkehr teilnehmen, Satz 1 Nr. 1,
und mit Einverstandnis des Berechtigten des Wohnung betreten, Satz 1 Nr. 2. Satz 2 regelt den
Gebrauch von Urkunden wie Personalausweise, Passe, Meldebescheinigungen, Fuhrer- und
Fahrzeugscheine, Versicherungsbestéatigungen sowie Kreditkarten. Satz 3 verweist hinsichtlich
der weiteren Befugnisse auf den Unterabschnitt 3a. Satz 4 verweist im Fall des Einsatzes tech-

nischer Mittel zur Eigensicherung innerhalb von Wohnung auf § 16 BKAG.

Zu 20h (Besondere Bestimmungen Uber den Einsatz technischer Mittel in oder aus Woh-

nungen)

§ 20h ermdglich dem Bundeskriminalamt die Durchfilhrung optischer und akustischer Wohn-
raumiberwachungen. Angesichts des konspirativen Vorgehens und des hohen Abschottungs-

grades im Bereich des islamistischen Terrorismus stellt die Wohnraumiiberwachung eine wichti-
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ge Befugnis des BKA dar. In diesem Zusammenhang ist auch die vom Strafprozessrecht zu un-
terscheidende Zielrichtung der Gefahrenabwehr zu beachten. Die Strafverfolgung dient der Auf-
klarung und Ahndung einer abgeschlossenen Rechtsgutverletzung. Die Gefahrenabwehr zielt
hingegen auf Verhitung und Verhinderung einer unmittelbar bevorstehenden Rechtsgutverlet-
zung. Der Staat hat von Verfassung wegen Leben, Leib und Sicherheit seiner Birger zu scht-
zen. Die Schutzpflicht des Staates ist dabei umso héher, je héher die Wertigkeit des bedrohten
Rechtsgutes und der Grad der Gefahrdung sind. Wohnraumiberwachungen zur Gefahrenab-
wehr sind an Artikel 13 Abs. 4 GG zu messen. Die Vorschrift erlaubt den Einsatz technischer
Mittel zur Uberwachung von Wohnungen, also sowohl die akustische wie auch optische Wohn-

raumiberwachung.

Zu Absatz 1

In Absatz 1 erhélt das BKA die Befugnis zur optischen und akustischen Wohnraumiberwa-
chung. Vorausgesetzt wird eine dringende Gefahr fur die in Satz 1 aufgefuhrten hochrangigen
Rechtsglter. Der Begriff der dringenden Gefahr ist ebenso auszulegen wie in Art. 13 Abs. 4 GG
(vgl. BT-Drs. 13/8650, S. 5). Durch die in Satz 1 aufgefihrten Rechtsgtter wird betont, dass eine
.dringende” Gefahr drohende Beeintrachtigungen fir hochrangige Rechtsgiiter voraussetzt. Fur
die Feststellung einer dringenden Gefahr miissen die Schwere des zu erwartenden Schadens,
die Wahrscheinlichkeit und die zeitliche Nahe des Schadenseintritts zusammen betrachtet wer-
den (vgl. dazu etwa Papier in: Maunz/Dirig, Grundgesetz, Artikel 13 RdNr. 96). Die MaRhahme
kann sich gegen die in Nummer 1 Buchstaben a und b genannten Personen, sowie unter weite-
ren Voraussetzungen nach Satz 2 gegen Kontakt- und Begleitpersonen richten. Die Malihahme
besteht im Abhdren und Aufzeichnen des in oder aus Wohnungen nicht 6ffentlich gesprochenen
Wortes, Nummer 1, und im Herstellen von Lichtbildern und Bildaufnahmen, Nummer 2. Die
Durchfihrung der MaRnahme muss verhaltnismafig sein, insbesondere darf sie als ultima ratio
nur stattfinden, wenn die Abwehr der Gefahr auf andere Weise aussichtslos oder wesentlich

erschwert wéare.

Zu Absatz 2

Nach Satz 1 darf sich die MaRnahme nur gegen die in Absatz 1 genannte Person richten und
nur in deren Wohnung durchgefiihrt werden. Nach Satz 2 darf die MaRhahme unter den in den
Nummern 1 und 2 genannten engen Voraussetzungen auch in Wohnungen anderer Personen

erfolgen. Satz 3 erlaubt die Malinahme auch gegen unvermeidbar betroffene Dritte.
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Zu Absatz 3

In Absatz 3 werden die Anordnungsvoraussetzungen einer akustischen Wohnraumiiberwachung
geregelt. Aufgrund der Eingriffsintensitat einer solchen Malinahme ist hierfiir eine gerichtliche

Anordnung erforderlich. Das zustéandige Gericht regelt § 20w Abs. 2.

Zu Absatz 4

Absatz 4 regelt Form und Inhalt der Anordnung. Aufgrund der hohen Eingriffsintensitat der Mal3-
nahme ist diese auf einen Monat zu befristen, eine Verlangerung um jeweils einen Monat ist

moglich.

Zu Absatz 5

Absatz 5 regelt den Schutz des Kernbereichs der privaten Lebensgestaltung bei der Wohn-
raumiberwachung nach Absatz 1. Die Vorschrift regelt unter Bertcksichtigung der Vorgaben
des Urteils des Bundesverfassungsgerichts vom 3. Marz 2004 (1 BvR 2378/98, 1 BvR 1084/099,
BVerfGE 109, 279 ff.), die Voraussetzungen, die zum Schutz des Kernbereichs der persdnlichen

Lebensgestaltung erforderlich sind.

Nach Satz 1 ist vor Durchfiihrung der Malinahme eine Prognose dahingehend zu treffen, dass
mit der MaRnahme AuRerungen, die den Kernbereich der personlichen Lebensgestaltung betref-
fen, nicht erfasst werden. Diese Prognose muss sich auf tatséachliche Anhaltspunkte stiitzen,
vollstandige Gewissheit ist demnach nicht erforderlich. Anhaltspunkte, anhand welcher Kriterien
eine solche Prognose zu erstellen sein kann, kbénnen sich aus der Art der zu Uberwachenden
Raumlichkeiten und dem Verhaltnis der zu Uberwachenden Personen zueinander ergeben. Da-
bei ist zu beachten, dass entsprechend § 100c Abs. 4 Satz 2 StPO Gesprache in Betriebs- und
Geschaftsraumen in der Regel nicht dem Kernbereich privater Lebensgestaltung zuzurechnen
sind. Gleiches gilt fir Gespréache, die einen Bezug zu den § 4a Abs. 1 Satz 1 abzuwehrenden

Gefahren des internationalen Terrorismus haben.

Ist aufgrund dieser Prognose eine Anordnung zulassig, kann bei entsprechenden Erkenntnissen
auch eine nur automatische Aufzeichnung zuléssig sein. Das Bundesverfassungsgericht hat in

seinem Beschluss vom 11. Mai 2007 (2 BvR 543/06) ausgefiihrt, dass seinem Urteil vom 3.
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Marz 2004 nicht entnommen werden kénne, dass eine automatische Aufzeichnung in jedem Fall
von Verfassungs wegen unzuldssig sei. Ein generelles Verbot automatischer Aufzeichnungen

sei nicht ersichtlich, soweit keine Gefahr der Erfassung kernbereichsrelevanter Inhalte bestehe.

Satz 2 enthélt das Gebot der unverziglichen Unterbrechung der MaBhahme und regelt, was zu
unternehmen ist, wenn sich wahrend der Uberwachung unerwartet tatsachliche Anhaltspunkte
dafur ergeben, dass Inhalte aus dem Kernbereich der personlichen Lebensgestaltung erfasst
werden. In solchen Féllen ist nach Satz 2 das Abhoren, Aufzeichnen und Beobachten unverziig-

lich zu unterbrechen.

Satz 3 regelt die Zulassigkeit des sogenannten Richterbandes. Die Regelung dient dem Schutz
des Kernbereichs, indem sie bestimmt, dass auch in solchen Fallen, in denen keine eindeutigen
Anhaltspunkte fiir eine Kernbereichsrelevanz sprechen, eine unmittelbare Uberwachung durch
die ermittelnden Stellen ausgeschlossen ist. In Zweifelsfallen darf der Kommunikationsinhalt
vielmehr nur automatisch aufgezeichnet werden. Nach Satz 4 sind solche Aufzeichnungen un-
verzuglich dem anordnenden Gericht vorzulegen, welches dann die Feststellung zu treffen hat,
ob eine Kernbereichsrelevanz vorliegt oder nicht. Eine solche Regelung fir Zweifelsfalle tragt
dem Umstand Rechnung, dass es haufig bei einmaligem Mithéren und Beobachten nicht mog-
lich ist, das Geschehen in der Wohnung vollstandig zu erfassen. Es kann erforderlich werden,
ein Gesprach mehrfach abzuhéren, um Inhalt, Betonungen und Nuancen zu erkennen. Oftmals
sind Dolmetscher erst nach mehrfachem Abhoren in der Lage, den richtigen Aussagegehalt ei-
ner AuRerung zu bestimmen und damit (iberhaupt erst festzustellen, ob Anhaltspunkte fiir eine
Kernbereichsrelevanz gegeben sind. Ferner kdnnen bei zwei oder mehr Gesprachsteilnehmern
die Aussagen vielfach nicht sofort zugeordnet werden. Zudem kann es vorkommen, dass Auf-
zeichnungen der technischen Aufbereitung wie der Entfernung von Nebengeréduschen bedurfen.
In solchen Zweifelsfallen werden die Grundrechte der Betroffenen dadurch weiter geschitzt,

dass ein Richter die Auswertung einer automatischen Aufzeichnung tbernimmt.

Satz 5 regelt, dass die MalRnahme nach Absatz 1 unter den Voraussetzungen des Satz 1 fortge-

fuhrt werden darf.

Da es nicht ausgeschlossen werden kann, dass Daten erfasst werden, die den Kernbereich
betreffen, werden die Regelungen durch verfahrensrechtliche Absicherungen durch das in den
Satzen 6 bis 9 enthaltene Verwertungsverbot und Léschungsgebot flankiert.
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Zu 8 20i (Ausschreibung zur polizeilichen Beobachtung)

Die Vorschrift bildet die Ermachtigungsgrundlage fiir die Ausschreibung zur polizeilichen Beo-
bachtung durch das BKA.

Zu Absatz 1

Absatz 1 definiert Art und Zweck der MalRnahme und enthélt eine Legaldefinition der Ausschrei-
bung zur polizeilichen Beobachtung. Die Ubermittlung der bei der Beobachtung erlangten Er-
kenntnisse von der antreffenden Polizeibehdrde des Bundes oder des Landes erfolgt auf kon-

ventionellem Wege.

Zu Absatz 2

Absatz 2 regelt die Voraussetzungen, unter denen die Ausschreibung zur polizeilichen Beobach-
tung zulassig ist. Nach Nummer 1 dirfen Ausschreibungen zur polizeilichen Beobachtung durch
das BKA nur vorgenommen werden, wenn die Gesamtwuirdigung der Person und ihre bisherigen
Straftaten die Prognose zulassen, dass die Person kiinftig Straftaten im Sinne von § 4a Abs. 1
Satz 2 begehen wird. Dies setzt nicht voraus, dass es sich bei den bisherigen Straftaten um sol-
che im Sinne von § 4a Abs. 1 Satz 2 handelt. Nach Nummer 2 ist Voraussetzung fur eine Aus-
schreibung zur polizeilichen Beobachtung, dass Tatsachen die Annahme rechtfertigen, dass die
Person Straftaten im Sinne von § 4a Abs. 1 Satz 2 begehen wird. In beiden Fallen ist ferner er-
forderlich, dass die Ausschreibung zur polizeilichen Beobachtung zur Verhitung von Straftaten
im Sinne von § 4a Abs. 1 Satz 2 erforderlich ist.

Zu den Abséatzen 3 bis 5

Die Absatze 3 und 4 enthalten verfahrensrechtliche Absicherungen. Anordnungsbefugt ist nach
Absatz 3 die zustandige Abteilungsleitung oder deren Vertretung. Hierbei handelt es sich stets
um den Leiter oder die Leiterin der fir Wahrnehmung der Aufgabe nach § 4a Abs. 1 zustandigen
Abteilung oder den jeweils zustandigen ranghéchsten Beamten oder Beamtin. Die MalRnahme
ist nach Absatz 4 auf ein Jahr zu befristen, es besteht allerdings die Verpflichtung zur Uberprii-
fung des Vorliegens der Voraussetzungen nach Ablauf von sechs Monaten. Fir die Verlange-

rung ist eine gerichtliche Anordnung erforderlich. Das zustandige Gericht regelt 8 20w Abs. 2.
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Absatz 5 ist eine spezielle Auspragung des Grundsatzes der VerhaltnisméaRigkeit und enthalt
das Gebot der Léschung der Ausschreibung zur polizeilichen Beobachtung, sobald der Zweck

der MalBhahmen erreicht ist oder nicht mehr erreicht werden kann.

Zu 8 20j (Rasterfahndung)

Bei den in allen Landern nach den Anschlagen vom 11. September 2001 durchgefuhrten pré-
ventiv-polizeilichen Rasterfahndungen, die das BKA als Zentralstelle nach § 2 unterstiitzt hat,
hat sich gezeigt, dass die unterschiedlichen Rechtslagen in den Léandern sowie die uneinheitli-

che Rechtsprechung zu erheblichen Verzdgerungen fiihrte.

Zu Absatz 1

Absatz 1 enthdlt die Voraussetzungen, unter denen das BKA eine Rasterfahndung durchfiihren
kann. Das Bundesverfassungsgericht hat in seinem Beschluss vom 4. April 2006 — 1 BvR
518/02 - ausdriicklich festgestellt, dass aul3enpolitische Spannungslagen fir die Anordnung ei-
ner Rasterfahndung nicht ausreichen, sondern vielmehr die konkrete Gefahr, etwa fir die Vorbe-
reitung oder Durchfiihrung terroristischer Anschldge in Deutschland, vorliegen misse. Voraus-
gesetzt werde eine Sachlage, bei der im konkreten Fall eine hinreichende Wahrscheinlichkeit
bestehe, dass in absehbarer Zeit ein Schaden eintritt. Die hierfir erforderliche Wahrscheinlich-
keitsprognose misse sich auf Tatsachen beziehen. In Betracht komme allerdings auch eine
Dauergefahr. Bei einer solchen bestehe die hinreichende Wahrscheinlichkeit des Schadensein-
tritts Uber einen langeren Zeitraum hinweg zu jedem Zeitpunkt. Es seien Tatsachen erforderlich,
aus denen sich eine konkrete Gefahr ergebe, etwa weil tatséachliche Anhaltspunkte fir die Vor-
bereitung terroristischer Anschldge bestiinden. Eine gegenwartige Gefahr hat das Bundesver-
fassungsgericht dagegen ausdriicklich nicht verlangt, weil angesichts des mit einer Rasterfahn-
dung verbundenen Eingriffs eine solche dann regelmafiig zu spat komme, um noch wirksam zu

sein.

Diesen Anforderungen wird die Regelung des § 20j Abs. 1 Satz 1 gerecht. Nach Satz 1 ist eine
Rasterfahndung zulassig, soweit dies zur Abwehr einer Gefahr fir den Bestand oder die Sicher-
heit des Bundes oder eines Landes oder fiur Leib, Leben oder Freiheit einer Person oder Sachen
von bedeutendem Wert, deren Erhalt im offentlichen Interesse geboten ist, erforderlich ist.
Rechtfertigen konkrete Vorbereitungshandlungen die Annahme, dass eine Straftat nach § 4a

Abs. 1 Satz 2 begangen werden soll, wird eine solche, vom Bundesverfassungsgericht flr erfor-
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derlich, aber auch flir ausreichend, erachtete Gefahr regelmalfiig vorliegen. Satz 2 enthalt eine

Ausnahmevorschrift fiir die dort genannten Nachrichtendienste.

Zu Absatz 2

Das Ubermittlungsersuchen des BKA im Rahmen der Rasterfahndung ist nach Satz 1 auf Na-
men, Anschrift, Tag und Ort der Geburt sowie andere fir den Einzelfall benétigte Daten zu be-
schrénken. Ausgenommen sind Daten, die sich einem Berufs- oder Amtsgeheimnis unterliegen.
Sollte dennoch aufgrund erheblicher technischer Schwierigkeiten oder wegen eines unange-
messenen Zeit- oder Kostenaufwandes eine Ubermittlung nur der angeforderten Daten nicht
moglich sein, dirfen diese zusatzlich Ubermittelten Daten nach Satz 2 vom BKA nicht genutzt

werden.

Zu Absatz 3

Absatz 3 enthalt Loschungs-, Dokumentations- und Vernichtungsregelungen. Zwischenzeitlich
nicht bengtigte Daten sind bereits vorher zu I6schen.

Zu Absatz 4

Absatz 4 enthalt verfahrensrechtliche Regelungen, die der Eingriffsintensitat der MaRnahme
Rechnung tragen. Nach Satz 1 ist eine gerichtliche Anordnung zustandig. Das zustandige Ge-
richt regelt 8 20v Abs. 2. Die Séatze 2 und 3 regeln den Eilfall.

Zu § 20 k (Heimlicher Zugriff auf informationstechnische Systeme)

Insbesondere im Bereich des internationalen Terrorismus ist zu beobachten, dass sich Perso-
nen moderner Technologien bedienen, um bei ihren Vorhaben einer Entdeckung zu entgehen
und damit eine wirksame Gefahrenabwehr zu vereiteln. Die rasante technische Entwicklung im
Bereich der Informationstechnik fiihrt dazu, dass die Sicherheitsbehtérden zur Erflllung ihrer
Aufgaben kontinuierlich steigende, betrachtliche Ressourcen benétigen. Das BKA sieht sich in
zunehmenden Maf3e mit einer immer weiter verbreiteten Nutzung kryptografischer Verfahren,
immer groRer werdenden Datenmengen und die weit verbreiteten Mdglichkeiten der mobilen
Nutzung des Internets (z.B. Internetcafé; HotSpot) konfrontiert.
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Um zukinftig eine effektive Gefahrenabwehr im Bereich des internationalen Terrorismus Ulber-
haupt noch gewéahrleisten zu kénnen, missen dem BKA die hierfur erforderlichen Instrumente
an die Hand gegeben werden. Dazu gehdrt auch die MaRnahme des verdeckten Eingriffs in in-
formationstechnische Systeme.

Beim verdeckten Eingriff in informationstechnische Systeme handelt es sich um eine neue poli-
zeiliche MalRnahme zur Gefahrenabwehr. Erméglicht werden soll dabei der Zugriff auf Daten, die
noch nicht oder nicht mehr Gegenstand einer laufenden Telekommunikation sind oder uber-
haupt nicht fir eine Telekommunikation vorgesehen sind. Nicht ermdglicht werden soll der
Zugriff auf am Computer angeschlossene Kameras oder Mikrofone.

Die Sicherheit des Staates als verfasste Friedens- und Ordnungsmacht und die von ihm zu ge-
wabhrleistende Sicherheit der Bevolkerung vor Gefahren flr Leib, Leben und Freiheit sind Ver-
fassungswerte, die mit anderen hochwertigen Gitern im gleichen Rang stehen. Der Staat
kommt seinen verfassungsrechtlichen Aufgaben nach, indem er Gefahren durch terroristische
oder andere Bestrebungen entgegen tritt. Der in 8 20 k vorgesehene heimliche Zugriff auf infor-
mationstechnische Systeme ist geeignet, diesen Zielen zu dienen (BVerfG 1 BvR 370/07 und 1
BVR 595/07 vom 27. Februar 2008, Absatz-Nr. 221).

Das Bundesverfassungsgericht hat eine solche MalRBhahme unter bestimmten Voraussetzungen
als verfassungsrechtlich zuléassig erkannt (BVerfG 1 BvR 370/07 und 1 BvR 595/07 vom 27.
Februar 2008). Dabei hat es erstmalig aus Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG das Schutz-
gut Vertraulichkeit und Integritat informationstechnischer Systeme abgeleitet. Es hat dabei aber
hervorgehoben, dass dieses Schutzgut nicht schrankenlos gewéhrleistet ist. Eingriffe darin kon-
nen sowohl zu praventiven wie auch repressiven Zwecken gerechtfertigt sein. Das setzt aber fir
den Bereich der Pravention (Gefahrenabwehr) das Vorliegen einer konkreten Gefahr fiir ein -
berragend wichtiges Rechtsgut voraus. Uberragend wichtig sind Leib, Leben, Freiheit der Per-
son sowie solcher Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand
des Staates oder die Grundlagen der Existenz der Menschen berihrt. Dabei kann die MaRRnah-
me schon dann gerechtfertigt sein, wenn sich nicht mit hinreichender Wahrscheinlichkeit fest-
stellen lasst, dass die Gefahr in n&herer Zukunft eintritt, sofern bestimmte Tatsachen auf eine im
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Einzelfall durch bestimmte Personen drohende Gefahr flir Uberragend wichtige Rechtsguter
hinweisen. Die Vorschrift des § 20 k setzt die Vorgaben dieser Entscheidung um.

Zu Absatz 1

Absatz 1 Satz 1 erlaubt dem Bundeskriminalamt zur Abwehr einer im Einzelfall bestehenden
Gefahr fur hochrangige Rechtsgiter, ohne Wissen des Betroffenen durch technische Mittel in
von dem Betroffenen genutzte informationstechnische Systeme einzugreifen und hierdurch Da-
ten zu erheben, und stellt damit einen verfassungsgemafRen Eingriff in das Schutzgut der Ge-
wébhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme (BVerfG 1 BvR
370/07 und 1 BvR 595/07 vom 27. Februar 2008, Absatz-Nr. 247) dar. Damit ist eine konkrete
Gefahr gemeint, wie sich aus § 20 b Abs. 2 ergibt.

Die Formulierung des ,durch technische Mittel in informationstechnische Systeme Eingreifen
und hierdurch Daten erheben” soll sicherstellen, dass die notwendigen technischen MaRnahmen
ergriffen werden durfen, um eine Datenerhebung aus informationstechnischen System zu er-
moglichen. Umfasst ist dabei etwa das Kopieren bestimmter Dateien von der Festplatte eines
Rechners und deren Ubermittlung an das Bundeskriminalamt, aber auch der Einsatz sogenann-
ter Key-Logger, bei denen die Tastatureingaben erfasst werden, ohne dass notwendigerweise

hierdurch Dateien auf der Festplatte gespeichert werden.

Die Datenerhebung erfolgt aus informationstechnischen Systemen. Der Begriff des informations-
technischen Systems entspricht 8 2 Abs. 2 Nr. 1 BSIG und ist bewusst weit gewahlt, um alle
nach der Rechtsprechung des Bundesverfassungsgerichts schutzbedirftigen informationstech-

nischen Systeme zu erfassen.

Fur die Fallgestaltung, dass bestimmte Tatsachen auf eine im Einzelfall bestehende Gefahr fur
die benannten Rechtsgiter hinweisen, sich jedoch noch nicht mit hinreichender Wahrscheinlich-
keit feststellen lassen, dass ein Schaden in nédherer Zukunft eintritt , erklart Absatz 1 Satz 2 die
MalRnahme ebenfalls fur zuldssig. Erforderlich fur die Gefahrenprognose ist dann, dass be-
stimmte Tatsachen auf eine im Einzelfall fir die benannten Rechtsgiter bestehende Gefahr
hinweisen, wéhrend fur die Bestimmung der Gefahr nach Absatz 1 Satz 1 tatsachliche Anhalts-
punkte gentigen (BVerfG 1 BvR 370/07 und 1 BvR 595/07 vom 27. Februar 2008, Absatz-Nr.
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251). Die Gefahr wird durch drei Kriterien bestimmt: den Einzelfall, die zeitliche Nahe des Um-
schlagens einer Gefahr in einen Schaden und den Bezug auf individuelle Personen als Verursa-
cher (BVerfG 1 BvR 370/07 und 1 BvR 595/07 vom 27. Februar 2008, Absatz-Nr. 251).

Als Konkretisierung des VerhéltnismaRigkeitsgrundsatzes stellt Absatz 1 Satz 3 klar, dass die
MalRnahme nur dann durchgefihrt werden darf, wenn die Aufgabenerfiillung des BKA nach § 4a

ansonsten aussichtslos oder wesentlich erschwert ware.

Zu Absatz 2

Satz 1 Nummer 1 regelt, dass beim Einsatz des technischen Mittels sicher zu stellen ist, dass
keine Uber den Einsatzzweck hinausgehenden Veranderungen an dem technischen Mittels vor-
genommen werden. Da jedes Computerprogramm — also auch das hier genannte technische
Mittel — wahrend seines Ablaufs zwingend Daten verandert und léscht, muss diese Regel jedoch
dahingehend gelockert werden, dass die Daten, die aufgrund des Betriebs des zur Datenerhe-
bung eingesetzten technischen Mittels geloscht oder veréandert werden, von der allgemeinen
Regel ausgenommen werden. Nach Satz 1 Nummer 2 ist, soweit technisch mdglich, nach Be-
endigung der MalBhahme die technischen Verdnderungen rickgangig zu machen. Dies wird
regelmalig automatisiert geschehen, kann aber, soweit erforderlich im Einzelfall zum Schutz

des Betroffenen auch manuell erfolgen.

Die Satze 2 und 3 verpflichten das Bundeskriminalamt dazu, die eingesetzten technischen Mittel

und die kopierten Daten vor unbefugter Nutzung zu schitzen.

Zu Absatz 3

Absatz 3 dient dem effektiven Rechtsschutz des Betroffenen. Insbesondere ist damit sicherge-
stellt, dass der Nachweis erbracht werden kann, dass die Daten tatséchlich vom betroffenen
informationstechnischen System stammen und auf dem Weg der Erhebung nicht verandert wur-
den. Flichtige Verdnderungen im Sinne von Satz 1 Nr. 2 sind nur solche, die im Arbeitsspeicher
(RAM) gespeichert werden. Soweit Verdnderungen in einer Auslagerungsdatei des Arbeitsspei-
chers auf der Festplatte (Pagefile) gespeichert werden, handelt es sich nicht um flichtige, son-

dern um dauerhafte Veranderungen, die zu protokollieren sind.
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Durch Satz 2 soll dem Betroffenen kein neues, eigenstandiges Priifungsrecht zugesprochen
werden. |hm soll lediglich im Rahmen der schon existierenden Priifungsméglichkeiten der Zugriff
auf die Protokolldaten ermdglicht werden. Unter der 6ffentlichen Stelle ist auch ein Gericht zu
verstehen, welches die Protokolldaten auch zu Fragen der Beweissicherung verwenden darf.

Zu Absatz 4

Nach Absatz 4 darf sich eine MalRnahme nach Absatz 1 nur gegen den nach § 17 oder § 18
Bundespolizeigesetz Verantwortlichen richten. Adressaten sind danach sowohl der Verhaltens-
als auch der Zustandsstorer. Mit dem Verweis auf diese im Polizeirecht etablierten Begriffe wird
der Kreis moglicher Adressaten der Mal3nahme hinreichend bestimmt eingeschrankt. Die erfor-
derliche Verantwortlichkeit fir die Verursachung der Gefahr des von der Malinahme Betroffenen
ergibt sich fur die Falle des Zugriffs beim Verhaltensstérer im Sinne von § 17 BPolG, welcher die
abzuwehrende Gefahr verursacht hat, aus der Natur der Sache. Fur den Zugriff beim Zustands-
storer im Sinne von § 18 BPolG ist es erforderlich, dass die abzuwehrende Gefahr von der Sa-

che, dem informationstechnischen System selbst, ausgeht.

Zu Absatz 5

Absatz 5 stellt die Anordnung und Durchfiihrung der MaRnahmen nach Absatz 1 und Absatz 4
unter den Vorbehalt der gerichtlichen Anordnung. Absatz 5 entspricht dabei § 20 h Abs. 3 und
enthalt wie dieser eine Eilbefugnis bei Gefahr im Verzug.

Zu Absatz 6

Absatz 6 regelt Form und Inhalt der Anordnung. Aufgrund der Eingriffsintensitat der MalRnahme
ist diese auf drei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als drei Monate
ist zulassig, soweit die Voraussetzungen hierfiir vorliegen.

Zu Absatz 7

Absatz 7 regelt den verfassungsrechtlich geforderten Schutz des Kernbereichs privater Lebens-

gestaltung beim heimlichen Zugriff auf das informationstechnische System. Es ist dabei so weit-
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gehend wie mdglich sicherzustellen, dass Daten mit Kernbereichsbezug nicht erhoben werden.
Da es bei einem Zugriff auf ein informationstechnisches System praktisch unvermeidbar ist, In-
formationen zur Kenntnis zu nehmen, bevor ihr Kernbereichsbezug bewertet werden kann, muss
fur hinreichenden Schutz in der Auswertungsphase gesorgt sein. Insbesondere missen aufge-
fundene und erhobene Daten mit Kernbereichsbezug unverziglich geléscht und ihre Verwertung
ausgeschlossen werden (BVerfG 1 BvR 370/07 und 1 BvR 595/07 vom 27. Februar 2008, Ab-
satz-Nr. 277).

Satz 1 legt fest, dass bereits die Anordnung einer Mallnahme nach Absatz 1, ebenso wie deren
Durchflihrung, unzuldssig ist, wenn tatsachliche Anhaltspunkte dafir vorliegen, dass durch die
MalRnahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erfasst wirden.
Von einer alleinigen Erfassung von kernbereichsrelevanten Inhalten ist insbesondere dann nicht
auszugehen, wenn tatsachliche Anhaltspunkte dafiir bestehen, dass der Betroffene Inhalte aus
dem Kernbereich privater Lebensgestaltung mit gefahrenrelevanten Inhalten verknupft, um die
MaRRnahme zu verhindern (BVerfG 1 BvR 370/07 und 1 BvR 595/07 vom 27. Februar 2008, Ab-
satz-Nr. 281). Satz 2 bestimmt, dass, soweit méglich, technisch sicher zu stellen ist, dass Daten,
die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden (BVerfG 1 BvR
370/07 und 1 BvR 595/07 vom 27. Februar 2008, Absatz-Nr. 281). Da sich in vielen Féllen die
Kernbereichsrelevanz vor oder wahrend der Datenerhebung nicht klaren lassen wird, stellt Satz
3 sicher, dass bei der Auswertung den Belangen des Betroffenen hinreichend Rechnung getra-
gen wird. Aus dem gleichen Grund regelt Satz 4, dass erhobene Daten mit Bezug zum Kernbe-
reich privater Lebensgestaltung unverziiglich zu I6schen sind und diese auch nicht verwertet
werden dirfen. Satz 5 sorgt dafir, dass in Zweifelsfallen die Grundrechte der Betroffenen da-
durch weiter geschutzt werden, dass die Daten geléscht werden oder ein Richter die Auswer-
tung Ubernimmt. Nach Satz 6 ist die Erfassung und Léschung kernbereichsrelevanter Daten zu
dokumentieren, um einen ausreichenden Rechtsschutz sicherzustellen. Die Satze 7 und 8 ent-
halten Regeln Gber den weiteren Umgang mit der Dokumentation.

Zu § 20l (Uberwachung der Telekommunikation)

Zu Absatz 1

§ 20l Abs. 1 Satz 1 enthalt die Befugnis zur Uberwachung und Aufzeichnung der Telekommuni-

kation. Tater des internationalen Terrorismus sind aufgrund ihrer héaufig landertbergreifenden
Vernetzung und ihres konspirativen Vorgehens in der Regel darauf angewiesen, tUber Mobil-
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funkgerate oder andere Kommunikationsmittel wie dem Internet zu kommunizieren. Dem BKA
muss daher zur Erflllung seiner Aufgabe nach § 4a Abs. 1 die Moglichkeit erdffnet werden, die
Telekommunikation eines Betroffenen tiberwachen und aufzeichnen zu kénnen, um anhand der

damit gewonnen Erkenntnisse gegebenenfalls weitere MalRnahmen zu ergreifen.

Die MaflRnahme darf sich dabei nach Satz 1 Nr. 1 nur gegen eine entsprechend 88 17 oder 18
BPolG verantwortliche Person zur Abwehr einer dringenden Gefahr fur den Bestand oder die
Sicherheit des Staates oder fiir Leib, Leben oder Freiheit einer Person oder Sachen von bedeu-
tendem Wert, deren Erhalt in 6ffentlichem Interesse geboten ist, richten. Nach Satz 1 Nr. 2 kann
sich die Mallnahmen daneben auch gegen die Person richten, bei der bestimmte Tatsachen die
Annahme rechtfertigen, dass sie Straftaten nach § 4a Abs. 1 Satz 2 begehen wird. Satz 1 Nr. 3
regelt den Fall des sogenannten Nachrichtenmittlers und Satz 1 Nr. 4 den Fall, dass eine Person
nach Satz 1 Nr. 1 einen einer anderen Person zugehorigen Telekommunikationsanschluss oder
Endgerat benutzen wird. Wegen des mit der MaRnahme verbundenen Eingriffs in das Fernmel-
degeheimnis nach Artikel 10 GG ist die Uberwachung und Aufzeichnung nur zuléssig, soweit die
Abwehr der Gefahr oder der Verhiitung der Straftaten auf andere Weise aussichtslos oder we-
sentlich erschwert ware. Nach Satz 2 darf die MaRnahmen auch durchgefiihrt werden, wenn

andere Personen unvermeidbar betroffen werden, etwa weil sie Gespréchsteilnehmer sind.

Zu Absatz 2

Absatz 2 Satz 1 regelt den heimlichen, technischen Eingriff in ein informationstechnisches Sys-
tem zum Zweck der Telekommunikationstiberwachung (sog. Quellen-
Telekommunikationstiberwachung). Entsprechend der Entscheidung des Bundesverfassungsge-
richts vom 27. Februar 2008 ist Artikel 10 GG alleiniger grundrechtlicher Mal3stab fur die Beur-
teilung einer solchen Ermachtigung, wenn sich die Uberwachung ausschlieRlich auf Daten aus
einem laufenden Kommunikationsvorgang beschrankt und dies durch technische Vorkehrungen
und rechtliche Vorgaben sichergestellt ist (BVerfG 1 BvR 370/07 und 1 BvR 595/07 vom 27.
Februar 2008, Absatz-Nr. 190). Daher erklart Absatz 2 Satz 1 Nummer 1 den Eingriff in ein in-
formationstechnisches System zur Durchfiihrung der Malinahme nur dann fur zulassig, wenn
sichergestellt ist, dass ausschlief3lich laufende Telekommunikation erfasst wird. Absatz 2 Satz 1
Nummer 2 stellt eine besondere Ausgestaltung des VerhéaltnismaRigkeitsgrundsatzes dar und
nennt mit der Gewébhrleistung der Aufzeichnung von Telekommunikation in unverschlusselter

Form einen der Hauptanwendungsfalle der Mal3hahme.
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Satz 2 erklart § 20 k Absatz 2 und 3 fir anwendbar. Satz 3 stellt klar, dass § 20 k im Ubrigen
unberthrt bleibt.

Zu Absatz 3

Absatz 3 Satz 1 dient der verfahrensméaRigen Sicherung einer MaRnahme nach § 201 Abs. 1 und
Abs. 2. Wegen des Eingriffs in Artikel 10 GG ist hier eine gerichtliche Anordnung notwendig. Bei
Gefahr in Verzug kann die Anordnung nach Satz 2 durch den Prasidenten des BKA oder seinen
Vertreter getroffen werden, muss aber nach Satz 3 binnen drei Tagen durch das Gericht besta-
tigt werden. Nach Satz 3 ist in diesem Fall die gerichtliche Entscheidung unverziglich nachzuho-
len. Vertreter des Prasidenten des BKA ist der jeweils vertretende ranghdchste Bedienstete. Das
zustandige Gericht bestimmt § 20v Abs. 2.

Zu Absatz 4

Absatz 4 regelt den Inhalt einer Anordnung nach 8§ 20l Abs. 1 und Abs. 2. Nach Satz 1 hat die
Anordnung schriftlich zu ergehen. Nach Satz 2 sind in der Anordnung grundsatzlich die in den
Nummern 1 bis 4 aufgefihrten Angaben zu machen. Die Einschrdnkung in Nummer 1, dass
Name und Anschrift des Betroffenen, gegen den sich die MaRnahme richtet, soweit méglich an-
zugeben sind, tragt dem Umstand Rechnung, dass nicht stets die vollstandigen Angaben zur
Person des Betroffenen bekannt ist. Die Moglichkeit zur Angabe der Kennung des Endgerates,
wenn diese allein dem zu Uberwachenden Endgerat zuzuordnen ist, entspricht § 23b Abs. 4
Satz 2 Nr. 2 des Zollfahndungsdienstgesetz. Die dadurch ermdoglichte ,IMEI-gestiitzte* Uberwa-
chung eines Mobilfunkendgerates stellt in den Fallen eines haufigen Wechsels der SIM-Karte
durch die Zielperson eine deutliche Erleichterung der Arbeit des BKA dar und kommt dem Be-
diirfnis nach einer moglichst unterbrechungsfreien Uberwachung entgegen. Nach Satz 3 ist die
Anordnung auf hochstens drei Monate zu befristen, kann aber unter den Voraussetzungen von
Satz 4 verlangert werden. Liegen die Voraussetzungen der Anordnung nach Absatz 1 nicht

mehr vor, sind die aufgrund der Anordnung ergriffenen MaflRnahmen unverziglich zu beenden.

Zu Absatz 5

Absatz 5 Satz 1 regelt die Mitwirkungspflichten der Diensteanbieter zur Umsetzung einer Maf3-
nahme nach Absatz 1 und verweist in Satz 2 hinsichtlich der zu treffenden Vorkehrungen auf

das Telekommunikationsgesetz (TKG) und die Telekommunikations-Uberwachungsverordnung.
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Satz 3 verweist im Hinblick auf eine Entschadigung der Diensteanbieter auf 8 23 des Justizver-

glUtungs- und Entschadigungsgesetzes.

Zu Absatz 6

Absatz 6 regelt den Schultz des Kernbereichs privater Lebensgestaltung bei der MalRhahme
nach Absatz 1 und Absatz 2. Das Bundesverfassungsgericht hat mehrfach einen Kernbereich
privater Lebensgestaltung anerkannt, der dem staatlichen Zugriff schlechthin entzogen ist. In
seinem Urteil vom 27. Juli 2005 - 1 BvR 668/04 - hat das Bundesverfassungsgericht auch ein-
fachgesetzliche Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestaltung bei
MaRRnahmen der gefahrenabwehrrechtlichen Telekommunikationsiiberwachung gefordert,
gleichzeitig aber anerkannt, dass hier andere Mal3stabe als beim Kernbereichsschutz bei Ein-

griffen in Artikel 13 GG anzulegen sind.

Das Bundesverfassungsgericht hat festgestellt, dass der Schutz des Kernbereichs der personli-
chen Lebensgestaltung bei Eingriffen in Artikel 10 GG anders ausgestaltet ist als bei Eingriffen
in Artikel 13 GG. Bei Anordnung einer Telekommunikationstiberwachung und ihrer spateren
Durchflihrung ist regelmaRig nicht sicher vorhersehbar, welche Inhalte die abgehoérten Gespra-
che haben werden. Eine Prognose, mit wem ein Telefongespréach zustande kommt und in wel-
chem Verhéltnis die beiden Gesprachspartner zueinander stehen, kann in der Regel angesichts
der Vielgestaltigkeit von Telekommunikationsvorgangen gar nicht getroffen werden. Vielfach
wird sich ohne weitere Auswertung gar nicht feststellen lassen, mit welcher Person gesprochen
wird, etwa wenn keine Namensnennung erfolgt oder bei Gesprachen in fremder Sprache. Dies
gilt umso mehr, als es Zielpersonen auch grundsatzlich méglich ist, Vertrauensverhaltnisse vor-

zutauschen.

Nach Satz 1 ist eine Telekommunikationstiberwachung unzuléassig, wenn tatsachliche Anhalts-
punkte vorliegen, dass durch die Uberwachung allein Erkenntnisse aus diesem Kernbereich
erlangt wirden. Bereits die Anordnung einer solchen Mal3nahme, aber auch deren Durchfih-
rung ist unzuldssig. Diese Prognose verlangt, anders als bei der akustischen Wohnraumuber-
wachung, keine besonderen vorausgehenden Ermittlungen. Die MalRnahme ist daher nur dann
zuléssig, wenn tatsachlich Anhaltspunkte dafur vorliegen, dass durch sie nicht allein Erkenntnis-
se aus dem Kernbereich privater Lebensgestaltung erlangt wiirden.
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Satz 3 regelt die Zuléssigkeit des sogenannten Richterbandes. Die Regelung dient dem Schutz
des Kernbereichs, indem sie bestimmt, dass auch in solchen Fallen, in denen keine eindeutigen
Anhaltspunkte fiir eine Kernbereichsrelevanz sprechen, eine unmittelbare Uberwachung durch
die ermittelnden Stellen ausgeschlossen ist. In Zweifelsfallen darf der Kommunikationsinhalt
vielmehr nur automatisch aufgezeichnet werden. Nach Satz 4 sind solche Aufzeichnungen un-
verziglich dem anordnenden Gericht vorzulegen, welches dann die Feststellung zu treffen hat,
ob eine Kernbereichsrelevanz vorliegt oder nicht. Eine solche Regelung fir Zweifelsfalle tragt
dem Umstand Rechnung, dass es haufig bei einmaligem Uberwachen und Aufzeichnen nicht
mdglich ist, das Geschehen vollstdndig zu erfassen. Es kann néamlich erforderlich werden, ein
Gespréach mehrfach abzuhoren, um Inhalt, Betonungen und Nuancen zu erkennen. Oftmals sind
Dolmetscher erst nach mehrfachem Abhoéren in der Lage, den richtigen Aussagegehalt einer
AuRerung zu bestimmen und damit liberhaupt erst festzustellen, ob Anhaltspunkte fir eine
Kernbereichsrelevanz gegeben sind. Zudem kann es vorkommen, dass Aufzeichnungen der
technischen Aufbereitung wie der Entfernung von Nebengerauschen bedirfen. In solchen Zwei-
felsfallen werden die Grundrechte der Betroffenen dadurch weiter geschiitzt, dass ein Richter

die Auswertung einer automatischen Aufzeichnung tbernimmt.

Satz 5 regelt, dass die MaRnahme fortgesetzt werden darf, soweit sie nicht nach Absatz 1 unzu-

lassig ware.

Satz 6 trifft weitere verfahrensrechtliche Vorkehrungen zum Schutz des Kernbereichs. Erkennt-
nisse aus dem Kernbereich unterliegen danach einem absoluten Verwertungsverbot. Entspre-
chende Aufzeichnungen hieriliber sind nach Satz 7 unverziglich zu lIéschen. Nach Satz 8 sind
ihre Erfassung und Ldschung zu dokumentieren, um einen ausreichenden Rechtsschutz sicher-

zustellen. Die Satze 9 und 10 enthalten Regeln Uber die Verwendung der Dokumentation.

Zu 8§ 20m (Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten)

Diese Regelung gibt dem BKA die Befugnis, Verkehrsdaten zu erheben. Ohne eine Kenntnis
dieser Daten ist es dem BKA vielfach nicht méglich, Verflechtungen und Zusammenhange im
Bereich des internationalen Terrorismus zu erkennen und Gefahren des internationalen Terro-
rismus effektiv abzuwehren. Gerade im Hinblick auf die im Bereich des internationalen Terroris-
mus anzutreffenden stark nach auf3en abgeschotteten Gruppierungen und konspirativen Struk-

turen ist eine solche Kenntnis dieser Daten unerlasslich. Die Kenntnis von Verkehrsdaten kann
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der weiteren Aufklarung des Sachverhaltes, der Bestimmung des Aufenthaltsortes einer Person
und der Abklarung, ob und bezliglich welcher Personen eine Telekommunikationsiiberwachung

mdglich ist und Erfolg versprechend erscheint, dienen.

Zu Absatz 1

Absatz 1 regelt die Befugnis des BKA zur Erhebung von Verkehrsdaten. Die Befugnis orientiert
sich an der Neuregelung der Auskunft Gber Verkehrsdaten im ,Gesetz zur Neuregelung der Te-
lekommunikationstiberwachung und anderer verdeckter Ermittlungsmal3nahmen sowie zur Um-
setzung der Richtlinie 2006/24/EG*" als umfassende Erhebungsbefugnis. Nach Satz 1 kann das
BKA unter den Voraussetzungen der Nummern 1 bis 4 Verkehrsdaten erheben. Die Vorausset-
zungen entsprechen denjenigen der Uberwachung der Telekommunikation in § 20l Abs. 1. Ver-
kehrsdaten sind nach § 96 Abs. 1 und 8 3 Nr. 30 TKG Daten, die bei der Erbringung eines Tele-
kommunikationsdienstes erhoben, verarbeitet oder genutzt werden. Die Erhebungsbefugnis
setzt damit insbesondere nicht eine bestehende Kommunikationsbeziehung voraus, so dass
auch Standortdaten eines lediglich betriebsbereiten Mobilfunkendgerates erhoben werden kon-
nen. Die Regelung ist zudem zugleich technikoffen formuliert, um zukinftigen technischen Ent-
wicklungen Rechnung tragen zu kdénnen. Durch die Bezugnahme auf § 113a TKG wird zudem
klargestellt, dass sich die Erhebung auch auf die aufgrund der Mindestspeicherungsfrist gespei-
cherten Daten beziehen kann. Auf eine ausdriickliche Regelung einer Zielwahlsuche, bei der
durch Abgleich aller in einem bestimmten Zeitraum bei den Diensteanbietern angefallen Ver-
kehrsdaten ermittelt wird, von welchem unbekannten Anschluss eine Verbindung zu einem be-
stimmten bekannten Anschluss hergestellt worden ist, wurde verzichtet. Eine derartige Mal3-
nahme ist nach Absatz 1 zuldssig. Auskinfte Uber Bestandsdaten im Bereich der Telekommuni-
kation kdnnen vom BKA nach 8§ 20a Abs. 1 Satz 1 in Verbindung mit 88 112, 113 Abs. 1 Satz 1

TKG erhoben werden.

Zu Absatz 2

Der Auskunftsanspruch im Hinblick auf Nutzungsdaten erganzt die in Absatz 1 geregelte Erhe-
bungsbefugnis. Nach Satz 1 kann das BKA unter den Voraussetzungen des Absatzes 1 Satz 1
Auskunft Uber Nutzungsdaten im Sinne von 8§ 15 Abs. 1 des Telemediengesetzes (TMG) verlan-
gen. Zu den Unternehmen, die geschaftsmalig Telemedien erbringen, z&hlen insbesondere
Internetauktionshauser oder —tauschborsen, Anbieter von Videos auf Abruf oder um Suchma-

schinen im Internet. Angesichts der breiten Nutzung des Internets durch Téter des internationa-
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len Terrorismus kénnen die Nutzungsdaten zur Abwehr von Gefahren des internationalen Terro-
rismus und damit flr die Arbeit des BKA von groBem Nutzen sein. Dies kann etwa dann der Fall
sein, wenn bestimmte Gegenstande, wie Materialien zum Bau von Sprengkdrpern, in Tausch-
bdrsen angeboten werden oder Propagandamaterial, beispielsweise des islamistischen Terro-
rismus, Uber das Internet verbreitet wird. Nach Satz 2 kann die Auskunft auch fur die Zukunft
verlangt werden. Diese Regelung ist notwendig, weil Absatz 2 anders als Absatz 1 nicht als Er-
hebungsbefugnis ausgestaltet ist. Satz 3 regelt, wie diese Daten an das BKA zu Ubermitteln
sind. Auskiinfte Uber Bestandsdaten im Bereich der Telemedien kénnen vom BKA nach § 20a
Abs. 1 Satz 1 in Verbindung mit § 14 Abs. 2 TMG (siehe Artikel 2) erhoben werden.

Zu Absatz 3

Absatz 3 verweist hinsichtlich der Anordnungsbefugnis, des Inhalts der Anordnung, der Anord-
nungsdauer und der Mitwirkungspflicht der Diensteanbieter auf 8 201 Abs. 2 bis 4. Die Eilanord-
nung kann durch die zustandige Abteilungsleitung oder ihrer Vertretung getroffen werden. Eine
solche Anordnung muss regelmafiig sehr rasch ergehen, um eine Léschung zumindest einiger,
etwa nicht einer Mindestspeicherungsfrist nach dem TKG unterfallenden, Daten zu verhindern.
Satz 2 betrifft die sogenannte Funkzellenabfrage. Nur sofern anderenfalls die Erreichung des
Zwecks der MaRRnahme aussichtslos oder wesentlich erschwert ware, kénnen unter Angabe
einer raumlichen und zeitlichen Bezeichnung der Telekommunikation Verkehrsdaten im Wege
einer Funkzellenabfrage erhoben werden. Telekommunikation ist dabei im Sinne von § 3 Nr. 22
TKG zu verstehen, so dass, sofern die Daten von den Diensteanbietern gespeichert wurden und
noch vorhanden sind, auch Standortdaten lediglich empfangsbereiter Mobilfunkendgerate erho-

ben werden kdnnen.

Zu 8 20n (Identifizierung und Lokalisierung von Mobilfunkkarten und -endgeréaten)

Zu Absatz 1

Absatz 1 gibt dem BKA die Befugnis zum Einsatz technischer Mittel zur Identifizierung und Loka-
lisation von Mobilfunkendgeraten. Diese Befugnis ist angesichts der technischen Entwicklung im
Telekommunikationsbereich erforderlich. Bei der Vorbereitung und Begehung terroristischer
Straftaten werden zunehmend Mobilfunkendgerate eingesetzt, deren Rufnummer oder Kennung
des Endgerates dem BKA oftmals nicht bekannt ist. Da aber eine Kenntnis der Rufnummer oder

Kennung des Endgeréates fur Anordnungen nach den 88 20l und 20m notwendig ist, muss das
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BKA auch die Befugnis zur Ermittlung dieser Rufnummer oder Kennung des Endgerates erhal-
ten. Eine solche Befugnis ist in Absatz 1 Nr. 1 geregelt und an die Voraussetzungen des § 20l

geknupft.

Absatz 1 Nr. 2 dient dagegen der Standortermittlung eines Mobilfunkendgerates, um auf diese
Weise den Aufenthaltsort des Nutzers zu erfahren. Eine solche ebenfalls nur zuléssig, wenn die
Voraussetzungen des § 20l vorliegen.

Zu Absatz 2

Soweit aus technischen Griinden unvermeidbar Daten Dritter erhoben werden, unterliegen diese
nach Absatz 2 einem Verwendungsverbot und sind nach Beendigung der Mal3hahme unverziig-

lich zu l16schen.

Zu Absatz 3

Eine Anordnung bedarf nach Absatz 3, der auf 8 20l Abs. 3 und 4 Satz 1 und 5 verweist, der
gerichtlichen Anordnung. Die Mal3nahme ist auf sechs Monate zu befristen, Satz 2, Verlange-

rungen sind unter den Voraussetzungen von Satz 3 moglich.

Zu Absatz 4

Absatz 4 enthélt eine Mitwirkungspflicht der Diensteanbieter. Danach haben diese dem BKA die
fur die Standortermittlung nach Absatz 1 Nr. 2 erforderliche Gerate- oder Kartennummer unver-
zuglich mitzuteilen. Diese Daten werden vom BKA fir die Durchfihrung einer solchen Mal3nah-
me bendtigt. Die Verpflichtung der Diensteanbieter zur unverziiglichen Mitteilung der Funkzelle,
in der sich das Mobilfunkendgerat aktuell befindet oder bis zu seiner Ausschaltung zuletzt be-
fand, folgt sich bereits aus 8 20m Abs. 1 Satz 1.

Zu 8 200 (Platzverweisung)

Die Vorschrift regelt die Befugnis, einer Person aufzugeben, einen bestimmten Ort zu verlassen
oder nicht zu betreten. Voraussetzung ist das Bestehen einer konkreten Gefahr. Diese Befugnis
kann auch dazu dienen, die Durchfihrung anderer Mallnahmen nach diesem Unterabschnitt

sicherzustellen. Letzteres kann zum Beispiel der Fall sein, wenn das BKA zur Durchfiihrung ei-
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ner Observation auf einen bestimmten Parkplatz angewiesen ist, der von einem anderen Ver-

kehrsteilnehmer blockiert wird.

Zu 8§ 20p (Gewahrsam)

Zu Absatz 1

Nach Absatz 1 kann das BKA in bestimmten Féllen eine Person in Gewahrsam nehmen. Nach
Absatz 1 Nr. 1 kann dies erfolgen, wenn dies unerlasslich ist, um eine Platzverweisung nach 8
200 durchzusetzen. Dem BKA darf daher kein milderes Mittel zur Verfigung stehen. Nach Ab-
satz 1 Nr. 2 ist der Gewahrsam nur zur Verhinderung der unmittelbar bevorstehenden Begehung
oder Fortsetzung von Straftaten im Sinne von § 4a Abs. 1 Satz 2 zulassig. Auch hier darf dem

BKA kein milderes Mittel zur Verfiigung stehen.

Zu Absatz 2

Absatz 2 verweist hinsichtlich der Anordnungsbefugnis und Durchfihrung der Mal3Bhahme auf
die entsprechenden Regelungen des BPolG. Durch den Verweis auf und damit die Geltung der
8 40 Abs. 1 und 2 sowie 88 41 und § 42 Abs. 1 Satz 1, Satz 3 und Abs. 2 BPolG wird den ver-
fassungsrechtlichen Anforderungen des Artikel 104 GG an eine Freiheitsentziehung Rechnung

getragen.

Zu 20q (Durchsuchung von Personen)

Zu Absatz 1

Absatz 1 gibt dem BKA die Befugnis zur Durchsuchung von Personen unter den Voraussetzun-
gen der Nummern 1 bis 5. Dabei muss die Durchsuchung stets aufgrund auf die Person bezo-
gener Anhaltspunkte erforderlich sein. Absatz 1 Nr. 1 dient vornehmlich der Eigensicherung der
Beamten des BKA und gilt fur alle Falle des Festhaltens. Absatz 1 Nr. 2 betrifft die Sicherstel-
lung nach § 20s Abs. 1. Die Nummern 3 und 4 knlpfen an bestimmte Orte an, wahrend Nummer
5 als Bezugspunkt eine Person hat, die aufgrund bestimmter Tatsachen durch die Begehung
von Straftaten im Sinne von § 4a Abs. 1 Satz 2 gefahrdet ist.

Zu Absatz 2
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Diese Regelung dient der Eigensicherung der Beamten des BKA, dem Schutz des Betroffenen
selbst sowie der Sicherung Dritter in Féllen, in denen das BKA die Identitat einer Person nach §
20d Abs. 1 feststellt. Die Durchsuchung ist auf die Auffindung von Waffen, Explosionsmitteln und
anderen gefahrlichen Gegenstanden gerichtet. Die im Wege der Durchsuchung vorgefundenen

Gegenstande kdnnen nach § 20s Abs. 1 sichergestellt werden.

Zu Absatz 3

Absatz 3 verweist hinsichtlich der Durchfihrung auf § 43 Abs. 4 und 5 BPoIG, die die Durchfiih-

rung einer Durchsuchung und die Mitnahme der Person auf die Dienststelle regeln.

Zu 20r (Durchsuchung von Sachen)

Zu Absatz 1

Absatz 1 gibt dem BKA die Befugnis zur Durchsuchung von Sachen unter den Voraussetzungen

der Nummern 1 bis 6. Dabei muss die Durchsuchung stets aufgrund auf die Sache bezogener

Anhaltspunkte erforderlich sein.

Zu Absatz 2

Absatz 2 verweist hinsichtlich der Durchfihrung auf § 44 Abs. 4 BPolG, der die Rechte des In-
habers der tatsachlichen Gewalt regelt.

Zu 8 20s (Sicherstellung)

Zu Absatz 1

Absatz 1 ermdglicht die Sicherstellung einer Sache zur Abwehr einer gegenwartigen Gefahr
oder wenn die Sache von einer Person mitgefuhrt wird, die nach diesem Unterabschnitt fest-
gehalten wird und die Sache verwendet werden kann, um eine der in den in Nummer 2 Buch-

staben a bis d aufgefuhrten Handlungen vorzunehmen.

Zu Absatz 2
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Hinsichtlich der Verwahrung, Verwertung, Vernichtung und Herausgabe sichergestellter Sachen,
der Herausgabe des Erléses und der Kosten der Sicherstellung gelten die 88 48 bis 50 BPolG

entsprechend.

Zu § 20t (Betreten und Durchsuchen von Wohnungen)

Bei dem Betreten von Wohnungen und ihrer Durchsuchung handelt es sich um Eingriffe in die
grundrechtlich geschiitzte Unverletzlichkeit der Wohnung aus Art. 13 GG. Diese Malinahme ist

daher nur unter engen Voraussetzungen zulassig.

Zu Absatz 1

Nach Absatz darf ein Betreten der Wohnung zum Zwecke der Durchsuchung nur erfolgen, so-
fern die Voraussetzungen von Satz 1 Nr. 1 bis 3 vorliegen. Satz 2 entspricht im Hinblick auf die
Einbeziehung der dort genannten Raumlichkeiten der Rechtsprechung des Bundesverfassungs-

gerichts.

Zu Absatz 2

Fir MaRnahmen wahrend der Nachtzeit sieht Absatz 2 vor, dass diese nur im Fall des Absatzes

1 Satz 1 Nr. 3 zulassig sind.

Zu Absatz 3

Diese Vorschrift ermdglicht das Betreten von Wohnungen zur Abwehr dringender Gefahren,
wenn Tatsachen die Annahme rechtfertigen, dass dort Straftaten im Sinne von § 4a Abs. 1 Satz
2 verabredet, vorbereitet oder vertibt werden. Dabei handelt es sich um keine Ermachtigung

zum Durchsuchen von Wohnungen, sondern ausschlie3lich zum Betreten.

Zu Absatz 4

Die Regelung enthélt eine Erweiterung der Befugnisse des BKA als Folge der weiten Auslegung
des Begriffs der Wohnung. In den genannten Féllen entféllt das erhohte Schutzbedirfnis, wenn
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der Berechtigte einen Raum der Offentlichkeit zuganglich macht. Anders als in Absatz 1 ist hier

nur das Betreten geregelt. Eine konkrete Gefahr ist nicht erforderlich.

Zu Absatz 5

Fur das Verfahren, insbesondere die Notwendigkeit einer richterlichen Anordnung, bei der
Durchsuchung von Wohnungen gilt 8§ 46 BPolG entsprechend. Diese materiellen und formellen
Voraussetzungen tragen den besonderen Anforderungen, die Art. 13 GG an eine Wohnungs-

durchsuchung stellt, Rechnung.

Zu 8 20u (Schutz zeugnisverweigerungsberechtigter Personen)

Die Vorschrift regelt einheitlich den Schutz zeugnisverweigerungsberechtigter Personen fiur die

MaRnahmen nach Unterabschnitt 3a.

Zu Absatz 1

Absatz 1 Satz 1 begriindet MaRnahmen nach Unterabschnitt 3a ein Erhebungs- und Verwer-
tungsverbot fir Erkenntnisse, die vom Zeugnisverweigerungsrecht der Geistlichen in ihrer Ei-
genschaft als Seelsorger, Verteidiger und Abgeordneten (8 53 Abs. 1 Satz 1 Nr. 1, 2, 4 StPO)
umfasst sind. Mit dem Verweis auf § 53 StPO finden die dort von Rechtsprechung und Lehre
entwickelten begriffichen Konkretisierungen des privilegierten Personenkreises ebenfalls An-
wendung. Daraus ergibt sich, dass von dem Zeugnisverweigerungsrecht nur Geistliche der 6f-
fentlich-rechtlichen Religionsgemeinschaften erfasst werden, und dies auch nur insoweit, als sie
im konkreten Fall seelsorgerisch tétig sind.

Der damit einhergehende Schutz der Kommunikation mit diesen Berufsgeheimnistragern ist —
vorbehaltlich der Verstrickungsregelung in Absatz 4 — absolut ausgestaltet, hangt mithin nicht
von Erwéagungen zur VerhaltnismaRigkeit im Einzelfall ab. Die Kommunikation mit einem Vertei-
diger, einem Seelsorger oder einem Abgeordneten darf damit, soweit die Genannten im Wir-
kungsbereich ihres jeweiligen Zeugnisverweigerungsrechtes tatig werden, durch Uberwa-

chungsmafnahmen gleich welcher Art nicht beeintrachtigt werden.

Satz 1 regelt, dass MaRnahmen nach Absatz 1 unzuldssig sind, wenn sie sich gegen einen Ver-

teidiger, Geistlichen oder Abgeordneten richten und dadurch voraussichtlich Erkenntnisse
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erbringen wurden, Uber die diese Personen das Zeugnis verweigern durften. Mallnahmen, die
sich gegen andere Personen - etwa einen Beschuldigten oder einen Dritten - richten, bleiben
dagegen zulassig, und zwar auch dann, wenn nicht ausgeschlossen werden kann oder gar zu
erwarten ist, dass mdoglicherweise auch die Kommunikation mit den vorgenannten Berufsge-

heimnistragern tGber vom Zeugnisverweigerungsrecht umfasste Inhalte betroffen sein wird.

Der letztgenannten Konstellation einer zufélligen Betroffenheit auch des Berufsgeheimnistréagers
begegnet die Regelung durch das in Satz 6 enthaltene Verbot der Verwertung von Erkenntnis-
sen, die — nicht zielgerichtet — von dem Berufsgeheimnistrager erlangt wurden und Uber die die-
ser das Zeugnis verweigern dirfte. Aus diesem Verwertungsverbot kann sich in besonderen
Einzelfallen unter Anwendung des Grundsatzes der Verhaltnismafigkeit die Verpflichtung erge-
ben, die MaRnahme gegen einen Dritten zu unterbrechen, so wenn es sich etwa um eine aus-
nahmsweise in Echtzeit erfolgende Telekommunikationsiiberwachung handelt und dabei ein
Gesprach z. B. als Verteidigergesprach erkannt wird. In diesem Fall dirfen keine Erkenntnisse
erhoben werden, die nach dem in Satz 3 enthaltenen Verwertungsverbot nicht verwertet werden
dirfen. Nach Satz 3 dirfen Erkenntnisse, die bei einem in Satz 1 genannten Berufsgeheimnis-
trager erlangt wurden und Uber die dieser das Zeugnis verweigern durfte, nicht verwertet wer-
den. Dieses Verwertungsverbot gewahrleistet die Vertraulichkeit der Kommunikation mit den
genannten Berufsgeheimnistragern im Rahmen der ihnen zustehenden Zeugnisverweigerungs-

rechte. Zugleich sichert es die Einhaltung des Erhebungsverbots nach Satz 1.

Das Verwertungsverbot nach Satz 3 wird flankiert durch die in Satz 4 enthaltene Verpflichtung,
durch einen unzulédssigen Eingriff erlangte Erkenntnisse unverzlglich zu léschen. Damit wird
einer etwaigen Perpetuierung der Verletzung des Erhebungsverbots nach Satz 1 vorgebeugt
und die Einhaltung des Verwertungsverbots nach Satz 2 abgesichert.

Nach Satz 5 ist die Tatsache der Erlangung unter das Erhebungsverbot nach Satz 1 fallender
Erkenntnisse sowie die Loschung dieser Erkenntnisse in geeigneter Form zu dokumentieren.
Dies sichert zum einen die Einhaltung der Léschungspflicht, dient aber vor allem der spateren

Nachvollziehbarkeit im Rahmen etwaiger Rechtsschutzbegehren der betroffenen Personen.

Zu Absatz 2

Absatz 2 enthdlt ein relatives, an VerhaltnismaRigkeitsgesichtspunkten orientiertes Erhebungs-

und Verwertungsverbot, das im Einzelfall bei den von Absatz 1 nicht erfassten Berufsgeheimnis-
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tragern, denen das Gesetz ein Zeugnisverweigerungsrecht zubilligt, zum Tragen kommen kann.
Erfasst sind nach Absatz 2 namentlich die in 8 53 Abs. 1 Satz 1 Nr. 3 bis 3b StPO genannten
Beratungs- und Heilberufe sowie die von 8 53 Abs. 1 Satz 1 Nr. 5 StPO in Bezug genommenen
Medienmitarbeiter. Im Rahmen der von Absatz 2 geforderten Abwéagung ist das primar offentli-
che Interesse an einer wirksamen Gefahrenabwehr mit dem 6ffentlichen Interesse an den durch
die zeugnisverweigerungsberechtigten Personen wahrgenommenen Aufgaben und dem indivi-
duellen Interesse an der Geheimhaltung der einem Berufsgeheimnistrager anvertrauten oder
bekannt gewordenen Tatsachen abzuwégen. Je nach dem Ergebnis der Verhaltnismafigkeits-
prufung kann die im konkreten Fall in Aussicht genommene MalRnahme in vollem Umfang zulds-
sig sein oder aber — soweit die VerhaltnismaRigkeit teilweise oder ganz nicht gegeben ware —
sich die Notwendigkeit einer Beschrankung oder Unterlassung der Mal3nahme ergeben. Letzte-

res stellt Satz 2 ausdriicklich klar.

Zu Absatz 3

Nach Absatz 3 sind Regelungen der Absétze 1 und 2 entsprechend anwendbar, soweit es sich
um die in § 53a StPO genannten Berufshelfer handelt.

Zu Absatz 4

Absatz 4 beinhaltet die sogenannte Verstrickungsregelung. Dies bedeutet, dass der von den
Absatzen 1 bis 3 gewahrleistete besondere Schutz des Verhdltnisses zu einem Berufsgeheim-
nistrdger nach Absatz 4 dann endet, wenn der Berufsgeheimnistrager selbst fir die Gefahr ver-
antwortlich ist, welche mit der in Rede stehenden MaRnhahme abgewehrt werden soll. Denn der
Schutz der betroffenen Vertrauensverhaltnisse oder der Institutionen an sich soll nicht zur Be-
grindung von Geheimbereichen fiihren, in denen die Verursachung von Gefahren einer staatli-

chen Aufklarung schlechthin entzogen ist.

Zu 8 20v (Gerichtliche Zustandigkeit, Kennzeichnung, Verwendung und Léschung)

§ 20v regelt im Lichte der Rechtsprechung des Bundesverfassungsgerichts einheitlich fur alle
MalRnahmen in diesem Unterabschnitt Kennzeichnungspflichten, Verwendungsregelungen und
Léschungspflichten. Unberihrt bleiben aus dem Sachzusammenhang erforderliche Sonderrege-
lungen in speziellen Vorschriften. Dartber hinaus ist eine Regelung zur gerichtlichen Zustandig-

keit einheitlich fur samtliche Befugnisse des BKA nach diesem Unterabschnitt getroffen.
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Zu Absatz 1

Absatz 1 erstreckt den Anwendungsbereich der nachfolgenden Absatze auf alle MaRnahmen

nach Unterabschnitt 3a, soweit nicht etwas anderes geregelt ist.

Zu Absatz 2

Absatz 2 regelt, welches Gericht fiir gerichtliche Entscheidungen zusténdig und welches Verfah-

ren anzuwenden ist.

Absatz 3

Absatz 3 bestimmt, dass die mit einer MalRBhahme nach §8§ 20g bis 20n erhobenen personenbe-
zogenen Daten als solche zu kennzeichnen sind und diese Kennzeichnung auch bei einer U-
bermittlung an eine andere Stelle aufrechtzuerhalten ist. Diese Kennzeichnungspflicht ist ent-
sprechend den Vorgaben des Bundesverfassungsgerichts (BVerfGE 100, 313, 360; 109, 279,
374, 379 f.) fur die Sicherstellung einer ordnungsgemé&Ren Datenverwendung erforderlich.

Zu Absatz 4

Die Verwendung der nach Unterabschnitt 3a erhobenen personenbezogenen Daten regelt Ab-
satz 4. Nach Satz 1 ist eine Malihahme nach diesem Unterabschnitt unzulassig, soweit beson-
dere bundesgesetzliche oder entsprechende landesgesetzliche Verwendungsregelungen entge-
genstehen. Diese Regelung entspricht § 160 Abs. 4 StPO. Nach Satz 1 Nr. 1 darf das BKA die
nach diesem Unterabschnitt erhobenen personenbezogenen Daten zur Wahrnehmung seiner
Aufgabe nach § 4a Abs. 1 Satz 1 verwenden. Nach Nummer 2 ist dariiber hinaus eine Verwen-
dung dieser Daten auch fir die Aufgabe des BKA aus § 5 BKAG, Schutz von Mitgliedern der

Verfassungsorgane, und § 6 BKAG, Zeugenschutz, zulassig.

Zu Absatz 5

Absatz 5 enthalt abweichend von Absatz 4 eine Spezialregelung fur die Ubermittlung der nach
Unterabschnitt 3a erhobenen personenbezogenen Daten an andere 6ffentliche Stellen. Satz 1
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betrifft die Ubermittlung dieser Daten an andere Polizeien des Bundes und der Lander sowie an

sonstige 6ffentliche Stellen.

Nummer 1 erklart die Ubermittlung fiir zulassig, soweit dies zur Herbeifiihrung des gegenseiti-
gen Benehmens nach § 4a Abs. 2 Satz 3 erforderlich ist. Nach Nummer 2 ist die Ubermittlung im
Falle einer Gefahr fur die dort genannten Rechtsgiter zuldssig. Nummer 3 betrifft den Fall einer
Ubermittlung der Daten im Fall der Strafverfolgung.

Nach Nummer 3 Satz 1 ist die Ubermittlung unter folgenden Voraussetzungen zulassig:

Zum einen muss die Ubermittlung der Daten fir Zwecke der Strafverfolgung erforderlich sein.
Anhaltspunkte dafir konnen sich beispielsweise aus dem vom BKA ermittelten Sachverhalt er-
geben, wenn dieser Hinweise auf begangene Straftaten beinhaltet; um diese Straftaten verfol-
gen zu konnen, wird die Ubermittlung der insoweit relevanten Informationen an die Strafverfol-
gungsbehdrden regelmaiig erforderlich sein. Anhaltspunkte fir die Erforderlichkeit einer Daten-
Ubermittlung werden zudem regelmaf3ig dann gegeben sein, wenn eine Strafverfolgungsbehdrde

ein entsprechendes Auskunftsersuchen an das BKA richtet.

Zum anderen setzt die Datenibermittiung voraus, dass ein hierauf gerichtetes Auskunftsersu-
chen nach der Strafprozessordnung zulassig ware. Mit dieser Voraussetzung wird ein Gleichlauf
zwischen der strafprozessualen Erhebungsbefugnis und der Befugnis des BKA, entsprechende
Auskunfte zu erteilen, gewahrleistet. Auskunftsersuchen an Behorden - und damit auch an das
BKA - sind nach der Strafprozessordnung zur Aufklarung einer Straftat grundsatzlich zulassig
(vgl. 8 161 Abs. 1 Satz 1, § 163 Abs. 1 Satz 2 StPO), soweit nicht besondere bundesgesetzliche
oder entsprechende landesgesetzliche Verwendungsregelungen entgegenstehen (8§ 160 Abs. 4
StPO). Solche Verwendungsregelungen ergeben sich beispielsweise aus 8§ 161 Abs. 2 oder §
100d Abs. 5 Nr. 3 StPO.

Nummer 3 Satz 3 enthélt aus Grinden der Verhaltnismafigkeit eine - Praktikabilitaitserwagun-
gen aufnehmende und deshalb pauschalisierend an der Strafandrohung ankniipfende - Ein-
schrankung der Ubermittlungsbefugnis nach Satz 1: Personenbezogene Daten, die aus den
eingriffsintensiven MalRhahmen nach den §8 20h, 20k oder 20l erhoben worden sind, durfen an
die Strafverfolgungsbehérden nur zur Verfolgung solcher Straftaten Gbermittelt werden, die im

Hochstmald mit mindestens fiinf Jahren Freiheitsstrafe bedroht sind.
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Satz 2 regelt, dass fir die Ubermittiung der Daten die §§ 18 BVerfSchG, 8 BNDG und 10 MADG
unberthrt bleiben.

Satz 3 schrénkt Satz 2 insoweit ein, als Daten aus einer Malinahme nach § 20 h nur zur Einho-
lung von Auskuinften an die genannten Behotrden tbermittelt werden dirfen, soweit dies zur Auf-
gabenerfillung des BKA nach § 4 a Abs.1 Satz 1 erforderlich ist.

Satz 4 regelt, dass der Empfanger, soweit gesetzlich nichts anderes bestimmt ist, Daten nur zu

dem Zweck verwenden darf, zu dem sie Ubermittelt wurden.

Zu Absatz 6

Absatz 6 trifft eine Regelung Uber die Loschung nicht mehr bendtigter personenbezogener Da-
ten, die aus einer der in Absatz 1 genannten MalRhahmen erlangt worden sind. Dabei sind die
Daten nach Satz 1 grundsatzlich unverziglich zu l6schen. Nach Satz 2 ist die Loschung akten-
kundig zu machen. Satz 3 regelt die Aufbewahrung dieser Akten und ihre spatere Ldschung.
Satz 4 betrifft den Fall der weiteren Verwendung der Daten fiir eine etwaige gerichtliche Uber-
prifung der MaRnahme; in diesem Fall sind die Daten zu sperren. Nach Satz 5 unterbleibt eine
Loschung ferner, wenn die Daten zur Strafverfolgung oder nach MalRgabe des 8§ 8 zur Verhi-
tung oder zur Vorsorge fur die Verfolgung kiinftiger Straftaten mit erheblicher Bedeutung erfor-
derlich sind. Davon unberuhrt bleibt die Regelung des 8§ 20v Abs. 5.

Zu 8 20w (Benachrichtigung)

In 8 20w sind die Benachrichtigungspflichten zusammengefasst und mafRnahmebezogen kon-

kretisiert.

Zu Absatz 1
Absatz 1 Satz 1 bestimmt, dass die von den in Absatz 1 genannten Mal3nahmen Betroffenen

von der MalRBhahme zu benachrichtigen sind und fihrt die Betroffenen malRnahmespezifisch auf.

Zu benachrichtigen sind nach Absatz 1 Nummer 1 im Falle der langerfristigen Observation nach
§ 20g Abs. 2 Nr. 1, dem Einsatz technischer Mittel auRerhalb von Wohnungen in einer fir den
Betroffenen nicht erkennbaren Weise nach § 20g Abs. 2 Nr. 2 und im Falle des Einsatzes sons-
tiger fur Observationszwecke bestimmte besondere Mittel nach § 20g Abs. 2 Nr. 3 die Zielper-
son sowie die erheblich mitbetroffenen Personen. Die Formulierung ,erheblich mitbetroffenen

Personen* tragt dem Umstand Rechnung, dass durch die Streubreite einer solchen MalRnhahme
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eine Vielzahl von Personen in jedoch jeweils vergleichsweise unerheblicher Weise mitbetroffen
sein kann. Wird etwa in einer Parkanlage ein Gespréach zwischen verdachtigen Personen (Be-
schuldigten) abgehort und werden hierbei auch einzelne ,Wortfetzen“ zuféllig voriibergehender
Personen mit erfasst, so erscheint es weder sachgerecht noch aus verfassungsrechtlichen
Grinden geboten, diese ,vorbeispazierenden* Personen von der MaRhahme zu benachrichti-
gen. Gesellen sich hingegen zu den verdachtigen Personen weitere Personen fur einige Dauer
hinzu, so dass deren Kommunikationsbeitrdge in erheblichem Umfang mit erfasst werden, greift
die Mallnahme auch in deren Grundrechte in nicht unerheblicher Weise ein und lasst damit die
Benachrichtigungspflicht auch diesen gegeniiber zur Entstehung gelangen.

Beim Einsatz einer Vertrauensperson nach 8 20g Abs. 2 Nr. 4 und eines Verdeckten Ermittlers
nach § 20g Abs. 2 Nr. 5 sind neben der Zielperson und den erheblich mitbetroffenen Personen,
hinsichtlich deren Bestimmung auf die Ausfiihrungen zu Absatz 1 Nummer 1 verwiesen wird,
auch die Personen zu benachrichtigen, deren nicht allgemein zugéngliche Wohnung die Ver-
trauensperson oder der Verdeckte Ermittler betreten hat. Dies tragt dem Umstand der Wohnung
als besonders geschitzter Raum Rechnung.

Nach Nummer 3 sind im Falle einer Wohnraumiberwachung nach 8§ 20h die Personen, gegen
die sich die Malinahme richtete sowie sonstige Uberwachte Personen zu benachrichtigen. Dar-
Uber hinaus sind auch die Personen zu benachrichtigen, die die (iberwachte Wohnung zur Zeit
der Durchfihrung der MalRnahme innehatten oder bewohnten. Die Unterscheidung zwischen
Inhabern und Bewohnern einer Wohnung geht auf das Urteil des Bundesverfassungsgerichts
zur strafprozessualen akustischen Wohnraumiberwachung zuriick (BVerfGE 109, 279 (365)).
Sinngebend ist diese Differenzierung, wenn man bericksichtigt, dass Inhaber einer Wohnung
auch ein Mieter sein kann, der die Wohnung nicht oder, etwa wahrend der Durchfiihrung der
Wohnraumiiberwachung, zeitweise nicht selbst bewohnt, ohne hierbei seine Rechte hinsichtlich
der Wohnung aufgegeben zu haben. Auch wenn das Verhalten innerhalb der Wohnung eines
solcher Inhabers im Rahmen der Wohnraumiberwachung nicht abgehort und aufgezeichnet
worden ist, sind seine Rechte doch durch die, regelmaRig heimliche, Einbringung der Uberwa-

chungstechnik in die Wohnung betroffen worden.

Nummer 4 regelt die Benachrichtigungspflicht im Falle einer Ausschreibung zur polizeilichen
Beobachtung. Hier sind neben der Zielperson auch die Personen zu benachrichtigen, deren per-
sonenbezogene Daten gemeldet worden sind. Dies ist angesichts der mit der MaRnahme im

Einzelfall verbundenen Uberwachungsintensitat, insbesondere der moglichen Erstellung von
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Bewegungsprofilen, geboten. Zielperson ist diejenige Person, gegen die die MaRhahme nach §
20i angeordnet werden darf. Soweit nach § 20i auch das Kennzeichen eines Kraftfahrzeuges
ausgeschrieben werden kann, kommt die Regelung dem eingetragenen Halter oder Nutzer des
Kraftfahrzeugs zugute. Soweit die in § 20i Absatz 1 genannten Begleiter betroffen sind, weil ihre

personenbezogene Daten gemeldet worden sind, sind auch sie zu benachrichtigen.

Im Falle der Rasterfahndung nach 8§ 20j bestimmt Nummer 5, dass diejenigen Personen zu be-
nachrichtigen sind, gegen die nach Auswertung der Daten weitere Malinahmen getroffen wur-
den. Dies entspricht der geltenden Regelung der Strafprozessordnung in § 98b Abs. 4 Satz 1
StPO i.V.m. 8 163d Abs. 5 StPO.

Nummer 6 regelt den verdeckten Eingriff in Informationstechnische Systeme nach § 20k. Hier

sind die Zielperson sowie mitbetroffene Personen zu benachrichtigen.

Nach Nummer 7 sind im Falle einer Uberwachung der Telekommunikation nach § 20l die Betei-
ligten der Uberwachten Telekommunikation zu benachrichtigen, also diejenigen Personen, die
sich der Telekommunikation bedient haben. Dies tragt dem Umstand Rechnung, dass bei diesen
Personen in das ihnen von Artikel 10 GG gewéhrleistete Fernmeldegeheimnis eingegriffen wur-
de. Ein solcher Eingriff wird regelmaRig bezuglich des Inhabers des Uberwachten Anschlusses
und des Beschuldigten vorliegen. Sind diese Personen aber im konkreten Fall an der Uberwach-
ten Telekommunikation nicht beteiligt gewesen, etwa weil der Inhaber des Anschlusses diesen
einer anderen Person Uberlassen hat oder lediglich ein Telefonat des Nachrichtenmittlers mit
einer dritten Person Uberwacht wurde, besteht eine Benachrichtigungspflicht weder gegeniiber

dem Inhaber des Uberwachten Anschlusses noch gegentiber dem Beschuldigten.

Bei der Erhebung von Verkehrsdaten nach 8 20m Absatz 1 sind nach Nummer 8 wie bei der
Telekommunikationstberwachung die Beteiligten der Uberwachten Telekommunikation zu be-

nachrichtigen. Die obigen Ausfiihrungen betreffend § 20l Absatz 1 gelten entsprechend.

Bei der Erhebung von Nutzungsdaten nach § 20m Abs. 2 ist wegen der Heimlichkeit der Malf3-
nahme in vergleichbarer Weise wie bei Nr. 8 der Nutzer zu benachrichtigen, um diesem die Er-

langung nachtraglichen Rechtsschutzes zu ermdglichen.

Bei dem Einsatz des sogenannten IMSI-Catchers nach 8§ 20n ist die Zielperson zu benachrichti-

gen. Dies ist grundrechtlich geboten, weil diese Malihahme in nicht ganz unerheblicher Weise in
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das Recht auf informationelle Selbstbestimmung der Zielperson eingreift. Die Nichteinbeziehung
der sonstigen von der Malinahme betroffenen Personen tragt dem Umstand Rechnung, dass die
vorubergehend erhobenen Gerédte- und Kartennummer sowie Standorte beziglich der Mobil-
funkgerate Dritter nach 8 20n Absatz 2 nur im Rahmen des technisch Unvermeidbaren erhoben
werden und Uber den anonymen Datenabgleich hinaus nicht verwendet werden dirfen, sondern

nach Beendigung der MaRhahme unverziiglich zu I6schen sind.

Nach Satz 2 hat eine Benachrichtigung zu unterbleiben, wenn durch sie Uberwiegende schutz-
wuirdige Interessen anderer Betroffener der Benachrichtigung entgegenstehen (z.B. des Be-
schuldigten, wenn dessen Gesprédche mit einem an der Straftat unbeteiligten Geschéftspartner
erfasst wurden). Dies erfordert eine Abwagung der widerstreitenden Interessen im Einzelfall, die
einer weitergehenden gesetzlichen Regelung nicht zugénglich sind. Ein Absehen von einer Be-
nachrichtigung der Zielperson wird dabei allerdings nur in besonderen Féllen in Betracht kom-
men. Im Fall der Uberwachung der Telekommunikation und der Erhebung von Verkehrsdaten
kann nach Nummer 6,7 und 8 die Benachrichtigung einer Person, gegen die die MalRhahmen
nicht gerichtet war, also eine andere Person als die Zielperson, unterbleiben, wenn diese von
der MalBnahme nur unerheblich betroffen wurde und anzunehmen ist, dass diese kein Interesse
an ihrer Benachrichtigung hat. Diese Regelung trédgt dem Umstand Rechnung, dass von den in
Bezug genommenen Malinahmen zwar regelmaRig viele Personen in ihrem Grundrecht aus
Artikel 10 GG betroffen werden, dies aber im Einzelfall in einer vergleichsweise so geringfligigen
Weise, dass ein Interesse an einer Benachrichtigung oftmals nicht anzunehmen ist. Soweit die
zu benachrichtigende Person nicht bekannt ist, enthéalt Satz 4 Regelungen dartber, wann Nach-

forschungen zu ihrer Identitat geboten sind.

Zu Absatz 2

Absatz 2 regelt die Zuriickstellung einer Benachrichtigung. Nach Satz 1 muss die Benachrichti-
gung erst erfolgen, sobald dies ohne Gefahrdung des Zwecks der MaBhahme, des Bestandes
des Staates, von Leib, Leben oder Freiheit einer Person oder einer Sache von bedeutendem
Wert, deren Erhaltung im o6ffentlichen Interesse geboten ist, geschehen kann. Hinsichtlich des
Einsatzes einer Vertrauensperson und eines verdeckten Ermittlers kommt der Zuriickstellungs-
grund der Gefahrdung der Mdglichkeit seiner weiteren Verwendung hinzu. Die Ausfihrungen
des Bundesverfassungsgerichts im Urteil zur akustischen Wohnraumiberwachung (BVerfGE
109, 279 ff., Abs. 302 f.) stehen dem nicht entgegen. Dort hat das Bundesverfassungsgericht
ausgefihrt, dass die Gefahrdung der weiteren Verwendung ,eines nicht offen ermittelnde Beam-
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ten ... die Zurlckstellung einer Benachrichtigung im Falle der akustischen Wohnraumuiberwa-
chung nicht zu rechtfertigen“ vermag. Vorliegend geht es aber weder um die Zurlckstellung der
Benachrichtigung im Fall einer akustischen Wohnraumiiberwachung noch um den Zurlckstel-
lungsgrund der Gefahrdung der weiteren Verwendung eines nicht offen ermittelnden Polizeibe-
amten, sondern um die Zurlckstellung der Benachrichtigung tUber den Einsatz eines verdeckten
Ermittlers (,VE") und einer Vertrauensperson (,VP").

Diese Zurickstellungsgrinde sind unverzichtbar und hinreichend gewichtig, um eine Beschran-
kung der Benachrichtigungspflicht zu rechtfertigen.

Die Ausbildung Verdeckter Ermittler, die Schaffung der erforderlichen Legende und das —nicht
ohne weiteres reproduzierbare - Heranflhren und Einschleusen eines Verdeckten Ermittlers in
Kreise des internationalen Terrorismus sind mit einem ganz erheblichen zeitlichen, organisatori-
schen und finanziellen Aufwand verbunden. Griinde, die dennoch gegen die Beibehaltung die-
ses Zurlickstellungsgrundes sprechen, sind demgegenuber nicht von gleichem Gewicht: Der
Einsatz eines Verdeckten Ermittlers ist typischerweise nicht mit einem derart intensiven Grund-
rechtseingriff verbunden, wie dies etwa bei der akustischen Wohnraumiberwachung regelmaRig
der Fall sein wird. Zudem ist zu bertcksichtigen, dass der Zurlckstellungsgrund einer —
gegebenenfalls auch wiederholten — gerichtlichen Uberpriifung unterstellt wird (vgl. § 20 x Abs. 3
BKAG-E) und damit der Rechtsschutz Betroffener hinreichend abgesichert ist.

Jedenfalls im Bereich des internationalen Terrorismus ist auch der Einsatz von Vertrauensper-
sonen mit einem vergleichbaren Aufwand verbunden, wie der Einsatz von Verdeckten Ermittlern.
Grinde hierfur sind neben dem konspirativen Verhalten der betroffenen Personen vor allem zu
Uberwindende sprachliche und kulturelle Barrieren. Eben diese Barrieren fihren wiederum dazu,
dass im Bereich des internationalen Terrorismus der Einsatz von Verdeckten Ermittlern beson-
deren Hindernissen begegnet, so dass allein auf den Einsatz von Vertrauenspersonen zurick-
gegriffen werden kann.

Wegen des vergleichbaren Aufwandes einerseits und der geringeren Eingriffsintensitat anderer-
seits ergibt eine Abwagung samtlicher Gesichtspunkte, dass die Beibehaltung der Zurickstel-
lungsgriinde der weiteren Gefahrdung des Einsatzes eines Verdeckten Ermittlers und einer Ver-
trauensperson gerechtfertigt sind.

Satz 2 regelt den Fall, dass wegen des zugrunde liegenden Sachverhaltes ein strafrechtliches
Ermittlungsverfahren gefiihrt wird. Satz 3 bestimmt, dass die Zuriickstellung der Benachrichti-
gung zu dokumentieren ist. Dies férdert zum einen eine ordnungsgemafe Beachtung der Be-
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nachrichtigungspflichten und dient zum anderen dazu, dies spater auch nachvollziehen zu kén-
nen.

Zu Absatz 3

Absatz 3 trifft Regelungen Uber eine gerichtliche Kontrolle der Anwendung der in Absatz 2 ent-
haltenen Zurtckstellungsgriinde. Diese Kontrolle durch eine unabhéngige Stelle hat das Bun-
desverfassungsgericht als unerlasslich zur Gewéhrleistung eines effektiven Rechtsschutzes des
Betroffenen angesehen. Satz 1 bestimmt daher, dass eine uber zwdlf Monate hinausgehende
Zuriuckstellung der Benachrichtigung der gerichtlichen Zustimmung bedarf. Satz 2 regelt hier
den Sonderfall der Wohnraumuberwachung. Hier betragt die Frist aufgrund der besonderen Ein-
griffsintensitat der MaRnahme nur sechs Monate. Die Verlangerung der Zurlckstellungsdauer
obliegt dem Gericht (Satz 3). Nach Satz 4 sind Verlangerungen der Zurlickstellungsdauer zulés-
sig. Satz 5 sieht die Méglichkeit vor, funf Jahre nach Beendigung der MaRnahme unter den dort
genannten Voraussetzungen mit gerichtlicher Zustimmung endgultig von einer Benachrichtigung
abzusehen. Bei sorgfaltiger Priifung dieser Voraussetzungen, inshesondere der Prognose, dass
die Voraussetzungen fiir eine Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit
auch zukuinftig nicht eintreten werden, wird die Regelung in der praktischen Anwendung voraus-
sichtlich keinen breiten Anwendungsbereich haben. Sie ist gleichwohl aufgenommen worden,
um bei Vorliegen eines solchen Ausnahmefalles das BKA und die Gerichte nicht mit fortwéhren-
den Prifungen weiterer Zuriickstellungen zu belasten, wenn absehbar ist, dass eine Benach-
richtigung ohnehin auch in Zukunft nicht wird erfolgen kénnen. Das zustandige Gericht regelt §
20w Abs. 2. Satz 6 trifft eine praktischen Bedirfnissen Rechnung tragende Regelung fir den
Fall, dass mehrere der in Absatz 1 genannten MalBhahmen in einem engen zeitlichen Zusam-
menhang durchgefiihrt worden sind. In solchen Fallen beginnt die anzurechnende Zurlickstel-

lungsdauer erst mit der Beendigung der letzten MalRnahme.

Zu § 20x (Ubermittlung an das Bundeskriminalamt)

Nach 8§ 20x Satz 1 besteht unter den dort genannten Voraussetzungen eine Ubermittlungsbe-
fugnis an das BKA. Satz 2 regelt dagegen &hnlich wie § 24 Satz 2 BKAG eine Ubermittlungs-
pflicht an das BKA. Diese ist angesichts der in Satz 2 aufgeflhrten hochrangigen Rechtsgtter

sachgerecht. Nach Satz 3 bleiben die Regelungen der StPO, des G 10-Gesetzes, des
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BVerfSchG, des BND-Gesetzes und des MAD-Gesetzes unberihrt. Insoweit soll es bei den dort

geregelten Ubermittlungsregelungen bleiben.

Zu Nummer 6 (Anderung von § 21 Abs. 2 Nr. 3)

Es handelt sich um eine redaktionelle Anpassung des BKAG, die wegen einer Anderung des
BPoIG, auf das die Vorschrift verweist, erforderlich ist. Der Hinweis auf die entsprechende Gel-
tung des § 44 Abs. 3 BPolG bei der Durchsuchung von Sachen im Rahmen der Wahrnehmung
der Aufgaben des BKA zum Schutz von Mitgliedern der Verfassungsorgane geht seit der Einfu-
gung eines neuen 8 44 Abs. 2 BPolG im Jahre 1998 (BGBI. | vom 25. August 1998, S. 2486)
fehl. Die auch flr das Bundeskriminalamt geltenden Verpflichtungen, dem Inhaber der tatsachli-
chen Gewalt tber die zu durchsuchende Sache die Anwesenheit dabei zu gestatten, sowie ihm
auf Verlangen eine Bescheinigung dariiber auszustellen, ist seit dieser Rechtsénderung in § 44
Abs. 4 BPoIG enthalten.

Zu Nummer 7 (Anderung von § 23 Abs. 1 Nr. 2)

§ 23 Abs. 1 Nr. 2 BKAG regelt in seiner geltenden Fassung die Erhebung personenbezogener
Daten mit den besonderen Mittel des Absatzes 2 iber sonstige Personen, insbesondere Kon-
takt- und Begleitpersonen. Das Bundesverfassungsgericht lasst in seiner Entscheidung vom
25. April 2001 fur den Bereich der Gefahrenabwehr eine verdeckte Datenerhebung auch Uber
Kontakt- und Begleitpersonen zu und legt zugleich die wesentlichen Kriterien fur eine Definition
dieser Personengruppe fest. Diese Rechtsprechung wurde bei 8 20b des Entwurfs berlicksich-
tigt. Hinsichtlich einer Definition kann daher auf diese Bestimmung und die entsprechende Be-
grindung verwiesen werden. In § 23 Abs. 1 Nr. 2 der neuen Fassung genigt es daher, die

betreffende Personengruppe als Objekt der Datenerhebung zu bezeichnen.

Zu Nummer 8 (Anderung von § 38)

Die Regelung entspricht dem Zitiergebot nach Art. 19 Abs. 1 Satz 2 GG.

Zu Artikel 2 (Anderung des Telemediengesetzes)

Der Entwurf sieht in § 20m Abs. 2 die Befugnis des BKA vor, unter bestimmten Voraussetzun-

gen Auskinfte Gber Nutzungsdaten im Sinne von 8 15 Abs.1 TMG verlangen zu kdnnen. Aus-
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kunfte Gber Bestandsdaten von Nutzern solcher Dienste kann das BKA nach § 20a Abs. 1 ver-
langen. Hierzu ist neben der Schaffung dieser Befugnisse auch eine Anderung von § 14 Abs. 2
TMG erforderlich, damit die entsprechenden Auskiinfte Uber Bestandsdaten auch erteilt werden
dirfen. Durch den Verweis von 8§ 15 Abs. 5 Satz 4 des Telemediengesetzes ist damit zugleich

auch eine Auskunft Gber Nutzungsdaten zulassig.

Zu Artikel 3 (Anderung des Telekommunikationsgesetzes)

Die Regelung dient der Beriicksichtigung der Befugnis des BKA zur Uberwachung der Tele-
kommunikation nach § 20l Abs. 5 im Telekommunikationsgesetz. Hierdurch wird deutlich, dass
die Regelungen uber die technische Umsetzung von UberwachungsmaRnahmen die grundsétz-
liche Verpflichtung aller Diensteanbieter unberiihrt Iasst, im Einzelfall eine solche Uberwachung
zu ermdglichen.

Zu Artikel 4 (Anderung der Telekommunikations-Uberwachungsverordnung)

Die Regelung dient der Beriicksichtigung der Befugnis des BKA zur Uberwachung der Tele-
kommunikation nach § 20l Abs. 1 in der Telekommunikations-Uberwachungsverordnung. Da-
durch sind die Vorgaben dieser Verordnung auch im Hinblick auf die Umsetzung von MaRnah-
men nach 8§ 20l zu beachten.

Zu Artikel 5 (Einschrankung von Grundrechten)

Die Regelung tragt dem Zitiergebot aus Art. 19 Abs. 1 Satz 2 GG Rechnung.

Zu Artikel 6 (Inkrafttreten)

Die Anderungen des BKAG treten am Tage nach der Verkiindung in Kraft.
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