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Stellungnahme zum Referentenentwurf flr ein Gesetz zur
Neuregelung der Telekommunikationsiiberwachung und a n-
derer verdeckter Ermittlungsmafl3inahmen sowie zur Ums et-

zung der Richtlinie 2006/24/EG

Zusammenfassung

Der Referentenentwurf fir ein Gesetz zur Neuregelung dekd®imunikationsiberwachung sieht vor,
Telekommunikationsunternehmen ab Herbst 2007 zu verpflichten, Datenlidbd€ommunikation ihrer
Kunden auf Vorrat zu speichern. Zur verbesserten Strafverfolgpihgachvollziehbar werden, wer mit
wem in den letzten sechs Monaten per Telefon, Handy oder E-M¥iribindung gestanden hat. Bei
Handy-Telefonaten und SMS wirde auch der jeweilige Standort deszBentdstgehalten. Zudem soll
die Internetnutzung nachvollziehbar werden.

Eine derart weitreichende Registrierung des Verhaltens @sséhen in Deutschland ist inakzeptabel.
Ohne jeden Verdacht einer Straftat sollen sensible Infornsatigter die sozialen Beziehungen (ein-
schlieBlich Geschéftsbeziehungen), die Bewegungen und die indieitleblenssituation (z.B. Kontakte
mit Arzten, Rechtsanwalten, Psychologen, Beratungsstellen) vor8akdillionen Bundesbiirgerinnen
und Bundesbilrgern gesammelt werden. Damit hohlt eine Vorratspaieimerung Anwalts-, Arzt-, Seel-
sorge-, Beratungs- und andere Berufsgeheimnisse aus und begdlitsighaftsspionage. Sie untergrabt
den Schutz journalistischer Quellen und beschadigt damit diséfreiheit im Kern. Uberdies steht zu
erwarten, dass die enormen Kosten einer Vorratsdatenspeiciari@kgmmunikationsunternehmen und
Verbraucher belasten, indem sie Preiserh6hungen sowie die Einstellung von Angelmit sich ziehen.

Einer Studie des Bundeskriminalamts vom November 2005 zufoldgeeredie gegenwartig verfugbaren
Kommunikationsdaten zur effektiven Aufklarung von Straftaten gagelmafig aus. Eine Vorratsdaten-
speicherung wirde nicht besser vor Kriminalitat schiitzen, ddfér Millionen von Euro kosten, die

Privatsphare Unschuldiger gefahrden, vertrauliche Kommunikagemtsachtigen und den Weg in eine
immer weiter reichende Massenansammlung von Informationen tber dietg@&emarilkerung ebnen.

Im Einklang mit seiner bisherigen Rechtsprechung wird das Buedassungsgericht die vorgesehene
Pflicht zur verdachtslosen Vorratsspeicherung von Kommunikatiomstiat@erfassungswidrig erklaren.
Der Europaische Gerichtshof wird nach der Fluggastdatenibenygitin die USA auch die EG-
Richtlinie zur Vorratsdatenspeicherung mangels Rechtsgrundlagéchtig erklaren. Bereits gegenwaér-
tig ist Deutschland zur Umsetzung der mit schweren Feblenafteten Richtlinie zur Vorratsdatenspei-
cherung nicht verpflichtet.

Wir lehnen das Vorhaben einer Vorratsdatenspeicherung entsclalederd appellieren an die Politik,

sich grundsatzlich von dem Vorhaben der umfassenden und verdachtsuigdrh@meicherung von

Daten zu distanzieren. Die Umsetzung der Richtlinie 2006/24/E@dragstens bis auf weiteres zu un-
terbleiben, um den Ausgang der anhangigen Nichtigkeitsklagen ghgeRichtlinie 2006/24/EG sowie

der Verfassungsbeschwerde gegen die Vorratsspeicherung vdormgianikations-Bestandsdaten ab-
zuwarten.

Dem Gutachten des Wissenschaftlichen Dienstes des Bundestage83.08.2006 zufolge droht bei
Umsetzung der Richtlinie deren spatere Nichtigerklarung duechElropéaischen Gerichtshof und die
Verwerfung des deutschen Umsetzungsgesetzes als verfassinggsinrch das Bundesverfassungsge-
richt. Demgegenuber ist im Fall eines Moratoriums lediglieh&inleitung eines Vertragsverletzungsver-
fahrens durch die EG-Kommission ohne finanzielle Nachteile flrdobland zu beflrchten. Dieser Weg
ist deswegen einzuschlagen.
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A. Allgemeines

[. Inhalt und Auswirkungen des Gesetzesentwurfs

Der vorliegende Gesetzesentwurf sieht vor, dass Anbieter vonoheelnikationsdiensten kinftig sechs
Monate lang auf Vorrat speichern missen, wer wann mit wem pefioifeHandy oder E-Mail kommu-
niziert hat, wer sich mit welcher Kennung im Internet beweguhd an welchem Ort sich Handynutzer
bei Beginn einer Verbindung aufgehalten haben (88 110a, 110b TKG). Deh&peig soll fir den Fall
erfolgen, dass die Daten fir strafrechtliche Ermittlungsveein benétigt werden. Anonymisierungs-
dienste sollen ebenfalls zu einer Vorratsdatenspeicherupflisietet werderl. Zugriffe auf die gespei-
cherten Daten sollen nicht nur zur Verfolgung schwerer Steaftarlaubt sein, sondern bereits zur Ver-
folgung ,erheblicher* Straftaten sowie jeglicher mittels ekemmunikation begangener Straftaten (8
100g StPO). Weiter will der Gesetzesentwurf das Angebot anorshil-Postfacher verbieten (8 111
TKG-E).

Die Verwendungsmdglichkeiten der zu speichernden Kommunikationsdatearorm: Mit ihrer Hilfe
kdnnen grobe Bewegungsprofile erstellt, geschaftliche Kontaktnseruiert und Freundschaftsbezie-
hungen identifiziert werden. Das Wissen Uber die Person der Koikationspartner kann zudem Ruck-
schliisse auf den Inhalt der Kommunikation, auf personliche Interessbmlie Lebenssituation der
Kommunizierenden zulassen. So braucht es nicht viel FantasidieuBedeutung einer E-Mail an eine
AIDS-Beratungsstelle oder eines Telefonats mit einem tufeBstrafrecht spezialisierten Rechtsanwalt
zu erkennen. Daneben erlauben es Kommunikationsdaten, jeden Klick uriglrjgebe im Internet mi-
nuzids zu rekonstruieren.

Wegen der weitgehenden Verwendungs- und Missbrauchsmdglichkeiteédomamunikationsdaten ist
ihre Aufzeichnung und Aufbewahrung bisher nur insoweit zuldssigesvin Abrechnungszwecken un-
bedingt erforderlich ist (§ 97 Abs. 3 TKG). Standortdaten und E-Maibindungsdaten werden deswe-
gen bisher nicht gespeichert. Der Kunde kann verlangen, dasshAbngisdaten mit Rechnungsversand
geldscht werden (8 97 Abs. 4 TKG). Durch die Benutzung von Pausdealtkann eine Speicherung
zudem bisher ganzlich vermieden werden, was etwa fur Journalisten @tdrigsstellen wichtig ist.

Die verdachtslose, systematische Protokollierung des Kommumikatirhaltens jedes Birgers greift
unangemessen in die personliche Privatsphére der Betroffenekusiden gespeicherten Daten Uber das
Kommunikations- und Bewegungsverhalten lassen sich sensible Infumaratiber das Privat- und In-
timleben ablesen. Erfahrungsgemall kommt es immer wieder zuiugtare Offenlegung vertraulicher
Daten durch Mitarbeiter des speichernden Unternehmens, Mitarerté&ingriffsbehérden oder Unbe-
fugte (,Hacker”). Die Offenlegung der Kommunikationsdaten etawa RProminenten kann schwerwie-
gende Folgen nach sich ziehen und auch fir kriminelle Handlungdgrpriessung oder politische Zwe-
cke genutzt werden.

Eine Vorratsdatenspeicherung beeintrachtigt ferner bemaflAktivitdten (z.B. in den Bereichen Medi-
zin, Recht, Kirche, Journalismus) ebenso wie politische und unterrisbhee Aktivitaten, die Vertrau-
lichkeit voraussetzen. Wenn jeder Kontakt etwa zu Berufsgetigragern nachvollzogen werden kann,
werden Menschen, die ein Bekanntwerden ihres Kontakts vermeidelnten, eine Kontaktaufnahme
unterlassen. Bei befiirchteten Repressalien, bestimmten Kramkhmder strafrechtlichen Vorwirfen
wollen die Betroffenen ein Bekanntwerden oft um jeden Pmisi@iden. Selbst wenn sie sich trotz der
Vorratsdatenspeicherung nicht von einer Kontaktaufnahme absahressen, hohlt die Datenspeiche-
rung das Arzt- und Anwaltsgeheimnis sowie den Quellenschutz vonalisten aus. Die Vorratsdaten-
speicherung fuhrt zu Kommunikationsstérungen und zu Verhaltensanpassuegarhasien damit unse-
rer freiheitlichen Gesellschaft insgesamt.

1 Vgl S. 146 des Referentenentwurfs.
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Eine Vorratsdatenspeicherung verhindert Terrorismus oder Kilitéinaicht. Die ohnehin verfiigbaren
Kommunikationsdaten gentigen zur Gewahrleistung einer effektivafv&folgung. Eine Vorratsdaten-
speicherung kann von Kriminellen leicht umgangen werden. Sie wirdéedielgung von Straftaten
insgesamt gesehen nicht nennenswert verbessern, erst recht nicthhelibest der Blrger starken.

Eine Vorratsdatenspeicherung verstof3t gegen das MenscheavédPtivatsphdre und informationelle

Selbstbestimmung. In seinem Urteil zur Rasterfahndung hat das Barfdesungsgericht ,das aul3er-
halb statistischer Zwecke bestehende strikte Verbot dem&eng personenbezogener Daten auf Vorrat®
ausgesprochenBereits 2003 hatte das Bundesverfassungsgericht geurtedbfern geniigt es verfas-

sungsrechtlichen Anforderungen nicht, dass die Erfassung deingfengsdaten allgemein der Strafver-
folgung dient. Vorausgesetzt sind vielmehr eine Straftat voebécher Bedeutung, ein konkreter Tat-
verdacht und eine hinreichend sichere Tatsachenbasis".

Eine Vorratsdatenspeicherung ist teuer und belastet WiftsaidiVerbraucher. Sie zwingt zur Anschaf-
fung neuer Anlagen, die zur Datenspeicherung in der Lage sin@ll¢or aber missen die Unternehmen
Personal fir die zu erwartenden Auskunftsanfragen vorhaltenichahilosten in Millionenhdhe sind zu
erwarten, gerade bei E-Mail-Anbietern, die bisher keine &teddaten speichern missen. Die Kosten
einer Vorratsdatenspeicherung kénnen kleinere und nichtkommeramieter zur Aufgabe ihres Ange-
bots zwingen und grél3ere Anbieter zu Preiserh6hungen. Schatzungen gehdnohenden Preiserhé-
hungen um 10-15% aus.

Eine Vorratsdatenspeicherung diskriminiert Nutzer von Telefdobiltelefon und Internet gegeniber
anderen Kommunikationsformen. Dass die anonyme Kommunikation per Posimodézge eines un-
mittelbaren Gesprachs mdglich bleibt, wahrend gerade dig¢r@hische Kommunikation protokolliert
werden soll, ist nicht zu rechtfertigen. Alleine die techniaahe finanzielle Realisierbarkeit einer Proto-
kollierung der Kommunikation im Bereich der Telekommunikationsnedebtfertigt diese Diskriminie-
rung nicht. Viele Menschen sind beruflich oder privat aufNliézung von Telekommunikation angewie-
sen und haben keine Mdglichkeit, fur vertrauliche Gesprachen aukafddemmunikationsmoglichkeiten
auszuweichen.

Il. Rechtliche Problematik

Am 04.04.2006 hat das Bundesverfassungsgericht die deutsche Ras@nfpnach dem 11. September
2001 fur verfassungswidrig erklart und ,das auRerhalb statistiZetecke bestehende strikte Verbot der
Sammlung personenbezogener Daten auf Vorrat* ausgesproBeeeits 2003 hatte das Bundesverfas-
sungsgericht geurteilt: ,Insofern genigt es verfassungsrmeudrtliAnforderungen nicht, dass die Erfas-
sung der Verbindungsdaten allgemein der Strafverfolgung dient. \gasetgt sind vielmehr eine Straf-
tat von erheblicher Bedeutung, ein konkreter Tatverdacht und eine hinreiattesre JFatsachenbasis*.

Am 30.05.2006 hat der Europaische Gerichtshof EG-Rechtsakte [fifigrécklart, welche die Ubermitt-
lung von Fluggastdaten in die USA genehmidt@ur Begriindung fiihrte der Gerichtshof an, es handele
sich um ,eine Datenverarbeitung, die nicht fur die Erbringungr ddenstleistung erforderlich ist, son-
dern zum Schutz der 6ffentlichen Sicherheit und zu Strafverfotguverken als erforderlich angesehen
wird.*” Fiir den Bereich der &ffentlichen Sicherheit und der Strafepnig) sei die Europaische Gemein-
schaft nicht zustandig. Dies gelte auch dann, wenn eine Haierang unterschiedlicher Regelungen in
den Mitgliedsstaaten angestrebt werde.

BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 2006,946343), Abs. 105.
BVerfG, 1 BvR 330/96 vom 12.03.2003, NJW 2003,7{B791), Abs. 75.
BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 2006,9.68943), Abs. 105.
BVerfG, 1 BvR 330/96 vom 12.03.2003, NJW 2003,7{B791), Abs. 75.
EuGH, Urteil vom 30.05.2006, Az. C-317/04 und G/84.

EuGH, Urteil vom 30.05.2006, Az. C-317/04 und (B/84, Abs. 57.

~NOoO o b wWwN
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Am 06.07.2006 hat Irland Nichtigkeitsklage gegen die Richtlinie 208G eingereicftmit der Be-
grundung, die Vorratsdatenspeicherung diene einer verbesserterer&itghng und habe deswegen
nicht im Wege einer EG-Richtlinie beschlossen werden kdnnen.

Am 03.08.2006 hat der Wissenschaftliche Dienst des Bundestages eisgRtsthten vorgeleytin dem

es heildt: ,Es bestehen Bedenken, ob die Richtlinie in der besehken Form mit dem Europarecht ver-
einbar ist. Dies betrifft zum einen die Wahl der Rechtsdaga] zum anderen die Vereinbarkeit mit den
im Gemeinschaftsrecht anerkannten Grundrechten.” Im Hinbliékdeu deutschen Grundrechte sei
.Zzweifelhaft, dass dem Gesetzgeber aufgrund der europareehtliiorgaben eine verfassungsgemalile
Umsetzung gelingen* kdnne.

Bei dem Bundesverfassungsgericht ist derzeit eine Verfgsbaschwerde gegen Vorschriften des Tele-
kommunikationsgesetzes (8§ 95 Abs. 3, 111-113 TKG) anhéndig Telekommunikationsanbieter zur
Erhebung und Vorratsspeicherung von Telekommunikations-Bestandsdaten wiemflic

[ll. Keine Pflicht zur Umsetzung der Richtlinie 2006  /24/EG

Art. 2 des vorliegenden Gesetzesentwurfs ist durch die Rieh®006/24/EG jedenfalls insoweit nicht
vorgegeben als er tUber die Vorgaben der Richtlinie hinaus @edst.ist insbesondere bei § 111 TKG-E
der Fall. Die Richtlinie 2006/24/EG sieht keine Identifinieys- bzw. Datenerhebungspflicht vor. Sie
schreibt lediglich vor, dass Daten zur Identifizierung von Komkationsteilnehmern, die ohnehin im
Zuge der Bereitstellung von Telekommunikationsdiensten anfadlef Vorrat zu speichern sind. Auch
eine Verpflichtung von Anonymisierungsdiensten zur Vorratsdatersyeitg ist in der Richtlinie nicht
vorgesehen.

Davon unabhéngig ist Deutschland zur Umsetzung der Richtlinie 2006/24/EG npfticktst.

Der Referentenentwurf vertritt unter Hinweis auf Art. 242 @& Auffassung (S. 64), bis zur Entschei-
dung des Europaischen Gerichtshofs iiber Irlands Nichtigkeieskladeibe die Umsetzungspflicht
Deutschlands bestehen. Tatsachlich ist Art. 242 EG lediglich tnetemen, dass eine Nichtigkeitsklage
die Pflicht zur Umsetzung einer wirksamen Richtlinie unberifisgt. Demgegeniber sagt Art. 242 EG
nichts dartiber aus, ob der angegriffene Rechtsakt Uberhaupt Reaimgwir entfaltet.

Nach der Rechtsprechung des Europaischen Gerichtshofs spridie Rechtsakte der Gemeinschaftsor-
gane zwar grundsatzlich die Vermutung der RechtméaRitfkBiese Vermutung gilt dem Gerichtshof
zufolge aber nicht flr Rechtsakte, die mit einem Fehler bthsifid, dessen Schwere so offensichtlich
ist, dass er von der Gemeinschaftsrechtsordnung nicht geduldisnaeanri? In einem solchen Fall ist
der Rechtsakt von vornherein inexistent und erzeugt keine Befolgungs- odetzungspflicht.

Die Richtlinie 2006/24/EG erfillt diese Voraussetzungen und l6st daher keisetkziingspflicht aus:

1. Formelle Rechtswidrigkeit

Die Richtlinie ist in formeller Hinsicht rechtswidrig,eil die Europaische Gemeinschaft Uber keine
Kompetenz zum Erlass der in der Richtlinie enthaltenen Regelungen verfiigte

8  Az. C-301/06.

9  http://www.bundestag.de/bic/analysen/2006/-
zulaessigkeit_der_vorratsdatenspeicherung_nachpaeiscthem_und_deutschem_recht.pdf.

10 1 BvR 1299/05, http://www.tkg-verfassungsbesclieete.

11 Az. C-301/06

12 EuGHE 1979, 623; EuGH, C-475/01 vom 05.10.200s%./Nr. 18.

13 EuGHE 1988, 3611; EuGHE | 1992, 5437; EuGH, C/d¥%om 05.10.2004, Abs.-Nr. 19; st. Rspr.
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Kommission, Europaparlament und Rat stiitzen die Richtlinie 2006524(E Art. 95 EG als Rechts-
grundlage. Sie begriinden dies mit Rechtsgutachten, die im Agiéragommissioff und des Ratés
erstellt wurden. Diesen Gutachten zufolge sei die Speicheaam¢fommunikationsdaten in der Richtli-
nie 2002/58/EG bereits umfassend gemeinschaftsrechtlich gei@igeiinfuhrung von Mindestspeicher-
fristen fur solche Daten falle deswegen als Annex ebenfadgei Kompetenz der Européaischen Gemein-
schaft nach Art. 95 EG. AulRerdem beeintrachtigten unterschiediiationale Vorschriften zur Vorrats-
datenspeicherung den Binnenmarkt.

Einige Mitgliedsstaaten wie Irland und die Slowakei sowie dmrtfche Bundestag vertreten demgegen-
Uber die Auffassung, dass die dritte Séaule der EU didg&Rechtsgrundlage gewesen ware, weil Ziel
der Datenspeicherung die Erleichterung der Strafverfolgunlist.Juli 2006 reichte Irland beim Euro-
paischen Gerichtshof eine Nichtigkeitsklage gegen die Richtlini¥ @uatsdatenspeicherung ein (Az. C-
301/06). Stutzen kann es sich dabei auf die zwischenzeitlichgeanga Entscheidung des Europaischen
Gerichtshofs zur Fluggastdateniibermittlung in die USAuch in jenem Fall hatte die Kommission die
Dateniibermittlung auf der Grundlage der Binnenmarktkompetenz9® EG) autorisiert. Sie argumen-
tierte, Fluggastdaten wiirden von den Fluggesellschaften zur Erbringnendéénstleistung erhoben und
fielen deshalb in den Anwendungsbereich des GemeinschaftsrechtsFuhktionieren des Binnen-
markts sei eine harmonisierte Regelung der Fluggastdatenithergiierforderlich, weil international
agierende Unternehmen ansonsten in jedem Mitgliedsstaasemeztlichen Regelungen nachkommen
massten.

Der Européische Gerichtshof verwarf diese Argumentation dddree die Rechtsakte mangels Kompe-
tenz der Europaischen Gemeinschaft fir nichtig. Die Binnenkmarkietenz des Art. 95 EG sei nicht
einschlagig. Die Fluggastdatenibermittiung ssing Datenverarbeitung, die nicht fir die Erbringung
einer Dienstleistung erforderlich ist, sondern zum Schutz dertligfean Sicherheit und zu Strafverfol-
gungszwecken als erforderlich angesehen itd.

Auch die Vorratsspeicherung von Telekommunikationsdaten ist fiictdie Erbringung einer Dienst-
leistung der Telekommunikationsunternehmen erforderlich, sondedhlediglich zu Strafverfolgungs-
zwecken als erforderlich angesehen (vgl. Art. 1 RiL 2006/24/B@nit kommt Art. 95 EG als Rechts-
grundlage auch fir die Vorratsdatenspeicherung nicht in Fragessodeéé Richtlinie zur Vorratsdaten-
speicherung mangels Rechtsgrundlage rechtswidry ist.

Der Generalanwalt hat bereits in seinen Schlussantragefluggastdatenibermittlung die fehlende
Kompetenz der Europaischen Gemeinschaft abstrahiert atidie in denen ,eine juristische Person zu
einer solchen Datenverarbeitung und zur Ubermittlung diesem Detepflichtet” wird?® Er hat sogar
ausdriicklich auf die Vorratsdatenspeicherung Bezug genofinméas verdeutlicht, dass es auch der
Richtlinie zur Vorratsdatenspeicherung an einer Rechtsgrundlage mangelt.

14  Juristische Analyse vom 22.03.2005, SEC(2005)4&p;//www.statewatch.org/news/2005/apr/Commission
legal-opinion-data-retention.pdf.

15 Rechtsgutachten des Juristischen Dienstes des Ratn 05.04.2005,
http://www.statewatch.org/news/2005/apr/Councilalegpinion-data-retention.pdf.

16 So auch der Deutsche Bundestag, BT-Drs. 16/54B&3s sich die nun geplante MaBnahme auf ArBikel
EGV, d. h. auf die 'Erste Saule' stutzt, begegmeteBken, weil Artikel 95 EGV an sich der Sichelated des
Funktionierens des Binnenmarktes dient, wahrendRiibtlinie priméar Strafverfolgungsinteressen vegtd

17 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und 13/84.

18 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und I3/84, Abs. 57.
19 Simitis, NJW 2006, 2011 (2013); Westphal, EuZV@&®55 (557).
20 Abs-Nr. 160 der Schlussantrage vom 22.11.2005.

21 Abs-Nr. 160 der Schlussantrage vom 22.11.2005.
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2. Materielle Rechtswidrigkeit

Die Richtlinie 2006/24/EG ist auch materiell rechtswidrigjlsg gegen mehrere Gemeinschaftsgrund-
rechte verstoft.

Einen Teil des primaren Gemeinschaftsrechts stellen digefBechaftsgrundrechte dar, die der Europai-
sche Gerichtshof als ,allgemeine Grundséatze des Gemeinsehbfs$* aus den Rechtstraditionen der
Mitgliedstaaten entwickelt hat. Der Europdaische Geralftsvendet dabei in der Regel die Européische
Menschenrechtskonvention (EMRK) in ihrer Auslegung durch den Eurtefigéerichtshof fir Men-
schenrechte afi.Entsprechend Art. 8 EMRK hat der Europaische Gerichtshopibliseise den Schutz
der Privatsphére als Gemeinschaftsgrundrecht anerannt.

Die Richtlinie 2006/24/EG verstol3t gegen das Recht auf Achtun@rilegtlebens und der Korrespon-
denz (Artikel 8 EMRK) sowie gegen die Freiheit der Meinungsaufy (Artikel 10 EMRK). Diese
Rechte durfen nach der Rechtsprechung des Europaischen GerichishdEngchenrechte nur einge-
schrankt werden, wenn die Belastungsintensitat nicht auReidlfeéshzu dem Gewicht des Zwecks
steht®® Das Interesse des Staates muss gegeniiber den Interes&nzelsen an der Achtung seiner
Privatsphare abgewogen werd@iEingriffe sind zwar nicht auf das unerlassliche MaR bésitty aber
ein bloRes Niitzlich- oder Wiinschenswertsein geniigt ficht.

Die Abwagung ergibt, dass eine Speicherung des Kommunikationsvashdée gesamten Bevdlkerung
grob unverhaltnisméRig ist. Die Strafverfolgungsbehdrden wirdereinen kleinen Bruchteil (etwa
0,00049%° der anfallenden Kommunikationsdaten jemals nachfragen, wéahrendaisé&@% der Betrof-
fenerf® vollkommen unschuldig, unverdéchtig und ungeféhrlich sind.

3. Schwere und Offensichtlichkeit der Fehler
Die beschriebenen Rechtsverletzungen stellen besonders schweral&ehle

Wenn die Europaische Gemeinschaft einen Rechtsakt auf einem &#iset, flr das sie Uberhaupt nicht
zustandig ist, wenn sie also auf3erhalb ihrer begrenzten Einzetegiga@gen handelt, so liegt ein beson-
ders schwerer Verstol3 gegen die Grundungsvertrage als Grundlage deisEnenp&emeinschaft vor.

Wenn ein Rechtsakt der Europaischen Gemeinschaft mehrere Gemaétisgrundrechte verletzt, weil er
grob unverhaltnismaRig ist, so liegt ebenfalls ein besonders ahwerstol? gegen primares Gemein-
schaftsrecht vor. Die Vorratsdatenspeicherung verkehrt dasuRggsystem der Grundrechte in ihr Ge-
genteil. Den Grundrechten zufolge ist das geschitzte Vemhgitendsatzlich frei, und Einschrankungen
sind nur dann und nur insoweit zulassig, wie dies tatsachlichderfich ist. Die Vorratsdatenspeiche-
rung demgegeniber erklart den Eingriff unabhéangig von seiner Erfohteiicum Normalfall und stellt
so die Grundrechtsordnung auf den Kopf.

Die VerstofRe sind auch offensichtlich.

Dass der Richtlinie 2006/24/EG eine Rechtsgrundlage fehlt unB@iaul3erhalb ihrer Kompetenz ge-
handelt hat, ergibt sich ohne Weiteres aus dem Urteil dexp&schen Gerichtshofs zur Fluggastdaten-

22 Schwarze-Stumpf, Art. 6 EUV, Rn. 19.
23 EuGH, Urteil vom 20.05.2003, Az. C-465/00, EUGEID3, 232 (238), Abs. 69 und 73 ff.
24  EuGH, Urteil vom 20.05.2003, Az. C-465/00, EUGEID3, 232 (238), Abs. 68 ff.

25 EGMR, Sunday Times-GB (1979), EUGRZ 1979, 38®)38bs. 62; EGMR, Silver u.a.-GB (1983), EUGRZ
1984, 147 (152), Abs. 97; EGMR, Foxley-GB (200@)pi¥hudoc.echr.coe.int/Hudocldoc2/HEJUD/200107/-
foxley%20-%2033274jv.chb3%2020062000e.doc, Abs. 43.

26 EGMR, Sunday Times-GB (1979), EuUGRZ 1979, 38® (@& 391), Abs. 65 und 67; EGMR, Leander-S
(1987), Publications A116, Abs. 59.

27 EGMR, Silver u.a.-GB (1983), EUGRZ 1984, 147 (13bs. 97.

28 Uhe/Herrmann, Uberwachung im Internet, httpégu-berlin.de/oldstatic/da/2003-08/UheHerrmann-
Diplomarbeit-082003.pdf, 161.

29 Schaar, http://www.heise.de/ct/aktuell/meldungfsR
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Ubermittlung in die USA? Die dortigen Erwégungen sind wértlich auf die Vorratsdateichperung -
bertragbar. Die fehlende Rechtsgrundlage steht der Richtifi&/24/EG ,auf die Stirn geschrieben®.

Auch der Verstol3 gegen die Gemeinschaftsgrundrechte liegt matfadd. Der Européische Gerichtshof
fir Menschenrechte hat staatliche Eingriffe in die Vertchlkit der Telekommunikation stets nur im
Einzelfall zugelassen. Dass eine allgemeine, rein vorsorghobikollierung des Telekommunikations-
verhaltens aller Europaer in einer demokratischen Gesellsgbhfterforderlich und verhaltnismafig ist,
ist evident.

4. Fehlende Umsetzungspflicht nach Vdlkerrecht

Zum Umsetzung der Richtlinie 2006/24/EG ware Deutschlan$tséann nicht verpflichtet oder berech-
tigt, wenn der Europdaische Gerichtshof eine Umsetzungspfliofdhane. Normen des sekundaren Ge-
meinschaftsrechts, die gegen primares GemeinschaftsrestaRem, sind vom deutschen Zustimmungs-
gesetz zum EG-Vertrag namlich nicht ged&cldeien sie inexistent oder nicht. Die mit der Umsetzung
befassten Staatsorgane sind aus verfassungsrechtlicheteGigehindert, diese Rechtsakte in Deutsch-
land anzuwendéfj etwa durch Umsetzung einer Richtlinie. Das Gutachten desenschaftlichen
Dienstes des Bundestages vom 03.08.2006 bestatigt:

»Die Umsetzungsverpflichtung dirfte nur in drei Fallen entfalle.] drittens, wenn sich die europdi-
schen Organe bei Erlass der Richtlinie nicht in den Grenzen déeitsbefugnisse bewegt haben, (die
ihnen von den Mitgliedstaaten eingerdaumt worden“sthd

Die Reichweite des deutschen Zustimmungsgesetzes ist ige &es deutschen Rechts. Dementspre-
chend entscheidet letztverbindlich nicht der Européische Gérafhisondern das Bundesverfassungsge-
richt dartiber, ob sich EG-Rechtsakte in den Grenzen der ilmmger&umten Hoheitsrechte halten oder
aus ihnen ausbrechéh.

Dass die Richtlinie 2006/24/EG formell wie materiell gegen dasgre Gemeinschaftsrecht verstdf3t und
damit die im EG-Vertrag Ubertragenen Hoheitsbefugnisse Ubeitsthist bereits dargelegt worden.

Unabhangig davon, wie das Europarecht bzw. der Europaische Geridflisitofage der Umsetzungs-

pflicht beurteilt, ist Deutschland daher vélkerrechtlich Eimsetzung der Richtlinie 2006/24/EG nicht
verpflichtet. Wirden europdaische Organe eine Umsetzungspflicht &ir Biechtsakt annehmen, der vom
Zustimmungsgesetz nicht gedeckt ist, so handelten sie selbst aul3erhalstdemungsgesetzes.

IV. Position des Deutschen Bundestags

Das geforderte Umsetzungsmoratorium steht in Ubereinstimmitngnehreren Beschliissen des Deut-
schen Bundestages, in denen die Einfihrung einer Vorratsdatenspeichegeteh@t worden ist. So
heil3t es im Bundestagsbeschluss vom 27.01.2005 (BT-Drs. 15/4748):

»Der Deutsche Bundestag erinnert an seine bei der Novellierusd elekommunikationsgesetzes zum
Ausdruck gekommene Ablehnung einer Mindestspeicherungsfrist kehvsdaten und fordert die Bun-
desregierung auf, dies zur Grundlage ihrer Verhandlungen auf EU-Ebene zu machen.

Am 17.02.2005 hat der Deutsche Bundestag erneut beschlossen (BT-Drs. 15/4597):

Ausdruck gekommene Ablehnung einer Mindestspeicherungsfrist kehvsgaten und fordert, vorb

»Der Deutsche Bundestag bekraftigt seine bereits bei Nawgigedes Telekommunikationsgesetzes zum
haltlich einer Darlegung entsprechender Rechtstatsachen, die dieehlitykeit einer solchen Regelu

g

30 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und 13®4.
31 BVerfGE 89, 155 (188).
32 BVerfGE 89, 155 (188).

33 http://www.bundestag.de/bic/analysen/2006/-
zulaessigkeit_der_vorratsdatenspeicherung_nachpaeisthem_und_deutschem_recht.pdf, 21.

34 BVerfGE 89, 155 (188).
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auf europdischer Ebene darlegen und eine neue Behandlung dieser Thexfoati&rn, die Bundesregie
rung auf, einen etwaigen Beschluss in den Gremien der Européischen daiagine solche Verpflich
tung fur Unternehmen in Deutschland vorsdhe, nicht mitzutragen.

Die Bundesregierung erklarte schon 1996 (BT-Drs. 13/4438):

»Die Forderung des Bundesrates, neben den 'Héchstfristen' auch 'Mitstiestffir die Speicherung vgn
personenbezogenen Daten der an der Telekommunikation Beteiligten kerzgsaie neben den Inte-
ressen der Unternehmen und Betroffenen auch diejenigen der in Absatz dérannten Stellen einzu-
beziehen, wird abgelehnt. Damit wiirde den in 8 86 Abs. 1 Satz 2 norntetedsatzen der Verhalt-
nismagigkeit, Erforderlichkeit und Zweckbindung beim Erlal? von Ddtatmsmrschriften widerspro
chen!

Soweit sich der Bundestag am 16.02.2006 fur die Richtlinienumsetzusyyacls (BT-Drs. 16/545), hat
sich die Lage durch das Urteil des Europaischen GerichtshoEungastdatentbermittiung in die USA
vom Mai 2006 grundlegend geéndert. Die noch im Bundestagsbeschludsebonar 2006 gedul3erten
Zweifel an der gewahlten Rechtsgrundlage haben sich durch dasbgstgtigt. Eine Nichtigkeitsklage
gegen die Richtlinie ist erhoben worden. Hinzu gekommen isUdafl des Bundesverfassungsgerichts
zur Unzuladssigkeit der Rasterfahndung, die anhdngige Verfassesogaleede gegen die Vorratsdaten-
speicherung von Telekommunikations-Bestandsdaten sowie das Remtisgutdes Wissenschaftlichen
Dienstes des Bundestages vom 03.08.2006. In Anbetracht dieser verahthestgéimde kann an dem
Bundestagsbeschluss vom 16.02.2006 weder politisch noch rechtlich festgehadi&m wer

Im Ubrigen widerspricht der vorliegende Referentenentwurf sdlbsem Bundestagsbeschluss, weil der
Gesetzentwurf in Bezug auf E-Mail- und Anonymisierungsdienstedibevliindestvorgaben der Richtli-
nie 2006/24/EG hinaus geht.

V. Rechtsprechung des Bundesverfassungsgerichts

Der Einfuhrung von Speicherungspflichten fur Verkehrsdaten in Bielated stehen die Grundrechte der
betroffenen Birger und die dazu ergangene verfassungsgerichtlichepReaiiiag entgegen.

Dies gilt zum einen fur das vom Bundesverfassungsgerichespisichene ,auf3erhalb statistischer Zwe-
cke bestehende strikte Verbot der Sammlung personenbezogearraDt/orrat®® Entgegen der An-
sicht der Verfasser des Referentenentwurfs (S. 69) giediVerbot nicht nur flr eine Vorratsdatenspei-
cherung ,zu unbestimmten oder noch nicht bestimmbaren Zwecken". Biesehrankung hat das Bun-
desverfassungsgericht in seinem Urteil zur Rasterfahndunggalfgn und nicht mehr genafhStatt-
dessen hat das Gericht prazisiert, dass eine Vorratsdatenspagchar zu statistischen Zwecken zul&s-
sig ist.

Unabhéangig davon sieht der Referentenentwurf durchaus eine Dateluss ,zu unbestimmten oder
noch nicht bestimmbaren Zwecken* im Sinne der RechtsprechunButhekesverfassungsgerichts vor.
Eine allgemeine Aufgabenbeschreibung (z.B. ,zu Strafverfolguredam”, ,,zu Zwecken der Gefahren-
abwehr®) stellt keine hinreichende Zweckbestimmung in diesemeSiar. Dies ergibt sich schon daraus,
dass das Bundesverfassungsgericht die Datenspeicherung zudiatisfisecken gesondert zulasst, also
auch die Zweckbestimmung ,zu statistischen Zwecken” nicht ibhread prézise ware. Wirde man
schon eine allgemeine Aufgabenbeschreibung zur Rechtfertigung Sanemlung personenbezogener
Daten auf Vorrat gentigen lassen, so ware das vom Bundesverfggictg ausgesprochene Verbot
gegenstandslos. Eine allgemeine Beschreibung der denkbaren Viengenadecke ist stets méglich. So
kann die Rechtsprechung des Bundesverfassungsgerichts nicht gemeint sein.

35 BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 200689.61943), Abs. 105.
36 Die fruhere Rechtsprechung wird nur unter ,vaogyie" zitiert: ,Dadurch entsteht ein Risiko, dass das auf3er-

halb statistischer Zwecke bestehende strikte VatboSammlung personenbezogener Daten auf Voméat (v
BVerfGE 65, 1 <47>) umgangen wifd.
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Im Urteil des Bundesverfassungsgerichts vom 04.04.2006 heif3t es weiter:

»Selbst bei h6chstem Gewicht der drohenden Rechtsgutbeeintrachkeyuma@uf das Erfordernis einer
hinreichenden Wahrscheinlichkeit nicht verzichtet wetdénDer Grundsatz der VerhaltnisméaRigkeit
fuhrt dazu, dass der Gesetzgeber intensive Grundrechtseingsfferan bestimmten Verdachts- oder
Gefahrenstufen an vorsehen darf [...] Verzichtet der Gesetzgebbegrégnzende Anforderungen an die
Wahrscheinlichkeit des Gefahreneintritts sowie an die Nahd&deoffenen zur abzuwehrenden Bedro-
hung und sieht er gleichwohl eine Befugnis zu Eingriffen von erhebliGssvicht vor, geniigt dies dem
Verfassungsrecht nicft.

Eine Vorratsdatenspeicherung verzichtet auf jeden Verdaaltsgrd auf jede Nahe der Betroffenen zu
den aufzuklarenden Straftaten, stellt gleichzeitig abegnegthwerwiegenden Grundrechtseingriff dar,
weil sensible Daten Uber das Kommunikationsverhalten der ¢esa®evolkerung gesammelt werden.
Dies ist mit dem Verfassungsrecht offensichtlich unvereinbar.

Mit keinem Wort wirdigt die Begriindung des Referentenentwerfser das Urteil des Bundesverfas-
sungsgerichts vom 12.03.2003, in dem es wortlich heif3t:

»Insofern gentigt es verfassungsrechtlichen Anforderungen nichtdoa&sfassung der Verbindung
daten allgemein der Strafverfolgung dient. Vorausgesetzt sind viekmehGtraftat von erheblicher B
deutung, ein konkreter Tatverdacht und eine hinreichend sichere Tatsachefbasis

[92)
[

9%
1

Mit diesen Vorgaben steht die beabsichtigte Vorratsdatatmrang im evidenten Widerspruch. Insbe-
sondere kann die MaRnahme nicht damit gerechtfertigt werdendidaBstenspeicherung bei privaten
Unternehmen erfolgen soll und nicht bei staatlichen SteNaht erst die Kenntnisnahme und Verwer-
tung von Kommunikationsdaten ist ein Grundrechtseingriff, sondern schon didchuoizeg der Dateff.

Mit 8 110a TKG-E ordnet der Staat die Aufzeichnung und Speicherundpaten an, auf die er sich
gleichzeitig Zugriffsrechte einrdumt (§ 100g StPO). DiddeBe ,Outsourcing“ der Datenspeicherung an
Private ist fur die verfassungsrechtliche Beurteilung undidiebEntscheidend ist, dass die staatliche
Speicherpflicht die spatere Kenntnisnahme der Daten duratlictia Stellen erméglicit. Dementspre-
chend stellt das Bundesverfassungsgericht allgemein auf desgarig“ von Verbindungsdaten ab, wenn
es ausfuhrt: Insofern genigt es verfassungsrechtlichen Anforderungen nicht,déad€sfassung der
Verbindungsdaten allgemein der Strafverfolgung dient. Vorausgesetzvisintehr eine Straftat von
erheblicher Bedeutung, ein konkreter Tatverdacht und eine hinreichend sicteaehenbasis®

Mit 8 110a TKG-E ordnet der Staat eine Erfassung und Vorhaltung vdrindengsdaten an, die nur

allgemein der Strafverfolgung dienen soll (8 110b Abs. 1 TKG-E), kbéieen konkreten Tatverdacht

und keinerlei Anhaltspunkte einer Straftat voraussetzt. Dieggelen verfassungsrechtlichen Anforde-
rungen offensichtlich nicht.

Vor dem Hintergrund der klaren verfassungsgerichtlichen Reelatsying ware es ein vorsatzlicher Ver-
fassungsbruch, eine Vorratsspeicherung von Telekommunikations-Vet&kehrsgleichwohl zu be-
schlieRen.

Schon 1967 hat das Bundesverwaltungsgericht entschieden:

»Ausgangspunkt hat die Feststellung zu sein, dal3 nach dem Menschenbitdraiege6etzes die Polizei-
behorde nicht jedermann als potentiellen Rechtsbrecher betrachten uhch&it jeden, der sich ir
gendwie verdachtig gemacht hat (‘aufgefallen ist') oder bei dézd? angezeigt worden ist, ohne weite-
res 'erkennungsdienstlich behandeln' darf. Eine derart weitgehengistigung der Blrger aus de

37 BVerfG, 1 BVR 518/02 vom 04.04.2006, NJW 200639.61946), Abs. 136.
38 BVerfG, 1 BVR 518/02 vom 04.04.2006, NJW 200639.61946), Abs. 137.
39 BVerfG, 1 BVR 330/96 vom 12.03.2003, NJW 200B771791), Abs. 75.
40 BVerfGE 100, 313 (366), Abs. 185.

41 BVerfGE 107, 299 (314).

42 BVerfG, 1 BVR 330/96 vom 12.03.2003, NJW 200B77L791), Abs. 75.
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Bestreben nach mdglichst groRer Effektivitat der Polizeigewadt Erleichterung der polizeilichen U-
berwachung der Bevélkerung widerspréache den Prinzipien des freiheitlideinsRtaates®

Die Vorratsdatenspeicherung geht weit Uber die Aufnahme viohthildern und Fingerabdriicken im
Rahmen einer erkennungsdienstlichen Behandlung hinaus. Sie bet#itle Daten Uber die Kommuni-
kation der Menschen mit ihren nachsten Angehorigen sowie mit Bgsatund Hilfsberufen, Gber die
sozialen Beziehungen der Menschen zueinander, Uber ihre Internetnutzliiger ihr Bewegungsver-
halten. Eine derart weitreichende Registrierung des Vensatiter 82 Mio. Menschen in Deutschland
aus dem Bestreben nach mdglichst groRer Effektivitat der Rmizalt und Erleichterung der Verfol-
gung von Straftaten widerspricht den Grundprinzipien des freiheitlichen Riecties.

Mit Beschluss vom 22.08.2006 hat das Bundesverfassungsgericht an derg&esehochmals eine
besondere Warnung gerichtet:

»Das Bundesministerium der Justiz hat mitgeteilt, seit |Angenerainer Gesamtregelung der strafpro-
zessualen heimlichen ErmittlungsmalRnahmen zu arbeiten [...] Essstéllauch die Frage, ob und |n
welchem Umfang von einer neuerlichen Ausdehnung heimlicher Ermittlethggian im Hinblick au
Grundrechtspositionen unbeteiligter Dritter Abstand zu nehmef’ist.

Die Vorratsdatenspeicherung stellt eine schwerwiegende Ausdeldeurgimlichen Telekommunikati-
onsiiberwachung dar und beschadigt Grundrechtspositionen unbeteiligter Datgiv.m

VI. Lésung

Die Einfihrung einer Vorratsspeicherung von TelekommunikatiomkeWiesdaten in Deutschland zur
Umsetzung der Richtlinie 2006/24/EG hat bis auf weiteres zu unteghlaim zunachst den Ausgang der
anhangigen Nichtigkeitsklage gegen die Richtlinie 2006/24/&@esder Verfassungsbeschwerde gegen
die Vorratsspeicherung von Telekommunikations-Bestandsdaten abzuwarten.

Dem Gutachten des Wissenschaftlichen Dienstes des Bundestage83.08.2006 zufolge droht bei
Umsetzung der Richtlinie deren spatere Nichtigerklarung duechEdiropéischen Gerichtshof und die
Verwerfung des deutschen Umsetzungsgesetzes als verfassiriggslnich das Bundesverfassungsge-
richt. Demgegeniber ist im Fall eines Moratoriums ledigliehEinleitung eines Vertragsverletzungsver-
fahrens durch die EG-Kommission ohne finanzielle Nachteile firdobland zu befirchten. Dieser Weg
ist deswegen einzuschlagen.

VII. Einordnung des Gesetzesentwurfs in die Sicherh  eitspolitik der letzten Jahre

Der vorliegende Gesetzesentwurf und insbesondere die darin vorgesehnerisddtenspeicherung geben
Anlass zu grundsatzlichen Anmerkungen zur Innen- und Justizpolitik der |@&tsnund Jahrzehnte.

Nach dem Zusammenbruch des totalitaren Dritten Reichs habedissiBleutschen ein Grundgesetz ge-
geben, das die Wirde des Menschen in den Mittelpunkt alles staatlitandelns stellt (Art. 1 GG) und
an zweiter Stelle das Menschenrecht auf ein freies, seditstimtes Leben nennt (Art. 2 GG). Dieses
Recht begriindet einen Anspruch der Menschen auf ein Leben freiaadlicker Einmischung und U-
berwachung. Jeder Mensch hat ein Recht darauf, vom Staat in Rag&egezu werden, solange er nicht
die Rechte anderer stort. Dieser Schutz gilt fur unseretBpkare (Art. 8 EMRK) ebenso wie fir unsere
Kommunikation (Art. 10 GG) und fiir unser Verhalten in der Offentlichkeit.

Seit 1968 erfolgt demgegenuber eine stetige Aushohlung des Reti&lbstbestimmung im Wege
immerwahrender vorgeblich ,maRvoller Ausweitungen® der Uberwachumgstroll- und sonstigen

Machtbefugnisse staatlicher Behorden. Der vorliegende Gesatwaurf ist symptomatisch fur diese
Entwicklung. Dabei zeigen wissenschaftliche Vergleichsstudiass die Kriminalitatsrate von den Be-

43 BVerwG, 1 C 57.66 vom 09.02.1967.
44 BVerfG, 2 BvR 1345/03 vom 22.08.2006, MMR 200865 §810), Abs. 84.
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fugnissen der Eingriffsbehérden unabhangid’ishsgesamt betrachtet niitzt die bestandige Aufriistung
der Sicherheitsbehdrden der Gesellschaft also nicht. Dagegsie kiazu geflihrt, dass wir inzwischen in
einer Uberwachungsgesellschaft angekommen*8ind.

Wenn wir unseren Kindern auch nur einen Teil des Menschenradh&elbstbestimmung erhalten wol-
len, mussen Regierung, Parlament und Gerichte Grenzen setzeneubithigst ziehen, die auch im Eifer
der Sicherheitspolitik nicht tGberschritten werden dirfen. Deliegende Gesetzesentwurf Gberschreitet
eine solche rote Linie, namlich das Verbot der anlasslosembbizug personenbezogener Daten auf Vor-
rat. Eine weitere rote Linie verlauft dort, wo Personen eragsise und ohne besonderen Anlass kontrol-
liert und abgeglichen werden. Diese Grenze wird etwa bei emgomatisierten Abgleich von Kfz-
Kennzeichen oder von Gesichtern mit Fahndungsdatenbanken Gberschritten.

Wir fordern einen grundlegenden Wandel der Innen- und Justizpolitik. s&itke1968 zugunsten der
staatlichen Eingriffsbehérden erfolgten Grundrechtsbeschrankungssem einer unabhangigen Uber-
prufung unterzogen werden. Schwerwiegende Grundrechtseingriffe, vam kiEsnemessbarer gesamtge-
sellschaftlicher Nutzen ausgeht, missen aufgehoben werdenwEitere Ausweitung der Machtbefug-
nisse der Eingriffsbehdrden darf erst erfolgen, wenn nachgewissatass von dem jeweiligen Gesetz
ein messbarer gesamtgesellschaftlicher Nutzen ausgeht. Zoim&mgggen Durchfiihrung der Uberprii-
fungen fordern wir die Einrichtung einer Deutschen Grundrechté@geAulRerdem muss es mdglich
werden, bereits vor dem Beschluss eines Gesetzes ein GutdebtBundesverfassungsgerichts Uber die
Verfassungsmaligkeit des Gesetzesvorhabens einzuholen.

B. Zu einzelnen Vorschriften des Gesetzesentwurfs

I. 8 100a StPO-E [Telekommunikationsiberwachung]

1. Anwendungsbereich

Wir fordern, den staatlichen Zugriff auf Informationen Uber damikunikation und die Kommunizie-
renden (,Verkehrsdaten“, ,Bestandsdaten“) den gleichen Voraussgin zu unterwerfen wie den
Zugriff auf die Inhalte der Kommunikation. Dazu sind Verkehrs- uedt&dsdaten in den Anwen-
dungsbereich der 88 100a, 100b StPO einzubeziehen.

Wenn verbreitet angenommen wird, der Zugriff auf Kommunikationsialsait eingriffsintensiver als der
Zugriff auf Verkehrsdaten, beruht dies auf einem Irrtum. Digyiiiffstiefe bestimmt sich laut Bundesver-
fassungsgericht nicht nach der Art der Daten, sondern nach deyaiteit und Verwendungsméglich-
keiten?’ Die Verwendungsmdglichkeiten von Verkehrsdaten sind enorm und giéRemanhaltsdaten.
Die automatisierte Verarbeitung und Verkniipfung der computerleshéekehrsdaten ermdglicht die
Abbildung von Freundschafts- und Beziehungsnetzwerken, die ErstellungeweegBngsprofilen, die
Identifizierung von Interessen und politischer Einstellungen anhan&atemunikationspartner eines
Menschen (z.B. Anruf bei politischer Partei, Telefonat mit Airt@eschlechtskrankheiten). Auch kon-
nen Verkehrsdaten in groRen Mengen mit geringem finanziellen odamg#ien Aufwand erhoben und
analysiert werden. All dies ist bei Inhaltsdaten nicht nofiglinsgesamt sind Verkehrsdaten nicht weni-
ger schutzwiirdig als Kommunikationsinhalte und bediirfen des gleggsetzlichen Schutzniveatys.
Die 0Osterreichische Strafprozessordnung verfolgt diesen richtigeatZAmsreits (8 149a 6StPO).

45 Rohe, Verdeckte Informationsgewinnung mit tectims Hilfsmitteln zur Bekdmpfung der Organisierten
Kriminalitat (1998), 47.

46 Surveillance Studies Network, Bericht vom Septen#906,
http://www.privacyconference2006.co.uk/files/repgetr.pdf.

47 BVerfGE 65, 1 (45).
48 Naher Breyer, Vorratsspeicherung (2005), wwwatsspeicherung.de.vu, 211 ff.
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Auch fur Bestandsdaten muss die gleiche Eingriffsschweltergedenn Bestandsdaten ermdglichen erst
die Zuordnung bekannter Kommunikationsinhalte zur Person der Beteitigex die Erhebung weiterer
Kommunikationsinhalte (durch Uberwachungsmafnahmen oder — bei PINs smabPas — durch un-
mittelbaren Zugriff). Die Identitat der Kommunikationspartistintegraler Bestandteil der Kommunika-
tion selbst. Dies wird naher erlautert auf Seite 30 dieser Stellungnahme

2. Eingriffsvoraussetzungen

§ 100a StPO-E sieht eine erhebliche Ausweitung der Straftatemleren Verdacht eine Uberwachung
der Telekommunikation rechtfertigen soll.

Das Ziel des Gesetzesentwurfs, den Jahr fur Jahr zu beobarhtasdnten Anstieg der Zahl von Uber-
wachungsanordnungen einzudammen, wird so verfehlt. Wenn wenig prasstelStraftaten aus dem
Katalog der Anlasstaten gestrichen werden, gleichzeitig sddar haufig verwirklichte Straftatbestande
neu aufgenommen werden, wird es zu einem sprunghaften Anstieg déil KxomaJberwachungsmafi-

nahmen kommen. Aul3erdem wird der Gesetzgeber den Anlasstatemkataterhin in regelmafigen

Zeitabstanden erweitern, wie es in den vergangenen Jahren geschehen ist.

ZweckmaRig ist stattdessen eine Bestimmung der Eingriffgssedzungen anhand der konkreten Straf-
erwartung des Beschuldigten. Durch eine solche Eingrenzung kaneirezefallgerechte Losung gefun-
den und auf den Anlasstatenkatalog verzichtet werden.

In Anbetracht der zunehmenden Telekommunikationstiberwachung ist eibbohéleraufsetzung der
Eingriffsschwelle erforderlich. Der im zeitlichen und interoaglen Vergleich starke Anstieg der Tele-
kommunikationsiiberwachung in den letzten Jahren lasst sich nitltem Argument rechtfertigen,
Straftater benutzten mehrere Anschliisse (z.B. Handys). Dennwarain man anstelle der Uberwa-
chungsanordnungen die Strafverfahren zahlt, in denen eine Telekomtimnsilberwachung erfolgt ist,
stellt man Jahr fir Jahr einen Anstieg der Féalle um durch@iniL0% fest. Alle sieben Jahre kommt es
zu einer Verdoppelung der Verfahren mit Telekommunikationsiiberwaéhung.

Um dieser Entwicklung gegenzusteuern, sollte der heimliche Zagififdie Telekommunikation zwecks
Strafverfolgung generell auf Félle organisierter oderegbamalliger Kriminalitat, in denen eine hdhere
Strafe als vier Jahre Freiheitsstrafe zu erwarten isghbankt werden. Die in § 100a StPO-E vorgesehe-
nen Anlasstaten stellen zu einem grof3en Teil keine schweren Straftateondarn Straftaten im unteren
und mittleren Kriminalitatsbereich. Solche Taten rechtfertightnden schwerwiegenden Eingriff einer
heimlichen Uberwachung der Telekommunikation, die eine Vielzahthuhdiger betrifft, etwa die nicht
an einer Straftat beteiligten Gesprachspartner.

In Schweden setzte eine Telekommunikationstberwachung bis vonmkgereerell eine zu erwartende
Freiheitsstrafe von mindestens drei Jahren voraus. Erstuige der terroristischen Anschldge des
11.9.2001 wurde diese Schwelle auf zwei Jahre abgesenkt. In GroRbnitestrdme Telekommunikati-
onsuberwachung bei gewerbs- oder bandenmé&fig begangenen Straftai@tenusiv bei einer zu er-
wartenden Freiheitsstrafe von mindestens zwei Jahren zuldstgj die Straferwartung unter Aul3er-
achtlassung von Vorstrafen bemessen wird. Bei vorbestraftennTééspricht dies somit eher einer
Straferwartung von drei Jahren. In Deutschland ist der Vergleich zursakestiWohnraumiberwachung
angebracht, weil abgehdrte Telekommunikation typischerweise mWgen stattfindet und Gesprache
betrifft, die ohne Telekommunikation im Schutz von Wohnungen gefihrt werden wirden.

MalRRgeblich fir die Eingriffsschwelle muss neben der SchwerStdgitat sein, welches Mal3 an Rechts-
guterschutz die Strafverfolgung fur die Zukunft gewéhrleistamk Der schwerwiegende Eingriff einer
heimlichen Telekommunikationsiiberwachung ist nur zu rechtfertigenn er dem Rechtsgiterschutz
dient. Voraussetzung muss danach sein, dass aufgrund bestimmsah&atim Einzelfall zu beflrchten
ist, dass der Beschuldigte Straftaten dieser Art erneehleegwird (z.B. bei gewerbs- oder bandenmafi-
ger Begehung, organisierte Kriminalitat).

49 Breyer, Vorratsspeicherung (2005), www.vorratgdperung.de.vu, 23 m.w.N.
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Wir fordern, den Anwendungsbereicht des § 100a StPO anhand der zteedearStrafe zu regeln. Der
heimliche Zugriff auf die Telekommunikation zwecks Strafelgung ist auf Falle organisierter oder
gewerbsmaliger Kriminalitat zu beschranken, in denen eine hBtrafe als vier Jahre Freiheitsstrafe zu
erwarten ist.

[I. 8 100g StPO-E [Erhebung von Verkehrsdaten]

1. Fehlende Beschrdnkung auf schwere Straftaten

Soweit vorratsgespeicherte Telekommunikationsdaten betroffdnv&nrstof3t 8 100g StPO-E und die 88
112, 113 TKG gegen die Richtlinie 2006/24/EG. Nach der Richtlirfaoge die Vorratsspeicherung al-
lein fur die Verfolgung ,schwerer Straftaten“ (Art. 1 Abs. 1 RiL 2006/24/EG

Zeitgleich mit dem Richtlinienentwurf hat der Rat zwaree,Erklarung” verabschiedet, der zufolge die
Mitgliedsstaaten ,[b]ei der Definition des Begriffs 'scheveStraftat’ im einzelstaatlichen Recht [...]
Straftaten unter Einsatz von Telekommunikationseinrichtungeenagssen zu beriicksichtigen* haBgn.
Dieser Beschluss will die Richtlinie allerdings bereignem Wortlaut nach nicht ab&ndern, sondern
richtet sich ausschliel3lich an die Mitgliedsstaaten. Ohnehin kier Rat nicht durch einseitigen Be-
schluss eine Richtlinie abandern, die der Mitentscheidung depd&schen Parlaments unterliegt. Die
Erklarung des Rates kann daher nur so verstanden werden, dsliglikelsstaaten unter allen schweren
Straftaten auch die mittels Telekommunikation begangenen asgembertcksichtigen sollen, wenn sie
den Zugriff auf vorratsgespeicherte Daten regeln.

Nicht Uberzeugend ist es jedenfalls, wenn das Bundesjustizmiunistkurzerhand erklart:Zweck der
Speicherung ist die Ermittlung, Aufdeckung und Verfolgung schwerdtaBtra zu denen auch alle mit-
tels Telekommunikation begangene Straftaten gehdtéine am Telefon ausgesprochene Beleidigung
ist ebenso wenig eine schwere Straftat wie jede anddetdiBeing. Auch die in der Begrindung des
Referentenentwurfs angefilhrten ZweckmaRigkeitsargumente gegemeschrankung auf die Verfol-
gung schwerer Straftaten (S. 115) Giberzeugen nicht, zumal der Referentehseltvst darlegt, dass eine
solche Beschrankung maoglich ist.

Der Begriff der ,schweren Straftaten“ beschreibt, in darniinologie des Bundesverfassungsgerichts
ibersetzt, Straftaten im oberen Kriminalitatsber&iddemgegeniiber erlaubt § 100g StPO-E den Zugriff
auf Verkehrsdaten bereits zur Verfolgung ,erheblicher* Stexfitales mittleren Kriminalitatsbereiches
sowie zur Verfolgung jeder mittels Telekommunikation begang&aer Selbst der Verdacht einer am
Telefon oder im Internet begangenen Bagatellstraftat sal afse Durchleuchtung des Kommunikati-
onsverhaltens rechtfertigen kénnen. Die Identifizierung von Telefod-Internetnutzern wird sogar zur
Verfolgung jeder Straftat oder Ordnungswidrigkeit zugelag88rL12, 113 TKG). Dass all dies mit der
vom Europaparlament miihsam errungenen und als Erfolg prasentierteréBkgng auf die Verfolgung
»Schwerer Straftaten“ nicht in Einklang zu bringen ist, liegt der Hand. Die vorgesehenen Zugriffsre-
gelungen sind mit der Vorratsspeicherungsrichtlinie folglich nictaimbar.

Die weiter gehenden deutschen Regelungen lassen sich auchuiiéit. 15 RiL 2002/58/EG stiitzéh.
Insoweit ist der neue Absatz 1a dieses Artikels zu beachteradh sind diejenigen Datentypen vor wei-

50 Ratsdokument 5777/06 ADD 1 REV 1 vom 17.02.20086,
http://register.consilium.europa.eu/pdf/de/06/st@83777-ad01re01.de06.pdf.

51 Pressemitteilung vom 21.02.2006, http://www.bomdb.de.

52 Vqgl. S. 115 der Entwurfbegrindung: ,nur bei scremeStraftaten i. S. v. § 100a Abs. 1 Nr. 2, AbStRO-E".

53 Art. 15 Abs. 1 S. 1 lautet: ,Die Mitgliedstaateinnen Rechtsvorschriften erlassen, die die Ragide
Pflichten gemaf Artikel 5, Artikel 6, Artikel 8 Alitze 1, 2, 3 und 4 sowie Artikel 9 dieser Richdibe-
schranken, sofern eine solche Beschrankung gemik&lAr3 Absatz 1 der Richtlinie 95/46/EG fir diatio-
nale Sicherheit, (d. h. die Sicherheit des Staatis) andesverteidigung, die 6ffentliche Sicherkeivie die
Verhitung, Ermittlung, Feststellung und Verfolguran Straftaten oder des unzulassigen Gebrauchs-von
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ter gehenden Zugriffsbefugnissen geschiitzt, fur welche in datliRie 2006/24/EG ,eine Vorratsspei-
cherung zu den in Artikel 1 Absatz 1 der genannten Richtlufigefiihrten Zwecken ausdricklich vorge-
schrieben ist". Flr sdmtliche der in der Vorratsspeicherurgfinie genannten Verkehrs- und Bestands-
daten ist ,eine Vorratsspeicherung zu den in Artikel 1 Abdatler genannten Richtlinie aufgefiihrten
Zwecken ausdricklich vorgeschrieben®, so dass samitliche in ateatsspeicherungsrichtlinie genannte
Daten vor Zugriffen zu anderen Zwecken geschutzt sind.

Abweichend vom klaren Wortlaut des Art. 15 Abs. 1la RiL 2002/58/E &rwéagungsgrund 12 der
Vorratsspeicherungsrichtlinie davon aus, dass ein Zugriff auf sgaspeicherte Daten auch ,zu anderen
— einschliellich justiziellen — Zwecken als denjenigen, dietddie vorliegende Richtlinie abgedeckt
werden®, er6ffnet werden kdnne. Allerdings entfalten die Erwagrigsle keine Rechtskraft und kon-
nen lediglich zur Auslegung herangezogen werden. Einer Auslegung des Art. 15 Abs 209 RE8/EG
steht dessen eindeutiger Wortlaut entgegen. Im Ubrigen diteN/erfolgung mittlerer und leichter Straf-
taten sowie von Ordnungswidrigkeiten keinen ,anderen Zweckaldadie Verfolgung schwerer Strafta-
ten. Die repressive Verfolgung rechtswidriger Taten steahheitlicher Zweck anzusehen, weil die Be-
schrankung der Vorratsspeicherungsrichtlinie auf schwerée®tma ansonsten jegliche Bedeutung verlo-
re.

Falls die Richtlinie zur Vorratsdatenspeicherung Uberhaupt wtrjesird, fordern wir, den Zugriff auf
vorratsgespeicherte Verkehrs- und Bestandsdaten auf die Verfaglwegrer Straftaten zu beschranken,
wie es die Richtlinie vorsieht.

2. Fehlende Bestimmung der mal3geblichen Straftaten

Ferner versdumen es 8 100g StPO und die 88 112, 113 TKG, die Stratiafeestimmen®, zu deren

Verfolgung der Datenzugriff zulassig sein soll, wie es ArAbs. 1 der Vorratsspeicherungsrichtlinie
verlangt. Eine katalogartige Aufzahlung der Straftatbestandermg 100a StPO wird zwar nicht unbe-
dingt erforderlich sein, aber doch eine Umschreibung, anhand deregistdeutig und unzweifelhaft die

Straftaten bestimmen lassen, deren Aufklarung einen Daterfztegiftfertigt. Dies kann etwa auch
durch Bezugnahme auf den Strafrahmen oder die Straferwartung geschehen.

Dass die allgemeine Umschreibung in 8 100g StPO, welche dterBaung der ,erheblichen Straftaten®
letztlich der Rechtsprechung Uberléasst, nicht ausreicht, esiglbtauch aus dem deutschen Verfassungs-
recht. Der aus den Grundrechten folgende Parlamentsvorbehalit fente eindeutige Bestimmung der
malfigeblichen Straftaten durch den Bundestag selbst, zumal bai srechwerwiegenden Eingriff wie
einer systematischen und anlasslosen Vorratsspeicherung von Kommuniegans

Wir fordern eine klare Umschreibung der maf3geblichen Strafthterh Bezugnahme auf die jeweils zu
erwartende Strafe.

3. Eingriffsschwelle

Die in 8 100g StPO-E vorgesehene Eingriffsschwelle ist zuigieder Zugriff auf Verkehrsdaten muss
den gleichen Voraussetzungen unterliegen wie der Zugriff aufténtar Telekommunikation (§ 100a
StPO). Entsprechende Regelungen finden sich in etlichen anderen europaisuhenm L

Aus den deutschen Grundrechten und dem VerhaltnismaRigkeitsgeddat ustiten, dass in die Vertrau-
lichkeit der Telekommunikation nur ausnahmsweise zur Abwehreseinvsefahren und zur Verfolgung
schwerer Straftaten eingegriffen werden darf. Dies gilKidiimmunikationsinhalte, Kommunikationsum-
stande und Kommunikationsbeteiligte gleichermalien, denn die techgédrenzierung in Inhalts-,
Verkehrs- und Bestandsdaten ist ohne Bedeutung fur Nutzbarkeitame@®Mungsmoglichkeiten. Gera-
de die jeweiligen Nutzungs- und Verwendungsmoglichkeiten bestimmaeh der Rechtsprechung des
Bundesverfassungsgerichts die Schutzwiirdigkeit eines Datums.

lektronischen Kommunikationssystemen in einer demtidchen Gesellschaft notwendig, angemessen und
verhaltnismagig ist.”

54 BVerfGE 65, 1 (45).
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Die verbreitete Annahme, der staatliche Zugriff auf dieenén Umstande der Telekommunikation wiege
weniger schwer als der Zugriff auf Telekommunikationsinhateyunzutreffend® Im Vergleich zu In-
haltsdaten sind die Verarbeitungsméglichkeiten von Verkehrsdegénhoher. Verkehrsdaten konnen
automatisch analysiert, mit anderen Datenbestanden verknipft ubdsaimimte Suchmuster hin durch-
kammt sowie nach bestimmten Kriterien geordnet und ausgewestdenv Diese Mdglichkeiten beste-
hen bei Inhaltsdaten nicht. Wahrend die Strafverfolgungsbehdrdealsfiur oder jedenfalls zunachst
nur an Verkehrsdaten interessiert sind, kommt der umgekehrtergktisch nicht vor. Das Bundesver-
fassungsgericht betonte vor einigen Monatémmer mehr Lebensbereiche werden von modernen Kom-
munikationsmitteln gestaltet. Damit erhdht sich nicht nur die Melegeanfallenden Verbindungsdaten,
sondern auch deren Aussagegehalt. Sie lassen in zunehmendem Maf3e Rickschlissedante&rsitat
von Beziehungen, auf Interessen, Gewohnheiten und Neigungen und nicht zthedzif @len jeweiligen
Kommunikationsinhalt zu und vermitteln — je nach Art und Umfang der angefaDeten — Erkenntnis-
se, die an die Qualitat eines Personlichkeitsprofils heranreichen kdnhen.

Ein Grundsatz, wonach Verkehrsdaten typischerweise wenigerzbeliitftig seien als Inhaltsdaten,
l&sst sich somit nicht aufstellen; ein unterschiedic8ehutzniveau fur Inhaltsdaten einerseits und Ver-
kehrsdaten andererseits ist nicht gerechtfertigt.

Wir fordern, den staatlichen Zugriff auf Informationen Uber damikunikation und die Kommunizie-
renden (,Verkehrsdaten“, ,Bestandsdaten“) den gleichen Voraussgin zu unterwerfen wie den
Zugriff auf die Inhalte der Kommunikation. Der Zugriff zweckgafverfolgung sollte dabei beschrankt
sein auf Falle organisierter Kriminalitat, in denen eine hoBér&fe als vier Jahre Freiheitsstrafe zu er-
warten ist.

4. Bewegungsprofile bei betriebsbereiten Mobiltele  fonen

Die Ausweitung des 8 100g StPO auf Verkehrsdaten eines nweldsétereiten Mobiltelefons wird strikt
abgelehnt.

§ 100g Abs. 3 StPO erlaubt den Zugriff auf Verkehrsdaten bisher nur ,im Falté/eirendung”. Insbe-
sondere die Aufzeichnung der Bewegungen von Nutzern eines nur émlteten Handys ist bisher al-
lenfalls unter den Voraussetzungen des 8§ 100a StPO zulassig.

Diese Einschrankung ist in § 100g StPO-E nicht mehr enthaltenit Béinde eine 24-stiindige Uberwa-
chung des Bewegungsverhaltens schon wegen jedes Verdachts dieblighen” Straftat erlaubt. Ein
derart schwerwiegender Eingriff muss weiterhin mindestens deauSsgtzungen des § 100a StPO un-
terliegen. Die Erhebung von Verkehrsdaten unter den geringen Voraussetzungd®dgsStPO-E muss
—wenn tberhaupt — auf die ndheren Umstande tatsachlicher Verbindungen besahikierkt bl

Falls § 100g StPO uberhaupt beibehalten wird, fordern wir, daserdiveiterhin nur fur die im Falle
einer Verbindung anfallenden Verkehrsdaten gilt.

5. Erweiterung in Datenerhebungsbefugnis

Die Ausweitung des 8 100g StPO von einem Auskunftsanspruch in eteaeleebungsbefugnis wird
abgelehnt.

§ 100g StPO erlaubt bisher nur die Erhebung von Verkehrsdatdmeiddééem Anbieter ohnehin zu ge-
schéftlichen Zwecken gespeichert sind. Auch soweit Auskunft Ubetidg@iMerkehrsdaten verlangt wer-
den kann, gilt dies ausweislich der Gesetzesbegriindung nurdtie $eaten, die der Anbieter im Zuge
der Bereitstellung und Abrechnung des Dienstes ohnehin speichegrligibung weiterer Verkehrsda-
ten, auch in Echtzeit, ist bisher nur unter den Voraussetzunge® He@a StPO zulassig. Die Begrin-
dung des Referentenentwurfs raumt ein, dass diese Gesetzeslage ausariinksichtigung der Cyberc-

rime-Konvention beibehalten werden kann (S. 60 und 109 f.).

55 Naher Breyer, Vorratsspeicherung (2005), wwwaitsspeicherung.de.vu, 211 ff.
56 BVerfG, 2 BvR 2099/04 vom 02.03.2006, NJW 20084 €080), Abs. 91.
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§ 100g StPO-E soll demgegenuber kiinftig auch fir nicht zu Gescheédtezmvgespeicherte Daten gelten
mit der Folge, dass deren Erhebung nicht nur bei dem Verdacheérsch®traftaten, sondern bereits bei
Ermittlungen wegen ,erheblicher” oder jeglicher mittelsekeimmunikation begangener Straftat zulassig
ware. Dies widerspricht der bewussten Entscheidung des Gasetzgdie in § 100g StPO vorgesehene
niedrige Eingriffsschwelle eben nicht fur die Erhebung weiterek&fesdaten gentigen zu lassen.

Der Referentenentwurf begriindet diese beabsichtigte Anderieny mit einer Angleichung an § 100a
StPO, also im Grunde mit einer Vereinfachung des Wortlautsh&dbesichtspunkte rechtfertigen aber
offensichtlich keine derart schwerwiegende Herabsetzung der Einfviéie.

Falls 8§ 100g StPO uberhaupt beibehalten wird, fordern wir, dasgatschrift weiterhin auf Verkehrs-
daten beschrankt bleibt, die der Anbieter ohnehin im Zuge degit&ellung und Abrechnung des
Dienstes speichert.

6. Ausweitung auf inhaltsbezogene Verkehrsdaten

Die Ausweitung des 8 100g StPO auf ,sonstige [...] Verkehrsdé$86 Abs. 1 Nr. 5 TKG) wird strikt
abgelehnt.

§ 100g Abs. 3 StPO enthalt bisher eine abschliel3ende Definitiodedkehrsdaten, auf die unter den
niedrigen Voraussetzungen des 8§ 100g StPO zugegriffen werderAdadndere Verkehrsdaten darf
bisher nur nach MalRgabe des § 100a StPO zugegriffen werden. Wti@a $tPO fallen insbesondere
Verkehrsdaten, die genauen Aufschluss Uber den Inhalt derohateknikationsvorgange zulassen. Un-
ter anderem sind zu nennen die genaue Bezeichnung (URL) aefgarufternetseiten einschlieflich
Nutzereingaben (z.B. in Suchmaschinen eingegebene Suchworter) soWiendziffer von Newsgroup-
Nachrichten (posted message ID). Diese Daten enthalten Komationginhalte (Nutzereingaben) oder
ermdglichen jedenfalls den Abruf des Kommunikationsinhalts. Dielitmg solcher Verkehrsdaten darf
nicht bereits bei dem Verdacht einer ,erheblichen“ oder jeegfimittels Telekommunikation begangener
Straftat zulassig sein. Auch der Referentenentwurf nennt peiésrelevanten Beispiele ,sonstiger Ver-
kehrsdaten®, fur welche die Eingriffsvoraussetzungen des 8§ 100g StPO-Eessgamwaren (S. 111).

Wir fordern, die niedrigere Eingriffsschwelle des § 100g3stPwenn (berhaupt — weiterhin nur fur die
in 8 100g Abs. 3 StPO abschlieRend bestimmten Verkehrsdaten beizubehalten.

7. Fehlende Erfolgskontrolle

Die Erfolgskontrolle nach § 100b Abs. 4 S. 2 StPO-E muss auch futudgiif auf die naheren Umstéan-
de der Telekommunikation gelten. Deren Vertraulichkeit isthtnimcinder schutzwiirdig als die Vertrau-
lichkeit der Kommunikationsinhalte.

Die Ruckmeldungen analog § 100b Abs. 4 S. 2 StPO-E missen auclSiattigk nach § 100g Abs. 4
StPO-E einflieRen. Die laut Entwurf in die Statistik aufzunatmieae Angaben lassen keinen Riickschluss
auf die Effektivitat der Mallnahmen zu. Entsprechende Kennthisseht der Bundestag aber, um die
VerhaltnisméaRigkeit der Norm (iberpriifen zu kénnen. Eine solcheptiifieng ist verfassungsrechtlich
geboten; gerade zu diesem Zweck ist die Geltungsdauer der 88 100g, 100h SH2€ Wwefiden. Auch §
100b Abs. 6 Nrn. 5 und 6 StPO-E sieht die Erhebung von Daten Uber das Ergebnis der Zugrifés@or. D
Erhebung muss ebenso fur den Zugriff auf die ndheren Umstandeldkommunikation nach § 100g
StPO erfolgen.

8. Verkehrsdaten tber Unbeteiligte

Nach § 100g Abs. 1 S. 2 StPO darf Auskunft Uber Verkehrsdatentailr werden, ,soweit diese Ver-
bindungsdaten den Beschuldigten oder die sonstigen in 8 100a Sa&ichibeten Personen betreffen.”
Die geplante Neufassung enthélt eine entsprechende EinschramkbhgDer geplante Verweis auf §
100a Abs. 3 StPO-E ist zu unbestimmt. 8 100a Abs. 3 StPO-E regeffegein wen sich die Anordnung
richten darf, nicht aber, wessen Verkehrsdaten erhoben werden durfen.

§ 100g Abs. 1 S. 2 StPO muss daher beibehalten werden.
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9. Beteiligung des Bundesrats

Ausweislich der Begrindung (S. 70) unterliegt das geplante aseMitbestimmung des Bundesrates,
weil es die Lander in 8 100b Abs. 5 und 6 sowie in 8 100g Abs. 4 Stilfw&chungsfest zur Erhebung
von Statistiken verpflichtet.

Das Mitbestimmungsrecht des Bundesrates, der den Interess&ingeifsbehdrden erfahrungsgeman
ein unangemessenes Gewicht zumisst, lasst eine weitere VerscluasuBgsetzesentwurfs im Laufe des
Gesetzgebungsverfahrens erwarten, und zwar auch in Bereichen, welchadie hicht berthren.

Wir fordern daher, entweder die zustimmungsbeddrftigen Regelungenrtiegenden Gesetzesentwurfs
in einen gesonderten Gesetzesentwurf auszugliedern oder abdachbvgen durch die Lander zuzulas-
sen.

[ll. 8§ 101 StPO-E [Allgemeine Verfahrensregelungen  bei verdeckten Ermittlungs-
malRnahmen]

1. Benachrichtigung der von Telekommunikationsiber wachung Betroffenen

Wir fordern die Sicherstellung der Benachrichtigung der Betroffenen dwritaAme einer Regelung der
folgenden Art: Auf Ersuchen der Staatsanwaltschaft veranlasst die BundesnetzagerBendehrichti-
gung der Inhaber von Telekommunikationsanschliissen. In dem Ersuchen dem@taédshaft sind die
Kennungen der betroffenen Anschlisse anzugeben. Auf Verlangen der Bundesnetzigent
Diensteanbieter im Sinne des 8 100b der Strafprozessordnung Veepflinren Kunden eine Benach-
richtigung zu ubermitteln. Den Diensteanbietern sind die hierzordarlichen Aufwendungen nach
Maf3gabe des Justizverglitungs- und -entschadigungsgesetzes zu eAtatimittlung der Dienstean-
bieter der zu benachrichtigenden Personen darf die Bundesnetzadastautomatisierte Auskunftsver-
fahren nach § 112 TKG nutzén.

Benachrichtigungen bereiten heutzutage keinen nennenswerten Aufaehr, wenn man die techni-
schen Moglichkeiten einsetzt, die man sich auch fir die Telekonkationsiiberwachung selbst zunutze
macht. Mdglich ist erstens eine Benachrichtigung an den tUbeevaéimschluss selbst (per SMS, E-
Mail, Telefonautomat). Mdglich ist zweitens eine Benachigeing in der Telefonrechnung. Diese Még-
lichkeiten machen auch Massenbenachrichtigungen praktikabel, geradle das Verfahren automati-
siert wird.

Sinnvoll erscheint die folgende Vorgehensweise: Die StaatseoWaft Ubermittelt der Bundesnetz-
agentur eine Liste der betroffenen Anschlisse, deren Inhabemagchbehtigen sind. Dies verursacht
keinen erheblichen Aufwand, da derartige Listen der Staat#tsohaft aufgrund der Uberwachungs-
mafinahme bereits vorliegen. Die Bundesnetzagentur nimmt soda®endiehrichtigung entweder selbst
vor (per Brief, SMS, E-Mail oder Telefonautomat) oder ersuehtjdweiligen Diensteanbieter, die Be-
nachrichtigung in die nachste Rechnung aufzunehmen. Dies kann asientnatfolgen und verursacht
ebenfalls keinen erheblichen Aufwand. Die Diensteanbieter deoffmen kdnnen im Wege des auto-
matisierten Auskunftsverfahren nach 8§ 112 TKG ermittelt werdgingas die Bundesnetzagentur ohne-
hin Zugriff hat. Es darf nicht bei dem bisherigen Missstaeibbh, dass die Staatsanwaltschaften wegen
des damit verbundenen Aufwands regelméRiig von einer Benachrichtigung absehen.

Daneben fordern wir eine Pflicht zur Benachrichtigung der Bietneh auch von Auskiinften tber ihre
Bestandsdaten (88 112, 113 TKG, Gesetz zur Verbesserung der Duuofsein Rechten des geistigen
Eigentums).

2. Frist zur gerichtlichen Uberprifung

Die in § 101 Abs. 9 StPO-E vorgesehene Frist von zwei Wochen, inneféadr die gerichtliche Uber-
prifung einer verdeckten ErmittlungsmalRnahme beantragt werden kann, ist.zu kur

Ein Antrag auf Uberpriifung der RechtmaRigkeit der MaRnahme odértend Weise ihres Vollzugs
kann sinnvollerweise erst gestellt werden, wenn der Bet®fiiber die Malinahme und die Art und Wei-
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se ihres Vollzugs informiert ist. Die Benachrichtigung nach 8 3IO-E enthalt dartuber keine ausrei-
chenden Angaben. Der Betroffene muss regelmalig erst einen Aweealftragen und Akteneinsicht

beantragen, bevor er iiber einen Antrag auf gerichtliche Uberpriifungeidestkann. Bis die beantragte
Akteneinsicht gewahrt wird, wird lange Zeit vergehen, fallshrere Benachrichtigte gleichzeitig die
Akte einsehen wollen. Die Zweiwochenfrist gewahrleistet dabimek effektiven Rechtsschutz. Sie fuhrt
auch zu einer Ubermafiigen Beanspruchung der Gerichte, weil Bet&ratin vorsorglich einen Antrag

auf Uberpriifung stellen werden, um sich diese Mdglichkeit offen #erheDer bisher analog ange-

wandte 8§ 98 StPO sieht ebenfalls keine Frist vor.

Wir fordern die Streichung der vorgesehenen Zweiwochenfrist.

3. Folgen rechtswidriger ErmittlungsmalRnahmen
Der Gesetzesentwurf regelt die Folgen rechtswidriger Eumgdmalinahmen nicht.

Die Rechtsprechung entscheidet Giber die Folgen rechtswidiiggttiungsmalinahmen bisher im Wege
einer Abwagung. Ein Verwertungsverbot nimmt sie nur an, wenn dagct® der Rechte des Betroffe-
nen das staatliche Strafverfolgungsinteresse Uberwiegt.dB@éckten Ermittlungsmalinahmen ist dem-
gegenuber zu beachten, dass es sich um schwerwiegende Grunuhgriffiesbandelt. Hier wird ohne
das Wissen der Betroffenen in deren Privatsphére eingedrungeBebrindung des vorliegenden Ge-
setzesentwurfs fuhrt zu § 100a StPO zutreffend aus, dass von dendbefigtitergehende Ermittlungen
nur in den Fallen fur zulassig gehalten werden, in denen die Mal3mauheS 100a StPO rechtmalig
war“ (S. 138). Dasselbe gilt fur andere verdeckte ErmittlungsmafZinahmen.

Wir fordern eine Pflicht zur sofortigen Vernichtung sowiie erwertungsverbot fir Informationen, die
durch rechtswidrige verdeckte ErmittlungsmalRnahmen erlangt worden sind.

IV. § 110 StPO-E [Durchsicht von Papieren]

Nach § 110 Abs. 3 StPO-E soll sich die Durchsuchung von Festpla¥é@rs Dsw. kiinftig auf weitere
Medien erstrecken dirfen, zu denen der Betroffene zugangsberésthiidje Regelung soll der Umset-
zung der Cybercrime-Konvention (CCC) des Europarats dienen.

Diese regelt in Art. 19 Abs. 2Jgde Vertragspartei trifft die erforderlichen gesetzgelsbgs und ande-
ren MalRBnahmen, um sicherzustellen, dass ihre Behorden, wenn sie mmmbestComputersystem oder
einen Teil davon nach Absatz 1 Buchstabe a durchsuchen oder in ahiielser darauf Zugriff nehmen
und Grund zu der Annahme haben, dass die gesuchten Daten in einem anderen Categmitedsr
einem Teil davon im Hoheitsgebiet der betreffenden Vertragspspeichert sind, und diese Daten von
dem ersten System aus rechtmafiig zugénglich oder verfugbar sind, die Durchsuchueg étefichen
Zugriff rasch auf das andere System ausdehnen k&nnen.

§ 110 Abs. 3 StPO-E ist erstens zu unbestimmt und geht zweitegisien Uber Art. 19 Abs. 2 CCC
hinaus.

Unbestimmt ist die Regelung, soweit von ,Betroffenen” die RedeéHier muss klargestellt werden, dass
es sich um die Person handelt, gegen die sich die DurchsuchungsanaoidmengFerner ist klarzustel-
len, dass die Erstreckung der Durchsuchung auf andere Systerbesinderen Anordnung bedarf, Gber
die im Regelfall der Richter entscheidet.

Uber die Konvention hinaus geht § 110 Abs. 3 StPO-E in mehrfachechtinart. 19 Abs. 2 CCC gilt
nur in einer bestimmten Situation, namlich wenn die Strafverfoldwatggsden ein Computersystem
durchsuchen und dabei feststellen, dass die gesuchten Daten aubageren Computersystem gespei-
chert sind. Die Regelung gilt nur fur Falle, in denen die Straflgeingsbehdrde nach bestimmten Daten
suchen. Diese Einschrankungen sucht man in § 110 Abs. 3 StPO-E wrgeolier anderem soll die
Vorschrift far alle ,elektronischen Speichermedien” gelten wmicht nur fir ,Computersysteme”. Sie
wirde also beispielsweise auch Audio-CDs abdecken. § 110 Abs. 3 StBiDalfgemein und nicht nur
dann gelten, wenn die Behérden vergeblich nach bestimmten Datgchighaben. Schliel3lich erlaubt
Art. 19 Abs. 2 CCC nur die Durchsuchung von Datenbestanden, die ,von dem 8ystem aus recht-
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maRig zuganglich® sind. Hieran wird deutlich, dass etwa diecliBuchung externer Speichermedien
keinen Zugriff auf weitere Systeme erlaubt.

Unzutreffend ist die Annahme, eine Online-Durchsuchung sei weeiiggriffsintensiv als die Beschlag-
nahme von Datentragern (S. 136). Richtig ist, dass eine Onlindxuaftung in Abwesenheit und ohne
das Wissen des Betroffenen erfolgen kann, so dass es sich @ingtiéfsintensivere Ermittlungsmaf3-
nahme handelt.

Wir fordern eine normenklare und vor allem nicht UberschieRenthsetzung der Cybercrime-
Konvention in 8 110 Abs. 3 StPO-E.

V. 896 TKG-E [Verkehrsdaten]

Es ist zu begruRen, dass der vorliegende Gesetzesentwurfaiigngtehe Fassung des § 96 Abs. 2 S. 1
TKG wieder herstellen soll.

§ 96 Abs. 2 S. 1 TKG lautete bis Herbst 200Bie, gespeicherten Verkehrsdaten dirfen Uber das Ende
der Verbindung hinaus nur verwendet werden, soweit sie zum Aufb@uewderbindungen oder fur
die in den 88 97, 99, 100 und 101 genannten Zwecke erforderlichBiede Vorschrift lautet aufgrund
des Gesetzes zur Anderung telekommunikationsrechtlicher Mdten nun wie folgt: Die gespeicher-

ten Verkehrsdaten dirfen tber das Ende der Verbindung hinaus numdetweerden, soweit sie zum
Aufbau weiterer Verbindungen oder fir die in den 88 97, 99, 100 und 101 genanntéir dé=idurch
andere gesetzliche Vorschriften begrindeten Zwecke erfordentidii Zur Begrindung ist angefihrt
worden, die bisherige Formulierung fuhreu,dem nicht beabsichtigten Riickschluss, dass die Daten
nicht fir die durch die 88§ 100g, 100h StPO, § 8 Abs. 8 und 10 BVerfSch@ks13 MAD-Gesetz und

§ 8 Abs. 3a BND-Gesetz sowie durch Landesrecht geregelte Erterlom@\uskinften Giber Verkehrsda-
ten an die Strafverfolgungs- und Sicherheitsbehdrden verwendet werden ‘tirften.

So legitim das Anliegen ist, diese Frage klarzustellemng@eignet und gefahrlich ist die erfolgte Um-
formulierung. Es ist vollkommen unklar und unbestimmt, was ,durch angesetzliche Vorschriften
begriindete Zwecke" sein sollen. Diese Formulierung erlaubfuséegung, dass jegliche gesetzliche
Auskunfts- oder Ubermittlungsregelungen auch auf Telekommunikationsdateendung finden. Dies
darf aber mitnichten der Fall sein, weil Verkehrsdaten dem Fétageheimnis unterliegen. § 88 Abs. 3
TKG erlaubt eine Verwendung zu anderen Zwecken deshalb nur, jstieses Gesetz oder eine andere
gesetzliche Vorschrift dies vorsieht und sich dabei austichickuf Telekommunikationsvorgdnge be-
zieht."

Auch erlaubt es die gewahlte Formulierung undifferenziert, rDate spezialgesetzlichen Zwecken zu
.verwenden", also auch etwa zu speichern. Dies wirde die Interpretdéiohem, dass Daten, die an sich
zu loéschen waren, fur den Fall auf Vorrat gespeichert werdgiengidass sie irgendwann einmal fir
~durch andere gesetzliche Vorschriften begriindete Zweckederfizh sind”. Es darf hier keine weitere
Vorratsdatenspeicherung durch die Hintertlr eingefiihrt werderalzdies nach der Entwurfsbegriin-
dung nicht beabsichtigt war.

§ 96 Abs. 2 TKG sollte stattdessen wie folgt gefasst werdeie: gespeicherten Verkehrsdaten dirfen
Uber das Ende der Verbindung hinaus nur verwendet werden, soweitrsi®ufbau weiterer Verbindun-
gen oder fir die in den 88 97, 99, 100 und 101 genannten Zwecke erfordericthinsiUbrigen sind
Verkehrsdaten vom Diensteanbieter nach Beendigung der Verbindungugticerzu l6schen. Vor-
schriften in anderen Gesetzen, die sich ausdricklich auf Telekokatiomsvorgange beziehen, bleiben
unberihrt:

Mit dieser Formulierung wird ohne Weiteres das Ziel erreldatzustellen, dass spezialgesetzliche Vor-
schriften unberiihrt bleiben. Gleichzeitig wird die Ubereinstimmuitgg 88 Abs. 3 TKG gewahrleistet
und sichergestellt, dass Verkehrsdaten nur insoweit zu anderecken gespeichert oder Ubermittelt
werden, wie es spezialgesetzlich auch vorgesehen ist.
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VI. 8§ 110a TKG-E [Speicherungspflichten fiir Verkeh  rsdaten] und § 110b TKG-E
[Verwendung der nach § 110a gespeicherten Daten]

1. Verfassungswidrigkeit

Die vorgesehene Vorratsspeicherung von Verkehrsdaten ver&@&b glas Fernmeldegeheimnis, das
Grundrecht auf informationelle Selbstbestimmung, die Meinungs- wnabdfBnkfreiheit sowie das
Gleichbehandlungsgebot.

a) Mangelnde Effektivitat

Es fehlt bereits die Erforderlichkeit einer Vorratsspereing von Verkehrsdaten. Schon heute haben Er-
mittler Zugriff auf Verbindungsdaten (88 100g, 100h StPO), die zu Abrechmwegken gespeichert
sind (8 97 Abs. 3 TKG). Im Bedarfsfall kann zusétzlich die Aatzeung der Kommunikationsdaten
Verdachtiger angeordnet werden (8 100g Abs. 1 S. 3 StPO bzw. 88 100a, 10bCsePerfolgreiche
Aufklarung der terroristischen Anschldge in Madrid weist dahény dass die gegenwartige Verfugbar-
keit von Kommunikationsdaten ausreicht und eine systematische, glariserProtokollierung des Tele-
kommunikationsverhaltens der gesamten Bevdlkerung nicht edioldést. Eine Vorratsdatenspeiche-
rung wirde fast durchweg die Kommunikation unschuldiger und unverdacMeyeschen treffen. Es
gibt kein Bediirfnis einer Protokollierung der Kommunikation und desegungsverhaltens der Arztin,
des Steuerberaters oder der Rentnerin von nebenan.

Nach einer Studie des Bundeskriminalamts vom November’2@0Bnten in den letzten Jahren 381
Straftaten wegen fehlender Telekommunikationsdaten nicht ldafgeverden, vor allem in den Berei-

chen Internetbetrug, Austausch von Kinderpornografie und DiebstahB&2id-élle beziehen sich auf
einen Zeitraum von mehreren Jahren, konnten teilweise auch aufrandige aufgeklart werden und
hatten selbst mit einer sechsmonatigen Vorratsdatenspeicheilwgjse nicht aufgeklart werden kon-
nen. Vor allem machen diese 381 Falle nur 0,01% der 2,8 Mio. Strafias, die laut Kriminalstatistik

Jahr fur Jahr nicht aufgeklart werden kdénnen.

Stellt man sich die 2,8 Mio. jahrlich nicht aufklarbarer Sataft zur besseren Veranschaulichung als eine
mit Wasser gefillte Literflasche vor, so entsprechen die Feitlender Verkehrsdaten gerade einmal der
Menge eines Wassertropfens. Auf diese Weise kann der ,Dwsh’ verbesserter Strafverfolgung nicht
geldscht werden. Eine Vorratsdatenspeicherung kame dem sprictivgril ropfen auf den heil3en Stein
gleich. Schon jetzt ist die Aufklarungsquote im Bereich nsitiedlekommunikation begangener Strafta-
ten den einschlagigen Statistiken zufolge nicht niedriger, sortu#her als im Durchschnitt (55%). In
den Bereichen Internetbetrug und Softwarepiraterie liegt digl&wihgsquote etwa bei Uber 80%. Eine
Vorratsdatenspeicherung wirde die durchschnittliche Aufklarungsgootdisher 55% im besten Fall
auf 55,006% erhohen.

Auf Vorrat gespeicherte Kommunikationsdaten kénnen den Strafvenfolgereinzelt zwar nitzlich sein.
Dies wird in der Regel allerdings nur bei unvorsichtigen Klémkrellen der Fall sein. Der Prasident des
Europaischen Verbands der Polizei Heinz Kiefer warnte 2008t Kriminelle bliebe es einfach, mit
relativ simplen technischen Mitteln eine Entdeckung zu verhindds. durch den Einsatz und haufigen
Wechsel im Ausland gekaufter, vorausbezahlter Mobiltelefonkartas.Hbgebnis wére ein enormer
Aufwand mit wenig mehr Wirkung auf Kriminelle und Terroristen, als siesestwaerargerti>®

Eine Vorratsdatenspeicherung wirkt sogar kontraproduktiv, weedie Entwicklung und den Einsatz von
Anonymisierungstechniken fordert und der Polizei auf diese &\&atbst in Fallen schwerster Gefahr die
Mdglichkeit erfolgversprechender Ermittlungen abschneidet. Klmmsen, Vorsitzender des Bundes
Deutscher Kriminalbeamter, klagt bereits heu®a es sich herumgesprochen hat, dass Telefongespra-

57 Mindestspeicherungsfristen fiir Telekommunikati@nbindungsdaten — Rechtstatsachen zum Beleg fler de
zitdren Rechtslage, http://www.vorratsdatenspeiahgide/images/bka_vorratsdatenspeicherung.pdf

58 Pressemitteilung vom 02.06.2005, http://sniparhtm82z.
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che relativ leicht abgehért werden kénnen, reden die Verdéchtigenaotr selten offen am Telefoll
Wenn eine Vorratsdatenspeicherung eingefihrt wird, werden sichngtienauch darauf bald eingerich-
tet haben. Im Volkszahlungsurteil hat das Bundesverfassungsgerichiestimah eine Regelung tber die
Weiterverwertung der Daten zu anderen Zwecken verworfen. tEfidsabegriindet mit dem Argument,
die Regelung beeintrachtige die ,Bereitschaft, wahrhengéffe® Angaben zu machen* und geféahrde da-
mit die ,Funktionsfahigkeit der amtlichen Statistf“In &hnlicher Weise geféhrdet die Vorratsspeiche-
rung von Verkehrsdaten die Funktionsfahigkeit der Strafvarfajgdie auf die Mdglichkeit einer erfolg-
reichen Telekommunikationsiiberwachung angewiesen ist.

Dass die Massenspeicherung von Kommunikationsdaten den Ermittlhogdée in einzelnen Fallen
nitzlich sein kdnnte, bedeutet zudem nicht, dass sie den Schutz derRiir§&aftaten verbessern wir-
de. Insoweit ist zunachst eine realistische Einordnung der ,Bedroldumgh Kriminalitat erforderlich.
Eurostat zufolge sterben weniger als 0,002% der Européaer faalidOpfer einer Straftat, terroristische
Anschlage eingeschlossen. Weiter fuhrt die Weltgesundheitssagjan eine Statistik, die den Verlust
gesunder Lebenszeit durch vorzeitigen Tod, Krankheit oder Bebmglenisst. Dieser Statistik zufolge
beruht der Verlust gesunder Lebenszeit fir Westeuropaer zwa@R%rankheiten, zu 2% auf Verkehrs-
unfallen, zu 1% auf Stirzen, zu 1,7% auf Suizid und nur zu 0,2% auf GewlaBtraftaten. Die grofRen
Gesundheitsrisiken sind andere als Kriminalitat: Bluthochdrliekak, Alkohol, Cholesterin, Uberge-
wicht, Fehlerndherung und Bewegungsmangel sind die Hauptrisikoflakfareh dass uns Lebensrisiken
wie Armut, Arbeitslosigkeit oder Naturkatastrophen treffehweitaus wahrscheinlicher als das Risiko,
Opfer einer Straftat zu werden.

Die européaischen Strafverfolgungsbehérden gewahrleisten alsdsbleegite einen guten Schutz vor
Straftaten, ohne dass Informationen tber die Kommunikation der ges&mv06lkerung zur Verfiigung
stehen mussten. Die Telekommunikationsuberwachung im Bedatisfaih der Vergangenheit stets
genugt. Selbst die USA kennen keine VorratsspeicherungspflichinkEfsn letzten Jahren haben einzel-
ne europdische Staaten wie Irland generelle Speicherungspiliemgefihrt, ohne dass dies aber einen
Einfluss auf die Kriminalitatsrate dieser Staaten gehatté.h&omit ist nicht erkennbar, dass eine Vor-
ratsdatenspeicherung die Sicherheit der Bevolkerung starkt.

Aus Sicht der Strafverfolger fehlen bei Verfolgung ernsemafrimineller im Ubrigen regelmaRig nicht
Verkehrsdaten in Deutschland, sondern Zugriffsméglichkeiten aufralistéie Verkehrsdatéh.Es ist
bekannt, dass 89% der Félle organisierter Kriminalitét eimennationalen Bezug aufweis&nin 80%
der von der deutschen ,Zentralstelle fir anlassunabhangige Rleehden Datennetzen” eingeleiteten
strafrechtlichen Ermittlungsverfahren sind Zugriffe aufAusland gespeicherte Verkehrsdaten erforder-
lich.%® Derzeit dauert es Monate bis Jahre, bis Daten aus ander&taBtén iibermittelt werden; der
Zugriff auf Verkehrsdaten auRRerhalb der EU ist nahezu kompletbgliuh® Angesichts dessen wére es
zur Verfolgung ernsthafter Straftater um vieles nitzlictar internationale Sicherung und Ubermittlung
von Verkehrsdaten zu ermdglichen sowie Mechanismen zur interdatidédnebung von Verkehrsdaten
im Einzelfall einzufihren als leicht zu umgehende Regelungegenearellen Verkehrsdatenspeicherung
im europdischen Alleingang zu schaffen.

b) Risiko falscher Verdachtigung

Die UnverhaltnismaRigkeit einer generellen Protokollierung TeEekommunikationsverhaltens ergibt
sich auch aus den negativen Auswirkungen dieser Malnahme &itlderheit der Birger. Als ,Ver-
dachtsschopfungsinstrument* erhdht eine Vorratsspeicherung dés, Risi Unrecht einer Straftat ver-

59 http://daserste.ndr.de/panorama/archiv/20054284#B438_.html.

60 BVerfGE 65, 1 (50 und 64).

61 Naher Breyer, Vorratsspeicherung (2005), wwwaftsspeicherung.de.vu, 349 f. m.w.N.
62 Holznagel/Nelles/Sokol, Die neue TKUV (2002),(83).

63 BMI/BMJ, Sicherheitsbericht 2001, 203.

64 Breyer, Vorratsspeicherung (2005), www.vorratedgrung.de.vu, 349 f. m.w.N.
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dachtigt zu werden. Zur Aufklarung einer Brandstiftung in Schlestoigtein beispielsweise wurden
anhand von Telekommunikationsdaten alle Besitzer eines Mobiltelefanielt, die sich zur Tatzeit in
der N&he des Brandorts aufhielten. Die Polizei kiindigte eamaefimung all dieser Personen®aAuch
sind Falle bekannt, in denen Mobiltelefone gestohlen oder Inter@eigeg,gehackt* wurden und da-
durch die Anschlussinhaber in den falschen Verdacht einetebtgafrieten. Eine generelle Speicherung
von Telekommunikationsdaten erhdht die allgemeine Gefahr fals@reiéchtigungen erheblich, weil
Kommunikationsdaten inhaltlich nur beschrankt aussagekraftig sindemjgweilige Benutzer des Ge-
réats nicht sicher feststellbar ist. Die Vorratsdatenspeicherwdgdadurch selbst zum Sicherheitsrisiko.

c) Abschreckung erwiinschten Verhaltens

Hinzu kommt das Risiko eines Missbrauchs der Daten durcheRmamte, staatliche Behdrden, Mitar-
beiter von Telekommunikationsunternehmen oder Dritte. Eine Reihe edéllén in der Vergangenheit
(z.B. Bonusmeilenaffare) hat gezeigt, dass ein Missbrauch Egriddten immer wieder vorkommt. Um
die Burger effektiv vor Datenmissbrauch zu schiitzen, sollte die Aufzeichoangommunikationsdaten
von vornherein so weit wie moglich untersagt werden.

Andernfalls werden sich manche, die auf die Hilfe eines Arames Rechtsanwalts, eines Psychologen
oder einer Beratungsstelle angewiesen sind, dadurch abschrasgen, Idass ihr Kontakt noch monate-
lang nachvollzogen werden kdénnte und sensible Informationen tber inddtrératn die falschen Hande
geraten kdnnten. Das Gleiche gilt fir regierungskritischigvisten und Demonstranten, die ihre Aktivi-
taten per Telefon oder Internet koordinieren. Informanten von J@iemldie anonym staatliche Miss-
stande aufdecken mochten, werden es in Zukunft ebenfalls schwer, BaddNachvollziehbarkeit von
Geschaftskontakten wird schlief3lich auch zur Wirtschaftsspionage pemutien.

Das Bundesverfassungsgericht hat wiederholt davor gewarnteidaesexzessive Kommunikationstber-
wachung die Unbefangenheit der Kommunikation beeintrachtigt und atatkrirtlich unserer Gesell-
schaft insgesamt schadeDig Befiirchtung einer Uberwachung mit der Gefahr einer Aufzeichnun
spateren Auswertung, etwaigen Ubermittiung und weiteren Verwendung durate &etérden kann
schon im Vorfeld zu einer Befangenheit in der Kommunikation, zu Kakanomsstérungen und zu
Verhaltensanpassungen [...] filhrefi. Die ehemalige Préasidentin des Bundesverfassungsgediatits
Limbach wird noch deutlicher:Ejne demokratische politische Kultur lebt von der Meinungsfreude und
dem Engagement der Birger. Das setzt Furchtlosigkeit voraeseRitrfte allmahlich verloren gehen,
wenn der Staat seine Birger biometrisch vermisst, datenmafigrdstert und seine Lebensregungen
elektronisch verfolgt®’

d) Dammbruch

Irrefuhrend ist die Behauptung, Verbindungsdaten wirden bereits espeichert. Tatsachlich durfen
gegenwartig nur abrechnungsrelevante Verbindungsdaten gespeiergghwg 97 Abs. 3 TKG). Nicht
zulassig ist damit unter anderem die Aufzeichnung von Daten Ubéntdi@et- oder E-Mail-Nutzung
oder Uber den Standort von Mobiltelefonen. Durch die Benutzung vonidtasieen kann eine Daten-
speicherung bisher zudem ganzlich vermieden werden. Auch sonst kkondan die sofortige L6-
schung der gewahlten Zielrufnummern mit Rechnungsversand wahlenAt&s94 TKG). All diese Me-
chanismen zum Schutz sensibler Kontakte und Aktivitaten wiirde\orratsdatenspeicherung beseiti-
gen.

Wenn von Regierungsseite betont wird, der Zugriff auf die gelspgen Kommunikationsdaten werde
nur sehr eingeschrankt zulassig sein, so widerlegen dies d#dtigeh vorgesehenen Zugriffsrechte. Der

65 Segeberger Zeitung vom 02.08.2005, http://segatandclick.de/news/archiv/?id=1688548.
66 BVerfG, 1 BvR 2226/94 vom 14.07.1999, NJW 1996} {114), Abs. 234,

67 Ist die kollektive Sicherheit Feind der individlea Freiheit? Rede vom 10.05.2002,
http://www.zeit.de/reden/deutsche_innenpolitik/2BD2imbach_sicherheit?page=all.
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Zugriff durch Geheimdienste sowie auf Bestandsdaten isttbdreute ohne richterliche Anordnung
moglich. Daruber hinaus zeigen die Erfahrungen der Vergangedhsg man die nitzlichen Datenbe-
stande sukzessive zu weiteren Zwecken freigeben wird.

Die verdachtslose Massenspeicherung von Kommunikationsdaten stelltnneiden Prazedenzfall einer
verdachtsunabhangigen, flichendeckenden maschinellen Uberwachung d@lkeBeg dar. Der Kampf
gegen den Terror wird so zunehmend zum Kampf gegen den Birgerentldaer freiheitliche Rechts-
staat im Grundsatz der Gesetzestreue seiner Burgeauwtertist im ,Sicherheitsstaat* prinzipiell jeder
verdachtig, ein ,Gefahrder” zu sein. Mit den Argumenten detiBedfrter einer Vorratsdatenspeicherung
lieRen sich sogar George Orwells , Telescreens” (Videokashén jeder Wohnung rechtfertigen, solange
auf die Aufnahmen nur im Fall schwerer Gefahren zugegrifferden dirfte. Daran wird deutlich, dass
die Vorratsspeicherung der Kommunikation der gesamten Bevélkemeg Bammbruch der traditio-
nellen Grenzen staatlicher Eingriffe in die Rechte unbesaieitBlrger darstellt. Selbst die Bundesjus-
tizministerin erklarte am 19.09.2006 zur Er6ffnung des Deutschéstehiages: Wir konnen auch nicht
uber eine Vielzahl von Burgerinnen und Birgern immer mehr Daten anh#éuiesg einem Verdacht auf
die Spur zu kommén.

Die vermeintliche ,Speicherung mit Augenmal3* wird schon balsiyaweitet werden. Die Justiz- und
Innenpolitik der vergangenen Jahre zwingt zu der Prognose, dasgegifiegerung der Speicherfristen,
die Einbeziehung weiterer Datentypen sowie die Einflhrung von Auskeciiten fir weitere Behérden
und private ,Rechteinhaber” nicht lange auf sich warten lasgeh Die Vorratsspeicherung von Bewe-
gungen mit nur empfangsbereitem Handy, die Protokollierung von Imetrehgsdaten und die Aufbe-
wahrung von Inhaltsdaten (z.B. Betreffzeilen, SMS) ist absehltmar &uch in anderen Bereichen wird
das Beispiel der Vorratsdatenspeicherung Schule machen. Die sgpaimherung von Flugreisen und
Nahverkehrsfahrten, von Fahrzeugbewegungen auf Autobahnen, von Aufzeehmrivaiter Uberwa-
chungskameras, von Einkaufen in Geschaften und Ausleihvorgangen irrd@déohsind Beispiele einer
Vorratsspeicherung, die im Ausland geplant oder bereits realisidrtSpektakulare Straftaten, die zuvor
Undenkbares als wiinschenswert erscheinen lassen, werden auchsichlaaedtimmer wieder neue For-
derungen laut werden lassen. Die vorsorgliche Protokollierursgpipenbezogener Daten ist fur den Staat
stets und in allen Bereichen nuitzlich. Aus jedem personenbezogeem Ronnen sich im Einzelfall
einmal Schliisse beziiglich einer begangenen oder geplanteatRirgében. Das gesamte Datenschutz-
recht beruht indes auf dem Gedanken, dass nicht bereits dieNdtigfliehkeit, dass ein Datum irgend-
wann in der Zukunft einmal gebraucht werden kénnte, dessen Speigtreahtfertigt, weil ansonsten
samtliche personenbezogene Daten unbegrenzt auf Vorrat gedpeietden dirften. Dies aber wére
eine unverhaltnismafiige und unangemessene Beeintrachtigung desi¢tdmitsrechts des Betroffenen,
dem aus der Aufbewahrung personenbezogener Daten schwere Nachtehemrkiat@en.

e) Ergebnis

Eine Vorratsspeicherung der Telekommunikation bietet keineresseiien Schutz vor Kriminalitat. Die
Strafverfolgungsbehérden wiirden nur einen kleinen Bruchteil (@0@04%° der gespeicherten Kom-
munikationsdaten jemals nachfragen, wahrend mehr als 99% demwasrVerratsspeicherung Betroffe-
nen unschuldig warefi.Eine solche MaRnahme kann nicht mehr als verhaltnisméaRigehegesver-
den’® Das Bundesverfassungsgericht wird dementsprechend die §§ 110a, 116 fliK@erfassungs-

68 Uhe/Herrmann, Uberwachung im Internet, httpgédu-berlin.de/oldstatic/da/2003-08/UheHerrmann-
Diplomarbeit-082003.pdf, 161.

69 Schaar, http://www.heise.de/ct/aktuell/meldungfsR

70 Béaumler/v. Mutius-Baumler, Anonymitat im Interrf2003), 8; Krader, DuD 2001, 344 (347); Kugelmann,
DuD 2001, 215 (220); Uhe/Herrmann, Uberwachungriterhet, http://ig.cs.tu-berlin.de/oldstatic/da/200
08/UheHerrmann-Diplomarbeit-082003.pdf, 164 m.wilmer/Schrief, DuD 1994, 591 (596); Wellau,
ZStW 113 (2001), 681 (703); Arbeitskreis Medien Henferenz der Datenschutzbeauftragten des Bundes
und der Lander, DuD 2004, 603 (604 f.); Artikel-@8uppe der EU, Stellungnahme 5/2002,
http://europa.eu.int/comm/internal_market/privaogsiwpdocs/2002/wp64 _de.pdf; Bundesbeauftragter fir
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widrig erklaren, wenn sie Gesetz werden. Der Entwurf eingspeechenden Verfassungsbeschwerde,
verbunden mit einem Antrag auf einstweilige Aussetzung destfeeseegen offensichtlicher Verfas-
sungswidrigkeit, liegt bereits vét.Schon mehrere tausend Biirger haben einen Rechtsanwalt mit der
Erhebung der Verfassungsbeschwerde beauftragt.

In den néachsten Monaten ist Uberdies eine Entscheidung des Bundeswgdgsrichts zur Vorratsspei-
cherung von Telekommunikations-Bestandsdaten (§§ 95 Abs. 3, 111 TKGyvaresr® Diese Ent-
scheidung wird wegweisend auch fir die VerfassungsméaRigkeit atbsgenden Gesetzesvorhabens
sein.

Wir fordern, diese Entscheidung des Bundesverfassungsgerichts ubdtstitbeidung des Européischen
Gerichtshofs tber die Wirksamkeit der Richtlinie 2006/24/B@uwarten, bevor ein massiver Grund-
rechtseingriff wie die Protokollierung des Telekommunikatiensaltens der gesamten Bevdlkerung
beschlossen wird.

2. Anonymisierungsdienste

Der Referentenentwurf geht in Bezug auf Anonymisierungsdienste Ubeictiérie 2006/24/EG hinaus
und widerspricht insoweit den Vorgaben des Bundestagsbeschlusses vom 16.02.2006.

Ausweislich der Entwurfsbegriindung (S. 146) sollen auch Anonymisigdiemgte zur Vorratsdaten-
speicherung verpflichtet werden. Dies ist in der Sache empébel, weil Menschen in bestimmten Situa-
tionen (z.B. Notlagen, Krankheiten) auf die Mdglichkeit der anonyrmenatBng und Hilfe tGber das In-
ternet angewiesen sind. Die Richtlinie 2006/24/EG betrifft Anornigmiagsdienste nicht. Dies ware
auch sinnlos, weil im Ausland betriebene Internet-Anonymisierungsdigmstenfrei zur Verfiigung
stehen (z.B. ,TOR") und eine Vorratsdatenspeicherung in Deutschlaedvdbiteres umgangen werden
konnte. In Erwagungsgrund 33 der Richtlinie 2002/58/EG heil3t esfentiefUm die Privatsphére des
Nutzers zu schitzen, missen die Mitgliedstaaten daher darauf lenwidkss bei den elektronischen
Kommunikationsdiensten beispielsweise alternative Funktionen eelwie&rden, die den anonymen
oder rein privaten Zugang zu 6ffentlich zuganglichen elektronischen Kakationsdiensten ermaogli-
chert.

Im Ubrigen deckt der Wortlaut des § 110a TKG-E entgegen devuEisbegriindung Anonymisierungs-
dienste nicht ab. 8 110a Abs. 1 TKG-E sieht eine Speicherpfiichinach MalRgabe der folgenden Ab-
satze" vor, also nur fur die in den Abséatzen 2-6 genannten Digkrsb@ymisierungsdienste sind dort
nicht aufgefihrt. Insbesondere handelt es sich nicht um Interaeigsdjenste (8 110a Abs. 4 TKG).
Anonymisierungsdienste bieten keinen Internetzugang an, sondern seigekehrt eine bereits beste-
hende Internetverbindung voraus. Erst nach Herstellung eines tateyaegs Uber einen anderen An-
bieter lassen sich Anonymisierungsdienste nutzen. Dass § 110a ABSS Adonymisierungsdienste
nicht erfasst, ergibt sich auch daraus, dass ,eine eindé{gigaung des Anschlusses, Uber die die Inter-
netnutzung erfolgt“ gespeichert werden soll (8 110a Abs. 4 Nr. 2 TKG-EK&niaung des vom Kunden
genutzten Telekommunikationsanschlusses steht aber nur demeintiglangsanbieter zur Verfiigung
und nicht dem Anbieter eines Anonymisierungsdienstes.

Wir fordern, die Anonymisierungsdienste betreffende Passage in der Et@griindung zu streichen.

den Datenschutz, 19. Tatigkeitsbericht, BT-Drs888/ 78; Bundesregierung in BT-Drs. 13/4438, 39%i€o
renz der Datenschutzbeauftragten des Bundes uridadder, Entschlie3ung vom 25./26.03.1999,
http://www.datenschutz-berlin.de/doc/de/konf/5&keimm.htm; Konferenz der Datenschutzbeauftragten de
Bundes und der Lander, EntschlieRung vom 24./2B002, BT-Drs. 15/888, 199; Konferenz der Européi-
schen Datenschutzbeauftragten, EntschlieBung vorhl009.2002, BT-Drs. 15/888, 176; Konferenz der Eu
ropaischen Datenschutzbeauftragten, EntschlieRomgd.-11.05.2001), BT-Drs. 15/888, 178; Konferenz
der Europdaischen Datenschutzbeauftragten, Ent8chiggvom 06./07.04.2000, BT-Drs. 14/5555, 211; fur
Bestandsdaten schon Rief3, DuD 1996, 328 (333).

71 http://wiki.vorratsdatenspeicherung.de/imagesassungsbeschwerde_Vorratsdatenspeicherung.pdf.
72  http://www.vorratsdatenspeicherung.de/index.ppfi@dn=com_content&task=view&id=64&Itemid=70.
73 1 BvR 1299/05, http://www.tkg-verfassungsbesclieete.
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3. UberschieRende Speicherfrist

§ 110a TKG-E geht auch in einem weiteren Punkt Uber die Anforden der Richtlinie 2006/24/EG
hinaus und widerspricht insoweit den Vorgaben des Bundestagsbeschumsks.02.2006: § 110a Abs.
2 TKG-E erweitert die Speicherfrist Uberschiel3end von 6 sutlb 7 Monate. Eine unverzigliche L6-
schungspflicht ist den Anbietern demgegeniber durchaus zumutbat.s8ieois heute in den 88 96 Abs.
2S. 2,97 Abs. 3 S. 2 TKG vorgesehen.

Falls eine Vorratsdatenspeicherung trotz ihrer Verfassvidggkeit beschlossen wird, fordern wir die
unverzigliche Loschung der gespeicherten Daten nach Ablauf von sechs Monaten.

4. Eigene Auskunftsregelung

§ 110b Abs. 1 S. 1 TKG-E sieht eine besondere Pflicht zur Auskuniisegtéiber vorratsgespeicherte
Verkehrsdaten vor. Ausweislich der Entwurfsbegrindung (S. 150) ist diesielielbeabsichtigt.

Schon § 100g Abs. 2 S. 1i.V.m. § 100b Abs. 3 StPO-E verpflichtet AnlzieteAuskunfterteilung. 8§
110b Abs. 1 S. 1 TKG-E macht daneben nur dann Sinn, wenn er tber § 1005 BitfRdDs gehen soll.
Dies aber ware inakzeptabel, zumal schon § 100g StPO-E zu weit gefasst ist

Somit ist 8 110b Abs. 1 S. 1 TKG-E uberflissig. Es gibt auch kesrgderchbare Vorschrift fur andere
Verkehrsdaten oder fir Inhaltsdaten. Die gesonderte Regelung kiebuBgsbefugnis und Auskunfts-
pflicht widerspricht dem Gebot der Normenklarheit.

Wir fordern die Streichung des 8 110b Abs. 1 S. 1 TKG-E.

5. Verwendung der Vorratsdaten

8§ 110b Abs. 1 TKG-E beschrénkt die Verwendung vorratsgespeicBeatien im Wesentlichen auf Zwe-
cke der Strafverfolgung.

Die Regelung mildert den massiven Grundrechtseingriff esgstematischen Vorratsdatenspeicherung
zwar etwas ab, greift aber zu kurz. Die Vorratsdatenspeiapeerfolgt nach Art. 1 des Richtlinie
2006/24/EG nur fur die Verfolgung schwerer Straftaten, weswé&gnsequenterweise auch die Verwen-
dung der gespeicherten Daten auf die Verfolgung schwerera®&rafbeschrankt werden muss. Es ist
inakzeptabel, dass eine Regelung zuerst mit der Begrindung demjfekg schwerer Straftaten oder
gar Terrorismus durchgesetzt wird, dann aber vor allem zuoldaeng von Bagatellvergehen genutzt
wird.

Fur den Fall, dass die verfassungswidrige Vorratsdatenspeichébenlgaupt eingefiihrt wird, fordern
wir, die Verwendung vorratsgespeicherter Daten auf die Verfolgunweser Straftaten zu beschréanken.

6. Kosten der Vorratsdatenspeicherung
Der Ausschluss einer Entschadigung fur die Kosten der Vorratsdateresjpeig ist verfassungswidrig.

Die wirtschaftlichen Auswirkungen einer Vorratsspeicherungdyfisind enorm. Ihre Kosten werden
etwa fur Internetprovider auf einmalig 25 Mio. Euro und jahrlichtere zehn Mio. Euro Betriebskosten
geschétzt? Diese Zusatzkosten kénnten die Internetnutzung fiir den VerbraucHes-26% verteuerii

und zur Einstellung bisher kostenloser Angebote fihren. Die PtighVorratsdatenspeicherung soll
namlich auch fiir nichtkommerzielle und private Dienste gel@e in der TKUV vorgesehenen Aus-
nahmen fir kleinere Anbieter sollen keine Anwendung finden. Enfessten damit etwa auch 6ffentli-
che drahtlose Internetzugange (sog. WLANS), die von Privatpenskostenlos zur Verfliigung gestellt
werden. Die vorgeschriebene Datenspeicherung kénnen diese Amiigételeisten; die dazu erforderli-
chen Einrichtungen werden sie aus finanziellen Griinden nicht dfeschie Vorratsdatenspeicherung
wird dadurch zu einer deutlichen Verschlechterung der telekorkativgn Infrastruktur in Deutschland

74  Rotert, http://www.heise.de/newsticker/meldung&a
75 ISPA Austria, http://www.ispa.at/www/getFile.phgh2452.
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fuhren, auch im internationalen Vergleich. Projekte wie FON,zdim Aufbau eines flachendeckenden
Netzes kostenloser Internetzugange in Deutschland flihren solltem, gteltiem Aus.

Soweit die Begrindung des Referentenentwurfs die Kostenschatnex) gbl3en Anbieters anfihrt,
durfte es sich um die Deutsche Telekom AG handeln, die die mageblaten bereits heute speichert.
Andere Anbieter von Internetzugéangen speichern demgegeniber bisiargekeverkehrsdaten und
mussen die erforderlichen Vorrichtungen erst neu anschafferhaben zudem mit einer Vielzahl von
Auskunftsanforderungen wegen leichter Straftaten im Internegchnen, was erhebliche Personalkosten
nach sich ziehen wird. Daneben werden sie eine Vielzahl prikateagen wegen (angenommener) Ur-
heberrechtsverletzungen bearbeiten mii&sen.

Die Verfassungsgerichte Osterreichs und Frankreichs habeitsbentschieden, dass eine entschadi-
gungslose Inpflichtnahme der Wirtschaft zu Strafverfolgungszereverfassungswidrig isf.In der Tat
sind Telekommunikationsunternehmen fir den Missbrauch ihrer Dielnstd Straftater nicht verant-
wortlich. Sie kontrollieren die Kommunikation ihrer Kunden niahd dirfen dies wegen des Fernmel-
degeheimnisses auch nicht. Die Telekommunikationstiberwachung eifdigtzu ihren Gunsten, son-
dern ist eine offentliche Angelegenheit, deren Lasten die ikigeheit der Steuerzahler zu tragen hat. In
Deutschland ist deshalb aus Art. 12 und Art. 3 GG abzuleiten, daSsade Telekommunikationsunter-
nehmen die Mehrkosten einer staatlich angeordneten Vorratsdatenspeictudirangrstatten haf.

Auch der Bundestag hat mit Beschluss vom 16.02.2006 (BT-Dr. 16/6#f angemessene Entschadi-
gung der Telekommunikationsunternehmen fiir die Inanspruchnahme im Rahnigfullieng hoheitli-
cher Ermittlungsmafinahmen im Bereich der TelekommuniKajefordert. Die Verfasser des vorliegen-
den Referentenentwurfs rAumen in anderem Zusammenhango@se ,Statistik dient damit in erster
Linie hoheitlichen Zwecken, so dass es geboten ist, die Daten vottichféan Stellen erheben und tber-
mitteln zu lasseén(S. 145). Die Vorratsdatenspeicherung dient ebenfalls ,hoHetliczZwecken”, soll
aber von den Telekommunikationsanbietern vorgenommen werden.

Bislang ist in Deutschland eine (teilweise) Entschadigung iiiMitwirkung an der Telekommunikati-
onsiiberwachung nur fiir Mehrkosten infolge einzelner Uberwachungsancednuaggesehen (§ 23
Abs. 1 S. 1 Nr.2JVEG, 8 20 G10). Diese Entschadigung deckt nur 2%esken ab, die Telekommuni-
kationsunternehmen durch ihre gesetzlich angeordnete Mitwirkungrahetikommunikationsiberwa-
chung entstehefl.Insbesondere eine Entschadigung fiir gesetzlich vorgeschriétimmaachungsvor-
richtungen und fir sonstige Vorhaltekosten (z.B. Personalkastegg@genwartig ausgeschlossen (8§ 110
Abs. 1 und Abs. 9 S. 2 TKG).

Misste der Staat fur die enormen Kosten der Vorratsdatehepaig aufkommen, so wirde offenbar,
dass der damit verbundene Aufwand zulasten anderer, gezieReraNtaen zur Gewahrleistung der Si-
cherheit geht. Es wirde sich schon aus Haushaltssicht die $tedlga, ob die fir die Vorratsdatenspei-
cherung aufgewandten Mittel nicht sinnvoller und effektiver ediatt werden kénnten. Zum Schutz vor
Netzkriminalitéat beispielsweise versprechen technischit®mallnahmen und Aufklarungskampagnen
einen weitaus gréReren Erfolg als repressive MaRnaffmen.

Eine Verfassungsbeschwerde gegen den Ausschluss der Kostenerstagmhgrigid”

76 Siehe Entwurf eines Gesetzes zur Verbesserunguiehsetzung von Rechten des geistigen Eigentums.

77  Conseil constitutionnel, 2000-441 DC vom 28.12@Mttp://www.conseil-
constitutionnel.fr/decision/2000/2000441/200044hth; Osterr. Verfassungsgerichtshof, G 37/02-%6 u.
vom 27.02.2003, http://www.epic.org/privacy/intl&an_ct _dec _022703.html.

78 Naher Breyer, Vorratsspeicherung (2005), wwwatsspeicherung.de.vu, 277 ff. und 357 ff.

79 Bitkom: Schriftliche Stellungnahme zur 6ffentlighAnhérung am 09.02.2004 zum Entwurf eines Telekom
munikationsgesetzes, in Ausschussdrucksache 15(9)96
http://www.bitkom.org/files/documents/StN_BITKOM_TK Wirtschaftsausschuss_03.02.04.pdf, 24.

80 Naher Breyer, Vorratsspeicherung (2005), wwwatsspeicherung.de.vu, 338 ff.

81 Initiative Europdischer Netzbetreiber (IEN), Resitteilung vom 10.11.2006, http://www.ien-
berlin.de/resources/061110-PM-AKUE.pdf.
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VII. 8 111 TKG-E [Daten fur Auskunftsersuchen der  Sicherheitsbehorden]

1. Identifizierungspflicht fiir Telefon, Handy und E ~ -Mail (8 111 Abs. 1 TKG)

8§ 111 Abs. 1 TKG zufolge setzt die Nutzung eines Telefon- oder ldasdilusses sowie kinftig auch
eines E-Mail-Postfachs zwingend die Angabe von Name, AnschrifGahdirtsdatum voraus, und zwar
selbst dann, wenn die Erhebung von Kundendaten zu betrieblichenetweickt erforderlich ist (z.B.
bei vorausbezahlten Mobiltelefonkarten oder kostenlosen E-Mail-Rignst

Das Grundgesetz lasst solche Grundrechtseingriffe nur aus @genslien Interessen der Allgemeinheit
zu. Hiervon kann bei der Identifizierungspflicht fir Telefon, Handg E-Mail keine Rede sein. Es ist
unverhaltnismaRig, die anonyme Inanspruchnahme der Telekommunikatioe f@sdmte Bevolkerung
zu verbieten, obwohl diese Mdglichkeit nur in einem Bruchteil &#dle missbraucht wird. Wenn Men-
schen aus Furcht vor sozialer Stigmatisierung, vor Nacht@iteArbeitsplatz, vor Strafverfolgungsmal3-
nahmen oder vor geheimdienstlicher Beobachtung auf Kommunikation dateanverzichten, schadet
dies nicht nur ihnen, sondern der demokratischen Gesellschaftamidgddie demokratische Gemein-
schaft ist darauf angewiesen, dass die Birgerinnen und Birgefangée von ihren Grundrechten
Gebrauch machen. Die vielfaltigen Mdglichkeiten zur UmgehungBdstandsdatenerhebung, angefan-
gen mit dem Tausch vorausbezahlter Telefonkarten, lassenedewintlichen Nutzen der Regelung
weiter hinter den mit ihr verbundenen Schaden zuriicktretenGPascht des Eingriffs vergréf3ert sich
ferner durch die ausufernden gesetzlichen Zugriffsrecht@ 88113 TKG), zu denen in Kiirze noch ein
zivilrechtlicher Auskunftsanspruch wegen Urheberrechtsverleguhinzu treten soff.

Eine Verfassungsbeschwerde gegen § 111 TKG ist anh&ngig (1 BvR 1229/@cht wird darin ge-
rugt, dass § 111 TKG unverhéaltnismafig in das Fernmeldegeheimnis dasl Grundrecht auf informa-
tionelle Selbstbestimmung eingreift. Eine solche verdachtdlosk systematische ,Vorratsdatenerhe-
bung* ist ebenso unverhaltnismalfig wie eine Vorratsdatenspeicherung.

§ 111 TKG findet auch in der Richtlinie Gber die Vorratsdgieitherung keine Entsprechung. Die
Richtlinie sieht eine Pflicht zur Erhebung von Bestandsdate wichsondern nur Mindestspeicherfris-
ten fur ohnehin von den Anbietern erhobene Daten.

Wir fordern die Aufhebung des § 111 Abs. 1 TKG.

2. Zwangserhebung auch von E-Mail-Kundendaten und von Geratenummern (8
111 Abs. 1 S. 1 Nr. 5und S. 3 TKG-E)

Die vorgesehene Erweiterung der Zwangserhebung von Bestand&latkh Abs. 1 TKG) auf die Ge-
ratenummern von Mobiltelefonen und auf E-Mail-Dienste ist in mehrfacimsidit widersinnig.

Sie widerspricht erstens der Vorgabe des Bundestagsbesshiusa 16.02.2006, wonach die Speicher-
pflichten der Richtlinie 2006/24/EG nur in ihren Mindestanfondgen umgesetzt werden sollen. Die
Richtlinie sieht eine Pflicht zur Erhebung von Bestandsdatem wichsondern nur Mindestspeicherfris-

ten fur ohnehin von den Anbietern erhobene Daten.

Weiter widerspricht die vorgesehene Ausdehnung des § 111 TKGgeereai Erkenntnis der Verfasser
des Referentenentwurfs (S. 57%u, berticksichtigen ist dartber hinaus, dass die 88 111 bis 113 TKG
Gegenstand eines derzeit beim Bundesverfassungsgericht anhéangigen Westasschwerdeverfahrens
sind (1 BVR 1299/05). Wahrend der Anhangigkeit eines solchen Verfahrensnéreshatsam, Ande-
rungen der betroffenen Vorschriften nur dann vorzunehmen, wenn hierzu éineistzares Bedurfnis
besteht.

Ein solches Bedurfnis wird im Hinblick auf die vorgeseheBenmeiterungen nicht auch nur im Ansatz
dargelegt, geschweige denn durch eine Untersuchung belegt. BakiRgEn entspringen offenbar einer
~Wunschliste* der Eingriffsbehérden, ohne dass konkret Uberprifteyuil damit in der Praxis nen-
nenswerte Erfolge erzielt werden kénnen.

82 Entwurf eines Gesetzes zur Verbesserung der Betzing von Rechten des geistigen Eigentums.
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Ernstzunehmende Kriminelle geben beim Kauf eines Mobiltelefons und bei detdumgeines E-Mail-
Kontos nicht ihren echten Namen an. Es genigt schon die AngabeNemess aus dem Telefonbuch
oder aber die Nutzung eines auslandischen E-Mail-Postfachs (ali®oY Google), um die geplanten
Regelungen zu umgehen. Diese sind mithin von vornherein untauglickct®idigen im Wesentlichen
nur die Privatsphare unschuldiger Birger, denen die Mdglichkedngeen wird, anonym per E-Mail zu
kommunizieren, und sei es mit Anwalten, Arzten, Beratungsstatidnlournalisten. Die anhangige Ver-
fassungsbeschwerde gegen 8§ 111 TKG (Az. 1 BvR 1299/05) rugt zu Reshtli@lasrschrift unver-
haltnismalig in das Fernmeldegeheimnis und in das Grundrecht aufatitorelle Selbstbestimmung
eingreift.

Schlief3lich widerspricht die geplante Ausdehnung des § 111 TK@/detung des Bundesverfassungs-
gerichts, von einer neuerlichen Ausdehnung von Grundrechtseingriffesteulunbeteiligter Dritter ab-
zuseher??

Fur den Fall, dass 8§ 111 TKG nicht ganzlich gestrichen wird, forderdessen unveranderte Beibehal-
tung bis zur Entscheidung des Bundesverfassungsgerichts tUber die anhargisguxgsbeschwerde.

3. Vorratsspeicherung von Bestandsdaten (8 111 Abs . 4 TKG-E)

§ 111 Abs. 4 TKG-E ordnet, wie auch § 95 Abs. 3 TKG, die Vorratsspainp@on Bestandsdaten Uber
die betrieblich erforderliche Dauer hinaus an.

Diese Vorratsdatenspeicherung ist ebenso verfassungswidridievVorratsspeicherung von Verkehrs-
daten (8 110a TKG-E). Zur Begrindung wird auf die obigen AusfuhrungargBEnommen (Seite 22).

Die vorbenannte Verfassungsbeschwerde (Az. 1 BvR 1299/05) rictiezisiRecht auch gegen § 111
Abs. 4 TKG.

Die in 8§ 111 Abs. 4 TKG-E vorgesehene Speicherdauer von bis zuwatwein geht Uberdies weit Uber
die Mindestvorgaben der Richtlinie hinaus. Das Gleichefigildie in der Richtlinie nicht vorgesehene
Einbeziehung nichtoffentlicher Dienste.

Wir fordern die Streichung des § 95 Abs. 3 TKG und des § 111 Abs. 4HKfGBsonsten jedenfalls die
Beschrankung der Speicherdauer auf sechs Monate.

4. Kostenerstattung (8 111 Abs. 5 TKG-E)

Der Ausschluss einer Entschadigung fur die Vorratsdatenerhéetiuregfassungswidrig. Auf die diesbe-
zuglichen Ausfihrungen zu § 110a TKG-E wird verwiesen (Seite 27).

VIIl. 88112, 113 TKG [Auskinfte tUber Bestandsdate n]

Die 88 112 und 113 TKG raumen den verschiedensten offentlichen Stetieiffsrechte auf Telekom-
munikations-Bestandsdaten ein. Diese Bestandsdaten geben insbegarfdehduss dariiber, wer an
bestimmten Telekommunikationsvorgangen beteiligt war, und ermdégldieeErhebung von Kommuni-
kationsinhalten (durch nachfolgende UberwachungsmaRnahmen oder — bei PlNssworfern — durch
unmittelbaren Zugriff). Die Identitat der Kommunikationspartiseintegraler Bestandteil der Kommuni-
kation selbst. Ohne die Kenntnis der Kommunikationsbeteiligtedié¢ Kenntnis der sonstigen Kommu-
nikationsumstande und des Inhalts der Telekommunikation nutzlosv&gsutlicht die besondere Sen-
sibilitat von Bestandsdaten.

Nach der Rechtsprechung setzt eine Auskunftsanforderung na@g ddr2, 113 TKG nicht voraus, dass
Name oder Anschlusskennung der Zielperson angegeben wird. Es berditgt die Angabe der naheren
Umstande eines Kommunikationsvorgangs (z.B. eines Telefonanings, iaternet-Seitenabrufs), um
gemal § 113 TKG Auskunft Giber den ,dahinter stehenden” Anschlusembalverlangen. Praxisrele-
vant ist die Vorschrift vor allem bei der Verfolgung von UrhebehtsverstdZen im Internet (in ,, Tausch-
borsen*) anhand der Sitzungskennung (dynamisch vergebenen IP-Adresse) des Nutzers

83 BVerfG, 2 BvR 1345/03 vom 22.08.2006, MMR 20085 §810), Abs. 84.
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Durch die geplante Vorratsspeicherung von Verkehrsdaten wird §K®3erheblich an Bedeutung ge-
winnen. Denn die Identifizierung von Internetnutzern setzt voraus,diladaternetzugangsanbieter die
Vergabe von IP-Adressen protokollieren. Zu Abrechnungszweckereshdiht erforderlich, weswegen
eine solche Protokollierung bislang unzulassig ist. Im Fall v@nlinre haben die Gerichte dies besta-
tigt.®* Mit der geplanten Vorratsspeicherung der jeweils genutztéxdiBssen wird eine Vervielfachung
der Auskunftsanforderungen nach 8§ 113 TKG einhergehen. Der vorliegese&z&entwurf sieht nicht
einmal eine statistische Erfassung der Anzahl der Auskunftsanforderoage § 113 TKG vor.

Die geltenden Regelungen der 88 112, 113 TKG sind verfassungswidrig ngdmdtiiberarbeitungsbe-
durftig. Unter anderem sehen sie keinerlei Erheblichkeitsdlehwer. Den Zugriff auf Bestandsdaten
eroffnen die 88 112, 113 TKG letztlich allen Behorden, die irgend egmelsge an diesen Daten haben
kdnnten. Schon die Verfolgung von Ordnungswidrigkeiten und von Schwatzadlieeinen Zugriff
rechtfertigen. Dies wird der Aussagekraft und SensibilitatAleskiinfte in keiner Weise gerecht. Die
anhangige Verfassungsbeschwerde (Az. 1 BvR 1299/05) richtet dieh zia Recht auch gegen die 88§
112, 113 TKG.

VerhaltnismaRig sind Zugriffsrechte vor dem Hintergrund der imndhézbarkeit und Verwendungsmég-
lichkeiten von Bestandsdaten nur zur Verfolgung schwerer Sémafteben dies sieht auch die Richtlinie
zur Vorratsdatenspeicherung vor, die auch auf vorratsgespei®estandsdaten Anwendung findet. Die
Richtlinie 2006/24/EG gilt fir Verkehrs- und Bestandsdaten gleichi@en. Dies Ubersieht der vorlie-
gende Gesetzesentwurf. Wahrend § 110b TKG-E die Verwendung gesjpéscherter Verkehrsdaten
beschrankt, versaumt der Gesetzesentwurf dies fir Bestandsdaten.

Wir fordern, die Abfrage von Bestandsdaten nach den 88 112, 113 TKGQeaukedolgung schwerer
Straftaten beschranken, wie es die Richtlinie 2006/24/EG undeddsche Verfassungsrecht vorgeben.
Aulerdem fordern wir, die Anzahl der Auskunftsanforderungen nach 8§ KG3sTatistisch erfassen zu
lassen.

IX. § 150 TKG-E [Ubergangsvorschriften]

1. Recht zur Vorratsdatenspeicherung im Internetber  eich (8 150 Abs. 11a TKG-E)

Es ist inakzeptabel und geht tber die Vorgaben der Richtlinie 20&&2hinaus, Anbieter von Internet-
diensten schon vor dem 15.03.2009 zur Vorratsspeicherung von Verkehrsdaten zuggmachti

Nach einer Entscheidung des Bundesgerichtshofs im Fall T-Q#mdll ZR 40/06) steht rechtskraftig
fest, dass das geltende Recht eine Vorratsspeicherung abrechielevgsiter Daten verbietet. Es ist
inakzeptabel, dass ohne Umsetzungspflicht schon vor dem 15.03.2009 eimsdpaicherung im Inter-
netbereich erlaubt werden soll. Dies ist auch nicht erfordedithden Anbietern rechtzeitige Investitio-
nen in neue Anlagen zu ermdglichen. Vorratsspeicherungsfahigeetnkiimnen ohne Weiteres so ein-
gerichtet werden, dass sie eine Vorratsdatenspeicherung erst zum 15.03.2009 aufnehme

Wenn lberhaupt eine Vorratsdatenspeicherung beschlossen wirdp fardeadies im Internetbereich erst
ab dem 15.03.2009 zu erlauben.

2. Verfallklausel bei Nichtigerklarung der Richtli nie 2006/24/EG

Fur den Fall, dass eine Vorratsdatenspeicherung trotz ihrémsgangswidrigkeit eingefihrt wird, for-
dern wir die Aufnahme einer Bestimmung, der zufolge Artikel 2 dwliegenden Gesetzesentwurfs au-
Ber Kraft tritt, sobald der Europaische Gerichtshof die RigbtR006/24/EG flr nichtig erklart hat. Spa-
testens mit dieser Nichtigerklarung entféllt jeder Anscle@er Legitimitat der vorgesehenen Vorratsda-
tenspeicherung.

84 Landgericht Darmstadt vom 25.01.2006, Az. 23.&05, MMR 2006, 330, rechtskraftig nach BGH vom
28.10.2006, Az. Ill ZR 40/06.
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X. Gesetz zur Verbesserung der Durchsetzung von Recht  en des geistigen Eigen-
tums

Der Entwurf eines Gesetzes zur Verbesserung der Durahgeton Rechten des geistigen Eigentums
raumt Rechteinhabern zur zivilrechtlichen Verfolgung von Urhebad anderen Rechtsverletzungen
einen Auskunftsanspruch gegen Telekommunikationsunternehmen ein.

Dieser zivilrechtliche Auskunftsanspruch ist im Zusammenhaitglem vorliegenden Gesetzesentwurf
relevant. 8 110b TKG-E beschrankt namlich nur die Verwendung voesysicherter Verkehrsdaten auf
Zwecke der Strafverfolgung, nicht aber die Verwendung vorrspaieherter Bestandsdaten. Eine Vor-
ratsspeicherung von Bestandsdaten sieht § 111 TKG-E vor, indeim Erhebung und Speicherung be-
trieblich nicht erforderlicher Bestandsdaten anordnet. Eineatamtatenspeicherung fiir rein staatliche
Zwecke erfolgt insbesondere bei vorausbezahlten und kostenlosastédi (z.B. Prepaid-Handykarten,
kostenlose E-Mail-Konten).

Der Gesetzesentwurf des Bundesjustizministeriums zur Vehesy der Durchsetzung von Rechten des
geistigen Eigentuni3 soll Telekommunikationsanbieter nun verpflichten, an Inhaber veenfaUrhe-
ber- und anderen Rechten Auskunft Uber die Bestandsdaten ihrer Kunddailen, wenn dies zur Ver-
folgung von Rechtsverletzungen erforderlich ist. Dazu ist dazu Folgendeseakenm

1. Fehlende Beschrédnkung auf anhangige Gerichtsver  fahren

Erstens sieht die umzusetzende Durchsetzungsrichtlinie zurh@eistung der Privatsphare der Betrof-
fenen und der VerhaltnismaRigkeit eine Auskunftserteilung audarfiicwur im Rahmen gerichtlicher
Verfahren und auf gerichtliche Anordnung ¥®Der deutsche Gesetzesentwurf verzichtet demgegeniiber
auf diese Einschréankungen und will jede ,offensichtliche Reehletzung” gentigen lassen. Zur Begrin-
dung heil3t es,dass Rechtsinhaber durchaus ein berechtigtes Interesse auf Auskieft konnen, um
den Verletzer tGberhaupt erst ermitteln zu kénhRechtsinhabern soll also ein allgemeiner Auskunftsan-
spruch zum Aufspiren von ,Rechtsverletzern” eingeraumt werden.

Das geht zu weit. Mit guten Griinden haben sowohl das Oberland&sdgeenkfurt a. M’ wie auch das
Oberlandesgericht Hambiifgine Auskunftspflicht von Internet-Zugangsvermittlern vermeiiienfalls,
wenn schon ein gerichtliches Verfahren gegen den Verletzer aghéngst ein Auskunftanspruch an-
gemessen. So regelt es auch die Durchsetzungsrichtlinie.lf@malner Auskunftanspruch wirde dazu
fuhren, dass Verbraucher mit Abmahnungen und Prozessen Uberzogen wergtesiewe selbst unab-
sichtlich — eine ,offensichtliche Rechtsverletzung” begehen.

Aus dem Entwurf muss daher die Passage ,In Fallen offenstefitiRechtsverletzung oder” gestrichen
werden, so dass nur ,in Fallen, in denen der Verletzte gegen diezéeKlage erhoben hat” verbleibt

(88 140b Patentgesetz-E, 24b Gebrauchsmustergesetz-E, 19 MarkenGLtEhGOE, 46 Geschmacks-

mustergesetz-E, 37b Sortenschutzgesetz-E).

Die geplante Auskunftsregelung geht ohnehin regelmaRig feHleseén der Praxis meist um Urheber-
rechtsverletzungen geht, zu deren Ahndung Rechteinhaber die Auskustigbr, welchem Nutzer eine
bestimmte IP-Adresse zugewiesen war. Internet-Zugangspralinfemn diese Information nach gelten-
der Rechtslage aber nicht speichern, weil sie abrechnweiggant ist. Der vorliegende Gesetzesentwurf
zur Neuregelung der Telekommunikationstberwachung sieht zwa¥erm&sspeicherung dieser Daten

85 http://www.urheberrecht.org/topic/enforce/bmfiBed1-03-DurchsetzungsG-E.pdf.

86 Art. 8 Abs. 1 RiL 2004/48/EG lautet: ,Die Mitgtistaaten stellen sicher, dass die zustandigen i@eiim
Zusammenhang mit einem Verfahren wegen VerletzimegseRechts des geistigen Eigentums auf einen be-
grundeten und die Verhaltnismafigkeit wahrendenagnties Klagers hin anordnen kénnen, dass Auskinfte
[...] erteilt werden [...]".

87 Urteil vom 25.1.2005 — 11 U 51/04, GRUR-RR 20D%/.

88 Urteil vom 28.4.2005 — 5 U 156/04, GRUR-RR 202.
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vor, beschrankt die zulassigen Verwendungszwecke aber awfedielgung von Straftaten (8 110b
TKG-E). Der zivilrechtliche Auskunftsanspruch macht hier also edsrifa@inen Sinn.

2. Fehlende Beschrankung auf gewerbsmallige Rechtsv  erletzer

Weiter heil3t es in der Entwurfsbegriinduney, Drittauskunftsanspruch setzt nicht nur voraus, dass die
Mitwirkungshandlungen des Dritten ein gewerbliches Ausmal} erreadign. Vielmehr muss auch die
Rechtsverletzung selbst in gewerblichem Ausmal’} begangen wordeiSserd). Diese Einschrankung
ist richtig und notwendig. Man sucht sie im Gesetzestext \srgeblich. Der vorgeschlagene Gesetzes-
text lasst jegliche Einschrankung vermissen, so dass awelepiRechtsverletzer”, selbst wenn sie gele-
gentlich und unabsichtlich handeln, mit Hilfe des Auskunftsanspraciigespirt” werden dirften. Auch
dies wirde dazu fuhren, dass Verbraucher massenhaft mit Abomahrnumdy®rozessen tberzogen wer-
den.

Im Gesetzestext muss daher klargestellt werden, dasAuskunftsanspruch nur zur Ermittlung von
Rechtsverletzungen in gewerblichem Ausmald besteht. Die Ragsagallen, in denen der Verletzte
gegen den Verletzer Klage erhoben hat” muss daher richtigri: ,in Féallen, in denen der Verletzte ge-
gen den Verletzer wegen einer in gewerblichem Ausmal’ begangauhtsverletzung Klage erhoben
hat”. (88 140b Patentgesetz-E, 24b Gebrauchsmustergesetz-E, 19 M&kd&0G UrhG-E, 46 Ge-
schmacksmustergesetz-E, 37b Sortenschutzgesetz-E).

19. Januar 2007

Arbeitskreis Vorratsdatenspeicherung
Netzwerk Neue Medien e.V.
Neue Richtervereinigunge.V.
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