Humanistische Union

Chatkontrolle stoppen!

Die EU-Kommission mochte Messenger und viele andere Internetdienste dazu zwingen, unsere Nachrichten
und Onlineinhalte zu Gberwachen — und damit unsere freie und private Kommunikation untergraben. Die
vorgeschlagenen Mal3nahmen werden Kinder nicht besser schiitzen. Stattdessen verengen sie den Blick auf
technokratische Uberwachungsinstrumente, die unverhaltnismaiiig unsere Grundrechte einschranken. Mit
der Chatkontrolle wird ein Uberwachungspaket geschaffen, das sich gegen die gesamte Bevolkerung der EU
richtet.

Der Verordnungsvorschlag der EU ist ein Angriff auf unsere Freiheitsrechte und nimmt uns die M églichkeit,
selbstbestimmt Uber unser Leben mit Technik zu entscheiden. In Zukunft sollen Behdrden unsere
Familienchats kontrollieren und entscheiden, welche Apps wir installieren konnen. Uploadfilter sollen
maldregeln, was wir auf sozialen Medien schreiben und im Internet teillen durfen. Ende-zu-Ende-
Verschlisselung wird untergraben. Das bedroht insbesondere unser Recht auf vertrauliche private und freie
offentliche Kommunikation. Davon sind im digitalen Zeitalter auch andere Grundrechte wie Presse- und
Versammlungsfreiheit abhéngig und geféhrdet.

Eine technische Umsetzung des Gesetzes ist nur durch den Aufbau einer beispiellosen und undurchsichtigen
Uberwachungsinfrastruktur moglich, die nicht demokratisch kontrollierbar ist. Die Verantwortung dafr
wélzt die EU-Kommission auf private Unternehmen ab und zwingt sie, die Sicherheit und Privatsphére ihrer
Dienste drastisch einzuschranken. Private Nachrichten sollen durch eine fehler- und missbrauchsanféllige
»Kkunstliche Intelligenz* Gberwacht werden. Das wird unzéhlige Falschmeldungen von legitimer und legaler
Kommunikation erzeugen. Dabei werden Unschuldige in den Fokus der Sicherheitsbehérden gertickt. Das
bindet auch Kapazitdten, die fir gezielte und effektive Ermittlungen gegen sexualisierte Gewalt gegen
Kinder genutzt werden miissten.

Die Chatkontrolle geféhrdet insbesondere Personen und Organisationen, die vorrangig auf vertrauliche
Kommunikation angewiesen sind: Geschaftsgeheimnisse, arztliche Schweigepflicht,
Anwdt*innengeheimnis, journalistischer Quellenschutz, Seelsorge, gewerkschaftliche Aktivitéten, Start-
Ups, politischer Protest. Die Sicherheit und Vertraulichkeit der Kommunikation von uns allen werden
untergraben und damit zentrale Stiitzen der Zivilgesellschaft ausgehohlt. Jugendliche kdnnen nicht mehr
sicher kommunizieren und Opfern sexualisierter Gewalt wird eine wichtige Mdglichkeit genommen, sich
vertraulich Hilfe zu suchen.

Wir fordern von allen politisch Verantwortlichen, dass sie den Schutz der freien Meinungsauf3erung, der
Privatsphare und der Sicherheit im Internet fir alle Menschen sicherstellen, insbesondere auch fir Kinder
und Jugendliche. Das blinde Vertrauen in vermeintliche technische ,, Lsungen* wird Kinder nicht schiitzen.
Stattdessen muss die EU-Kommission zielgerichtete Alternativen vorlegen und die nétigen Mittel fir
Pravention und Opferschutz zur Verfiigung stellen. Das Uberwachungspaket mit der Chatkontrolle wird eine
Uberwachungsinfrastruktur dystopischen Ausmalies schaffen und muss verhindert werden.
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