Humanistische Union

Grenzenloser Datenverkehr in der EU

Grundrechte-Report 2009, Seite 44

Die Entwicklung der letzten zehn Jahren zeigen, dass der Datenaustausch innerhalb der Européi schen Union
vor keinen staatlichen Grenzen mehr halt macht. Mit dem stetigen Ausbau européischer Grofddatenbanken
durch die européi schen Regierungen und Sicherheitsbehdrden wird der Schutz der Privatsphére von 490
Millionen Européern immer mehr zur Disposition gestellt. Die jingsten Beschliisse auf EU-Ebene zum
Ausbau des Schengener Informationssystem (SIS 1) und dem neuen Visa-Informationssystems (VIS)
schaffen Speicherkapazitéten fur 100 bzw. 70 Millionen Eintrage personlicher Daten.

Zusammenar beit bei Schengen, Visa und Asyl

Die erste Generation des Schengener Informationssystems (SIS) soll seit Marz 1995 den Wegfall der
Grenzkontrollen kompensieren, indem es bei Polizeikontrollen auch abseits der Grenzen erlaubt, online zu
Uberprifen, ob eine Person das Recht zur Einreise besitzt oder polizeilich gesucht wird. In das SIS werden
bis heute zu 90% der insgesamt 22 Millionen personenbezogenen Eintrége insbesondere Personen
aufgenommen, denen die Einreise in die aus 13 EU-Mitgliedern sowie Island und Norwegen bestehenden
Schengenstaaten verwehrt werden soll. Des Weiteren finden sich dort auch polizeiliche Fahndungsdaten. Die
Einfuhrung des SIS Il ermdglicht kinftig nicht nur die Erfassung grof3erer Datenmengen, sondern auch die
Ausweitung des personenbezogenen Datensatzes um biometrische Merkmale, also digital gespeicherte
Gesichtsziige und Fingerabdricke.

Die hinter dem SIS stehende Absicht, ausgewahlten Personen die Einreise nach Europa verweigern zu
koénnen, verfolgt auch das Visa-Informationssystem (V1S). Wenn das VIS im Jahr 2009 ans Netz geht, wird
es nicht nur Grenzbehorden bei der Abwicklung und Uberpriifung von Einreiseberechtigungen helfen,
sondern auch weiteren, von den EU-Mitgliedstaaten noch nicht benannten Stellen, Datenzugriff gewahren.
Bei der Antragstellung werden bis zu flnf Jahre lang alle antragsrel evanten Daten gespeichert, inklusive der
biometrischen Erfassung von Gesichtsziigen und Fingerabdriicken des Betroffenen sowie Angaben zu
Personen, die ihn eingeladen haben oder fur seine Aufenthaltskosten btirgen. Nach der urspriinglichen
Beschlussvorlage soll das VIS auf diese Weise zur Bekampfung von Gefahren fir die innere Sicherheit
beitragen. Offene Worte, die klarstellen, dass visumpflichtige Auslander in den européischen
Innenministerien mittlerweile a's potenzielle Bedrohung wahrgenommen werden.

Eurodac

Zur Umsetzung der Dublin 11-Verordnung, welche bestimmt, dass fir einen Asylantrag eines Flichtlings
immer nur ein Staat zusténdig ist, wurde 2003 die Eurodac-Datenbank mit personlichen Angaben und
biometrischen Merkmalen von Asylantragstellern eingeftihrt. Schon in den Jahren 2003 bis 2005 hat das
System die Datensatze von 657.753 Antragstellern verarbeitet. Auch Informationen tber Immigranten, die
wahrend eines illegalen Aufenthalts bzw. Grenzibertritts in einen Mitgliedstaat aufgegriffen wurden, werden
mit Eintragen in Eurodac abgeglichen und gespeichert (2003 bis 2005: 48.657 Datensétze). In den 27 EU-



Staaten sowie Island, Norwegen und der Schweiz haben zwar bisher ausschliefdlich Asylbehorden Zugriff
auf die Daten. Zudem wird Eurodac vom Européi schen Datenschutzbeauftragten beaufsichtigt. Sorgen um
den Datenschutz sind dennoch angebracht, weil die EU-Kommission und die deutsche Ratsprasi dentschaft
2007 Reformen anstief3en, um Ermittlungsbehérden zur Strafverfolgung kinftig den Zugriff auf Eurodac zu
ermoglichen. Womit sich wieder einmal erweist, dass sich Datenansammlungen faktisch nicht an einen
Zweck binden lassen.

Europoal

Zugriff auf SIS, VIS und voraussichtlich Eurodac wird es kiinftig nicht nur fir nationale Sicherheitsorgane
geben, sondern auch fur die Européi sche Polizeibehdrde (Europol). Europol ist beauftragt, durch das
Sammeln, den Austausch und die Analyse von Informationen zur Préavention und Aufklérung von Straftaten
mit grenziberschreitendem Bezug beizutragen. Die Europol-Dateien betreffen nicht nur Tatverdachtige.
Gespeichert werden auch Daten von Zeugen, Opfern und anderen Personen, die im Zusammenhang mit
polizeilichen Ermittlungen stehen. Der Europol-Jahresbericht 2007 zeugte zuletzt von reger

Kommunikation: 260.000 Mitteilungen sendeten nationale Polizeibehtrden an Europol, darunter 7.618 neu
aufgenommene Falle mit insgesamt Uber 60.000 Einzelinformationen.

Neue Dimensionen

Europaweiter Datentransfer muss aber nicht Uiber zentrale Instanzen funktionieren. Vielmehr droht durch den
von der EU-Kommission vorgeschlagenen Rahmenbeschluss zum sogenannten V erfligbarkeitsgrundsatz
eine neue Dimension des européi schen Datenaustauschs. Gegenstand dieser neuen Konzeption ist die
Zuganglichkeit von Informationen, d. h. die Strafverfolgungsbehdrden in einem Mitgliedstaat, die Uber diese
Informationen verfiigen, machen diese den zustandigen Behorden in einem anderen Mitgliedstaat zur
Verhitung, Aufdeckung und Untersuchung von Straftaten zuganglich.

Die von der EU- Kommission vorgelegten Pléane zum V erfligbarkeitsgrundsatz sehen sogar eine
Angleichung der Speichertechnik und den automatischen Zugriff nationaler Behtrden auf Datensétze in
anderen Mitgliedstaaten vor. Bisher scheiterte der VVorstol3 in solche eine neue Dimension der Verfligbarkeit
alerdings an der Angst der Mitgliedstaaten vor einem héheren Datenschutzniveau: Der 2005 zwischen
Deutschland und sechs weiteren EU-Staaten geschl ossene Priimer Vertrag ist mit weniger technischem
Aufwand und auch mit einem geringerem Datenschutzniveau verbunden. Seine Datenschutzanforderungen
berufen sich auf eine mehr als 25 Jahre alte Datenschutzkonvention des Europarats. Mit dem Konzept der
Verfligbarkeit konnten die Mitgliedstaaten nicht mehr umhin, ein anspruchsvolleres Datenschutzniveau fur
ihre nationalen Sicherheitsbehdrden zu vereinbaren. Dazu wird es bis auf Weiteres wohl kaum kommen.

| nfor mationelle Selbstbestimmung?

Plane fir eine neue Datenschutzregelung, die den Informationsaustausch fur Polizel und Justiz in der EU
bestimmt, werden seit Jahren blockiert. Ebenso die Forderungen nach besseren Kontrollen. Auch die EU-
Grundrechte-Charta, die ein Grundrecht auf den Schutz personlicher Daten beinhaltet, besitzt noch keine
Verbindlichkeit. Dabei stellt das deutsche Grundrecht auf informationelle Sel bstbestimmung klare
Anforderungen an Behotrden, die personenbezogenen Daten erfassen oder verarbeiten. Doch wie sollen etwa



die Datensparsamkeit, die Zweckbindung erhobener Daten, die Information Betroffener und der
Rechtsschutz verwirklicht werden, wenn bei Ansammlung und Austausch von Daten eine uniiberschaubare
Fulle von Behdrden mitwirkt?

Aus der Sicht der Biirgerinnen und Biirger ist die Ubermittlung personenbezogener Daten ins Ausland nur
bei einem Datenschutzniveau, das dem deutschen Grundrecht vergleichbar ist, ertréglich. Angesichts der
Entwicklung scheinbar unzdhmbarer Datenansammlungen erscheint jede Ubermittlung personenbezogener
Daten an oder Uber die EU als eine weitere Erosion des Rechts auf informationelle Sel bstbestimmung.
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