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Von lahmenden Jagern und gierigen Sammliern -
Facebook & Co. stellen das Datenschutzrecht vor
neue Herausforderungen

Grundrechte-Report 2012, Seite 29

Das Internet wird mittlerweile von Social Media dominiert. Soziale Netzwerke, Blogging-Dienste, Foren
und themenspezifische Bewertungs- und Multimediapl attformen werden von Nutzern mit personlichen
Inhalten versehen. Einerseits bedeutet diese M 6glichkeit, sich nahezu ohne Hirden und unbegrenzt zu
entaul3ern, eine Teilhabe am gesellschaftlichen Austausch und im besten Fall eine Demokratisierung und
Dehierarchisierung des offentlichen und durch Artikel 5 Absatz 1 GG geschiitzten
Meinungsbildungsprozesses. Andererseits bildet der einzelne durch das digitale Interagieren teilweise
bewusst, gréftenteils jedoch unbewusst ein detailreiches virtuelles Personlichkeitsprofil aus, das vor dem
Zugriff Dritter kaum effektiv zu schitzen ist.

Soziale Netzwer ke als Datenmonster

Das gilt insbesondere fur die Nutzung sozialer Netzwerke. Was die Nutzer dort nicht von sich aus
offenbaren, trégt der Anbieter weithin unbemerkt und auf rechtlich fragwirdige Weise zusammen. Dies
bedeutet eine Aushohlung desin Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG
gewdhrleisteten Rechts auf informationelle Selbstbestimmung. Es garantiert, selbststandig dariiber zu
entscheiden, ob tberhaupt und in welchem Umfang, personenbezogene Daten an Dritte gelangen. Vor allem
das soziale Netzwerk Facebook erweist sich angesichts seiner Marktmacht als Datenkrake, die nahezu
vollstandige Sozialprofile von ihren Nutzern erstellt. Facebook hat in Deutschland derzeit rund 20
Millionen, weltweit ca. 800 Millionen Mitglieder. An deren Daten besteht vielfaltiges Interesse.
Unternehmen nutzen die Daten bereits flr interessenspezifisches Marketing, Arbeitgeber kdnnen eh nicht
genug uber ihre Bewerber wissen und staatliche Stellen missten sich nicht selbst um die Erlangung sensibler
Informationen kimmern.

Die Sammelwut von Facebook beginnt bei den Inhalten, die der einzelne willentlich in sein Profil aufnimmt
(laut Nutzungsbedingungen unter dem richtigen Namen), Uber die Freundes-Liste und die 6ffentlichen und
»privaten” Chats bis hin zu den Nutzungsdaten, die das Nutzerverhalten auf3erhalb des eigentlichen
Netzwerks abbilden. Facebook forciert diese Entwicklung: Seit langem weitet es sog. Privacy-Einstellungen
sukzessive aus. Das bedeutet, dass Voreinstellungen von Facebook so gesetzt sind, dass eine Vielzahl von
Profil-Inhalten und Aktivitéten durch ,, Freunde", zu weiten Teilen auch durch fremde Facebook- oder
allgemein Internetnutzer eingesehen werden konnen. Auch standardmaldig aktiviert ist z. B. die Facebook-
Gesichtserkennung: Wenn ein Nutzer Fotos hochladt, schlagt Facebook Namen zu abgebildeten Personen
vor. Hierdurch werden eventuelle Verletzungen des Rechts am eigenen Bild durch Facebook zumindest
vertieft. Grundlage fir die Funktion ist eine Datenbank, in der Facebook biometrische Merkmale sammelt.
Facebook musste fur die Speicherung und Nutzung dieser Merkmale vorab die ausdrtickliche Einwilligung
der Nutzer einholen, was es nicht tut. Nach gescheiterten Gespréchen droht die Hamburgische
Datenschutzbehdrde nun mit Bul3geldern und Ordnungsverfligungen. Facebook meint hingegen pauschal,



das europdische Datenschutzrecht sei gewahrt.

Der glaserne Mensch 2.0

Die brodelnde Unzufriedenheit mit dem Datenschutz in sozialen Netzwerken entlud sich jingst in einer
Kontroverse um die Zulssigkeit von Social Plugins, insbesondere dem Facebook ,, Gefallt mir“-Button.
Diesen konnen Website-Anbieter als externen Dienst in ihr Angebot einbetten. Betritt ein nicht bei Facebook
registrierter Nutzer die Seite, wird seine |P-Adresse an Facebook tUbermittelt. War das Nicht-Mitglied vorher
bereits auf der Facebookseite, hat es einen Cookie eingepflanzt bekommen, mittels dessen er 90 Tage
verfolgt werden kann; bei einer spéteren Facebookregistrierung konnten die gesammelten Daten dem Profil
zugeordnet werden. Bei angemeldeten Facebook-Nutzern wird zumindest der Besuch der Website unter
zeitlicher Angabe und Nennung des Usernames an Facebook tUbermittelt und kann mit dort bereits
vorhandenen Daten (Adresse, Beruf, Freunde, politische Einstellung usw.) zusammengefihrt werden;
Facebook speichert diese Daten zwei Jahre und erstellt Uber die weit verbreiteten Plugins schliefdlich ein
umfassendes Bewegungsprofil des identifizierbaren Nutzersim Internet. Durch die Betétigung des Buttons
wird das Nutzer-Profil schliefdlich um die Wirdigung erweitert.

Das Unabhéngige L andeszentrum fir Datenschutz (UL D) Schleswig-Holstein wiesim August 2011
daraufhin, dass die Einbindung der Plugins gegen deutsches und européi sches Datenschutzrecht verstole
und forderte alle Websitebetreiber in Schleswig Holstein unter Buf3geldandrohung dazu auf, Plugins bis
Ende September abzuschalten. Zur Begriindung fihrte es an, dass durch deren Einbettung einwilligungsl os,
ohne gesetzlichen Erlaubnistatbestand sowie unter Vernachlassigung von Informationspflichten Verkehrs-
und Inhaltsdaten an Facebook USA weitergegeben wirden und eine qualifizierte Rickmeldung an den
Betreiber hinsichtlich der Nutzung seines Angebots erfolge (Reichweitenanalyse); der Website-Betreiber sei
datenschutzrechtlich verantwortlich, da er durch den Entschluss, das Plugin zu nutzen, die Datenerhebung
initiiere und diese zu eigenen Zwecken nutze, namlich zur Bewerbung des eigenen Angebots. Weitere

L andesbeauftragte fur Datenschutz schlossen sich dieser Rechtsauffassung an. Allerdings hat bisher kaum
eine der gemahnten Seite den ,, Gefédllt mir“-Button entfernt. Scharfere behdrdliche Mal3nahmen sollen daher
folgen.

Ob den Websitebetreibern die datenschutzrechtliche Verantwortlichkeit zuzuweisen ist, wird kontrovers
diskutiert. Als ein Weckruf an den Gesetzgeber, ein handhabbares Datenschutzrecht fir den digitalen und
grenziuberschreitenden Datenverkehr zu entwickeln, ist das Tatigwerden des ULD jedoch zu begriiRen. So
sind die existierenden Regelwerke zur Erfassung aller datenschutzrel evanten Prozesse in Social Media nicht
geeignet und ihre Durchsetzung kaum maoglich. Facebook hat sich jlingst wenigstens insofern bewegt, als
Datenspei cherung- und -verwendung kinftig transparenter ablaufen sollen. Die Anforderungen an
Zweckbindung und Einwilligung werden hierdurch jedoch nicht gewahrt. Insofern bleibt Facebook
hinsichtlich der problematischen Datenverarbeitungsprozesse stur und verstarkt stattdessen seine
Lobbyarbeit. Auf europaischer Ebene soll ab Januar 2012 ber die Novellierung des Datenschutzrechts
beraten werden. Derzeit geplant sind unter anderem Regelungen fur eine Anwendbarkeit des
Datenschutzrechts des Nutzer- nicht des Anbieterstandorts, umfassende und praktische L dschungsoptionen
sowie restriktivere Privacy-V oreinstellungen. Die Bundesregierung méchte die Ergebnisse abwarten.
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