Humanistische Union

Computergestutzter Generalverdacht: Die Raster -
fahndungen nach , Schlafern" halten einer burger-
rechtlichen Uber prtifung kaum Stand?

Mit drei Urteilen sind die monatelangen Rasterfahndungen nach sogenannten Schldfern in Berlin, Hessen
und in Nordrhein-Westfalen (teilweise) fur rechtswidrig erklart worden. Drei weitere Urteile halten
demgegentber die computergestiitzten Massenermittlungen in Rheinland-Pfalz, Hamburg und Bremen fir
rechtmal3ig. Mittlerweile hat sich das Kammergericht Berlin zu den Beflrwortern hinzugeselIt. Trotz dieser
Entscheidungen stehen die Sicherheitsbehtrden bundesweit vor einem Desaster. Die Unmenge anfallender
Daten ist von der Polizei kaum zu bewaéltigen, ihre Auswertung bindet Hundertschaften von
Kriminalbeamten und kostet Millionen von Euro — doch Erfolge konnten bislang nicht erzielt werden: Kein
einziger terroristischer , Schléfer" verfing sich im Netz, lediglich einige vage Verdachtige, mutmal3iche
Sozialhilfebetriiger und Schwarzarbeiter blieben hangen.

Raster-M odell Deutschland

Ungeachtet der mangel nden Effizienz, ungeachtet auch der biirgerrechtlichen Probleme hat die
bundesdeutsche Regierung am 8. Mé&rz 2002 im Rat der Européi schen Union den Vorschlag eingebracht, die
Rasterfahndung nach deutschem Vorbild auf ganz Europa auszudehnen (Enfopol 27-Prot. 6403/02). Zuvor
hatte die Bundesrepublik bereits vorgeschlagen, fir den ,, Kampf gegen den Terrorismus’ Geheimdiensten
und Strafverfolgungsorganen den Zugang zu allen européi schen Datenbanken zu eréffnen — vom
Schengener Informationssystem uber die Europol-Datenbank bis hin zur Eurodac- und Visa-Datenbank
(deren Einfuhrung bevorsteht). Diese Datenbanken sollten fir die Suche nach Terroristen automatisch
durchsucht werden konnen.

In nahezu allen Bundeslandern wurden seit Ende September, Anfang Oktober 2001 Rasterfahndungen
durchgefuhrt, um mutmaldiche , Schi&fer" ausfindig zu machen, die hierzulande unaufféllig leben, aber
moglicherwei se terroristische Attentate planen. Dabel geht es nicht etwa um die Suche nach Straftétern
wegen bereits begangener Straftaten, wie der Begriff "Fahndung" nahe legt; vielmehr geht esum eine
Préaventivmalinahme nach den Polizeigesetzen, mit der kiinftige terroristische Gewaltverbrechen verhindert
werden sollen. Es handelt sich also um eine polizeiliche Vorfeldmalinahme der Gefahrenabwehr, mit der in
hochrangige Grundrechtspositionen einer grof3en Anzahl von unverdéchtigen Personen und von
»Nichtstérern" eingegriffen werden kann: in das informationelle Sel bstbestimmungsrecht, das dem einzelnen
im Rahmen seines allgemeinen Personlichkeitsrechts gewahrleisten soll, grundsétzlich selbst Uber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen (vgl. Volkszahlungsurteil, BVerfGE
65, 1 ff.).

Die Rasterfahndungen seien erforderlich, weil Gefahr ,,in Form von terroristischen Gewaltakten
extremistischer islamistischer Gruppierungen” drohe — so ist es den im September und Oktober 2001
richterlich bestétigten Anordnungen zu entnehmen; damit dienten diese Mal3nahmen der ,, Abwehr einer
gegenwartigen Gefahr fur den Bestand oder die Sicherheit des Bundes oder eines Landes oder fir Leib,
Leben oder Freiheit einer Person”. Genau so lauten die rechtlichen Voraussetzungen fur diese
computergestiitzte Datenabgl el chsmalinahme nach etlichen Polizeigesetzen der Bundes ander.

Gefahren-Einschatzung nach politischer Opportunitét



, Gegenwartige Gefahr" — dasist die , htchste Steigerungsform des Gefahrenbegriffs' im Polizeirecht (vgl.
Lisken/Denninger: Handbuch des Polizeirechts, 2. Aufl. E, Rdn 47): Ein Schadenseintritt fir die genannten
Rechtsgiter muss mit an Sicherheit grenzender Wahrscheinlichkeit unmittelbar oder zumindest in
allernéchster Zeit bevorstehen. Diese Prognose muss mit entsprechenden Tatsachen untermauert sein. Doch
daf ir gab es schon im September/Oktober 2001 keinerlei Anhaltspunkte — geschweige denn zu Beginn des
Jahres 2002.

Selbst Bundesregierung, Bundesinnenministerium, Polizei- und Geheimdienstbehtrden des Bundes und der
Lander hatten unisono immer wieder betont, dass es keine Anhaltspunkte fir terroristische Anschlége in der
Bundesrepublik gabe: ,, Die Analyse des Bundesinnenministers und der einschlagigen Dienste, dass es
zurzeit keinen Anlass zur Besorgnis gibt, traf auf allgemeine Zustimmung”, verkiindete eine
Pressemitteilung des Bundeskanzleramts nach einer Sitzung der Ministerprésidenten der Bundeslénder am
26. September 2001. Diese Einschétzung wurde von der Bundesregierung am 28. November 2001 erneut
bestétigt: ,, Fur Deutschland liegen derzeit nach wie vor keine konkreten Hinweise auf Gefahren oder
terroristische Anschlage vor"; daran habe sich auch nichts gedndert, seitdem der Bundestag am 16.
November 2001 beschlossen hat, deutsche Militarkrafte fir einen Einsatz in Afghanistan bereitzustellen.
»Dass auf diese Beurteillung kein Verlass wére, darf wohl nicht angenommen werden,” wird spéter, im
Februar 2002, ein Gericht trocken feststellen, das zur Uberpriifung der RechtmaRigkeit der Rasterfahndung
berufen ist (Landgericht Wiesbaden, 7.2.2002).

Doch trotz der offiziellen Lagebeurteilung durch Regierung und Sicherheitsbehdrden behauptete das
Landgericht DUsseldorf in seinem Beschluss vom 29. Oktober 2001, mit dem es die Beschwerde von
betroffenen Personen abwies (Az. 151 |1 1/01): Die Gefahr ergebe sich , bereits daraus, dass seitens der
Bundesregierung die uneingeschrénkte Solidaritét — ggf. auch mit militérischen Mitteln — mit dem
Vorgehen der Vereinigten Staaten wiederholt bekundet wurde — und dass seitens der hinter den Anschlagen
vom 11.009. (...) vermuteten Organisation spétestens seit der Militaraktion gegen Afghanistan

V ergeltungsschl&ge gegen die an den militérischen Aktionen beteiligten Staaten angekindigt wurden”. Man
hétte es auch einfacher ausdriicken konnen: Die Kriegsbeteiligung der Bundesrepublik erhohe die
Bedrohung und fihre zu einer gegenwaértigen Gefahr. Im tbrigen, so das Gericht, missten an die
Wahrscheinlichkeit des Schadenseintritts umso geringere Anforderungen gestellt werden, je grof3er das
Ausmal? des zu befiirchtenden Schadens sei — und da hielt sich das Gericht an die Dimension der Terrorakte
in den USA (so im Ubrigen auch das Amtsgericht Tiergarten in seinem Beschluss vom 20.9.01 und spéter
das Oberlandesgericht Disseldorf, Beschlussv. 8.2.02, S. 5 ff.).

Dem Amtsgericht Wiesbaden war in seinem Rasterfahndungsbeschluss vom 26. September 2001 (Az. 71 Gs
531/01) noch eine zusétzliche Argumentation eingefallen, die fir eine Gefahrenannahme spreche: Falls es
aufgrund der Militérschlége gegen Afghanistan zu vielen Opfern unter der Zivilbevolkerung komme, sei mit
einer , Vielzahl von Demonstrationen unter grof3er Beteiligung der in Deutschland lebenden muslimischen
Bevolkerung zu rechnen”. Dann seien Gewalttaten durch extremistische islamische Kreise
»enzukakulieren" und schwere Straftaten bis hin zu terroristischen Straftaten durch fanatisierte Einzeltéter
und Kleingruppen ,,in Betracht zu ziehen". Vager geht's wohl nicht mehr — von wegen ,, gegenwartige
Gefahr".

Und so wurden — u.a. auf Grundlage solch zweifelhafter Anordnungsbeschlisse — die Rasterfahndungen
im ganzen Bundesgebiet durch- und fortgefihrt — Gber Monate hinweg. Demgegentber wurden die
Sicherheitsbehdrden und Innenminister nicht mide, im selben Zeitraum die Bevolkerung wiederholt mit den
Worten zu beruhigen, es gebe immer noch keine Hinweise auf terroristische Anschlage in der
Bundesrepublik. Besonders hervorgetan hat sich der niedersachsische Innenminister Heiner Bartling (SPD),
der einerseits die Rasterfahndung wegen drohender Gefahren und moglicher terroristischer Straftaten
forcierte, der aber andererseits sich beharrlich weigerte, den fir November 2001 angesetzten Castor-
Transport mit atomarem Mull nach Gorleben abzusagen. Die Begrindung: Bel ,, Zugrundelegung eines
engen Gefahrenbegriffsim Sinne akuter Gefahr” sei eine Gefahr gegenwartig nicht gegeben. Mit diesen
Worten reagierte das Ministerium auf einen Antrag von Greenpeace, den Castor-Transport wegen der
potenziellen Gefahr terroristischer Anschlage abzusagen. Die Castorbehélter rollten gegen den Widerstand



zahlreicher Atomgegner an ihr Ziel ins Zwischenlager Gorleben. Hier 18sst sich deutlich ablesen, wie mit
dem juristischen Gefahrenbegriff Politik betrieben wird: Je nach dem, welche Interessen gerade im
Vordergrund stehen, wird er mal enger, mal weiter ausgel egt.

Erst im Mai/Juni 2002 gab es Meldungen der Sicherheitsbehdrden, die von einer generellen oder abstrakten
Anschlagsgefahr sprachen; angesichts solch allgemein gehaltener ,, Warnungen” betonte das BKA, es gebe
»weder aus eigener Erkenntnis noch aus Hinweisen befreundeter Dienste irgendeinen konkreten Hinweis auf
Anschlagsplanungen in Deutschland" (Frankfurter Rundschau vom 13. Juni 2002).

» Schlafer-Tater" -Profil: die Durchrasterung ganzer L ebensbereiche

Zurlck zur Rasterfahndung: Gesucht werden mit diesem automatisierten Abgleichsverfahren so unauffalige
und unverdachtige Menschen, wie die drei mutmaldlichen Selbstmordattentéter, die vor ihren Tatenin
Hamburg gelebt und studiert hatten. Das vom Bundeskriminalamt (BKA) erstellte ,, Schléfer-Tater"-Profil
enthalt folgende Kriterien:

mannliche Studenten und Ex-Studenten

zwischen 18 und 40 Jahren,

mit (vermutlich) islamischer Religionszugehorigkeit,

die aus (zwischen 15 und 30) islamischen Staaten stammen,

einen legalen Aufenthaltsstatus haben,

in der Zeit von 1996 bis 2001 technisch-naturwissenschaftliche Facher studier(t)en,
finanziell unabhéngig sind,

rege Reisetétigkeit entfalten (teilweise Flugausbildung)

und bislang nicht kriminalpolizeilich in Erscheinung getreten sind.

Die Suchraster etwa der Landeskriminalamter Berlin, Hessen und Nordrhein-Westfalen (NRW)
unterscheiden sich durchaus in ihrer Kriterien-Zusammensetzung und damit auch in ihrer Dimension. So
gehen die , Kriterien der Personensel ektion” nach dem nordrhein-westfalischen Rasterfahndungsbeschluss
des Amtsgerichts Disseldorf vom 2.10.2001 (Az. 151 Gs 4092/01) Uber die Suchraster anderer
Bundeslander weit hinaus: Sie betreffen ale mannlichen Einwohner und alle ménnlichen Studenten des
Landes, die einer bestimmten , terrorismusféahigen” Altersgruppe angehdren, gleich welcher Staats- und
Religionszugehdrigkeit.

Alle verwendeten Raster machen deutlich, dass auch angepasstes und unauffalliges Verhalten nicht vor
polizeilicher Uberwachung schiitzt — im Gegenteil. Die praventive Suche nach sich unverdachtig
verhaltenden potentiellen Tétern — entlang einem geradezu absurd weitgefassten ,, Schl &fer-Téter"-Profil”
— lauft zwangdlaufig auf ein Durchrastern ganzer L ebensbereiche nach grébsten Kriterien hinaus. Um an
die personenbezogenen Daten der gesuchten Personen zu gelangen, wurden zunéchst 6ffentliche und private
Einrichtungen verpflichtet, ihre Datenbestande, die dem Suchraster entsprechen, an die Polizeibehtrden
herauszugeben. Insbesondere Hochschulen und Krankenkassen, Versorgungs- und
Entsorgungsunternehmen, Unternehmen der Atomenergie und des 6ffentlichen Nahverkehrs,

Fluggesell schaften und Flugschulen, Sicherheitsdienste und Reinigungsfirmen, Reiseunternehmen und
Sprachschulen, Meldebehdrden und das Auslan-derzentralregister werden als Daten-Zulieferer benutzt. Die
Bereitschaft dieser Stellen zur Zusammenarbeit mit der Polizei war recht unterschiedlich ausgepragt. Doch
im Falle der Weigerung, konnen sie zur Herausgabe der Datensétze gezwungen werden.

Personenbezogene, teils hochsensible Daten, die urspriinglich zu vollkommen anderen Zwecken erfasst
worden waren, werden auf diese Art — dem Zweckbindungsprinzip im Datenschutzrecht zuwider —
polizeilichen Fahndungszwecken dienstbar gemacht. Allein in Nordrhein-Westfalen haben die
Einwohnermeldedmter der Polizel fast finf Millionen Datensétze Ubermittelt; die Hochschulen des Landes



fast eine halbe Million (It. OLG Dusseldorf, Az. 3 Wx 351/01; 357/01, S. 3).

Auch das BKA wallte sich direkt aus den Personal abteilungen von etwa 4.000 Firmen eigenméchtig
personliche Daten beschaffen, u.a. von Energieversorgern und Telekommunikationsunternehmen — ohne
allerdings hierfur gesetzlich erméchtigt zu sein, well es keine Rasterfahndungsregelung fur das BKA gibt. In
einem Rundschreiben hatte das BKA solche Stellen aufgefordert, personliche Daten von Mitarbeitern, die
dem Suchraster entsprechen, in digitaler Form zur Verfligung zu stellen. Auf Veranlassung der
verunsicherten Adressaten intervenierte der Bundesdatenschutzbeauftragte beim BKA, das daraufhin
versicherte, dass die Datentbermittlung natdrlich ,,auf freiwilliger Basis" erfolge und rechtlich unbedenklich
sei. Ist sie jedoch nicht: Da es keine gesetzliche Erméchtigungsgrundlage fur den Datentransfer gibt, kdnnen
die Firmen auch nicht tiber die sensiblen Daten ihrer Mitarbeiter , freiwillig" verfiigen. Die Ubermittlung ist
so oder so rechtswidrig. Gleichwohl ist sie in etlichen Fallen erfolgt.

Dielegal oder illegal Gbermittelten Fremddateien werden nun von den Polizeibehdrden der Lander und des
Bundes entsprechend dem Suchraster elektronisch durchforstet und untereinander sowie mit dem
polizeieigenen Datenbestand abgeglichen. Was dabei kriminalistisch gesehen besonders interessiert: die
Auslese, der Daten-, Bodensatz", der im Raster hdngen bleibt — also die Datensétze von jenen Personen, auf
die die Suchmerkmal e zutreffen. Aus den Uber sechs Millionen Personendatensétzen, welche die

L andeskriminal&mter zunachst gesammelt hatten, wurden inzwischen weit tber 20.000 potenziell

» Verdachtige" herausgefiltert, deren personenbezogene Daten an das Bundeskriminalamt tbermittelt
wurden. Dort sitzen neben den BKA-Beamten zeitweise zwanzig V erbindungsbeamte des US-
amerikanischen FBI, die nicht nur Informationen liefern, sondern auch an Informationen interessiert sind.
Gelangen auf diese Weise Personendaten an die US-Bundespolizei, kann es passieren, dass unbescholtene
Personen kiinftig Probleme bel der Einreise in die USA bekommen. Denn alle Personen, deren Daten an das
BKA Ubermittelt wurden, gelten qua elektronischer ,, Personensel ektion” zumindest als latent ,, verdachtig"
(nicht im strafprozessualen Sinne), obwohl gegen sie absolut nichts vorliegt. Die rechtsstaatliche
Unschuldvermutung verkehrt sich so in eine generelle

Schuldvermutung per Computerausdruck.

Zwel auslandische Studenten haben es Mitte April 2002 geschafft, in einem Eilverfahren vor dem
Verwaltungsgericht Hannover die Weiterleitung ihrer personlichen Daten an das BKA vorlaufig zu stoppen.
Der Landesdatenschutzbeauftragte (LfD) misse der Weitergabe erst zustimmen und zuvor prifen, mit
welchen Dateien die erhobenen Daten abgeglichen werden sollen. In Bremen ist ein dhnlicher Antrag
gescheitert.

Unmittelbar betroffen von den Rasterfahndungen sind Tausende: Allein die Rasterfahndungen an den 54
Hochschulen Nordrhein-Westfalens erbrachten Datensétze von 250.000 Personen (etwadie Halfte aller
Studierender des Landes), die bis Mitte November 2001 zu mehr als 10.000 Recherchefallen fihrten (taz
vom 16. November 2001, Frankfurter Rundschau vom 7. November 2001; Birgerrechte & Polizei/cilip
3/01: 34); am Ende standen acht Mé&nner unter ndherer polizeilicher Beobachtung (taz vom 16. Ma 2002);
die erste Rasterung in Brandenburg fuhrte zu rund 15.000 Treffern (taz vom 10. Dezember 2001), in Hessen
zu 6.000, in Bayern zu 2.000. In Berlin sind insgesamt 58.000 Datensétze in die ,, Schl&fer”-Suche
einbezogen worden; allein an Berliner Hochschulen fihrten sie zu etwa 1.000 Recherchefélle (Blrgerrechte
& Polizei/cilip 3/01: 34); etwa 200 Treffer wurden weitergehenden Ermittlungen unterzogen oder wurden an
das BKA Ubermittelt. In Schleswig-Holstein wurden 332 Personen ermittelt, auf die das Raster zutrifft. In
Bremen sind 650 Menschen unmittelbar betroffen (etwa 590 Datensétze wurden an das BKA Ubermittelt)
und in Hamburg wurden aus den mehr als 10.000 Personendatenséatzen 900 Menschen als sogenannte Treffer
ausgerastert, die zu einer naheren Uberprifung fuhrten (Frankfurter Rundschau vom 14. Juni 2002); 140
auslandische Studenten wurden von der Polizei vorgeladen und vernommen (Frankfurter Rundschau vom
22. Januar 2002). Die Vorgeladenen mussten zu den stundenlangen ,, Gespréchen™ im Polizeiprasidium, die
der abschlieffenden Beurteilung ihrer Person dienten, unter anderem Studienbescheinigungen samtlicher
besuchter Hochschulen mitbringen sowie Geburtsurkunden, Mietvertrage, Arbeitsbescheinigungen,
Reisedokumente, Bankkonten-Unterlagen und Bescheinigungen Uber V ereinsmitgliedschaften. Wer dem



nicht Folge leistete, wurde speziell Uberprift.

Computergestitzter Generalverdacht

Unter kriminalistischen Gesichtspunkten sind diese horrenden Fallzahlen eher ein Desaster, das von der
Polizei kaum zu bewadltigen sein dirfte. Selbst wenn nach mehrmaligem Durchrastern am Ende bundesweit
vielleicht nur 100 Verdachtige Ubrig blieben, so der stellvertretende V orsitzende des Bundes Deutscher
Kriminalbeamter (BDK), Klaus Jansen, ,, wurde das die komplette Polizei lahm legen, wenn wir die
Uberpriifungsfalle ernst nehmen wollten” (Frankfurter Rundschau vom 16. Februar 2002). Denn die dem
Raster entsprechend ,, verdéachtigen™ Personen muissen daraufhin ,, handverlesen™ werden — wobei esim
Verlauf der gezielten individuellen Uberpriifungen durch Polizei oder Staatsschutz passieren kann, dass die
Ermittler den Betroffenen personlich auflauern, Nachbarn, Hausmeister und Arbeitgeber befragen,
Briefkasten und Mlltonnen durchwihlen und sonstige Erkundigungen einholen. Falls die gesetzlichen

V oraussetzungen vorliegen, kann es auch zu weiteren verdeckten Ermittlungen kommen, zu Observationen,
Telefonabhdraktionen oder aber zu Hausdurchsuchungen und Festnahmen.

Mit der Rasterfahndung geraten also Tausende Menschen, die mit Verbrechen nichts zu tun haben, ins Visier
der Fahnder. In Baden-Wurttemberg wurde eigens eine Sonderkommission gebildet, die , mehrere Dutzend"
angeblicher , Islamisten” beschattet. Niemand weil3, wann die Betroffenen aus diesem Fahndungsvisier
wieder entlassen und wann ihre Daten geldscht werden.

Auch wenn uns die Rasterfahndung immer wieder als wahre Wunderwaffe im Kampf gegen den
Terrorismus offeriert wird: Bis heute gibt es keinerlei Erfolge zu vermelden —wie Ubrigens schon friher
nicht. In den Jahrzehnten, seit diese aufwendige Methode Anwendung findet, konnten lediglich in einem
einzigen Fall mutmaldiche Terroristen gefasst werden. Fest steht jedenfalls, dass der grofite Fahndungserfolg
gegen die Rote Armee Fraktion (RAF) nicht der Rasterfahndung, sondern dem Zusammenbruch der DDR
zuzuschreiben ist. In den 70er Jahren, als die Rasterfahndung entwickelt worden ist, wurden z.B. alle
Personen zwischen 20 und 40 Jahren gesucht, die in der Umgebung einer bestimmten Grof3stadt in einer
(anonymen) Hochhaussiedlung wohnten, mit Tiefgaragenplatz, nahe einer Autobahnzufahrt, und die ihre
Miete sowie die Stromkosten bar bezahlten. Die Polizel suchte nach ihr bislang unbekannten ,, terroristischen
Tatern" der RAF, die etwa unter Falschnamen konspirative Wohnungen angemietet hatten und von denen sie
lediglich bestimmte Merkmale kannte. Damals wurden die Dateien der Stadtwerke, des
Kraftfahrzeugbundesamtes, der Einwohnermel dedmter und von Wohnungsmaklern nach entsprechenden
Gewohnheiten durchkdmmt und abgeglichen.

Die zur Zeit durchgefihrten Rasterfahndungen stellen arabischstdmmige oder muslimische Migrantinnen
und Migranten, die dem Suchraster entsprechen, praktisch unter einen Generalverdacht. Die Betroffenen
kommen so in die Verlegenheit, sich gegentiber den Ermittlungsbehérden rechtfertigen, quasi ihre Unschuld
nachweisen zu mussen. Aus diesen Grinden haben sich etliche der Betroffenen, zum Tell mit Unterstiitzung
von Studierendenausschiissen betroffener Hochschulen, gerichtlich gegen die Rasterfahndungen und die
zugrundeliegenden Anordnungen der Amtsgerichte zur Wehr gesetzt. Zunéachst ohne Erfolg.

Rechtswidrig und untauglich

Erst in den hoheren Instanzen bekamen manche Beschwerdefiihrer Recht: So hat das Oberlandesgericht
(OLG) Frankfurt/Main am 8. Januar 2002 deutlich gemacht, dass eine gegenwartige Gefahr tatsachlich
vorliegen und anhand von Tatsachen festgestellt werden misse (Az. 209/01). Dies sel von den anordnenden
Gerichten as Voraussetzung fur eine Rasterfahndung nach den Polizei gesetzen auch gewissenhaft zu prifen,
ebenso wie jene Tatsachen, die die Annahme rechtfertigen, dass die Ubermittlung der verlangten Daten an
die Polizel auch tatsachlich zur Abwehr der Gefahr erforderlich sei. Weil diese Prifung nicht gehorig
durchgefihrt worden sei, hob das OLG ein Urteil des Landgerichts Wiesbaden auf, das die Beschwerde



eines Giel3ener Studenten al's unbegriindet verworfen hatte. Das L andgericht musste nun unter Beachtung der
Vorgaben des OL G neu entscheiden und kam Anfang Februar zu dem Ergebnis, die Rasterfahndung in
Hessen sei — mangels tatséchlicher Anhaltspunkte fir eine gegenwartige Gefahr — in der Tat rechtswidrig
(Az.: 4T 707/01). Trotz , monatelanger intensiver Fahndung” sei das L andeskriminalamt Uber das ,, Stadium
von Mutmal3ungen nicht hinausgekommen", so das Gericht; Mutmal3ungen reichten aber genauso wenig aus,
wie die, blofe Méglichkeit terroristischer Anschldge”. Noch nicht einmal die in der Anordnung der
Rasterfahndung vorhergesagten ,, Demonstrationen mit massiver muslimischer Beteiligung" hétten
stattgefunden. Daraufhin musste das Land Hessen die Rasterfahndung aussetzen. Innenminister Volker
Bouffier (CDU) legte gegen diese Entscheidung Beschwerde beim OL G Frankfurt ein, die jedoch
postwendend mit gleichbleibender Begriindung zurtickgewiesen wurde. Die Richter warfen dabei die Frage
auf, ob die Rasterfahndung tberhaupt zur Abwehr einer gegenwartigen Gefahr tauglich sei, aul3erdem, so
das Gericht, werde die praktische Bedeutung der Mal3nahme als gering eingeschétzt.

Zuvor hatte schon das Berliner Landgericht mit Beschluss vom 15. Januar 2002 die fir Berlin geltenden
BeschlUisse des Amtsgerichts Tiergarten von September und Oktober 2001 zur Durchfiihrung der
Rasterfahndung aufgehoben (Az. 84 T 278 ff.). Diese seien rechtswidrig, weil die V oraussetzungen des
Berliner Polizeigesetzes nicht erfiillt seien: Es mangele an einer ,, gegenwértigen Gefahr", die weder das
Polizeiprésidium dargelegt habe noch sonst ersichtlich sei. Die Rasterfahndung in Berlin wurde gleichwonhl
weiter durchgefihrt, die herausgerasterten Personen mit ,, herkémmlichen Methoden™ noch einmal
durchleuchtet — nur die erfolgreichen Beschwerdeflhrer, drei auslandische Studenten an der Humbol dt-
Universitét, wurden zunéchst ausgenommen.

Ende April 2002 kassierte das Berliner Kammergericht in néchster Instanz das Urteil des Landgerichts.
Wenn Anschl&ge mit Tausenden von Toten drohten, dann seien geringere Anforderungen an die mogliche
Na&he des Schadenseintritts zu stellen, wobei nicht nur auf Anschlége in Deutschland oder gar Berlin
abzustellen sei — schliefdlich drohten Angriffein der gesamten ,, westlichen Welt". Die derzeitige Gefahr
von Anschlégen stufte das Gericht als,, Dauergefahr” ein, die sich jederzeit erneut verwirklichen konne. Mit
diesem Urteil gab das Gericht der Rasterfahndung wieder griines Licht — und das auf unbeschrénkte Zeit:
Denn wenn von einer Dauergefahr ausgegangen wird, dann kann praktisch immer wieder gerastert werden
und die herausgerasterten Datensétze konnen langfristig gespeichert bleiben.

Anders sieht die Lage in Hessen aus: Nachdem auch das OL G Frankfurt die hessische Rasterfahndung fur
rechtswidrig erklart hatte, kiindigte Innenminister Bouffier —allerdings erst auf Druck der mitregierenden
FDP und des Datenschutzbeauftragten —an, die bislang erhobenen Daten |dschen zu lassen (was inzwischen
auch erfolgt sein misste). Schweren Herzens allerdings: Schliefdlich dirfe Hessen nach diesem Urteil nicht
zum Ruckzugsraum fUr potenzielle Terroristen werden, so der Innenminister, der die erhobenen Datensétze
— es handelt sich um knapp 2.000 Profile — urspriinglich weiterverwenden wollte.

Gute Deutsche — suspekte Auslander

Inzwischen werden selbst aus Reihen der Polizei Stimmen laut, die den Sinn der Rasterfahndung bezweifeln.
So hélt etwa Klaus Jansen vom Bund Deutscher Kriminalbeamter diese Methode fur einen ,rein
aktionistischen Ansatz", durch den nach dem 11. September 2001 eine Chance der Terrorismusbekampfung
vertan worden sei (Frankfurter Rundschau vom 16. Februar 2002). Einerseits sei das gewdahlte Raster viel zu
grob, weshalb zu viele unbescholtene Personen zu ,, Rechercheféllen” wiirden. Andererseits seien mit der
Rasterfahndung muslimische Manner zwischen 18 und 41 Jahren praktisch einem Generalverdacht
ausgesetzt worden, wodurch viel Vertrauen zerstort worden sei. Nach den in Berlin und Frankfurt
ergangenen Gerichtsurteilen sei die Rasterfahndung nun véllig sinnlos und sofort zu stoppen, ehe noch mehr
» Flurschaden" angerichtet werde.

Doch nach den gerichtlichen Etappensiegen im Kampf um das informationelle Sel bstbestimmungsrecht
leistete sich das OL G Dusseldorf, noch vor der Berliner Kammergerichts-Entscheidung, einen Ruckfall
hinter diese Position: Es erklarte die Rasterfahndung in NRW nur fur teilweise rechtswidrig (Az. 3 Wx



351/01; 357/01). Grundsétzlich sei die Rasterfahndung zwar ein ,,geeignetes und erforderliches Mittel zur
Enttarnung potentieller extremistischer islamistischer Terroristen™. Doch bei der Computerfahndung nach
sogenannten Schlé&fern durften — wegen der erforderlichen Nahe zur Gefahrensituation — nur
personenbezogene Daten von Staatsangehdrigen verdachtiger Lander oder von Muslimen weitergegeben und
gerastert werden — nicht aber von deutschen Staatsbirgern. Die Einbeziehung aller bundesdeutschen
Manner, wiein NRW geschehen, sei unverhatnismaiig und damit wegen Verletzung des UbermalRverbotes
rechtswidrig. Diese Entscheidung zu L asten bestimmter Migranten halten manche fir eine , rassistische
Sonderbehandlung”, weil sie ordentlich nach guten Deutschen und suspekten Auslandern sortiere, fir die das
grundlegende Verfassungsprinzip der Unschuldsvermutung auf3er Kraft gesetzt werde. Wilhelm
Achelpohler, der Anwalt der Beschwerdefthrer, die vor dem OLG Dusseldorf kein Recht bekamen, kiindigte
fUr seine aus Jordanien und Marokko stammenden Mandanten V erfassungsbeschwerde vor dem
Bundesverfassungsgericht an — unter anderem wegen V erstof3es gegen den Glei chheitsgrundsatz nach
Artikel 3 Grundgesetz (bislang ist das Instrument der Rasterfahndung noch nicht verfassungsrechtlich
Uberpruft worden). Doch andere Bundeslander haben diese ,, ethnische™ Unterscheidung zwischen Deutschen
und bestimmten Auslandern bereits in ihren Anordnungen der Rasterfahndung vorgenommen, so dass von
vornherein nur Migranten betroffen sind.

Das Duisseldorfer Gericht geht im tibrigen davon aus, dass bei der Anordnung der Rasterfahndung in NRW
die erforderliche gegenwartige Gefahr bestanden habe, da ,, hinreichende Anhaltspunkte” fir mdgliche
Anschl&ge in Deutschland vorgel egen hétten. Angesichts der ,, ernsthaften Befirchtung eines terroristischen
Anschlagsin Deutschland” habe es gar eine ,, notstandséhnliche Situation” gegeben — obwohl doch der
nordrhein-westfalische Innenminister Fritz Behrens (SPD) unter anderem Mitte Oktober 2001 im
Westdeutschen Rundfunk beteuerte, dass nach Auskunft aller Geheimdienste die Lage im Prinzip sehr ruhig
sei. Aber wenn schon subjektive Beflirchtungen zu notstandséhnlichen Situationen fihren kénnen, dann ist
es nicht verwunderlich, dass das Gericht sowohl an die Wahrscheinlichkeit eines Schadenseintritts a's auch
an die Aufklarungswahrscheinlichkeit — also an die Effizienz der Mal3nahme — um so geringere
Anforderungen stellt, je grof3er der moglicherweise zu erwartende Schaden und je ranghther das Schutzgut
eingeschétzt wird.

Angesichts der nicht zu leugnenden Tatsache, dass die bundesdeutschen Sicherheitsbehtrden keine
konkreten Hinweise auf Anschlége in der Bundesrepublik hatten (und bislang immer noch nicht haben), hielt
sich das Verwaltungsgericht Mainz schlauerweise erst gar nicht lange mit einer Gefahrenprognose fir
Rheinland-Pfalz auf (Az. 1 L 1106/01.MZ). Die, gegenwaértige und erhebliche Terrorgefahr" habe darin
bestanden, dass Anschlédge im Ausland drohten und unter Umstanden in Deutschland vorbereitet wirden.
Deshalb hdt das Gericht die Rasterfahndung in Rheinland-Pfalz fir zulassig und schmetterte den Eilantrag
eines marokkanischen Studenten ab, der in Mainz studiert. Das Oberverwaltungsgericht Koblenz bestétigte
inzwischen dieses Urteil (Az. 12 B 10331/02.0VG). Die terroristischen Aktivitéten, die von dem Al-Qaida-
Netzwerk Usama Bin Ladens ausgingen, seien keineswegs beendet.

Auch in Hamburg hat das dortige Verwaltungsgericht die Rasterfahndung in erster Instanz fir rechtmaldig
erklart. Und ein weiteres Verwaltungsgericht, diesmal in Bremen, glaubt ganz offenbar an ein taktisches
Verhdtnis der Bundesregierung zur Wahrheit, um seine Entscheidung zu rechtfertigen: Die
regierungsamtlichen AuRerungen, es gebe keine akute Gefahr, verfolgten , vorrangig die Zwecke der
Beruhigung (...) der Bevolkerung (Mérz 2002; Az. 8 V 356/02). Nach Bremer Polizeirecht reicht das
Vorliegen einer ,, einfachen” Gefahr und diese besteht nach Ansicht der Richter nach wie vor.

Interessanterweise sind es vorwiegend Verwaltungsgerichte, die die durchgefihrten Rasterfahndungen fur
rechtens erklaren, wahrend die ,,ordentliche" Gerichtsbarkeit der Zivilgerichte, zumindest in hheren
Instanzen, die Mal3nahmen Uberwiegend fir rechtswidrig halten. Die zwei unterschiedlichen Zustandigkeiten
erklaren sich im Ubrigen aus den unterschiedlich formulierten Polizeigesetzen der Bundeslander: Ist darin
kein Richtervorbehalt geregelt, so sind die Verwaltungsgerichte zustandig; wenn aber der Amtsrichter die
Rasterfahndung anzuordnen hat, wie etwain Berlin, Brandenburg, Hessen, NRW, Sachsen-Anhalt oder
Schleswig-Holstein, so sind fiir die Uberpriifung auch die Zivilgerichte des jeweiligen Bundeslandes



zustandig.

Nachr istende Sicher heitspolitik: Zurechtbiegen, bis es passt

Angesichts der unterschiedlichen und widerspriichlichen Einschdtzungen der Rasterfahndung durch die
Gerichte, aber insbesondere wegen der gerichtlichen Niederlage in Hessen, sinnen manche Innenminister, so
etwa Heiner Bartling in Niedersachsen und sein hessischer Kollege Bouffier, auf bundesweit einheitliche
Abnhilfe: Sie wollen die Urteile mit Gesetzesnovellierungen unterlaufen. Fur kiinftige Rasterfahndungen solle
zum einen der Richtervorbehalt wegfallen, so dass, wie in Niedersachsen und Bremen, die Mal3nahme ohne
richterliche Vorkontrolle direkt von der Behdrdenleitung angeordnet werden kann. Zwar sehen viele
Polizeigesetze eine solche unabhangige V orabkontrolle durch den Amtsrichter gerade deshalb vor, weil es
im Zuge von Rasterfahndungen zu schwerwiegenden Eingriffen in Grundrechtspositionen einer Vielzahl von
Personen kommt, die unverdachtig sind. Angesichts der Tatsache, dassim Herbst 2001, soweit ersichtlich,
kein einziger Richter eine Anordnung verweigert hatte, fragt sich jedoch, ob diese gerichtliche Vorkontrolle
in akuten Krisenféllen Uberhaupt hélt, was sie verspricht, oder ob sie in diesem Zusammenhang — wie im
ubrigen auch bei Telefoniberwachungsmal3nahmen — nicht letztlich versagt. Gerade in aufgeheizten
Ausnahmesituationen, in denen es um die Abwehr einer angeblich gegenwartigen Gefahr geht, ware
Realitatssinn und Augenmal3 von unabhéngiger Seite gefragt — a's hinreichend verlassliche Hirde gegen
den hysterischen Konsens der Politik. Das OLG Frankfurt hat in seinem oben zitierten Urteil zur
Rasterfahndung den Sinn und Zweck des Richtervorbehalts auf den Punkt gebracht und damit zugleich die
beteiligten Richter ermahnt: , Mit der Ubertragung der Entscheidungskompetenz und Verantwortung auf die
Gerichte ist zugleich die Erwartung verbunden, dass sich die zur Entscheidung berufenen Richterinnen und
Richter — auch in Krisenzeiten — nicht von eigenen Emotionen oder Emotionen anderer, sondern
ausschliefdlich vom Gesetz leiten lassen."”

Doch nicht nur der Richtervorbehalt, sondern auch das Erfordernis einer gegenwartigen Gefahr soll nach
dem Willen einiger Innenminister wegfallen: Kinftig soll die Rasterfahndung in den Polizeigesetzen nicht
erst bei einer konkreten Gefahr erlaubt sein, sondern schon zur Verhiitung moglicher ,, Straftaten von
erheblicher Bedeutung"”, wenn , tatséchliche Anhaltspunkte die Annahme rechtfertigen”, dass dies zur
Verhitung dieser Straftaten erforderlich sal. Das rechtdliberal regierte Hessen will so den Vorbildern Baden-
Wirttemberg und Bayern folgen, die bislang die niedrigste Eingriffsschwelle aufzuweisen haben.
Gewaltenteilung in Zeiten ,, nachristender” Sicherheitspolitik: Sollte sich die kontrollierende Justiz-Gewalt
tatsachlich erlauben, der regierenden Exekutiv-Gewalt wegen Gesetzesverstof3es auf die Finger zu klopfen,
dann wird das Gesetzesrecht solange zurechtgebogen und entgrenzt, bis es passt.

1 Bei diesem Text handelt es sich um die aktualisierte Fassung eines Beitrages, der erstmals am 12. April
2002 unter dem Titel , Die Rasterfahndung ist ein Desaster fur Polizei und Burgerrechte" in der Frankfurter
Rundschau erschien.

https.//www.humani stische-union.de/publikationen/vorgaenge/ 159-vorgaenge/publikation/die-
rasterfahndungen-nach-schl aef ern-halten-ei ner-buergerrechtlichen-ueberpruefung-kaum-stand/
Abgerufen am: 19.04.2024



https://www.humanistische-union.de/publikationen/vorgaenge/159-vorgaenge/publikation/die-rasterfahndungen-nach-schlaefern-halten-einer-buergerrechtlichen-ueberpruefung-kaum-stand/
https://www.humanistische-union.de/publikationen/vorgaenge/159-vorgaenge/publikation/die-rasterfahndungen-nach-schlaefern-halten-einer-buergerrechtlichen-ueberpruefung-kaum-stand/

