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Der Bundestrojaner - ein notwendiges Ubel?

I. Einleitung

Nachdem Bundesprasident Horst Kohler Uber die Weihnachtsfelertage das Uber Monate hinweg umstrittene
BKA-Gesetz unterschrieb, stehen dem Bundeskriminalamt mit 1. Januar 2009 neben weit reichenden
Erweiterungen seiner Kompetenzen im Kampf gegen den Terrorismus auch eine in der breiten Offentlichkeit
als"Bundestrojaner”" bekannte Mal3nahme zum "verdeckten Eingriff in informationstechnische Systeme” zur
Verfligung. Sollte dieses Gesetz auch vor dem Bundesverfassungsgericht in Karlsruhe bestehen, wirde
damit dem BKA ein Instrument zur Verfligung gestellt, das ihm erlaubt, direkten Zugriff auf Computer von
Verdéachtigen zu erlangen, um damit terroristische Aktivitdten beobachten und potentielle Anschlége bereits
im Vorfeld verhindern zu konnen.

Es stellt sich aber die Frage, wie effektiv eine solche Mal3nahme zur Terrorismusbekampfung Gberhaupt sein
kann? Ist der Zugriff auf Computer durch Sicherheitsbehtrden wirklich unerl&sslich, um gegen den
transnationalen Terrorismus vorzugehen oder geféahrdet diese Mal3nahme vielmehr Birger- und
Freiheitsrechte in nicht begriindbarer Weise? Um diese Fragen zu beantworten wird zundchst geklart, wie
und zu welchem Zweck Terroristen das Internet nutzen. Aufbauend darauf soll erlautert werden, wie der
"Bundestrojaner” funktioniert und wie dieser die terroristische Nutzung des Internets beeinflussen kann. In
einem dritten Schritt wird dargelegt, wie potentielle Terroristen auf die Einfthrung dieses
Untersuchungsmittels mit hoher Wahrscheinlichkeit reagieren werden und abgeleitet davon wird analysiert,
wie effektiv der verdeckte Eingriff in informationstechnische Systeme Uberhaupt sein kann.

Dieser Beitrag kommt zu dem Ergebnis, dass der "Bundestrojaner” ein unerlassliches Mittel zur
Bekampfung terroristischer Bedrohungen ist. Dieser Befund wird jedoch eingeschrénkt durch die
Erkenntnis, dass diese Uberwachungsmethode aller Voraussicht nach nur in seltenen Fallen wirklich zum
Einsatz kommen kann und dass eine grof3e Zahl potentieller Terroristen Mittel und Wege finden wird, um
sich der digitalen Uberwachung zu entziehen. Es muss daher Ziel des Gesetzgebers sein, den Schutz vor
missbréuchlicher Verwendung dieses Instruments so hoch wie mdglich anzusetzen.

1. Terrorismusund Internet

Uber die Nutzung des Internets durch Terroristen wurde bereits viel geschrieben[1]. Es l4sst sich festhalten,
dass al-Qaida und ahnliche Gruppierungen das Internet "lieben”.[2] Um diese Nutzung zu kategorisieren
kann zwischen funf konkreten Anwendungsbereichen unterschieden werden: (1) Cyber-Terrorismus, (2)
Propaganda, (3) Ressourcenallokation, (4) Informationsgewinnung und (5) Aufbau von Fiihrungs-,
Kommunikations- und Kontrollstrukturen.

Die Angst, das Internet konnte fir Cyber-Terrorismus missbraucht werden, stellt eine immer
wiederkehrende Sorge dar. Ahnlich wie "gewohnliche" Hacker oder staatliche Einrichtungen, die sich auf
den "Krieg im Cyberspace" konzentrieren, konnten Terroristen versuchen, Uber das Internet Daten zu
stehlen, diese zu manipulieren oder durch gezielte Attacken auf ausgesuchte Seiten des Wirtschaftslebens,
der Medien oder Politik dasimmer mehr vom World Wide Web gepragte L eben massiv zu stéren. Solche
Szenarien konnen nicht ausgeschlossen werden, es gibt jedoch bis heute keine ernsthaften Anzeichen dafr,
dass potentielle Terroristen diese Art der Nutzung des I nternets bevorzugen. Dartiber hinaus scheinen die



Sicherheitsvorkehrungen gegen Cyber-Terrorismus besser zu sein as vielerorts beflrchtet.[ 3]

Weitaus wichtiger scheint der Einsatz des Internets fir Propagandazwecke zu sein. Wie Yariv Tsfati und
Gabriel Weimann zeigen, versuchen Terroristen Gber Internetseiten vor allem Unterstiitzer und
Sympathisanten zu erreichen und nutzen solche Webseiten daher primér fir Propagandazwecke.[4] Michagel
Whine geht sogar soweit zu behaupten, dass der Propagandazweck des Internets jenen fir Kommunikation
und Fuhrungsaufgaben Gbertrifft.[5] Es kann jedoch festgehalten werden, dass Terroristen durch das Internet
nicht mehr nur auf traditionelle Medien wie Zeitungen und dem Fernsehen angewiesen sind. Wahrend der
internationale Terrorismus in den 1960er, 1970er und 1980er Jahren darauf angewiesen war, dass dessen
Aktionen im Fernsehen Ubertragen und Botschaften durch Zeitungen Weliterverbreitung fanden, kénnen die
Terroristen von heute durch die Entwicklungen des Internets (Stichwort Web 2.0) ihre eigenen Inhalte relativ
einfach und schnell selber erstellen und sie Uber diverse Homepages oder Videoportale nahezu der gesamten
Welt zur Verfligung stellen. Das Internet wird damit zu einem Propagandai nstrument, mit dem Unterstitzer
mobilisiert und rekrutiert werden kénnen und das zur Radikalisierung einer bereits extremistischen
Sympathisantenschaft beitragen kann.

Eng damit verbunden ist das Einwerben von finanziellen Mitteln, um terroristische Aktivitéten und
Netzwerke zu finanzieren. Vergleichbar mit Prasidentschaftskandidaten in den USA, versuchen Terroristen
durch Spendenaufrufe im Internet Mittel zu lukrieren, sei dies nun direkt an das eigene Netzwerk oder Uber
den Umweg von Wohltéati gkeitsorganisationen, die sowohl wissentlich al's auch in manchen Féllen
unwissentlich dieses Geld diskret an die betreffenden Stellen weiterleiten. Dartiber hinaus scheint die
kriminelle Nutzung des Internets, durch Kreditkarten-, Onlinebanking oder Online-Auktionsbetrug (zum
Beispiel dem Verkauf hochpreisiger Produkte via Ebay, ohne diese dann auch wirklich zu versenden) immer
wichtiger zu werden. Daneben bieten Online-Banksysteme oder Online-Finanzservices wie PayPal die
Moglichkeit, Gelder diskret und ohne viel Spuren zu verschieben.[6]

Das Internet gibt Terroristen aber nicht nur die Mdglichkeit zur vereinfachten Ressourcenall okation.
Suchmaschinen wie Google oder Y ahoo, Satellitenbilder Uber Google Earth oder Microsoft Virtual Earth,
Webseiten von Regierungseinrichtungen und Polizeistellen dienen heutzutage nicht mehr nur dazu, um
Bilder des Hotels fir den n&chsten Tunesienurlaub zu finden. Solche Hilfsmittel werden von Terroristen vor
allem dazu verwendet, um Informationen zu sammeln und Anschlége oft aus weiter Entfernung zu planen.
Das Internet gibt diesen Akteuren somit eine Art nachrichtendienstliches Aufkl&rungsinstrument, dasin
friheren Zeiten nur Staaten vorbehalten war, in die Hand. Das Ausmal3 an Informationen, die frel Uber das
Internet fir solche Zwecke gewonnen werden kénnen, kann laut Aussagen des friheren US
Verteidigungsministers Rumsfeld ungefahr 80 Prozent der vorhandenen Informationen umfassen.[7] Die
Rolle, die das Internet in diesem Bereich spielt, kann daher nicht hoch genug eingeschétzt werden.

Schliefdlich und endlich erleichtert das Internet die Kommunikation zwischen den und die Fiihrung von
Zellen und Akteuren eines oder unterschiedlicher Netzwerke. Dieser Umstand ist besonders seit der
Zerschlagung der urspriinglichen Strukturen al-Qaidas nach dem 11. September 2001 wichtig, galt es
seitdem, die oft nur lose verbundene Zellen und Sympathisanten miteinander zu verkntipfen. Das Internet
nimmt hier einen nicht mehr wegzudenkenden Stellenwert ein. Es hilft diese unterschiedlichen Akteure
miteinander zu verbinden, bietet ihnen eine Plattform, um Informationen untereinander auszutauschen (zum
Beispiel durch das Bereitstellen von Handbulichern wie der "Enzyklopadie des Jihad") und erleichtert
Kommunikations-, Koordinations- und Planungsaktivitdten. Besonders wichtig ist in diesem Zusammenhang
die Moglichkeit, Kommunikation mittels VVerfahren wie dem Verstecken von Nachrichten in Bildern, der
Verschltisselung von Emails (zum Beispiel mittels PGP[8]) oder dem Telefonieren via Internet (zum
Beispiel durch eine AES-256 Verschliisselung via Skype) vor der staatlichen Kontrolle geheim zu halten und



damit den Erfolg geplanter Operationen zu sichern.

|I1. Der Bundestrojaner und seine Wirkungsweise

Es stellt sich aso die Frage, wie gegen die soeben beschriebene terroristische Nutzung des I nternets effektiv
vorgegangen werden kann? Das neue BKA-Gesetz versucht diese Frage zu beantworten, indem es den
Zugriff der Behorde auf Computer von potentiellen Terroristen erméglicht. Eine solche Neuregulierung
wurde notwendig, nachdem der Bundesverfassungsgerichtshof im Februar 2008 das V orgehen des nordrhein-
westfalischen Verfassungsschutzes bei der Online-Durchsuchung von Computern als verfassungswidrig
bezeichnete. Obwohl Karlsruhe das Mittel der Online-Durchsuchung nicht prinzipiell ausschloss, wurde das
nordrhein-westfalische VVorgehen als eine Verletzung des durch das Grundgesetz gesicherten
Personlichkeitsrechts angesehen, da weder Vertraulichkeit noch Integritét informationstechnischer Systeme
geschiitzt seien.[9]

Der vom Innenministerium im Juni 2008 vorgel egte Entwurf Gber die Adaptierung des BKA-Gesetzes
glaubte diesem Urteil Rechnung zu tragen und versuchte mit 820k des neuen BKA-Gesetzes die Erkenntnis
des Bundesverfassungsgerichts umzusetzen und damit die Verwendung von Online-Durchsuchungen zur
Terrorismusbeka&mpfung auf ein gesetzlich sicheres Fundament zu stellen. Obwohl das Gesetz zunachst im
Bundestag eine breite Mehrheit von CDU/CSU und SPD erhielt, scheiterte esim ersten Anlauf am
Widerstand des Bundesrates, da neben den Bundeslandern, in denen FDP, Grine und die Linke mitregieren
auch die SPD-mitregierten Bundeslander dem Gesetz ihre Zustimmung versagten. Erst nach Einberufung des
V ermittlungsausschusses und substantiellen Nachbesserungen in wichtigen Passagen zum Schutz der Blrger-
und Freiheitsrechte, erhielt das Gesetz eine knappe Mehrheit von 35 zu 34 Stimmen.

Kernstiick des Gesetzes ist der Paragraph 20k mit der Bezeichnung "V erdeckte Eingriffein
informationstechnische Systeme": Online-Durchsuchung ist nur dann gestattet, wenn es einen konkreten
Hinwels darauf gibt, dass die Freiheit oder das Leben von Menschen oder die Grundlagen des Staatswesen
gefahrdet sind. Die Mal3nahme dient somit ausschliefdlich der Abwehr schwerwiegender Gefahren und nicht
zur Strafverfolgung per se. Angewandt kann diese Malnahme nur werden, nachdem der Président des BKA
oder sein Stellvertreter dies bel einem unabhangigen Gericht beantragt hat. Wéhrend im zunéchst vom
Bundesrat abgelehnten Gesetz noch die Moglichkeit vorhanden war, dass in seltenen Ausnahmefédlen, wenn
unmittelbar Gefahr droht, die Zustimmung durch ein Gericht auch im Nachhinein (spatestens drei Tage nach
Anwendung) erlaubt werden soll, ist im beschlossenen Gesetz die Genehmigung ausschlief3dlich an eine
zuvor eingeholte richterlicher Erlaubnis gebunden. Eine Anderung im Vermittlungsausschuss ergab sich
auch beziglich der Uberpriifung des verfassungsrechtlich gebotenen Schutzes des K ernbereichs privater

L ebensgestaltung. Wahrend diese urspriinglich von zwei weisungsgebundenen Beamten des BKA hétte
erfolgen sollen, wurde dies mittlerweile auch einem Richter Ubertragen. Im Kommentar zur Gesetzesvorlage
werden zudem die technischen Besonderheiten der Mal3nahme detaillierter erlautert. Ziel des
"Bundestrojaner" ist es, mittels spezieller Uberwachungsprogramme, die auf den fremden Rechnern zuvor
installiert werden missen, Zugriff auf die Festplatten von Computern potentieller Terroristen zu erhalten und
mit Hilfe von so genannten "key-loggers' Tastatureingaben auszulesen. Explizit verboten ist dabel aber der
Zugriff auf Webcams und Mikrophone, die an den Computer angeschlossen sind. Kurz zusammengefasst,
dient dieses Programm also dazu, die auf der Festplatte Fremder gespeicherten Inhalte den
Sicherheitsbehtrden zuganglich zu machen und Eingaben in die Tastatur am Computer auszulesen, ohne
dass diese vorher verschlisselt werden konnen.

Der "Bundestrojaner" versucht daher vor allem zwei Kategorien der terroristischen Nutzung des Internets zu
bekampfen - namlich die Sammlung von Informationen und den Aufbau von Kontroll-, Fiihrungs- und
Kommunikationsstrukturen zur Anschlagsplanung. Er kann aber auch eingesetzt werden, um sowohl Cyber-



Terrorismus als auch Propaganda und finanzielle Ressourcenallokation zu observieren und zu bekampfen.

V. Rationalitat der Terroristen und Effektivitat des" Trojaners'

Um die Effektivitdt des "Bundestrojaners’ bewerten zu kénnen, muss zundchst geklart werden, wie
Terroristen allgemein auf Gegenmal3nahmen reagieren. Den in weiterer Folge beschriebenen Ansatz zur
Erkl&rung terroristischen Verhaltens bezeichne ich als die "Notwendigkeit des Erfolges’.

Dieser Ansatz geht zundchst von der Annahme aus, dass es sich bei Terroristen nicht um Verriickte handelt,
deren Verhaten auf erratische oder psychische Faktoren zurtickgefiihrt werden kann. Eine Vielzahl von
Autorlnnen hat sich mit diesem Thema beschéftigt und es kann mittlerweile a's gesichert angesehen werden,
dass Terroristen rationalen Entschel dungsprozessen folgen und dass Terrorismus willentlich zur Erreichung
politischer oder strategischer Ziele angewandt wird. Terrorismus ist sozusagen das Ergebnis einer

kaltbl Gtigen Abwagung von Kosten und Nutzen - solange die Durchfiihrung eines Attentats die Mittel wert
sind und die Wahrscheinlichkeit eines Erfolges gegeben ist, besteht eine hohe Wahrscheinlichkeit, dass es
auch durchgefuhrt wird.[10] Sogar im Falle der extremsten Form terroristischer Anschlage - dem
Selbstmordattentat - kann die Entscheldung auf den Rickgriff terroristischer V orgehensweise durch
strategische Logik und nicht durch psychische Faktoren erklért werden - Terrorismus wird angewandt, weil
er sich aus Sicht der Terroristen bezahlt macht.[11] Diese Sichtweise wird unter anderem durch Studien von
Marc Sageman, einem Terrorismusexperten und Psychiater, belegt, der nach dem Studium der Biographien
von Uber 130 Terroristen zum Ergebnis kommt, dass diese durch ihre "Normalitat" beztglich ihrer mentalen
Gesundheit (im Vergleich zum Bevolkerungsdurchschnitt) gekennzeichnet sind.[12]

Andrew H. Kydd und Barbara F. Walter haben dariiber hinaus gezeigt, wie diese Form der kalkulierten
Gewalt dazu verwendet wird, um Strategien zu entwickeln und Ziele zu erreichen.[13] Auch wenn Max
Abrahams bestreitet, dass Terrorismus das Ergebnis einer strategischen Uberlegung sei, um politische Ziele
zu erreichen, sondern Terroristen als "social solidarity seekers' bezeichnet, unterstreicht er die Annahme,
dass diese Akteure rational handeln und von einer K osten-Nutzen-Abwagung geleitet werden.[14] Dieser
rationalistische Ansatz wird zudem noch durch Studien wie jener von LisaM. Cartan verfestigt, die zeigt,
dass Terroristen Anschlagziele meiden, die zu gut bewacht sind und deren Erfolg daher in Frage gestellt
wird.[15]

Dariiber hinaus kdnnen es sich Terroristen nicht erlauben, Uber einen langeren Zeitraum hinweg keine
Attentate durchzuftihren, wollen sie nicht in Vergessenheit geraten. Terroristen sind daher gezwungen, ein
Minimum an Prasenz zu zeigen, um effektiv bleiben zu kénnen.16 Dies erfolgt jedoch immer nur unter
Bertcksichtigung des zuvor erwdhnten Arguments, dass Anschlage nicht um jeden Preis durchgefiihrt
werden, sondern Terrorismus von einer Kosten-Nutzen-Abwagung geleitet wird.

Wenn Terroristen sich aso bestimmten GegenmalZnahmen durch Staaten gegentibersehen und diese
Gegenmalinahmen analysieren, haben sie prinzipiell zwel Mdglichkeiten, darauf zu reagieren - entweder mit
dem Terrorismus aufzuhdren oder Mittel und Wege zu finden, um diese Gegenmal3nahmen zu umgehen. Der
erste Weg ist aus Sicht der Terroristen nicht wirklich realistisch, solange sie Terroristen bleiben wollen.
Daher muss es ihnen gelingen, trotz der Gegenmal3nahmen erfolgreich zu sein. Terroristen sind folglich dazu
gezwungen, neue Anschlagsmethoden zu entwickeln, neue Waffen zu finden, ihre Ziele von stérker
bewachten Zielen auf weniger stark geschitzte Ziele umzulenken oder neue Kommunikationsmittel und -
kandle zu finden, um Anschl&ge in aller Ruhe vorbereiten und durchfiihren zu kénnen.[17] Solche
Innovationen, die auch als " Substitutionseffekt” bezeichnet werden, sind notwendig, weil der hdhere Preis
eines bestimmten Anschlages durch die Konzentration auf ein neues, weniger stark geschiitztes Ziel
umgeleitet wird, um die Kosten geringer zu halten.[18] Dieser Befund wird durch Studien wie jene von
Brynjar Liaund Thomas Hegghammer bestérkt, die argumentieren, dass es so etwas wie strategische Studien



bei Terroristen gibt. Ihnen zur Folge werden unterschiedliche wissenschaftliche Analysemethoden unter
Jihadisten benutzt, um politische Konstellationen zu analysieren, Schwachpunkte der Gegenmal3hahmen
aufzudecken und dadurch die Effektivitat von Operationen zu steigern.[19]

Es muss daher davon ausgegangen werden, dass Terroristen staatliche Gegenmal3nahmen als solche
identifizieren und Gber kurz oder lang Mittel und Wege finden werden, diese zu umgehen. Dies bedeutet
nicht, dass Staaten im Kampf gegen den transnationalen Terrorismus chancenlos sind, weil es Terroristen
immer gelingen wird Gegenmal3nahmen zu antizipieren und zu analysieren und entsprechend dagegen
vorzugehen. Eswird immer wieder Falle geben, wo dies nicht der Fall ist. Trotzdem missen Staaten Uber die
Auswirkungen ihres Handelns genauer Bescheid wissen und etwaige K onsequenzen mit bedenken.

V. Auswirkungen des" Bundestrojaners"

Welche Konseguenzen hat nun die Einfuhrung des "Bundestrojaners’? Es l&sst sich zunéchst zeigen, dass
Terroristen, ohne die Anwendung solcher Mal3nahmen, einen grof3en Vortell bel der Planung von
Anschlégen und bei der Kommunikation untereinander haben. Solange sie es vermeiden in Raumlichkeiten,
die von Sicherheitsbehérden durch das Verwanzen unter Beobachtung stehen, Gber Anschlagsplane zu
sprechen und solche zu organisieren und wenn sie dartiber hinaus auch noch Verschltissel ungstechniken
benutzen, um ihren Internetverkehr unlesbar zu machen, haben staatliche I nstitutionen kaum Mdglichkeiten,
solche Aktivitaten umfangreich aufzudecken und dadurch maégliche Anschlége zu verhindern. Aus dieser
Sicht ist der Einsatz des "Bundestrojaners’ unabdingbar. Es darf Terroristen nicht ermoglicht werden, dass
durch neue technische Entwicklungen wie dem Internet pl6tzlich Optionen offen stehen, dieim Ernstfall der
staatlichen Kontrolle entzogen sind.

Der verdeckte Eingriff in informationstechnische Systeme erschwert daher nachvollziehbar die Nutzung des
Internets fUr terroristische Zwecke, da die Wahrscheinlichkeit, bei dieser Nutzung observiert zu werden,
steigt. Damit Terroristen durch diesen Eingriff ungestort weiterplanen und agieren kénnen - und von diesem
Wunsch muss ausgegangen werden - missen sie Mittel und Wege finden, um der Kontrolle durch die
Sicherheitsbehtrden zu entkommen. Die Anwendung von V erschl lissel ungsprogrammen scheint hier ein viel
versprechender Weg zu sein, davor allem mit steigender V erschllisselungsrate die Dechiffrierung nahezu
unmaoglich gemacht wird. Der Einsatz der zuvor erwahnten "key-logger” durch den "Bundestrojaner”, die
Kommunikation bereits vor der Verschliisselung direkt nach Eingabe an der Tastatur abfangen, soll genau
diesem Problem begegnen. Das explizite Verbot, mit dem Webcams und Mikrophone von der Uberwachung
ausgeschlossen werden, verwundert aber. Hier glaubt man aller Voraussicht nach, durch bereits bestehende
Methoden wie das Verwanzen der betreffenden Raumlichkeiten zum gleichen Ergebnis zu kommen. Dies
mag zwar bel Computern gelten, die immer am selben Standort stehen. Sobald ein potentieller Terrorist dies
aber Uber ein Notebook an unterschiedlichen Orten tut, ist es nicht nachvollziehbar, warum zwar die
Kommunikation tiber die Tastatur, nicht aber jene Uber Webcam und Mikrophon "abgehort” werden soll.
Gewichtiger wird dieser Umstand noch dadurch, dass Terroristen auf 6ffentlich zugangliche Computer wie
zum Beispiel in Bibliotheken der Uberwachung ausweichen kénnen. Es ist nicht anzunehmen und gesetzlich
auch nicht gedeckt, dass das BKA praventiv ale frei zuganglichen Rechner in der Bundesrepublik mit
diesem Uberwachungsprogramm versieht.

Das grofdte Problem besteht jedoch darin, dass der "Bundestrojaner” erst in solchen Fallen zum Einsatz
kommen wird, wo es bereits einen Verdacht auf die missbrauchliche Nutzung des Internets fir terroristische
Zwecke gibt. Dies soll jedoch nicht bedeuten, dass diese Mal3nahme aufgeweicht und praventiv auf
samtlichen Computer angewendet werden soll, wie es die britische Regierung plant. Es soll nur verdeutlicht
werden, dass der "Bundestrojaner” in begrenzten Fallen durchaus niitzlich sein kann, aber in einer Vielzahl
der Falle keine Wirkung zeigen wird, weil er eben nicht angewendet (weil potentielle Terroristen nicht unter
Beobachtung stehen) oder umgangen werden kann (durch Ausweichen auf andere Rechner). Wann immer es



potentiellen Terroristen gelingt, das Augenmerk staatlicher Institutionen im Vorfeld eines Anschlages nicht
auf sich zu lenken, und sie gleichzeitig bei der Nutzung des Internets ein gewisses Mal3 an Vorsicht walten
lassen (n@mlich durch die Nutzung von V erschltissel ungsprogrammen etc.) oder auf offentliche Rechner
ausweichen, wird der "Bundestrojaner" ein zahnloses Instrument bleiben.

V1. Resimee und Ausblick

Der "Bundestrojaner” bietet gegentiber traditionellen Uberwachungsmethoden Vorteile, die von Seiten der
Terroristen mit Hilfe von modernen und einfach anwendbaren V erschl lissel ungsprogrammen umgangen
werden konnen. Er wird in vielen Situationen keine Wirkung zeigen, weil nicht unter Beobachtung stehende
potentielle Terroristen einfach nicht erfasst werden. Dartiber hinaus ist anzunehmen, dass die Wirkung
dieses Uberwachungsinstruments durch die Nutzung frei zuganglicher Computer ausgehebelt wird. Deshalb
wird der "Bundestrojaner” nur in seltenen Fallen wirklich zum Einsatz kommen kdnnen.

Es bedarf daher einer kritischen Auseinandersetzung mit diesem Instrument. Das Bundesverfassungsgericht
hat mit seinem Urteil vom Februar 2008 hier erste Mal3stébe zum Schutz der Personlichkeitsrechte gesetzt,
die im Gesetz grofiteils auch ihre Widerspiegelung fanden. Vor allem die Betonung, dass der Einsatz dieses
Instruments nur in Ausnahmefélen und nur mit richterlicher Genehmigung erfolgen kann sind wichtige
Punkte. Gerade hier zeigte sich, wie produktiv sich das politische System der Bundesrepublik auf die
Nachbesserung von Schwachstellen im Gesetz ausgewirkt hat. Wahrend im Entwurf des
Bundesinnenministers noch die Mdglichkeit bestand, den Einsatz der Online-Durchsuchung voribergehend
auch ohne richterliche Genehmigung durchzufiihren und die Uberpriifung einer moglichen Verletzung der
personlichen Integritét von zwel weisungsgebundenen BKA-Beamten erfolgen sollte, wurden diese Passagen
auf Druck kritischer Stimmen im Bundesrat abgeéndert. Die beschlossene Version des Gesetzes gewahrt
somit den wohl hochstméglichen Schutz an Birger- und Freiheitsrechten, ohne gleichzeitig die begrenzte
Effektivitdt dieses Instruments zu untergraben.

Es bleibt abzuwarten, wie sich der Einsatz des "Bundestrojaners’ nun wirklich auswirken wird.

Die von mir vorgebrachten Argumente deuten aber darauf hin, dass der erhoffte Effekt vielerorts ausbleiben
wird. Eine mogliche Ausweitung auf unbeteiligte Computer oder der préventive Einsatz auf Rechnernin
offentlichen Raumen, wie in Grof3britannien gefordert, sollte aber auf jeden Fall verhindert werden.
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