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Obwonhl die Affare um die massenhafte Kommunikationsiberwachung durch (amerikanische) Geheimdienste
kel neswegs abgeschlossen ist, haben diese Enthillungen schon einige Spuren hinterlassen: Dank Edward
Showden und anderen Whisstleblowern miissen wir inzwischen davon ausgehen, dass die geheimdienstliche
Uberwachung der elektronischen Kommunikation in weit grofRerem Umfang stattfindet als bisher gedacht;
dass (zumindest zwischen westlichen Landern) ein reger lander Ubergreifender Austausch der
Uberwachungstechnik und der Uberwachungser gebnisse stattfindet, bei dem bestehende nationale
Schranken durch Forum-Shopping umgangen werden; dass die zustandigen Stellen — etwa die
Bundesregierung oder das Bundesamt fur Verfassungsschutz — keine ernsthaften Bemihungen erkennen
lassen, sich fur einen wirksamen Grundrechtsschutz einzusetzen; schlief3lich aber auch, dass selbst bei

vor handenem politischen Willen fir eine effektive internationale Regulierung der
Kommunikationstiberwachung noch die geeigneten rechtlichen Mal3stéabe fehlen.

Den letztgenannten Punkt greift die vorliegende Erklérung zahlreicher NGOs und zivilgesellschaftlicher
Initiativen auf. Se enthélt einen Katalog einfacher menschenrechtlicher Mindestanforderungen an die
inter nationale Kommunikationstiberwachung. Die Erkléarung kann Uber die Webseite

https: //www.necessaryandproportionate.org/ unter stiitzt werden. Die vorliegende Uber setzung wurde von
Digitalcourage e.V. erstellt.

Wahrend die Technologien, welche die staatliche Kommunikationstiberwachung unterstiitzen, verbessert
werden, vernachlassigen die Staaten sicherzustellen, dass Gesetze und Verordnungen in Bezug auf

K ommunikationstiberwachung in Einklang mit internationalen Menschenrechten stehen und die Rechte auf
Privatsphare und Meinungsfreiheit beachtet werden. Dieses Dokument versucht zu erklaren, wie
internationale Menschenrechte in der aktuellen digitalen Umgebung anwendbar sind, besonders vor dem
Hintergrund des Wachstums und des Wandels der Technologien und Methoden der
Kommunikationstiberwachung. Diese Grundsétze kdnnen zivilgesellschaftlichen Gruppen, der Wirtschaft,
Staaten und anderen einen Rahmen liefern, mit dem sie bewerten kénnen, ob aktuelle oder geplante
Uberwachungsgesetze oder -praktiken im Einklang mit den Menschenrechten stehen.

Diese Grundsétze sind das Ergebnis einer globalen Beratung mit Gruppen der Zivilgesellschaft, der
Wirtschaft und internationalen Experten fur Recht, Politik und Technologien in der
Kommunikationstiberwachung.

Einleitung

Privatsphére ist ein Grundrecht, das wesentlich ist fir den Erhalt von demokratischen Gesellschaften. Esist
grundlegend fir die menschliche Wirde und verstérkt andere Rechte, wie Meinungs-, Informations- und
Versammlungsfreiheit, und es ist nach internationalen Menschenrechtsgesetzen anerkannt.(1) Aktivitaten,


https://www.necessaryandproportionate.org/

die das Recht auf Privatsphére begrenzen, einschliefdlich Kommunikationsiiberwachung, kénnen nur dann
als gerechtfertigt gelten, wenn sie gesetzlich vorgeschrieben sind, sie notwendig sind, um ein legitimes Ziel
zu erreichen, und sie dem Ziel, welches sie verfolgen, angemessen sind.(2)

Vor der 6ffentlichen Einfuhrung des Internets schufen fest etablierte legale Grundsétze und der

K ommunikationstiberwachung innewohnende logistische Hirden Grenzen fir die staatliche
Kommunikationsiiberwachung. In gegenwartigen Dekaden haben die logistischen Barrieren der
Uberwachung abgenommen und die Anwendung der gesetzlichen Grundsitze in neuen technol ogischen
Kontexten sind unklarer geworden. Die Explosion der Inhalte digitaler Kommunikation und Information
Uber Kommunikation, sogenannte ,,V erbindungsdaten® - Informationen tber die Kommunikation eines
Individuums oder Nutzung elektronischer Geréte - die sinkenden K osten der Speicherung und des
Dataminings und die Bereitstellung von personlichen Inhalten durch Drittanbieter machen staatliche
Uberwachung in einem beispiellosen Ausmal’ moglich.(3) Dabei haben Konzeptualisierungen der
bestehenden Menschenrechtsgesetze nicht Schritt gehalten mit den modernen und sich verandernden
Moglichkeiten der Kommunikationstiberwachung des Staates, der Fahigkeit des Staates, aus verschiedenen
Uberwachungstechniken gewonnene Informationen zu kombinieren und zu organisieren, oder der erhohten
Sensibilitét der Informationen, die zuganglich werden.

Die Haufigkeit, mit der Staaten Zugang zu Kommunikationsinhalten und -metadaten suchen, steigt
dramatisch — ohne angemessene Kontrolle.(4) Wenn Kommunikationsmetadaten aufgerufen und analysiert
werden, kann damit ein Profil einer Person, einschliefdich des Gesundheitszustandes, politischer und
religidser Ansichten, Verbindungen, Interaktionen und Interessen, erstellt werden. So werden genauso viele
oder sogar noch mehr Details offengelegt, als aus dem Inhalt der Kommunikation erkennbar wére.(5) Trotz
desriesigen Potenzials fur das Eindringen in das L eben eines Menschen und der abschreckenden Wirkung
auf politische und andere Vereinigungen, weisen rechtliche und politische Instrumente oft ein niedrigeres
Schutzniveau fur Kommunikationsmetadaten auf und fihren keine ausreichenden Beschrankungen dafUr ein,
wie sie spéater von Behorden verwendet werden, einschliefdlich wie sie gewonnen, geteilt und gespeichert
werden.

Damit Staaten tatsachlich ihren internationalen menschenrechtlichen Verpflichtungen in Bezug auf
Kommunikationsiiberwachung nachkommen, miissen sie den im Folgenden genannten Grundsétzen
entsprechen. Diese Grundsitze gelten fur die Uberwachung der eigenen Biirger eines Staates, die in seinem
eigenen Hoheitsgebiet ausgefuhrt wird, sowie der Uberwachung anderer in anderen Gebieten. Die
Grundsitze gelten auerdem unabhangig vom Zweck der Uberwachung - Strafverfolgung, nationale
Sicherheit oder sonstige behérdliche Ziele. Zudem gelten sie sowohl fur die Aufgabe des Staates, die Rechte
des Einzelnen zu respektieren und zu erfillen, als auch fur die Verpflichtung, die Rechte des Einzelnen vor
Missbrauch durch nicht-staatliche Akteure, einschliefdlich der Wirtschaft, zu schiitzen.(6) Der private Sektor
tragt die gleiche Verantwortung fir die Wahrung der Menschenrechte, insbesondere in Anbetracht der
Schltsselrolle, die sie bei der Konzeption, Entwicklung und Verbreitung von Technologien spielt, und damit
Kommunikation ermdglicht und bereitstellt und - wo erforderlich - mit staatlichen
Uberwachungsmafinahmen zusammenarbeitet. Dennoch ist der Umfang der vorliegenden Grundsétze auf die
Pflichten des Staates beschrankt.

Veranderte Technologie und Definitionen

, Kommunikati onsiiberwachung® umfasst heutzutage die Uberwachung, das Abhoren, die Sammlung,
Analyse, Nutzung, Konservierung und Aufbewahrung von, den Eingriff in oder Zugang zu Informationen,
welche die Kommunikation einer Person in der Vergangenheit, Gegenwart oder Zukunft beinhaltet,
reflektiert oder sich daraus ergibt. ,, Kommunikation” beinhaltet Aktivitéten, Interaktionen und
Transaktionen, die Uber elektronische Medien Ubertragen werden, wie z.B. Inhalte der Kommunikation, die



Identitét der an der Kommunikation Beteiligten, das Standort-Tracking, einschliefdlich IP-Adressen, die
Uhrzeit und die Dauer der Kommunikation und Kennungen von Kommunikationsgeréten, die wahrend der
Kommunikation verwendet werden.

Traditionell wurde die Invasivitéat der Kommunikationstiberwachung auf Basis von kiinstlichen und
formalen Kategorien bewertet. Bestehende rechtliche Rahmenbedingungen unterscheiden zwischen ,, Inhalt*
oder , Nicht-Inhalt*, , Teilnehmerinformation* oder , Metadaten”, gespeicherten Daten oder
Ubertragungsdaten, Daten, die zuhause gespeichert werden oder die im Besitz eines dritten Diensteanbieters
sind.(7) Allerdings sind diese Unterscheidungen nicht mehr geeignet, den Grad des Eindringens der
Kommunikationstiberwachung in das Privatleben von Einzel personen und Verbanden zu messen. Wahrend
seit Langem Einigkeit darin besteht, dass Kommunikationsinhalte per Gesetz signifikanten Schutz verdienen
wegen ihrer Fahigkeit, sensible Informationen zu offenbaren, ist es nun klar, dass andere Informationen aus
der Kommunikation - Metadaten und andere Formen der nicht-inhaltlichen Daten - vielleicht sogar mehr
Uber eine Einzel person enthiillen kénnen, als der Inhalt selbst und verdienen daher einen gleichwertigen
Schutz. Heute kdnnte jede dieser Informationsarten, fur sich allein oder gemeinsam analysiert die |dentitét
einer Person, deren Verhalten, Verbindungen, physischen oder gesundheitlichen Zustand, Rasse, Hautfarbe,
sexuelle Orientierung, nationale Herkunft oder Meinungen enthiillen, oder die Abbildung einer Person
mithilfe der Standortbestimmung, ihrer Bewegungen oder Interaktionen Uber einen Zeitraum,(8)
ermdglichen oder auch von allen Menschen an einem bestimmten Ort, zum Beispiel bei einer offentlichen
Demonstration oder anderen politischen Veranstaltungen. Als Ergebnis sollten ale Informationen, welche
sich aus der Kommunikation einer Person ergeben, diese beinhalten, reflektieren, oder tber diese Person
stattfinden, und welche nicht 6ffentlich verfuigbar und leicht zuganglich fiir die allgemeine Offentlichkeit
sind, as, geschitzte Informationen® angesehen werden. Ihnen sollte dementsprechend der hochste
gesetzliche Schutz gewahrt werden.

Bei der Beurteilung der Invasivitét der staatlichen Kommunikationstiberwachung ist es notwendig, dass
beides betrachtet wird: sowohl das Potenzial der Uberwachung, geschiitzte | nformationen offenzulegen,
sowie der Zweck, zu der der Staat die Information sammelt. Kommunikationsiiberwachung, die
voraussichtlich zur Offenlegung von geschitzten Informationen fhrt, die eine Person dem Risiko der
Ermittlung, Diskriminierung oder Verletzung der Menschenrechte aussetzen kann, wird eine ernsthafte
Verletzung des Rechts des Einzelnen auf Privatsphéare darstellen und aulRerdem die Nutzung anderer
Grundrechte untergraben, unter anderem das Recht auf freie Meinungsaul3erung, Versammlungsfreiheit und
politische Partizipation. Dies liegt darin begriindet, dass diese Rechte erfordern, dass Menschen in der Lage
sind, frei von der abschreckenden Wirkung der staatlichen Uberwachung zu kommunizieren. Eine
Festlegung sowohl des Charakters a's auch der Einsatzmdglichkeiten der gesuchten Informationen wird
somit in jedem Einzelfall notwendig.

Bei der Annahme einer neuen Technik der Kommunikationstiberwachung oder der Ausweitung des
Anwendungsbereichs einer bestehenden Technik sollte der Staat sicherstellen, ob die Informationen, die
wahrscheinlich beschafft werden, in den Bereich der ,, geschiitzten Informationen® fallt, bevor er sie einholt,
und sie zur Kontrolle der Justiz oder anderen demokratischen Kontrollorganen vorlegen. Wenn man bedenkt,
ob eine Information, die man mithilfe von Kommunikationsiiberwachung erhalten hat, auf die Ebene der
»geschitzten Informationen” aufsteigt, sind sowohl die Form al's auch der Umfang und die Dauer der
Uberwachung relevante Faktoren. Weil tiefgreifende oder systematische Uberwachung die Fahigkeit hat,
private Informationen weit tber seine einzelnen Teile hinaus zu offenbaren, kann auch die Uberwachung der
nicht geschitzten Informationen auf ein Niveau der Invasivitét gelangen, das starken Schutz verlangt.(9)

Die Festlegung, ob ein Staat die Uberwachung geschiitzter Kommunikation durchfiihren darf, mussim



Einklang mit den folgenden Grundsétzen stehen.

Die Grundsatze

Gesetzmaligkeit: Jede Beschrankung des Rechtes auf Privatsphére muss gesetzlich vorgeschrieben sein.
Der Staat darf in Abwesenheit eines bestehenden 6ffentlich verfligbaren Rechtsaktes, welcher den Standard
der Klarheit und Genauigkeit erfiillt, und der ausreicht, um sicherzustellen, dass Einzelne eine
Benachrichtigung erhalten und seine Anwendung vorhersehen kénnen, keine Mal3nahmen einfiihren oder
durchsetzen, die das Recht auf Privatsphéare beeintréchtigen. Angesichts der Geschwindigkeit des

technol ogischen Wandels sollten Gesetze, die das Recht auf Privatsphére beschrénken, regelméliig durch
Instrumente eines partizipativen, legislativen und behdrdlichen Prozesses Uberprift werden.

RechtmaRiges Ziel: Gesetze sollten nur Kommunikationstiberwachung durch spezifizierte Behdrden
erlauben, um ein legitimes Ziel zu erreichen, welches einem Uberragend wichtigen Rechtsgut, dasin einer
demokratischen Gesellschaft notwendig ist, entspricht. Es darf keine Mal3nahme angewendet werden, die auf
der Grundlage von Rasse, Hautfarbe, Geschlecht, Sprache, Religion, politischer oder sonstiger Uberzeugung,
nationaler oder sozialer Herkunft, Vermégen, Geburt oder des sonstigen Status diskriminiert.

Notwendigkeit: Gesetze, die Kommunikationstiberwachung durch den Staat erlauben, mussen die
Uberwachung darauf begrenzen, was zweifellos und nachweislich notwendig ist, um das legitime Ziel zu
erreichen. Kommunikationstiberwachung darf nur durchgefiihrt werden, wenn es das einzige Mittel zur
Erreichung eines rechtméldigen Zielsist, oder wenn es mehrere Mittel gibt, es das Mittel ist, welches am
unwahrscheinlichsten die Menschenrechte verletzt. Der Nachweis der Begriindung dieser Rechtfertigung in
gerichtlichen sowie in Gesetzgebungsverfahren liegt beim Staat.

Angemessenheit: Jeder Fall der gesetzlich autorisierten Kommunikationstiberwachung muss geeignet sein,
das spezifische legitime Ziel, welches festgelegt wurde, zu erfillen.

Verhdaltnismaligkeit: Kommunikationsiiberwachung sollte als hochgradig invasive [oder: eindringende]
Handlung angesehen werden, die in das Recht auf Privatsphare und die Fretheit der Meinungsaul3erung
eingreift und die Grundlagen einer demokratischen Gesellschaft bedroht. Entscheidungen tber

K ommunikationstiberwachung missen durch Abwagen der gesuchten Vorteile gegen die Schaden, die den
Rechten des Einzelnen und anderen konkurrierenden Interessen zugeflgt wurden, getroffen werden, und
sollten eine Betrachtung der Sensibilitéat der Informationen und der Schwere der Verletzung des Rechts auf
Privatsphére einbeziehen.

Dies erfordert insbesondere: Sollte ein Staat Zugang zu oder die Nutzung von geschitzten Informationen
anstreben, die durch Kommunikationstiberwachung im Rahmen einer strafrechtlichen Untersuchung
gesammelt wurden, dann muss dies auf der zusténdigen, unabhangigen und unparteiischen gerichtlichen
Entscheidung begriindet sein, dass:

¢ eseine hohe Wahrscheinlichkeit gibt, dass ein schweres Verbrechen begangen wurde oder begangen
werden wird;

¢ der Bewels eines solchen Verbrechens durch den Zugriff auf die geschiitzten Daten erhalten werden
wirde;

¢ andere verfligbare und weniger invasive Ermittlungsmethoden ausgeschépft sind;



« die abgerufenen Informationen in vernunftiger Weise auf diejenigen begrenzt werden, die fir die
mutmaldliche Straftat relevant sind, und jede weitere gesammelte Information sofort vernichtet oder
zuriickgegeben wird; und

¢ Informationen nur von der festgel egten Behdrde abgerufen und nur fir den Zweck, fir den die
Genehmigung erteilt wurde, verwendet werden.

Wenn der Staat mit Kommunikationstiberwachung Zugang zu geschiitzten Informationen zu einem Zweck
erlangen will, der eine Person nicht der Strafverfolgung, Ermittlung, Diskriminierung oder Verletzung der
Menschenrechte aussetzt, muss der Staat elner unabhangigen, unparteiischen und zusténdigen Behérde
Folgendes nachweisen:

e andere verfigbare und weniger invasive Ermittlungsmethoden wurden in Betracht gezogen;

e die abgerufenen Informationen werden in verniinftiger Weise auf die relevanten begrenzt und jede
zusétzlich gesammelte Information wird sofort vernichtet oder dem betroffenen Individuum
zuriickgegeben; und

¢ Informationen werden nur von der festgelegten Behdrde abgerufen und nur fir den Zweck verwendet,
fur den die Genehmigung erteilt wurde.

Zustandige gerichtliche Behérden: Bestimmungen in Bezug auf die Kommunikationsiiberwachung missen
von zustandigen gerichtlichen Behérden, die unparteiisch und unabhéngig sind, festgelegt werden. Die
Behdrde muss:

e getrennt sein von der Behdrde, welche die Kommunikationstiberwachung durchfihrt,

e vertraut sein mit den relevanten Themen und fahig sein, eine gerichtliche Entscheidung tber die
RechtmaRigkeit der Kommunikationsiiberwachung, die benutzte Technologie und Menschenrechte zu
treffen, und

¢ Uber entsprechende Ressourcen verfiigen, um die ihr Ubertragenen Aufgaben auszufihren.

Rechtsstaatliches Verfahren: Ein rechtsstaatliches Verfahren verlangt, dass Staaten die Menschenrechte
jedes Einzelnen respektieren und garantieren, indem sie rechtmaf3ige Prozesse versichern, die jegliche
Beeintrachtigung der Menschenrechte ordnungsgemal? und gesetzlich spezifiziert regeln, die konsistent
durchgefiihrt werden, und die der allgemeinen Offentlichkeit zugénglich sind. Insbesondere bei der
Bestimmung seiner oder ihrer Menschenrechte hat jeder das Recht auf ein faires und 6ffentliches Verfahren
innerhalb elner angemessenen Frist von einem unabhéngigen, zustandigen und unparteiischen rechtmaliig
gegrindeten Gericht,(10) auf3er in Notfallen, wenn fir Menschenleben Gefahr in Verzug ist. In solchen
Falen mussinnerhab einer verniinftigen und realisierbaren Frist eine rickwirkende Autorisierung eingeholt
werden. Allein das Risiko der Flucht oder Zerstorung von Beweismitteln sollte niemals al's ausreichend fir
eine rickwirkende Autorisierung angesehen werden.

Benachrichtigung des Nutzer s: Personen sollten tber die Entscheidung der Autorisierung einer
Kommunikationsiiberwachung informiert werden. Es sollten ausreichend Zeit und Informationen zur
Verfligung gestellt werden, so dass die Person die Entscheidung anfechten kann. Des Weiteren sollte sie
Zugang zu dem Material bekommen, welches flr den Antrag der Autorisierung vorgelegt wurde. Eine
Verzdgerung der Benachrichtigung ist nur unter folgenden Bedingungen gerechtfertigt:

« Die Benachrichtigung wiirde den Zweck, fur den die Uberwachung genehmigt ist, ernsthaft gefahrden



oder es besteht eine unmittel bare Gefahr fur Menschenleben, oder

e Die Erlaubnis einer Verzogerung der Benachrichtigung wird durch die zustandige Justizbehtrde zum
Zeitpunkt der Genehmigung der Uberwachung erteilt; und

¢ Die betroffene Person wird benachrichtigt, sobald die Gefahr aufgehoben ist, oder innerhalb einer
verninftigen realisierbaren Frist; je nachdem, welches zuerst zutrifft, aber in jeden Fall zu dem
Zeitpunkt, zu dem die Kommunikationsiiberwachung abgeschlossen ist. Die Verpflichtung zur
Benachrichtigung liegt beim Staat, aber in dem Fall, dass der Staat dem nicht nachkommt, sollten
Kommunikationsdiensteanbieter die Freiheit haben, Personen Uber die Kommunikationsiiberwachung
freiwillig oder auf Anfrage zu benachrichtigen.

Transpar enz: Staaten sollten beziglich der Nutzung und des Umfangs der Techniken und Befugnisse der
Kommunikationsiiberwachung transparent sein. Sie sollten mindestens die gesammelten Informationen Uber
die Anzahl der genehmigten und abgelehnten Anfragen, eine Aufschliisselung der Anfragen nach
Dienstanbieter und nach Ermittlungsart und -zweck veréffentlichen. Staaten sollten Personen geniigend
Informationen liefern, um zu gewéhrleisten, dass sie den Umfang, die Art und Anwendung der Gesetze,
welche die Kommunikationsiiberwachung erlauben, zu verstehen. Staaten sollten Diensteanbieter beféhigen,
die von ihnen angewendeten Prozesse zu verdffentlichen, wenn sie staatliche Kommunikationsiiberwachung
bearbeiten, an diesen Prozessen festzuhalten und Berichte der staatlichen Kommunikationsiiberwachung zu
veroffentlichen.

Offentliche Aufsicht: Staaten sollten unabhangige Aufsichtsmechanismen schaffen, die Transparenz und
Verantwortung der Kommunikationstiberwachung gewahrleisten.(11) Aufsichtsmechanismen sollten die
Befugnis haben, auf alle potenziell relevanten Informationen Uber staatliche Mal3nahmen, wenn notwendig
auch auf geheime oder a's Verschlusssachen gekennzei chnete Informationen, zuzugreifen; zu beurteilen, ob
der Staat seine rechtmaliigen Fahigkeiten legitim nutzt; zu beurteilen, ob der Staat die Informationen Uber
den Einsatz und den Umfang der Techniken und Befugnisse der Kommunikationstiberwachung transparent
und genau verdffentlicht hat; und regelmaliige Berichte und andere fir die Kommunikationsiiberwachung
relevante Informationen zu veréffentlichen. Unabhangige K ontrollmechanismen sollten in Erganzung zur
Aufsicht geschaffen werden, die bereits Uber einen anderen Teil der Regierung zur Verfligung steht.

Integritat der Kommunikation und der Systeme: Um die Integritét, Sicherheit und Privatsphére der
Kommunikationssysteme zu gewahrleisten, und in Anerkennung der Tatsache, dass Abstriche bei der
Sicherheit fur staatliche Zwecke fast immer die Sicherheit im Allgemeinen infrage stellen, sollten Staaten
die Dienstleister oder Hardware- oder Softwarehandler nicht zwingen, Uberwachungs- oder
Beobachtungsfunktionen in ihre Systeme einzubauen oder bestimmte Informationen lediglich fir Zwecke
der staatlichen Uberwachung zu sammeln oder zu speichern. A priori Vorratsdatenspeicherung oder
Sammlung sollte nie von Dienstleistern gefordert werden. Personen haben das Recht, sich anonym zu
auidern; Staaten sollten daher auf die zwingende Identifizierung der Nutzer als Voraussetzung fur die

L eistungserbringung verzichten.(12)

Schutzmal3nahmen fir dieinter nationale Zusammenar beit: Als Reaktion auf die Verdnderungen der
Informationsflisse und Kommunikationstechnologien und -dienstleistungen, kann es notwendig sein, dass
Staaten Hilfe von einem ausléndischen Dienstleister anfordern. Dementsprechend sollten die gemeinsamen
Rechtshilfevertrage und andere Vereinbarungen, die von den Staaten eingegangen wurden, sicherstellen,
dassin Fallen, in denen die Gesetze mehr als eines Staates fir die Kommunikati onstiberwachung
angewendet werden kdnnen, derjenige verfigbare Standard mit dem hdheren Schutzniveau fir den
Einzelnen angewendet wird. Wo Staaten Unterstiitzung fir Zwecke der Strafverfolgung suchen, sollte der
Grundsatz der beidersaitigen Strafbarkeit angewendet werden. Staaten dirfen gemeinsame
Rechtshilfeprozesse und aus andische Anfragen nach geschtitzten Informationen nicht nutzen, um
inléandische gesetzliche Beschrankungen der Kommunikationstiberwachung zu umgehen. Gemeinsame
Rechtshilfeprozesse und andere V ereinbarungen sollten klar dokumentiert werden, 6ffentlich zugénglich
sein und dem Schutz des fairen Verfahrens unterliegen.

Schutzmal3nahmen gegen unrechtmafligen Zugang: Die Staaten sollten Gesetze erlassen, welcheillegale



Kommunikationstiberwachung durch 6ffentliche oder private Akteure kriminalisieren. Die Gesetze sollten
ausreichende und erhebliche zivil-und strafrechtliche Sanktionen, Schutz fir Whistleblower und Wege fur
die Wiedergutmachung von Betroffenen enthalten. Die Gesetze sollten vorsehen, dass alle Informationen,
welche in einer Weise gesammelt wurden, die mit diesen Grundsdtzen unvereinbar ist, in einem Verfahren
als Beweise unzul&ssig sind, genauso wie Bewelise, die von solchen Informationen abgeleitet sind. Die
Staaten sollten aul3erdem Gesetze erlassen mit der Mal3gabe, dass das Material zerstort oder der Person
zurlickgegeben werden muss, nachdem das durch Kommunikationstiberwachung gesammelte Material zu
dem Zweck genutzt wurde, zu welchem es bereitgestel It wurde.

Anmerkungen:

(1) Universal Declaration of Human Rights Article 12, United Nations Convention on Migrant Workers
Article 14, UN Convention of the Protection of the Child Article 16, International Covenant on Civil and
Political Rights, International Covenant on Civil and Political Rights Article 17; regional conventions
including Article 10 of the African Charter on the Rights and Welfare of the Child, Article 11 of the
American Convention on Human Rights, Article 4 of the African Union Principles on Freedom of
Expression, Article 5 of the American Declaration of the Rights and Duties of Man, Article 21 of the Arab
Charter on Human Rights, and Article 8 of the European Convention for the Protection of Human Rights and
Fundamenta Freedoms; Johannesburg Principles on National Security, Free Expression and Access to
Information, Camden Principles on Freedom of Expression and Equality.

(2) Universal Declaration of Human Rights Article 29; General Comment No. 27, Adopted by The Human
Rights Committee Under Article 40, Paragraph 4, Of The International Covenant On Civil And Political
Rights, CCPR/C/21/Rev.1/Add.9, November 2, 1999; see also Martin Scheinin, "Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental freedoms while countering
terrorism," 2009, A/HRC/17/34.

(3) Communications metadata may include information about our identities (subscriber information, device
information), interactions (origins and destinations of communications, especially those showing websites
visited, books and other materials read, people interacted with, friends, family, acquaintances, searches
conducted, resources used), and location (places and times, proximities to others); in sum, metadata provides
awindow into nearly every action in modern life, our mental states, interests, intentions, and our innermost
thoughts.

(4) For example, in the United Kingdom alone, there are now approximately 500,000 requests for

communications metadata every year, currently under a self-authorising regime for law enforcement

agencies who are able to authorise their own requests for access to information held by service providers.
Meanwhile, data provided by Google's Transparency reports shows that requests for user data from the U.S.

alone rose from 8888 in 2010 to 12,271 in 2011. In Korea, there were about 6 million subscriber/poster

information requests every year and about 30 million requests for other forms of communications metadata

every year in 2011-2012, amost of all of which were granted and executed. 2012 data available at
http://www.kcc.go.kr/user.do?mode=view& page=A 02060400& dc=K 02060400& boardl d=1030& cp=1& boardSeg=3

(5) See as examples, areview of Sandy Petland’ s work, ‘Reality Mining’, in MIT’s Technology Review,
2008, available at http://www2.technol ogyreview.com/article/409598/tr10-reality-mining/ and also see
Alberto Escudero-Pascual and Gus Hosein, ‘ Questioning lawful accessto traffic data’, Communications of
the ACM, Volume 47 Issue 3, March 2004, pages 77 - 82.

(6) Report of the UN Special Rapporteur on the promotion and protection of the right to freedom of opinion


http://www.kcc.go.kr/user.do?boardId=1030&boardSeq=35586&cp=1&dc=K02060400&mode=view&page=A02060400
http://www2.technologyreview.com/article/409598/tr10-reality-mining/

and expression, Frank La Rue, May 16 2011, available at
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27 en.pdf

(7) "People disclose the phone numbers that they dial or text to their cellular providers, the URLS that they
visit and the e-mail addresses with which they correspond to their Internet service providers, and the books,
groceries and medications they purchase to onlineretailers ... | would not assume that all information
voluntarily disclosed to some member of the public for alimited purposeis, for that reason aone, disentitled
to Fourth Amendment protection.” United Statesv. Jones, 565 U.S. _ , 132 S. Ct. 945, 957 (2012)
(Sotomayor, J., concurring).

(8) " Short-term monitoring of a person’s movements on public streets accords with expectations of privacy"
but "the use of longer term GPS monitoring in investigations of most offenses impinges on expectations of
privacy." United Statesv. Jones, 565 U.S., 132 S. Ct. 945, 964 (2012) (Alito, J. concurring).

(9) "Prolonged surveillance reveal s types of information not revealed by short-term surveillance, such as
what a person does repeatedly, what he does not do, and what he does ensemble. These types of information
can each reveal more about a person than does any individual trip viewed in isolation. Repeated visitsto a
church, agym, abar, or abookie tell astory not told by any single visit, as does one's not visiting any of
these places over the course of amonth. The sequence of a person's movements can reveal still more; a
singletrip to a gynecologist's office tells little about a woman, but that trip followed afew weeks later by a
visit to ababy supply store tells adifferent story.* A person who knows all of another's travels can deduce
whether he is aweekly church goer, a heavy drinker, aregular at the gym, an unfaithful husband, an
outpatient receiving medical treatment, an associate of particular individuals or political groups— and not
just one such fact about a person, but all such facts." U.S. v. Maynard, 615 F.3d 544 (U.S,, D.C. Circ,,
C.A.)p. 562; U.S. v. Jones, 565 U.S. __, (2012), Alito, J., concurring. "Moreover, public information can fall
within the scope of private life where it is systematically collected and stored in files held by the authorities.
That is al the truer where such information concerns a person's distant past...In the Court's opinion, such
information, when systematically collected and stored in afile held by agents of the State, falls within the
scope of 'private life' for the purposes of Article 8(1) of the Convention." (Rotaru v. Romania, [2000] ECHR
28341/95, paras. 43-44.)

(10) The term "due process' can be used interchangeably with "procedural fairness' and "natural justice”,
and iswell articulated in the European Convention for Human Rights Article 6(1) and Article 8 of the
American Convention on Human Rights.

(11) The UK Interception of Communications Commissioner is an example of such an independent

oversight mechanism. The ICO publishes areport that includes some aggregate data but it does not provide
sufficient data to scrutinise the types of requests, the extent of each access request, the purpose of the
requests, and the scrutiny applied to them. See http://www.iocco-uk.info/sections.asp?sectionl D=2& type=top

(12) Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and
expression, Frank La Rue, 16 May 2011, A/HRC/17/27, para 84.
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