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(Red.)Peter Schaar zeigt auf, wie die Bundesregierung auf nationaler Ebene flr einen besseren Schutz des
Fernmel degehei mnisses sorgen kann. Zunéchst einmal sollte Deutschland als gutes Vorbild voran gehen
und die bisher gesetzlich ungeregelte Auslandsiiberwachung des BND einschranken. Zudemregt er eine
konsequente Anwendung des deutschen Strafrechts gegen alle Spionageaktivitéaten in Deutschland an.
Shliefdlich sollte die NSA-Spionage mit einer gezielten Forderung sicherer Ver schllissel ungstechniken und
abhorsicherer Infrastrukturen gekontert werden. FUr europdische Anbieter waren datenschutzkonforme
Angebote ein Wettbewerbsvorteil gegentiber amerikanischen Konkurrenten, dietief in diein die NSA-
Uberwachungsaktivitaten verstrickt sind. Eine wesentliche Voraussetzung dafiir ist jedoch, dass die
zugrundeliegenden Technologien offen und transparent gestaltet werden, denn nur so bleiben sie
demokratisch und offentlich kontrollierbar. Das Prinzip der Geheimhaltung von Scherheitstechnologien
(,, Security by Obscurity* ) habe dagegen ausgedient.

National e Handlungsmaglichkeiten gegen globale Uberwachungsaktivitaten zu formulieren, erscheint
vordergrindig als unlosbare Aufgabe - sind doch die Aktivitaten von Regierungen und Parlamenten auf den
eigenen Staat ausgerichtet, wahrend die Uberwachung der Datenstrome vornehmlich exterritorial, auRerhalb
des jeweiligen nationalen Territoriums erfolgt. Trotzdem sollte man die Flinte nicht allzu schnell ins Korn
werfen und allein auf die Entwicklung und Durchsetzung internationaler Rechtsinstrumente setzen, die der
globalen Uberwachung Grenzen setzen. So wichtig diese internationalen Regeln sind — etwa Art. 17 des UN-
Zivilrechtspakts(1), der den Schutz des Privatlebens garantiert —, so schwierig gestaltet sich ihre
Weiterentwicklung und vor allem ihre praktische Durchsetzung, solange grof3e Staaten wie die USA,
Russland und China sich verweigern. Nicht zuletzt wegen dieser Schwierigkeiten macht es also durchaus
Sinn, Uber die Instrumente nachzudenken, die auf nationaler Ebene zur Verfligung stehen.

Zum einen haben nationale Aktivitdten in globalen Netzen auch direkte Folgen auf3erhalb des eigenen
Territoriums. So wirkt sich nationale Gesetzgebung, die den eigenen Behdrden beim Uberwachen der
Kommunikation Grenzen setzt oder entsprechende Aktivitaten ausléndischer Geheimdienste unter Strafe
stellt, auf die bi- und multilateralen nachrichtendienstlichen Informationstauschbdrsen aus — jedenfalls dann,
wenn die Bereitschaft dazu bei Regierungen, Behtrden und Gerichten besteht.

Auch technologische Mal3nahmen zur Hartung von I T-Infrastrukturen schiitzen die Computersysteme und
Netzwerke nicht nur gegen inlandische Angreifer, sondern auch gegen Infiltrationsversuche von
Nachrichtendiensten. Die Bereitstellung anonymer Nutzungsmdglichkeiten im Netz, robuste Verfahren zur
sicheren Authentifizierung, V erschlissel ungsmechanismen nach dem Stand der Wissenschaft und Technik
machen es nicht nur Betriigern sondern auch auslandischen Geheimdiensten schwerer, an begehrte
Informationen zu gelangen.

Juristische Stellschrauben gegen Uberwachung?

Traditionell entfalten Gesetze ihre Schutzwirkung im jeweiligen territorial definierten Geltungsbereich. Im
Unterschied dazu ist das Internet aber so konstruiert, dass Landes- oder auch Kontinental grenzen technisch



keine Rolle spielen. Wenn etwa ein deutscher Internetnutzer die Webseite eines deutschen Anbieters abruft,
konnen die Ubertragenen Daten durchaus Uber amerikanische Netzknoten geleitet (, geroutet”) werden.
Global agierende Internetunternehmen speichern Daten auf Servern, die auf verschiedene Kontinente verteilt
sind. Im folgenden soll deshalb untersucht werden, wie weit dieses offensichtliche Territorialdilemma durch
nationales Recht entscharft werden kann.

Die Tatsache, dass Spionage nicht gegen Vdlkerrecht verstoldt, stellt Spione nicht straffrei.
Geheimdienstliche Spah- und Lauschaktionen im Ausland beeintrachtigen regelmaliig die Rechte der davon
betroffenen Zielpersonen und sind deshalb strafbar. Zwar heifdt esin § 3 Strafgesetzbuch (StGB): ,Das
deutsche Strafrecht gilt fur Taten, dieim Inland begangen werden.” Diese territoriale Begrenzung des
deutschen Strafrechts wird aber durch 8 5 StGB in Bezug auf bestimmte Auslandstaten eingeschrankt, die
sich gegen inlandische Rechtsguter richten. Zu diesen unabhéngig vom Tatort zu ahndenden Straftaten
gehort auch die Verletzung von Betriebs- oder Geschéftsgeheimnissen, nicht jedoch das Post- und
Fernmeldegeheimnis oder Verstol3e gegen den Datenschutz. Gleichwohl kdnnen auch solche Straftaten nach
deutschem Recht verfolgt werden, die aus dem Ausland initiiert wurden, sich aber im Inland auswirken

(, verwirklichen"). Wenn also ein auslandischer Geheimdienst Computer deutscher Nutzer mittels Trojaner
infiltriert und Uberwacht, erflllt dies den Straftatbestand des Ausspahens von Daten (8 202a StGB).

Aus dem Ausland agierende Betrlger, die die Konten deutscher Bankkunden unter Verwendung
ausspionierter PINs und Passworter abrdumen, machen sich nach deutschem Recht strafbar. Auch
Geheimdienste, die mittels Telekommunikation tbertragene nichtoffentliche Daten deutscher Teillnehmer
unter Anwendung von technischen Mitteln abfangen oder sich aus der elektromagnetischen Abstrahlung
einer Datenverarbeitungsanlage verschaffen, begehen eine Straftat. Schon die Vorbereitung einer solchen
Straftat, insbesondere das Ausspéhen von Passwortern oder sonstigen Sicherungscodes, die den Zugang zu
vertraulichen Daten ermdglichen, ist strafbar.

Ebenso ist nach deutschem Recht strafbar, das nicht 6ffentlich gesprochene Wort abzuhéren oder
aufzuzeichnen — dies gilt auch fir Telefonate, die mit dem Handy geftihrt werden. Schliefdlich verbietet § 99
StGB die geheimdienstliche Agententétigkeit fur eine fremde Macht. Der Tatbestand stellt nicht auf
konkreten Verrat ab, sondern erfasst jede auf die Beschaffung von Informationen fir einen fremden
Nachrichtendienst gerichtete Tétigkeit, die deutsche Sicherheitsinteressen beeintrachtigen kann. Geschiitztes
Rechtsgut ist die @ufere Sicherheit Deutschlands im weitesten Sinne. Auch Wirtschaftsspionage kann nach
§ 99 StGB strafbar sein. Erfasst wird auch die Ausspdhung von in Deutschland Iebenden Ausléndern fiir
Nachrichtendienste ihrer Heimatlander. ,, Selbst eine Téatigkeit fir Nachrichtendienste verblndeter Staaten
verletzt deutsche Interessen, wenn sie nicht von deutschen Sicherheitsbehdrden abgedeckt ist”, heifdt es auf
der Website des Generalbundesanwalts.(2)

Auch der Bruch des Fernmeldegeheimnisses ist eine Straftat — genauso wie das heimliche Eindringen in
geschiitzte Computersysteme. Heute konnen kaum noch Zweifel daran bestehen, dass britische und
amerikanische Geheimdienste gegen mehrere dieser Strafvorschriften verstof3en haben, etwa beim Abhdren
des Handys von Bundeskanzlerin Merkel, aber auch beim massenhaften Ausspdhen deutscher
Kommunikationsverkehre, die Uber auslandische Netzknoten und Transatlantikkabel gefihrt werden.

Dies gilt nicht nur fr die genannten angloamerikanischen Nachrichtendienste, sondern auch fir die Dienste
anderer Staaten und auch fur den Bundesnachrichtendienst. Wenn etwa der BND Telefone und E-Mails oder
Mobilfunknetze im Hindukusch oder in anderen Operationsgebieten tberwacht und dabei milliardenfach

M etadaten absaugt, widerspricht dies natirlich dem dortigen Recht - und zwar véllig unabhéngig davon, ob
das deutsche BND-Gesetz derartige Aktivitéten erlaubt oder nicht, wie etwa im Untersuchungsausschuss des
Deutschen Bundestags zu den NSA-Aktivitéaten diskutiert wird.(3)

Bel der Rechtfertigung der geheimdienstlichen Téatigkeit im Ausland wird gern ausgeblendet, dass deutsche
Behorden die zentralen Wertentscheidungen des Grundgesetzes, insbesondere die Achtung der
Menschenwrde (Art. 1 Abs. 1 GG) stets zu beachten haben, egal wo sie tétig sind. Dies gilt unabhangig
davon, ob die Beschrankungen, die etwa das G10- oder das BND-Gesetz dem Bundesnachrichtendienst



setzen, nicht uneingeschrankt bei der Auslandsaufklérung gelten.

Auch bei nachrichtendienstlichen Lauschaktivitéten kann die Menschenwirde bertihrt sein: So hat das
Bundesverfassungsgericht wiederholt festgestellt, dass es mit der Menschenwirde unvereinbar wére, wenn
staatliche Stellen einen ,, unantastbaren Kernbereich der Privatsphére” ausspionieren: ,, Zur Unantastbarkeit
der Menschenwirde gemal3 Art. 1 Abs. 1 GG gehdrt die Anerkennung eines absolut geschiitzten
Kernbereichs privater Lebensgestaltung. In diesen Bereich darf die akustische Uberwachung von Wohnraum
zu Zwecken der Strafverfolgung ... nicht eingreifen. Eine Abwégung nach Mal3gabe des

V erhal tnismaidigkeitsgrundsatzes zwischen der Unverletzlichkeit der Wohnung ... und dem
Strafverfolgungsinteresse findet insoweit nicht statt.” 4 In weiteren Entscheidungen hat das Gericht
festgestellt, dass zu diesem Kernbereich auch héchstpersonliche L ebensdul3erungen gehoren, die mittels
Telekommunikation Ubertragen werden.(5)

Das liickenlose Abhoren der Telekommunikation ist deshalb generell unzulassig, weil Gesprache abgehdrt
werden konnten, die diesem absolut geschiitzten Bereich zuzurechnen sind. Jedenfalls miissen V orkehrungen
getroffen werden, dass Informationen, die zum Kernbereich privater L ebensgestaltung gehoren, nicht
aufgezeichnet oder jedenfalls unverziglich gel 6scht werden. Dies gilt nicht nur fUr inléandische
Uberwachungsmafnahmen, sondern auch fiir Aktivitaten des Bundesnachrichtendienstes al's
Auslandsgeheimdienst. Zudem gilt das deutsche Datenschutzrecht stets dann, wenn der BND
personenbezogene Daten im Inland verarbeitet. Wenn der BND Daten aus der Auslandsaufklarung an die
amerikanischen Nachrichtendienste weiterleitet — wie durch die Bundesregierung bestéti gt(6)— muss er dabel
deutsches Datenschutzrecht beachten.

Man muss also nicht allzu lange suchen, um im juristischen Instrumentenkasten Werkzeuge zu finden, die
gegen eine Uberbordende Geheimdienstiiberwachung eingesetzt werden konnten. Als eigentliches Problem
entpuppt sich deshalb die z6gerliche Anwendung und Durchsetzung der bestehenden rechtlichen V orgaben,
sei es aus aulRenpolitischer Riicksichtnahme oder aber auch im Interesse der deutschen Sicherheitsbehérden,
die immer wieder darauf hinweisen, wie abhéngig sie von den Informationen seien, die sie von
ausldndischen — namentlich amerikani schen — Diensten erhalten.

Technik: Vom Teil des Problemszum Teil der L ésung

Der kurzlich verstorbene FAZ-Herausgeber Frank Schirrmacher verglich die Erkenntnisse aus den Snowden-
Papieren mit dem ,, Sputnik-Schock®, den die Vereinigten Staaten 1959 erlitten hatten, als sie feststellen
mussten, dass der erste Weltraumsatellit nicht etwa durch die US-Raumfahrtbehtérde NASA auf den Weg
gebracht worden war, sondern von den Russen. Unter Bezugnahme auf diese Erfahrung meinte
Schirrmacher, es wére angesichts der Meldungen zu geheimdienstlichen Uberwachungsaktivitaten
grundfalsch, wenn Europa den Kopf in den Sand stecken und sich mit einer digitalen Opferrolle abfinden
wurde. Vielmehr misse die ,, brachliegende digitale Intelligenz* Europas entfesselt werden, indem man
Initiativen far , integre Netzwerke und, wer weif3, auch fir Suchmaschinen politisch ins Leben ruft und
fordert”.(7)

Was konnte diese ,, digitale européische Intelligenz* bewirken? Es gibt durchaus verschiedene technische
und juristische Stellschrauben fir einen besseren Schutz der Daten. Mehr noch: Angesichts des
grassierenden Vertrauensverlusts in amerikanische Internetdienste und der begriindeten Vermutung, aus den
USA oder China stammende Produkte enthielten Hintertliren oder bewusst eingebaute Schwachstellen, l&sst
sich durchaus europaisches Kapital schlagen.

Dies gilt insbesondere auf dem Feld der Datenverschliisselung. Seit der Erfindung der E-Mail wird deren
Vertraulichkeitsgrad ziemlich zutreffend mit dem einer Postkarte verglichen: Jeder, der Zugriff hat, kann



mitlesen. Zudem grassieren Datenmissbrauch und Identit&tsdiebstahl im Internet. Auch die tibrigen
Internetdienste wurden zunéchst vollig ohne V erschltissel ung betrieben, die Daten also offen und leicht
abhorbar Ubertragen. Auch wenn seit Jahren an verbesserten Schutzmechanismen gearbeitet wird, waren
viele der inzwischen etablierten Verschltisselungsverfahren zu schwach, um geheimdienstlichen Angriffen
zu widerstehen.

Die NSA und ihr britischer Partner-Geheimdienst GCHQ waren offenbar in der Lage, nicht nur die
unverschlUsselten Daten, sondern auch den verschlUsselten Internetverkehr grof3flachig auszuwerten. Viele
Informatiker setzen jedoch weiterhin auf die Datenverschliisselung. Selbst wenn man Uberwachung letztlich
nicht vallig verhindern konne, bestehe zumindest die Chance, sie den Nachrichtendiensten deutlich zu
erschweren und fir sie teuer zu machen.

Die Mdglichkeit eines absolut sicheren V erschltissel ungssystems mag es theoretisch geben. Praktisch muss
man allerdings einige Abstriche machen. Alle funktionierenden kryptographischen Systeme gelten nur unter
bestimmten Pramissen hinsichtlich der Fahigkeiten der ,, Gegenseite”, insbesondere in Bezug auf die
Rechenkapazitédten als sicher. Die Sicherheit nahezu aller V erschlissel ungsal gorithmen ist zudem nicht
vollstandig nachgewiesen. Alle Feststellungen zur Sicherheit der jeweiligen Verfahren beruhen vielmehr auf
der Profung und Diskussion durch die Fachoffentlichkeit. Deshalb ist es von entscheidender Bedeutung, dass
V erschliissel ungsal gorithmen dokumentiert und 6ffentlich nachprifbar sind.

Dagegen kénnen Verfahren, deren Funktionsweise geheim gehalten wird, nicht durch unabhangige Experten
und eine kritische ,, Netzcommunity* nachgeprift werden. Bisweilen wird die Geheimhaltung der

V erschlissel ungsal gorithmen sogar al's Argument fir mehr Sicherheit verkauft. Eine derartige Sichtweise
blendet aber aus, dass nicht nur externe Angreifer versuchen, die Verschlisselung zu durchbrechen, sondern
auch Insider, die Kenntnisse Uber Schwachstellen eines V erschlisselungsverfahrens besitzen, an Angriffen
auf gesicherte Daten mitwirken oder ihr Wissen Dritten verkaufen konnten.

An ,, Security by Obscurity” sollte man spatestens jetzt nicht mehr glauben, nachdem bekannt ist, dass die
NSA systematisch auf die Schwachung von Verschltisselungsverfahren hingearbeitet hat. Deshalb sollten
grundsétzlich nur solche Verfahren verwendet werden, deren Programmcode und Funktionsweise 6ffentlich
dokumentiert sind (,, Open Source").

Die VerschlUissel ungsal gorithmen missen in Software umgesetzt werden. Eine ,, schlampige® oder bewusst
nachléssige Programmierung kann dazu beitragen, dass an und fur sich sichere Algorithmen unterlaufen oder
umgangen werden konnen. Bekanntlich bieten derartige Schwachstellen den Gehelmdiensten und anderen
Insidern Ansatzpunkte zur Kommunikationstiberwachung. Auch hier gilt: Open-Source-Software ist solchen
Programmen vorzuziehen, deren Programmcode und Funktionsweise von den Anbietern geheim gehalten
werden.

Die Offentlichkeit alein kann die Sicherheit von Verschliisselungsverfahren zwar nicht garantieren, sie
ermaoglicht es aber, dass Fehler und Schwachstellen erkannt und behoben werden kénnen. Ein weiterer
Faktor fir die Vertrauenswirdigkeit von kryptographischen Verfahren besteht darin, dass weder die
Hersteller noch die Anbieter von Diensten rechtlich dazu verpflichtet werden, Hinterttiren in ihre Systeme
einzubauen, die Geheimdiensten und anderen Sicherheitsbehtrden den Zugriff auf die Kommunikation
ermoglichen, wie etwa der US-amerikanische Communications Assistance for Law Enforcement Act
(CALEA).

Ob bei der Kryptographie, beim Routing, bei der Gestaltung von E-Mail-Diensten oder bei den
Anforderungen an Cloud-Speichern: Ansatzpunkte gibt es mehr als genug. Ob die sich hier bietenden
Chancen allerdings auch wirklich wahrgenommen werden, ist indes noch ungewiss. Sehr ambivalent verhalt
sich etwadie Industrie, die bel anderer Gelegenheit nicht zégert, ihre Interessen einzufordern. Frank
Schirrmacher weist darauf hin, dass der ,,deutsche” 1 T-Branchenverband Bitkom mal3geblich von Ablegern
globaler US-Firmen beeinflusst werde und sich auch deshalb kaum als Speerspitze deutscher oder
européischer Interessen eigne. Und die Wirtschaftswoche berichtete Uber einen heftigen Streit in diesem



Verband zum Umgang mit der NSA-Affare. Aus dessen Protokollen gehe hervor, dass sich die
amerikanischen Mitglieder vehement gegen den Vorschlag deutscher | T-Unternehmen gewehrt hétten,
sichere Hard- und Software , Made in Germany*“ zu forcieren. Insbesondere die Forderung, Datenpakete von
und nach Deutschland nicht mehr tUber Server in den USA und Grof3britannien umzuleiten, weil diese von
der NSA und dem britischen Geheimdienst GCHQ angezapft werden, sei von den Amerikanern blockiert
worden.

Dabei gibt es gentigend deutsche — und européi sche — Unternehmen, die von einem neuen Geschéftsfeld
Datenschutz und Datensicherheit profitieren wirden. Bereits jetzt stehen leistungsfahige europaische Cloud-
Services zur Verfigung, die ohne US-Beteiligung funktionieren. Dies hat US-Cloud-Anbieter dazu
veranlasst, europaischen Kunden zuzusichern, dass deren Daten ausschliefdlich in Europa gespeichert wirden.

Ob damit allerdings der gewtiinschte Schutz vor Uberwachung erreicht wird, ist zumindest offen. Denn die
amerikanischen Behorden bestehen darauf, dass die US-Unternehmen — vollig unabhangig von der

européi schen Rechtslage — auch solche Daten herauszugeben haben, die nicht auf Servern in den Vereinigten
Staaten gespeichert sind. Inwieweit die US-Unternehmen diesen Ansinnen folgen, die ggf. gegen das Recht
der Staaten verstolien, in denen die Server stehen, ist nicht bekannt.

Immerhin hat die Bundesregierung eine in der Offentlichkeit kaum wahrgenommene erste MalRnahme
getroffen, um rechtliche und technische Hintertiiren zu verschlief3en, die es auslandischen Geheimdiensten
ermoglichen, an vertrauliche Daten zu gelangen. In eéinem an das Beschaffungsamt des

Bundesi nnenministeriums gerichteten No-Spy-Erlass vom 30. April 2014 ist vorgesehen, dassin
Vergabeverfahren des Bundes jeder Bieter Erklarungen abgeben muss, die heimliche Abflisse
schitzenswerter Informationen an auslandische Nachrichtendienste betreffen. Weil dies kaum nachwei shar
ist, wurden die Klauseln so ausgestaltet, dass eine Bewel serleichterung zugunsten der Bundesrepublik
Deutschland eintritt. Fur die Ablehnung eines Bieters bzw. fir eine Kiindigung des Vertrages soll es
ausreichen, wenn nachgewiesen wird, dass der Bieter einer rechtlichen Verpflichtung zur Weitergabe von
vertraulichen Informationen, Geschéfts- oder Betriebsgeheimnissen an Dritte unterliegt. Gegebenenfalls
mussen entsprechende Weitergabeverpflichtungen im Vergabeverfahren offengel egt werden. Damit werden
auch Félle erfasst, in denen entsprechende Auskiinfte nach ausl &ndischem Recht geheim zu halten sind.(8)

In vielen Bereichen, insbesondere bel E-Mails, gibt es deutsche und européische Alternativen, die den
Vergleich mit der amerikanischen Konkurrenz nicht firchten missen. Insbesondere wenn gewahrleistet
wird, dass die Datentibertragung sicher verschlisselt erfolgt, konnte die Wahl eines solchen Dienstes einen
erheblichen Zugewinn an Sicherheit und Datenschutz bedeuten. Problematisch ist dabei bisher allerdings,
dass die meisten Angebote fur verschlisselte E-Mails lediglich eine ,, V erbindungsverschl issel ung*
vorsehen, d.h., die verschliisselt Ubertragenen E-Mails werden von den Anbietern temporér entschlitisselt und
konnten an diesen Schnittstellen gegebenenfallsim Klartext mitgel esen werden. Technisch ist es allerdings
maoglich, auf professioneller Basis eine Ende-zu-Ende-V erschltisselung zu gewéhrleisten. ESist nur eine
Frage der Zeit, bis entsprechende Angebote auf den Markt kommen.

Noch nicht — oder nicht mehr — wirklich konkurrenzfahig ist die européische Industrie in weiten Bereichen
der Netzwerktechnik. Amerikanische und chinesische Unternehmen haben hier aul3ergewohnlich starke
Marktpositionen errungen. Européi sche Kunden kdnnen bel beiden Herkunftslandern nicht sicher sein, dass
die entsprechenden Produkte frei von Hintertiiren und nicht dokumentierten Uberwachungsschnittstellen
sind. Hier hétte eine européi sche Industriepolitik gute Chancen, mit gezielter Férderung sicherer und
zugleich leistungsfahiger Produkte die Entwicklung marktgangiger Produkte ,,made in Europe” zu erreichen,
die sich in der Konkurrenz mit chinesischen und US-amerikanischen Anbietern behaupten. Wenn
gewdhrleistet ist, dass die Systeme ohne Einbuf3en an Qualitét und Komfort zugleich die Vertraulichkeit und
Integritét der Datentibertragung garantieren, konnte sich hier eine interessante Marktposition gewinnen
lassen, weit Uber Deutschland und Europa hinaus.

Als Reaktion auf die Berichte tiber die insbesondere durch die amerikanischen und britischen Geheimdienste
betriebenen globalen Uberwachungsmalinahmen wurde schliefdlich vorgeschlagen, européische Datenpakete



nicht mehr tiber Netzknoten in Ubersee zu senden. So forderten die Datenschutzbeauftragten des Bundes und
der Lander, ,,zu prifen, ob das Routing von Telekommunikationsverbindungen in Zukunft mdglichst nur
Uber Netze innerhalb der EU erfolgen kann.” Das I nternet-Routing sollte so konfiguriert werden, dass die
innerhalb eines Gebiets versendeten Nachrichten dieses nicht mehr wie bisher verlassen.

Bemerkenswert ist insbesondere der Vorschlag eines,, Schengen-Routing®, benannt nach dem Abkommen
Uber den frelen Reiseverkehr in Europa. Dabel wiirden die Datenpakete ausschliefdich Uber Netzknoten in
den Teilnehmerstaaten des Schengener Abkommens geleitet — Umwege Uber Drittstaaten, etwadie USA,
waéren auszuschliefen. Der Schengen-Raum umfasst die meisten Mitgliedstaaten der Européischen Union
und einige andere europdische Staaten, nicht jedoch Grof3britannien und Irland. Die Begrenzung auf die
Schengen-Staaten kénnte — so die Uberlegung — nicht nur die NSA an einem Datenzugriff hindern, sondern
auch den britischen Nachrichtendienst GCHQ, der im Rahmen des Programms Tempora mal3geblich an den
Uberwachungsaktivitaten beteiligt ist. Ein Nebeneffekt konnte darin bestehen, wichtige US-
Internetunternehmen mit européi schen Hauptniederlassungen in Grof3britannien und Irland zu umgehen.

Technisch ist es heute ohne weiteres moglich, Datenverbindungen, bei denen beide Kommunikationspartner
sich in Europa befinden, nur Uber europdische Netzknoten zu leiten. In den letzten Jahren wurden die
europaischen Netzinfrastrukturen massiv ausgebaut, so dass jedes Datenpaket heute auf vielen Wegen
innerhalb des Schengen-Raums geroutet werden konnte. Tatsachlich werden aber immer noch viele
Datenstréme Uber die USA geleitet. Derzeit erfolgt die Wegewahl im Internet im Wesentlichen nach den
Kriterien Preis, Entfernung und Service-Qualitét. Die Umleitung européischer Datenpakete tUber US-
Netzknoten hat weniger technische als finanzielle Griinde, denn die US-Anbieter bieten deutlich glinstigere
Konditionen als die européi sche Konkurrenz. Das Schengen-Routing wiirde dementsprechend vermutlich zu
erhohten Kosten fuhren, jedoch kaum mit Einbuf3en in der Qualitét der Verbindungen verbunden sein. Auch
die Ausfallsicherheit des européischen Netzes ist durch vielfach redundante V erbindungen heute weitgehend
gewdahrleistet.

Trotzdem wirden entsprechende V orgaben zum Routing nicht automatisch zum Versiegen der Datenstrome
Uber den Atlantik fihren. Zum einen werden Daten auch weiterhin stets dann in die USA Ubertragen, wenn
die elektronischen Dienstleistungen von dort aus erbracht werden. Dazu kommt, dass amerikanische
Anbieter die Daten ihrer Nutzer Uber ihre in den USA gelegenen Infrastrukturen leiten und tGberwiegend dort
auf Servern ablegen. Wer einen amerikanischen E-Mail-Dienst nutzt oder Google als Suchmaschine
verwendet, muss also — auch wenn das Schengen-Routing kommen sollte — weiterhin damit rechnen, dass
seine Daten in den USA landen, auf dem Weg tiber Netzknoten und Uberseekabel durch den GCHQ und die
NSA abgehort und auf Anfrage an US-Sicherheitsbehdrden herausgegeben werden. Dies gilt auch fur
Facebook, das seine Dienste seit einigen Jahren europdischen Nutzern offiziell unter der Firma ,, Facebook
Ltd.“ aus Dublin anbietet, denn technisch wird der Dienst weiterhin Gberwiegend in den USA betrieben.

Nicht vergessen werden darf dabei, dass Vorgaben zum Routing auch Auswirkungen auf die

K onkurrenzsituation europaischer Unternehmen untereinander haben kénnen. So erntete die Deutsche
Telekom auf ihren Vorschlag eines ,, nationalen | P-Routings* empdrende Reaktionen bel anderen deutschen
Internet-Anbietern. Der Geschéftsfihrer des grofiten deutschen Internetknotens DE-CIX, Harald Summa,
bezeichnete die Initiative der Telekom as, reine Marketingaktion und Irrefiihrung der Politik”. Die Telekom
selbst behindere den Verbleib der Datenpakete im deutschen Rechtsraum, denn sie organisiere den Transport
ihrer Daten direkt mit anderen Netzbetreibern und beteilige sich nicht am 6ffentlichen, gleichberechtigten
Datenaustausch (,, public peering*). Dies habe die Folge, dass nicht mit der Telekom verbundene
Netzanbieter an Telekom-Kunden gerichtete Datenpakete vielfach nur Gber das Ausland zustellen kénnten.
Inzwischen scheinen sich die verhérteten Fronten zwischen den verschiedenen Internetanbietern jedoch
aufzul6sen. Wie zu vernehmen ist, verhandelt etwa die Deutsche Telekom mit dem Internetverband Eco tiber



entsprechende L dsungen, die eine sichere Kommunikation tber Providergrenzen hinaus erméglichen.

Fazit

Auch wenn globale Uberwachungsaktivitaten nachhaltig nur durch internationales Recht und internationale
Vereinbarungen zurtickgefahren werden kénnen, sollte nicht darauf verzichtet werden, die auf national er
oder regionaler Ebene (EU) bestehenden technischen und rechtlichen Instrumente zum verbesserten Schutz
der Privatsphére und zur Gewahrleistung der Vertraulichkeit der Kommunikation nutzen. Neben den
direkten Schutzwirkungen entfalten solche Mal3nahmen eine Ausstrahlung auf andere Nationen und
Weltregionen. Globale Uberwachung ist nicht schicksal haft, sondern ein von Menschen verursachtes
Phanomen. Der Einzelne, die Gesellschaft und die Weltgemeinschaft haben Mittel, diese Entwicklung
wieder zurtickzufahren.

PETER SCHAAR Jahrgang 1954, ist gelernter Okonom. Er war ab 1980 in der Verwaltung der Hansestadt
Hamburg tatig und wechselte 1986 zum Hamburger Landesdatenschutzbeauftragten. 2003 wurde er auf
Vorschlag von Bundnis 90/Die Griinen vom Deutschen Bundestag zum fuinften Bundesbeauftragte fur
Datenschutz gewahlt. Seine zweite Amtszeit endete am 16. Dezember 2013. Seit September 2013 steht
Schaar der Européischen Akademie fir Informationsfreiheit und Datenschutz (EAID) vor.
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