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Rechtspolitische und technische M aldnahmen flr
einen effektiven Datenschutz

aus. vorgange Nr. 206/207 (Heft 2-3/2014), S. 66-72

(Red.)Die Regierungen der EU-Mitgliedsstaaten sind aufgrund ihrer nationalen Verfassungen wie der
europdischen Grundrechtscharta verpflichtet, sich fur international wirksame Schutzmechanismen zum
Schutz der Vertraulichkeit von Kommunikationsdaten einzusetzen. Alexander Dix weist darauf hin, dass die
Regierungen in mehrfacher Weise dieser Ver pflichtung nachkommen kénnen: bel der Aushandlung neuer
Standards fur den Datenaustausch mit den USA; in den aktuellen Verhandlungen um Handels- und
Dienstlei stungsabkommen; in der Vollendung der europaischen Datenschutzgrundverordnung; in der
Weiter entwi cklung des nationalen Rechtsschutzes gegentiber den Geheimdiensten. Ein wirksamer Schutz des
Kommunikationsgeheimnisses sei dabei nur zu erreichen, wenn sichere Infrastrukturen geschaffen werden.
Neben der besseren Durchsetzung geltenden Datenschutzrechts sowie der Entwicklung neuer,
internationaler Rechtsstandards sollt der Staat die Entwicklung sicherer Kommunikationstechniken und die
Bereitstellung sicherer Netze fordern.

Zwel Eingangsbemerkungen: Es gibt keinen Grund zu resignieren und sich zurtick zu lehnen und zu sagen:
wir kdnnen sowieso nichts machen — erster Punkt. Zweiter Punkt: Es gibt allerdings nicht das Silver Bullet.
Es gibt nicht die eine ideale Handlungsstrategie, sondern wir sollten mehrgleisig fahren, mindestens eine
Doppelstrategie verfolgen. Das sind zum einen die politisch-rechtlichen Mal3nahmen. Wir miissen geltendes
Recht durchsetzen und darauf dringen, dass das Recht, wo es unzureichend ist, verandert wird — also
Rechtspolitik betreiben. Und zweitens muss es technische M al3nahmen geben; alerdings unter einem
entscheidenden Vorbehalt: Es wird nie den ,, Datenschutzknopf* geben, den ihr nur driicken misst und dann
sind alle Probleme gel 6st. Das Problem muss vor allem politisch gel6st werden. Aber ich denke, beide
Seiten sind wichtig und das will ich kurz erlautern.

Anknupfend an die bisherige Debatte bin ich mit Wolfgang Hoff mann-Riem und anderen fihrenden
Verfassungsrechtlern der Meinung, dass die Bundesregierung verfassungsrechtlich dazu verpflichtet ist, sich
international und européisch fir die Grundrechte der Menschen, insbesondere fir das Grundrecht auf
vertrauliche Kommunikation einzusetzen. Das bedeutet konkret: Der deutsche Staat muss sich fur die
Schaffung von sicheren Infrastrukturen engagieren, auch international. Der Infrastrukturaspekt ist ganz
wichtig. Und das kann auch bedeuten, dass man Uber Dezentralisierung sprechen muss. Das Schengen-
Routing ist ein Aspekt, vielleicht nicht der ideale, aber man muss auch dartiber nachdenken, wie der Staat
weit stérker die Bildung von peer to peer-Netzwerken fordern muss.

Das Internet wird heute als Uberwachungsinfrastruktur missbraucht. Das 6ffentlich gemacht zu haben, ist
das Verdienst von Edward Snowden, der sich deshalb hohe Verdienste um den Datenschutz erworben hat.
Der Staat muss sich jetzt dieser Schutzpflicht stellen und Uber rechtliche Lésungen, die international
verankert werden missen, nachdenken. Ziel solcher Vereinbarungen muss es sein, das Menschenrecht auf
vertrauliche Kommunikation international zu schitzten. Dasist ein hohes Ziel. Die Datenschutzbeauftragten
haben auf internationaler Ebene bereits dieses Recht eingefordert.(1)

Man muss der Bundesregierung immerhin zu Gute halten, dass sie eine Initiative unter anderem mit der
brasilianischen Regierung unterstiitzt hat, die zur Verabschiedung einer Resolution zum Recht auf Privatheit
im digitalen Zeitalter durch die Generalversammlung der Vereinten Nationen am 18. Dezember 2013 gefhrt
hat.(2) Dasist ein sehr allgemeiner Text, der auch noch auf amerikanischen Druck hin verwassert wurde.



Aber esist wichtig: mit dieser Resolution ist das Thema endgultig auf der internationalen Biihne
angekommen. Das Thema muss dort bleiben und das Ziel muss, auch dasist eine alte Forderung der
Datenschutzbeauftragten, eine internationale Konvention zum Datenschutz sein, die sicherlich nicht von
heute auf morgen gemacht werden kann. Dasist ein langwieriger Prozess. Aber auch dawarneich vor
Resignation. Nur weil das alles so schwierig und kompliziert ist, sollten wir nicht einfach den Griffel fallen
lassen und denken, das niitzt ales nichts, das wird nie dahin kommen. Wir missen dafUr arbeiten!

Und wir sollten auch gegenl&ufige Tendenzen erkennen. Gerade gegenwaértig wird viel berichtet Gber die
Verhandlungen zu einem internationalen Abkommen fir den freien Handel mit Dienstleistungen (Tradein
Services Agreement — TISA). Dieses Abkommen soll offenbar den Finanzdienstleistern die Befugnis
einrdumen, relativ unbegrenzt international personenbezogene Daten Uber Finanztransaktionen in jeden
anderen Staat Ubermitteln zu kdnnen. Das lauft im Grunde einer wichtigen Vorschrift im GATS-Abkommen,
also dem weltweiten Abkommen fur den freien Welthandel, zuwider. Das GATS-Abkommen sieht
ausdricklich vor: Datenschutzbestimmungen sind keine nicht-tariféaren Handel shemmnisse. Dasist ein
technischer Begriff aus dem internationalen Handel srecht. Die Regelung im GATS-Abkommen bedeutet
sinngemal3: Kein Staat darf argumentieren, dass Datenschutzbestimmungen den freien Welthandel
behindern; sondern Datenschutz ist Teil des weltweiten ordre public, eines allgemeingultigen
Mindeststandards. Deshalb mussen sich Deutschland und die Européische Union auf den Standpunkt stellen,
dass das hiesige Datenschutzniveau nicht abgesenkt werden darf mit dem Hinweis, es beeintrachtige den
freien Welthandel. Insofern geféhrden die Verhandlungen tiber dieses Freihandel sabkommen Uber
Dienstleistungen, die auf3erhalb des GATS-Abkommens stattfinden, das européi sche Datenschutzniveau. Die
Europaische Union hat immerhin schon angekiindigt, dass sie das so auch nicht hinnehmen will. Speziell im
transatlantischen Verhdltnisist das ein wichtiger Punkt.

Transatlantischer Datenschutz

Die meisten Diskussionen drehen sich natiirlich im Moment um die Frage, unter welchen V oraussetzungen
personenbezogene Daten aus Europain die USA Ubermittelt werden dirfen, unabhéngig von der
Ausspahung durch Nachrichtendienste. Daist das Stichwort Safe-Harbor-Abkommen zu nennen. Die
Européi sche Kommission hat nach den Veréffentlichungen von Edward Snowden im November 2013
dreizehn Forderungen formuliert — sie hat es nicht Forderungen genannt, sondern hoéflicher: Empfehlungen —
an die amerikanische Regierung, die bis zum Sommer dieses Jahres umgesetzt werden missten. Das
Ergebnisist offen. Es gibt widersprichliche Informationen, welchen Stand diese V erhandlungen erreicht
haben. Die damalige Kommissarin Reding hat erklart, man sei schon ziemlich weit. Es gehe im Grunde um
ein neues Safe-Harbor-Abkommen, das ein angemessenes Datenschutzniveau in den Vereinigten Staaten
sicher stellen soll. Nach Frau Reding ginge es nur noch um einen Punkt, namlich den Rechtsschutz
europaischer Burger in den Vereinigten Staaten. Da sperren sich die Amerikaner nach wie vor, Europaern
die gleichen Rechte vor amerikanischen Gerichten einzurdumen wie US-Amerikanern. Ich halte das nicht fir
einen kleinen Punkt. Aber es gibt auch andere Informationen aus der Kommission auf Arbeitsebene: Dort
wird gesagt, die US-Regierung weigere sich nach wie vor, den Zugriff der Nachrichtendienste auf diese
Daten in irgendeiner Weise zu beschrénken. Dasist genau das K.o.-Kriterium: eine der Forderungen der EU
Kommission lautete namlich, genau den Zugriff von Sicherheitsbehdrden — nicht nur Nachrichtendiensten,
sondern ganz allgemein Sicherheitsbehdrden (aber die NSA ist nattrlich die grof3e Spinne im Netz) — auf das
erforderliche Mal3 zu beschréanken. Das Problem ist die MaRlosigkeit, der totale Uberwachungsanspruch, der
von diesen Einrichtungen reklamiert wird. Das muss eingegrenzt werden; und solange das nicht geschieht,
darf auch der Datenverkehr in die USA nicht so weiter laufen wie bisher.

Das fuhrt zu einem weiteren Verhandlungsstrang Uber ein allgemeines, generelles Datenschutzabkommen
zwischen Europa und den USA. Der Abschluss eines solchen Abkommensist aus meiner Sicht eine zentrale
V oraussetzung fur das transatlanti sche Freihandel sabkommen (TTIP). Das Freihandel ssbkommen
beschéftigt sich formal zwar nicht mit dem Datenschutz, weil der Datenschutz gar nicht zur Diskussion



stehen darf in Freihandel sverhandlungen. Aber eine Forderung miisste sein: Solange Europa und die USA
sich nicht Uber ein solches Rahmendatenschutzabkommen versténdigt haben, darf es auch kein

Freihandel sabkommen geben. Diese Forderung wird auch aus dem Européi schen Parlament mittlerweile
erhoben.

Die Datenschutzbehdrden in Europa haben auch eine Handlungsoption, tber die man sprechen muss; dieist
lange Zeit vergessen oder in den Hintergrund gedréangt worden. Das Safe-Harbor-Abkommen entspricht
einer Art Selbstverpflichtung amerikanischer Datenverarbeiter. Die Européische Kommission hat bei
Abschluss des Safe-Harbor-Abkommens entschieden: Mit dem Abkommen wird ein angemessenes
Datenschutzniveau zwar im Grundsatz anerkannt, aber die européi schen A ufsichtsbehdrden haben das
Recht, den Datenverkehr jedenfalls zeitweise im Einzelfall zu unterbinden, wenn sie Anhaltspunkte daf Ur
haben, dass die Grundlagen dieser Selbstverpflichtung entfallen sind; dassim Grunde etwas passiert, was bei
Abschluss des Safe-Harbor-Abkommens so niemand wirklich auf dem Schirm hatte. Und in dieser Situation
sind wir jetzt.

Der Google-Chef Larry Page hat im Zusammenhang mit den Uberwachungspraktiken der NSA gesagt: Esist
schwierig, in einem demokratischen Staat miteinander umzugehen, wenn wir nicht wissen wortber wir
reden. Und genau das war bei Abschluss des Safe-Harbor-Abkommens der Fall: Niemand konnte sich
seinerzeit vorstellen, welches unglaubliche Ausmal? die Ausspahung durch amerikanische und britische
Nachrichtendienste tatsachlich schon damals angenommen hat. Und dasist seitdem eher mehr geworden.
Deshalb miissen die européischen und auch die deutschen Datenschutzbehérden die Frage prifen, ob sievon
ihrer Befugnis zur Aussetzung einzelner Datentibermittiungen in die USA Gebrauch machen wollen. In
Deutschland haben sie bereits erklart, das prifen zu wollen. Sie warten jetzt im Moment noch ab, wie die
amerikanische Seite auf die Forderungen der Européer hier reagiert, ob es zu einer echten substanziellen

V erbesserung beim Safe-Harbor-Abkommen kommt.

Ein letzter rechtlicher Punkt ist die européische Datenschutzgrundverordnung, die allerdings leider im
Moment auf der Stelle tritt. Die Behandlung im Européischen Rat bei den Regierungen geht nicht wirklich
voran, oder nur in Trippelschritten. Da spielt die britische Regierung eine bremsende Rolle, und sie wird
leider unterstlitzt von der Bundesregierung. Dasist ein erheblicher Mangel. Diese Datenschutzgrundordnung
sollte einen einheitlichen Rechtsrahmen in Europa fir den Datenschutz fur die gesamte Wirtschaft
formulieren, an den sich auch amerikanische und andere aul3ereuropéi sche Unternehmen halten missen. Ich
bin davon Uberzeugt, dieser Rechtsrahmen wird friher oder spéater kommen. Aber je spater er kommt, desto
schlechter!

Européischer Datenschutz

Mittlerwelle hat der Européi sche Gerichtshof (EUGH) schon bestimmte Tellprobleme aus diesem Paket nach
der geltenden Datenschutzrichtlinie entschieden. In der kiirzlichen Google-Entscheidung(3) hat er klar
gesagt: Wer von aul3erhalb Europas in Europa Geschéfte machen will, der hat sich an européisches
Datenschutzrecht zu halten. Das war im Grunde schon immer eine Selbstverstandlichkeit. Der US Supreme
Court hat stets von europai schen Unternehmen verlangt, dass sie sich in den USA an amerikanisches Recht
halten sollen. Das wird jetzt erfreulicherweise vom Européi schen Gerichtshof auch bestétigt. Aul3erdem hat
der EUGH das Recht auf Vergessen aus der Datenschutzrichtlinie abgel eitet, dasin der
Datenschutzgrundverordnung enthalten ist. In gewisser Weise ist damit die Verordnung schon ein bisschen
vorweg genommen. Ich teile aber nicht die Auffassung, dass diese Grundverordnung damit Uberfllssig se,
weil der Gerichtshof schon die wichtigen Fragen entschieden habe. Es gibt ndmlich noch viele ungeklarte
Fragen, die der europaische Gesetzgeber beantworten muss, etwa Fragen der Abstimmung: Wie sollen sich
europai sche Datenschutzbehorden auf eine einheitliche Auslegung des kinftigen européischen
Datenschutzgesetzes verstandigen? All das muss noch geklart werden. Aber wenn der politische Wille da
waére, dann kénnte man sich sehr schnell darauf versténdigen. Das Européi sche Parlament hat im April 2014
auf Vorarbeiten von Jan Philipp Albrecht bereits einen einheitlichen Standpunkt nahezu einstimmig



beschlossen. Wenn wir in einem demokrati schen européi schen Staat |eben wirden, wére dieses
Gesetzgebungsverfahren schon beendet. Das ist jetzt eine ketzerische Bemerkung, weil der européische
Gesetzgebungsprozess so nicht organisiert ist. Da haben die Regierungen der Mitgliedsstaaten noch ein
wesentliches Wort mitzureden, und da hakt esim Moment. Die Regierungen missen sich einigen mit dem
Parlament und der Kommission. Esist dringend erforderlich, dass das schnell passiert.

Nationaler Datenschutz

Zu den Befugnissen der Datenschutzbeauftragten bei der Kontrolle der Geheimdienste will ich einen Satz
von Adalbert Podlech zum Stichwort Kontrolle zitieren: ,Nur kontrollierte Macht kann regel geleitete Macht
sein, hat er einmal gesagt. Personlich ist er auch sehr skeptisch, ob man Nachrichtendienste Gberhaupt in
einem demokratischen Staat kontrollieren kann. Aber wenn man schon Regeln macht, dann sind diese
Regeln wertlos, wenn es keine effektive Kontrolle gibt. Das ist ein entscheidender Satz.

Die Datenschutzbeauftragten, genauer gesagt die Bundesbeauftragte fir Datenschutz, haben nach geltendem
Recht eine erganzende Kontrollfunktion neben dem, was die G 10-Kommission macht. Selbst diese
eingeschrankten Kontrollbefugnisse sind dem friiheren Bundesbeauftragten Schaar vom
Bundesinnenminister seinerzeit bestritten worden. Herr Friedrich hatte sich geweigert, bestimmte
Informationen, die eindeutig dem Bundesbeauftragten hétten tbermittelt werden missen, offen zu legen —
mit fadenscheiniger Begriindung. Ich hoffe, dass die jetzige Bundesdatenschutzbeauftragte da nicht locker
lasst, sondern weiterhin darauf besteht, dass zumindest die geltenden Kontrollbefugnisse eingehalten
werden. Immerhin hat Frau V ol3hoff erfreulicherweise schon darauf gedrungen, dass die Stellung der
Bundesbeauftragten endlich europarechtskonform in volliger Unabhéngigkeit organisiert werden muss —
diese vollige Unabhangigkeit gibt es namlich bisher nicht. Die Bundesbeauftragte ist die einzige
Datenschutzbeauftragte in Deutschland, die noch von der Regierung in gewisser Weise abhangigist. Alle
L andesdatenschutzbeauftragten sind bereits vallig unabhéngig. Dasist eine Forderung, die wiederum der
Européi sche Gerichtshof in einem Verfahren gegen Deutschland erhoben hat.

Dariiber hinaus bin ich auch der Meinung, dass die Befugnisse der Bundesdatenschutzbeauftragen bei der
Kontrolle der Nachrichtendienste noch verstarkt werden sollten. Das haben die Datenschutzbeauftragten
auch gefordert, sie haben sich aber zugleich fur eine Stérkung der parlamentarischen Kontrolle eingesetzt.(4)
Da gibt es verschiedene Modelle. Wir sind nicht der Meinung, dass man sozusagen die Hoffnung aufgeben
sollte, Uberhaupt Nachrichtendienste zu kontrollieren. Man kann es, wenn man es nur will. Aber dann muss
man auch die richtigen Instrumente dafr in die Hand nehmen.

Technischer Datenschutz als notwendige Erganzung

Ich will noch etwas sagen zu den technischen M églichkeiten eines besseren Datenschutzes. Recht muss
erganzt werden durch Technik. Ohne Technik ist Recht hilflos und umgekehrt. Die beiden missen
zusammengebunden werden. Erstens: Datenschutz ist keine Privatsache; anders als Herr Uhl das zu Beginn
der Snowden-Enthiillungen gesagt hatte. Man kann nicht das ganze Uberwachungsproblem auf die einzelnen
Menschen abwél zen. Deshalb ist es auch keine Lésung, dass sich jede r einen eigenen Mailserver aufsetzt
oder jede_n Programmieren lernen zu lassen. Der Staat hat eine Schutzpflicht. Trotzdem ist eswichtig, die
Mittel zum digitalen Selbstschutz zu verbessern. Dafir muss der Staat auch V oraussetzungen schaffen. Er
muss zum Beispiel Mittel dafir bereit stellen und Forschungen unterstiitzen, die einfache
Verschltsselungstechnik endlich zum Standard macht. Ein amerikanischer Experte hat einmal gesagt: , Wir
brauchen crypto for grandma’, das heif3t Verschltisselung fur die Omi, die an ihrem Computer sitzt, wenn sie



denn einen Computer nutzen will. Die muss Uberhaupt nichts machen. Alles, was sie Ubers Netz schickt, ist
per se standardmal3ig verschliisselt. Nur wenn sie ausnahmsweise einmal sagt, jetzt will ich das abschalten,
gibt es einen Ausschaltknopf. Verschliisselte Kommunikation muss per default angeschaltet sein; sie muss

zum Standard werden. Das ist eine ganz wichtige Forderung.

Eine weitere Mdglichkeit waren geografisch begrenzte Routing-Regeln fir die internetgestiitzte
Kommunikation — das, was gegenwartig unter dem Stichwort Schengen-Routing diskutiert wird. Dezentrale
Netzstrukturen sollten entwickelt werden. Ich meine, die Technik muss eine grof3ere Bedeutung erlangen
und Technik kann auch vom Gesetzgeber unterstiitzt werden, indem zum Beispiel das Inverkehrbringen von
Hard- und Software mit Hintertlren unter Strafe gestellt wird. Dasist eine Forderung, die mit Sicherheit
jetzt auf den Tisch muss. Ich will nicht so weit gehen, dass unsichere Hard- und Software strafbar werden
sollte — denn das ist das, was Microsoft und andere grof3e Hersteller standig machen. Dielassen die
Nutzer_innen a's Versuchskaninchen arbeiten und immer dann, wenn eine neue Sicherheitsl ticke offenbar
(oder von Hacker_innen entdeckt) wird, wird ein Pflaster, ein sogenannter patch dariiber geklebt. Diese Art
der Produktentwicklung ist schon problematisch genug und zeigt die Unsicherheit dieser ganzen Technik.
Wenn dann noch Hersteller gezielt und wissentlich Hinterttiren in ihre Hard- und Software einbauen lassen,
meinetwegen auch auf politischen Druck von Seiten der Regierung, dann sollte es strafbar sein, so etwas zu
verkaufen. Es muss nattirlich auch strafbar sein, wenn jemand Pakete bel Amazon oder DHL, bevor der/die
Empfanger_in das Uberhaupt ausgeliefert bekommt, aufmacht und da irgendetwas anschraubt. Dasist doch
eine groteske Vorstellung, aber offenbar Redlitét (s. TAREX).

Zivilgesellschaft

Ich denke, es sollte eine international e Burgerrechtsbewegung fur eine demokratische Informationsokologie
geben. Die Humanistische Union ist digjenige Organisation in Deutschland, die dazu pradestiniert ist. Es
gibt in den USA eine sehr rege Blrgerrechtsbewegung im Netz. Da gibt es Bundnispartner, mit denen man
sich verbiinden kann.

Der Text ist die Uberarbeitete Fassung eines Vortrags auf dem 3. Gustav-Heinemann-Forum der
Humanistischen Union am 21. Juni 2014 in Rastatt. Eine Audioaufzeichnung ist auf der Webseite der
Humanistischen Union nachzuhdren unter https: //mwawww.humani sti sche-union.de/themen/rechtspolitik/ghf/.
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Anmerkungen:

(1) Artikel 29 Datenschutzgruppe, Stellungnahme 04/2014 zur Uberwachung der elektronischen
Kommunikation zu nachrichtendienstlichen und nationalen Sicherheitszwecken. Briissel, 10.4.2014
(819/14/DE WP215), abrufbar unter http://ec.europa.eu/justice/data-protection/article-
29/documentati on/opinion-recommendation/files/2014/wp215 de.pdf#h2-2
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(2) Gemeint ist die UN-Resolution 68/167,, The right to privacy in the digital age” v. 18.12.2013. Zu dieser
Resolution und den weiteren Aktivitdten zum Ausbau des menschenrechtlichen Schutzes auf UN-Ebene
siehe den Beitrag von Topfer in dieser Ausgabe.

(3) EuGH, Urteil in der Rechtssache C-131/12 Google Spain SL, Google Inc. / Agencia Espanol de
Proteccion de Datos, Mario Costeja Gonzalez. Die Entscheidung ist abgedruckt in der Neue(n) Zeitschrift
fur Verwaltungsrecht (NVwZ), 2014, S. 857ff. Zu dieser Entscheidung siehe auch den Kommentar von
Mandelartz in dieser Ausgabe.

(4) S. , Effektive Kontrolle von Nachrichtendiensten herstellen!“, Entschlief3ung der 88. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom 8./9.10.2014, abrufbar unter http://
www.datenschutz.de/dsb-konferenz/.
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