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Cyber space, der neue Wilde Westen

Cybercrime, Cyberterrorism, Cyberwar — Panikmache oder unterschétzte Gefahren? Aus: vorgange Nr. 209
(Heft 1/2015), S. 4-17

(Red.) Langst hat der Cyber space seinen Charme als faszinierende neue Kommunikationswelt hinter sich
gelassen. Die Risiken, die mit der kompletten Vernetzung fast aller Lebensbereiche einher gehen, sind
erheblich. Uberwachung, Kriegsfiihrung und anderer Missbrauch sind nur einige Schattenseiten der
Netzwelt, die Burger- und Menschenrechtsgruppen deutlicher fokussieren sollten, so Sefan Higel und
Dietrich Meyer-Ebrecht.

Cyberspace ist das Synonym fir den globalen Datenraum. , Cyber' ist die englische Kurzform fir
Kybernetik, die von Norbert Wiener begriindete Wissenschaft von der Steuerung und Regelung von
Maschinen, lebenden Organismen und sozialen Organisationen. Wenn dieser Bezug bei der Schopfung des
Begriffs noch nicht Pate gestanden haben mag, beschreibt er heute treffend das synergetische
Zusammenwachsen unserer Gesellschaft mit der Informationstechnik. Das Substrat des Cyberspace war
zunéchst ein feinmaschiges weltumspannendes Netzwerk aus K abel netzen, terrestrischen Funknetzen,
Kommunikationssatelliten, Uber das Kommunikationsdienste und verteilte Datenverarbeitung abgewickelt
werden. Mittlerweileist der Cyberspace jedoch weit hinausgewachsen Uber seine Rolle als Medium fir den
I nformationsaustausch, denn Datenbanken von unermesslicher Speicherkapazitdt und Computerressourcen
mit gigantischer Leistung sind zu unverzichtbaren Elementen des Cyberspace geworden. Und gierig greift
unsere Zivilgesellschaft nach den vielfaltigen, sich standig erweiternden Optionen des Cyberspace. Kaum
ein Lebensbereich blebt ausgenommen und unangetastet. Sie begibt sich dabel aber auch in eine immer
engere Abhangigkeit —und geht, im Verlass auf ein immer wahrendes und ungestortes Funktionieren des
Cyberspace und seiner Ressourcen, fundamentale Risiken ein.

Risiken

Ein prominentes Beispiel fir die riskante Abhangigkeit von vernetzten I T-Systemen ist die Versorgung mit
elektrischer Energie. Sieist unverzichtbar fur fast alle Lebensbereiche. Die Optimierung von Erzeugung,
Transport und Verteilung wiederum bedarf einer komplexen vernetzten Steuerung, die mit den , smart
meters' Uber das Internet schon bis in die Haushalte hineinreicht. Bereits 2010 hat sich das Buiro fur
Technikfolgenabschéatzung beim Deutschen Bundestag (TAB) in einer Studie das Szenario eines
grofraumigen Ausfalls der Stromversorgung vorgenommen, um die Geféhrdung und Verletzbarkeit unserer
Zivilgesellschaft deutlich zu machen: Ein Ausfall von wenigen Stunden Dauer zieht mindestens immense
volkswirtschaftliche Kosten nach sich. Dauert ein grof3raumiger Ausfall Tage, geraten Menschenleben in
akute Gefahr. Unruhen und Plinderungen sind bereits nach wenigen Wochen zu erwarten. Bel weiter
anhaltendem Ausfall ist mit irreparablen Schaden wie nach konventionellen kriegerischen Angriffen zu
rechnen.(1)

Die Energieversorgung ist ein Extremfall, denn von ihr hangen ausnahmslos alle |ebenswichtigen
Infrastruktureinrichtungen wie Trinkwasserversorgung, Mobilfunknetze oder Verkehrdleitsysteme fur
Stral3e, Schiene oder Luftraum ab. Deren Ausfalle werden weniger dramatisch, aber dennoch folgenreich
sein. Allein ein langer anhaltender Verkehrskollaps kann das gesellschaftliche L eben empfindlich lahmlegen
und nachhaltige Folgen haben, denn unsere Gesellschaft hat sich existentiell abhéngig gemacht von einer auf
Effizienz getrimmten just-in-time-Produktion und -L ogistik, die von komplex vernetzten Rechenprozessen



optimiert und gesteuert werden. Verharmlost werden dirfen selbst Eingriffe in Systeme von Behdrden,
Institutionen, Dienstlei stungsunternehmen oder Medienanstalten nicht. Auch wenn sie keine direkten
physischen Auswirkungen haben missen, kann mittels Desinformation oder Stérung von
Verwaltungsprozessen eine Destabilisierung der Gesellschaft provoziert werden. Cybersicherheit wird zu
einem brisanten Thema

Ursachen

Die Ursachen fur Systemausfall oder Fehlfunktion fallen in zwei Kategorien: Technikversagen oder
Missbrauch. Der Gefahr eines Technikversagens kann technisch vorgebeugt werden, durch hohe
Zuverlassigkeitsanforderungen und funktionale Redundanzen. Ungleich problematischer ist die Gefahr des
Missbrauchs. Hinter einem Missbrauch stehen Menschen, die in Systeme einbrechen, um diese vorsétzlich
zu manipulieren, zu storen oder zu zerstéren.

Ein Systemeinbruch kann von auf3en erfolgen. Passworter kdnnen mit brute-force-Methoden geknackt
werden, speziell wenn sie nicht zu kompliziert aufgebaut sind. Effizienter ist es, nach Angriffspunkten in
den Sicherungsmechanismen zu suchen, an denen man diese mit mal3geschneiderten Softwarewerkzeugen,
so genannten Exploits, aushebeln kann. Mit einem hohen Mal3 an Kreativitdt und Fachkenntnis gepaart mit
krimineller Energie spuren Angreifer_innen bisher unerkannte Angriffspunkte (, Schwachstellen’) der
Software auf, die erst durch den Exploit zur , Sicherheitslicke’ werden — solange, bis der Exploit bekannt
wird und die Software durch einen Work-around an dieser Schwachstelle ertlichtigt werden kann. Wie oft
geargwohnt wird, handelt es sich bei solchen Schwachstellen gar nicht einmal immer um Nachlassigkeiten
in der Programmierung, auch wenn Software niemals vallig fehlerfrei sein wird. Vielmehr sehen sich
Softwareentwickler_innen hier in der Rolle von Schachspieler _innen, die die Gegenziige des Gegners tber
maoglichst viele Spielzlige vorausdenken miissen. Nur hat dieses, Spiel’ kein definitives Ende und keine
festgel egten Regeln. Die hohe Komplexitét der Systeme macht die Optionen der Angreifer uniiberschaubar.
Diesgilt auch fur das Aufsplren eines anderen Einbruchsweges, den so genannten backdoors. Hierbei
handelt es sich um versteckte Zutrittswege, die von Entwickler_innen in Betriebssysteme oder sogar in
Firmware, aus eigener Neugier oder sogar im Auftrag staatlicher Stellen, heimlich eingebaut werden.

Eine weitere Kategorie von Einbruchswerkzeugen umgeht die Sicherungsmechanismen von innen heraus.
Dazu gehdren Computerviren, Wirmer und Trojaner. Das Prinzip ist, Uber den reguléren Datenverkehr
unerkannt Schadsoftware einzuschleusen, beispielsweise eingebettet im Anhang einer E-Mail oder geladen
bei Aufruf einer speziell manipulierten Webseite, eingefangen von préparierten USB-Sticks oder SD-Karten.
Mitunter werden auch Systemkomponenten wie Router, Firewalls oder Festplatten vor ihrer Audlieferung an
die Kund_innen abgefangen und mit Schadsoftware prépariert. Die eingeschleuste Schadsoftware kann dazu
dienen, einen verdeckten Kommunikationskanal zu Angreifern herzustellen, Gber den das infizierte System
manipuliert werden kann, vom heimlichen Auslesen von Daten bis zur vollstandigen Ubernahme der
Kontrolle. Sie kann auch die zur Ausfiihrung der beabsi chtigten Schadfunktion notwendigen Programme
eingebettet as so genannte Payload mit sich flhren. Oder beides kombinieren. Ein Beispiel fir eine
besonders raffinierte Schadsoftware dieser Kategorie ist der Computerwurm Stuxnet, der sich tUber mobile
Feldprogrammiergeréte in die von jedweden Netzen isolierten Prozesssteuerungen iranischer

Urananrei cherungsanlagen einschleusen konnte, um diese in Betriebszustande zu fahren, die sie einer
zerstorerischen mechanischen Belastung aussetzen sollten.

Zur Erlangung vertraulicher Zugangsdaten spielt auch social engineering eine gewichtige Rolle. Einher geht
dies meist mit der Ausschniffelung des Privatlebens der Zielperson zur Erschleichung ihres Vertrauens oder
zur Erpressung. Nicht zu unterschétzen sind die sogenannten Innentéter: Mitarbeiter_innen, die aus
Enttauschung Uber eine verpasste Beforderung, Verargerung Uber den Vorgesetzten oder aus eigenen
finanziellen Interessen ihre Zugangsprivilegien nutzen, um in den Systemen ihres eigenen Arbeitgebers



Schaden zu verursachen.

Schutz

Technisch kdnnen wir Systeme gegen gewollte Angriffe und Eingriffe nur bedingt schitzen. Zwei
systemimmanente Phanomene spielen hier eine Rolle. Der Cyberspace ist ein Abstraktum, zumindest fir
Nutzer_innen ohne tiefe technische Kenntnisse. Was aul¥erhalb des Smartphones oder hinter der
Datensteckdose des Arbeitsplatzcomputers mit unseren Daten abl&uft, bleibt uns verschlossen.
Undurchsichtig bleibt, wo unsere Daten gespeichert, wo sie verarbeitet werden und was tber die von uns
gewollten Prozesse hinaus mit ihnen passiert (die Cloud heif3t wohl nicht zufallig ,, Cloud” — unsere
Vorstellungen bleiben wolkig wie der Begriff). Das gilt ebenso fir Menschen in entschei denden Positionen
in Politik und Wirtschaft, wenn sie nicht gerade tiber eine profunde I T-Fachbildung verfiigen. Und selbst I T-
Fachleute sind nur noch bedingt in der Lage, die Komplexitdt des Cyberspace zu durchschauen. Wenn die
Vorstellungskraft fur die Gefahren fehlt, wenn die Gefahren ebenso abstrakt bleiben wie das Medium, fallen
tragfahige Entscheidungen tGber Sicherheitskonzepte, Uber konkrete Mal3nahmen und Nachdruck fur ihre
Durchsetzung schwer. Kontraproduktiv kommt hinzu, dass sich das Verstéandnisdefizit auch auf die
Offentliche Diskussion auswirkt. Sie schwankt zwischen den Extremen Panikmache und Unterschétzung
oder gar Ausblenden der Gefahren.

Der zweite Punkt ist ein Antagonismus: Wenn ich mich in meinem Haus nicht einmauern will, wennich
mich auch in der Aul3enwelt bewegen mdchte, wenn ich auch mir genehme Besucher_innen einlassen
maochte, muss ich Turen vorsehen, die ich zwar kontrolliere, doch sobald eine Tur im Haus ist, wird es Mittel
geben, sie missbrauchlich zu 6ffnen. Der Aufwand steigt, je perfektionierter die Sicherungsmal3nahmen
werden, und damit wachsen auch die Einschrankungen, dieich mir selber auferlegen muss. Der chilenische
Systembiologe und Philosoph Humberto Maturana hat diesen Antagonismus zu einem grundlegenden
Merkmal lebender Systeme erklért: Die biologische Zelle braucht eine Hiille, die sie gegentiber ihrer
Umgebung schiitzt. Die Huille muss jedoch von innen nach auf3en und von auf3en nach innen durchléssig sein
koénnen — kontrolliert. Denn die Zelle hat einen Stoffwechsel, und sie muss sich Uber Signale (hier
Botenstoffe) mit ihrer Umgebung arrangieren. Wie im biologischen Mikrokosmos gelte dies, so Maturana,
ebenso fir soziologische, 6konomische, politische Systeme —, lebende Systeme’ im Sinne Maturanas. Wir
konnen dieses Paradigma auf den Cyberspace Ubertragen. Er ist ein System aus Systemen, die jedes fr sich
erst durch den Informationsaustausch untereinander ihre funktionale M&chtigkeit gewinnen. Synergie fuhrt
zu einer Gesamtfunktionalitét, die Uber die Summe der Einzelfunktionalitdten hinausgeht. Sie fihrt jedoch
auch zu einem qualitativen Sprung in der Komplexitét. In seinen uniberschaubaren Wechsel wirkungen mit
der Lebendwelt wird der Cyberspace gleichsam zu einem maturana'schen L ebendsystem. Zwischen seinen
Teilsystemen miissen wir den Informationsaustausch zulassen, und damit gehen wir unvermeidbar das
Risiko ein, dass die notwendigen Offnungen missbraucht werden konnen.

Naturlich sind diese Turen gegen unerwiinschte Eindringlinge mittlerweile verriegelt. Sorgfaltig kontrolliert
werden die eingehenden und ausgehenden Datenstréme. Dass sich dennoch immer wieder neue

M oglichkeiten zur Umgehung der Kontrollen ergeben, hat auch mit der Entwicklungsgeschichte des Internet
zu tun. Es gab eine Zeit, als Computernetze noch ein Experimentierfeld waren und in der Gemeinde der an
der Entwicklung Beteiligten ein professionelles Vertrauen herrschte, wie in einer abgel egenen
Dorfgemeinschaft, in der man das Fahrrad nichtangeschl ossen an der Hauswand stehen lassen darf, die
Haustlr unverschlossen bleiben darf. In dieser Zeit wurden die grundlegenden Mechanismen fiir den
Datenaustausch zwischen vernetzten Computern konzipiert, ohne Vorstellung Uber wachsende
Anforderungen an ihre Schutzbedurftigkeit, wenn das Netz einmal wachsen und die abgeschlossene Doméne
der Wissenschaft verlassen wirde. In seiner Komplexitéat kann das Internet als ein kontinuierliches
Experiment betrachtet werden, das sich evolutionér auf der Basis seiner Urkonzepte entwickelt hat und
standig weiterentwickelt. Alle nachtréglich konzipierten Sicherungsmechani smen miissen auf diese friihen
Konzepte aufgesetzt werden. Sie werden dadurch komplizierter al's notwendig und bieten in der Folge mehr



Ansatzpunkte, um sie missbrauchlich zu umgehen.

Ein radikaler Vorschlag ist die Entnetzung, also die physische Trennung vom 6ffentlichen Netz, gerade bel
kritischen Systemen.(2) In der Tat stellt sich die Frage, ob solche Systeme, wie beispielsweise (Kern-)
Kraftwerke mit dem weltweiten Internet vernetzt und damit fr Angreifer technisch weltweit zuganglich sein
mussen. Mindestens fur besonders kritische (Teil-) Systeme kann dies ein Ansatz sein. Doch in vielen Féllen
ist es heute schlicht nicht mehr realistisch, diese Trennung vorzunehmen, wenn die zugrundeliegenden
Dienste immer starker miteinander vernetzt sein missen. Und gegen physisch eingeschleuste Datentréger,
wie beim erwahnten Stuxnet, sind auch solche Mal3nahmen machtlos.

Letztlich ist vollsténdige Sicherheit —wie Gberall — nicht zu erreichen. Das Ziel der IT-Sicherheit ist, zu
minimalen eigenen Kosten die Kosten fir Angreifer zu maximieren — bis ein Angriff nicht mehr
wirtschaftlich ist. Doch miissen wir angesichts eines Gegners wie der NSA, die tUber praktisch unbegrenzte
Ressourcen verfiigt, diese Zielsetzung nicht tberdenken?

Akteure

Wer sind die Angreifer? Und was sind ihre Ziele? Cybercrime ist die erste Kategorie — Kriminelle, diein
Computernetze eindringen, um Daten zu stehlen, illegale Geldtransfers zu veranlassen oder Systeme mit
Schadsoftware in erpresserischer Absicht zu infiltrieren. Bedrohlicher ist eine zweite Kategorie:
terroristische Angriffe auf Systeme im Internet, Cyberterrorism. Einen kleinen Vorgeschmack haben wir mit
der Lahmlegung des Computernetzwerks des franzosischen Fernsehsenders TV5 erlebt. Lediglich die
zeitwellige Stérung einer Fernsehsendung? Aber: Wer heute einen TV-Sender hackt, kénne morgen die
Stromversorgung lahmlegen, so Falk Garbsch, Sprecher des Chaos Computer Club.(3) Die Barriere ist zwar
hoher, aber nicht uniberwindbar. Dass Terrorist_innen nicht Gber die fur aufwandigere Cyberangriffe
notwendigen technischen Ressourcen verfigen wurden, kann kaum als Argument taugen, um die potentielle
Bedrohung herunterzuspielen. Unauffélig ist die Beschaffung der Ausriistung, ebenso die Vorbereitung,
wenn die digitalen Spuren gut verwischt werden. Ein florierender Schwarzmarkt stellt — fir entsprechendes
Geld — geeignete Werkzeuge zur Verfligung, auch spezielle Exploits. Die Akteure kdnnen ortsungebunden
agieren. Eine Ruckverfolgung bis zur Quelle eines Angriffs — die so genannte Attributierung (4) — ist aul3erst
schwierig.

Nicht zu vergessen sind an dieser Stelle Hacker oder Script-Kiddies, die versuchen, in fremde Systeme
einzudringen, um ihrerseits Schwachstellen zu finden, um die Betreiber darauf hinzuweisen oder um einfach
nur auszuprobieren, was moglich ist. Sie verfolgen in der Regel zunédchst keine finanziellen Interessen, und
sie haben auch nicht das Ziel, Systeme zu storen oder gar zu zerstéren. Doch auch ihre Angriffe setzen
Rechnersysteme einem Risiko aus — und der Verlockung, die dabei gewonnenen Erkenntnisse und erttiftelten
Exploits zu Geld zu machen, kénnen am Ende vielleicht doch nicht alle widerstehen.

Cyber space heute, eine Kolonie der Militéars

Zwei weitere Kategorien, Cyber spionage und Cyberwarfare, gehdren eng zusammen wie auch deren
Akteure, staatliche Sicherheitsdienste, Geheimdienste und Militérs. Das Wirken dieser Akteure ist uns lange
weitgehend verborgen geblieben, bis uns Edward Snowden 2013 mit seinen Enthiillungen der NSA-
Aktivitéten das massive Ausmald der Ausspahung und den zielstrebigen Aufbau eines Angriffspotentials vor
Augen geflhrt hat. Eine fihrende Rolle spielen hier die Militérs.



Wie die Schopfung des Computer und die Entwicklung vieler fur die Informationstechnik wichtiger
Methoden und Technologien geht auch die Entwicklung des Internets auf Initiativen und Ambitionen der
Militérs zuriick, hier der US-Streitkréfte. Bereits 1969 redlisierte die ARPA (heute DARPA, Defense
Advanced Research Projects Agency des US-V ertei digungsministeriums) eine erste Datenfernverbindung
zwischen Rechnerknoten in den USA. Hinter dem Projekt stand das strategische Ziel, die militérischen
Rechenzentren angesichts ihrer zunehmenden Bedeutung geografisch zu verteilen und Redundanzen zu
schaffen, um die Verletzlichkeit der USA durch physische Angriffe auf die Anlagen zu mindern —eswar die
Zeit des Kalten Krieges mit ihrer Angst vor Atomschl&gen.

Die traditionell enge Verkniipfung zwischen Rustungsforschung und ziviler Forschung in den USA sorgte
daflr, dass sich sehr schnell die Wissenschaftsszene fiir die Idee einer Vernetzung ihrer Rechenzentren
interessierte, die sich bald nicht nur auf die USA beschrankte. 1978 wurde das Internet Protocol (TCF/IP)
spezifiziert und 1984 das Domain Name System (DNS) eingefiihrt, das Netzwerk aus dezentralisierten

L eitstellen fur die Datenfliisse. Beides waren Voraussetzungen fur eine allgemeine Offnung des Internets.
Die anfangliche Vernetzung der Rechenzentren von Universitaten und Forschungseinrichtungen wuchs zu
dem heutigen weltweiten Datennetz, das mittlerweile vorwiegend kommerziellen Interessen dient. Jedoch
die Militérs haben nie ihr Interesse daran verloren, und insbesondere haben die USA bis heute versucht, die
Hoheit Uber den Cyberspace zu behalten — wenn auch nicht administrativ, so doch technologisch und
kommerziell.

Mit der Joint Vision 2010 legte der US-Generalstab der US-Regierung 1996 ein Positionspapier fur die
zukunftige Entwicklung der US-Streitkréfte vor, vier Jahre spéter aktualisiert in der Joint Vision 2020. Als
Kernbotschaft wird eine griindliche Restrukturierung der Streitkréfte mit dem Ziel einer umfassenden
Nutzung moderner Kommunikations- und Informationstechnologie in Waffen, in Waffensystemen und in
den zu ihrem Einsatz notwendigen Infrastrukturen gefordert.(5) Die darauf basierende aktuelle
Kriegsfihrungsdoktrin umfasst auch den Cyberspace als Operationsraum.

Die Szenarien beschreiben den Einsatz von Cyberoperationen in drei Phasen. Phase O, , Konditionierung’
genannt, dient dem Erkennen der Absichten des Gegners. Ziele sind unter anderem das Ausspionieren der
politischen Haltung, der militérischen Pléne und der ristungsindustriellen Entwicklungen. Geheime Zugénge
zu dessen Netzwerken werden angelegt, um sie unbemerkt ausbeuten zu kénnen. Fur die Aufgabe,
Schwachstellen auch in besonders geschiitzten Computersystemen zu finden, steht der NSA unter besonderer
Geheimhaltung die Spezialeinheit Tailored Access Operations (TAO) zur Verfligung.

Dass unsere Systeme von der NSA und anderen Geheimdiensten ausspioniert werden, ist seit Jahren die
Regel. Esist auch offenkundig, dass das Anlegen geheimer Zugange bereits eine Vorbereitung auf die
nachfolgenden Phasen militérischer Cyberoperationen ist: In Phase 1, , Abschreckung’, sollen dem Gegner
mit harmloseren, aber spirbaren Eingriffen in seine Systeme, die digitalen Muskeln gezeigt’ werden. In
Phase 2, ,Dominieren’, werden schlief3lich Operationen zur Schwachung des Gegners eingeleitet, wie
Sabotageakte oder die Ubernahme der Kontrolle tiber kritische Systeme. Spatestensin dieser Phase werden
Cyber-Operationen zu kriegerischen Aktionen.

Es stellt sich alerdings die Frage, wie denn die vorbereitenden Operationen zum Anlegen der geheimen
Zugange fur die spéteren kompromittierenden oder schadenstiftenden Operationen zu bewerten sind.
Eingegriffen wird in Einrichtungen eines souveranen Staates, mit dem sich der Angreifer nicht in einem
erklarten Krieg befindet.

Dass alle technol ogisch hochentwickelten Staaten ein Arsenal von Werkzeugen fur militérische Operationen
im Cyberspace aufbauen, kann als sicher angenommen werden — auch Deutschland, wie aus einem geheimen
Strategiepapier des Bundesverteidigungsministeriums hervorgeht.(6) Dass die Aufristung im Cyberspace
unter strenger Geheimhaltung geschieht, ist selbstverstéandlich. Nur durch Zufélle werden heute bereits
durchgefiihrte Ubergriffe wie beispiel sweise durch die bereits genannte Schadsoftware Stuxnet bekannt. Die
besondere Heimtlicke an der Einbeziehung des Cyberspace in die militérischen Szenarien ist, dass die
militérischen Operationen in den zivilen Datenstromen unerkannt mitschwimmen, auch deren Vorbereitung



und Erprobung. Kollateralschaden dirfen nicht ausgeschl ossen werden.

Geheimhaltung erschwert die 6ffentliche Diskussion und behindert die politische Handlungsf&higkeit. Die
physische Nichtfassbarkeit militérischer Cyberoperationen hebt alle Grenzen auf: geografische Grenzen,
politische Grenzen, die Grenze zwischen Krieg und Nicht-Krieg, die Grenze zwischen Militér und
Zivilgesellschaft. Cyberangriffe von Militérs und Geheimdiensten sind nach internationalem Recht
Kriegshandlungen.

Wie aber sollen angesichts der Entgrenzung zum Beispiel die Genfer Konvention Anwendung finden?
Kriegerische Cyberoperationen beschworen erhebliche Eskal ationsgefahren herauf, denn sie kdnnen
konventionelle militarische Reaktionen provozieren. Die aber konnen aufgrund des Attributierungsproblems
—der Verursacher ist erst durch langwierige Untersuchungen und dann oft nicht einmal sicher zu
identifizieren, siehe oben — den Falschen treffen. Wer Cyberwar vorbereitet und fuhrt, gefahrdet die
internationale Sicherheit in einem bisher meist weit unterschétzten Mal3.

Cybersicherheit und Birgerrechte

Wie lasst sich die Sicherheit wiederherstellen? Derzeit erleben wir, wie Sicherheitspolitiker_innen und
Sicherheitshehtrden darauf abzielen, den Bedrohungen mit umfangreichen Uberwachungsmal3nahmen zu
begegnen. Die Ausspahung der Internet-Kommunikation durch Geheimdienste wie die US-amerikanische
National Security Agency (NSA) und den Bundesnachrichtendienst (BND) sind aus deren Sicht
Mal3nahmen, die Sicherheit im Internet wiederherzustellen. Im Bereich der inneren Sicherheit fallen
polizeiliche Mal3nahmen wie die V orratsdatenspei cherung — abgelehnt vom Européi schen Gerichtshof und
den Verfassungsgerichten mehrerer Mitgliedsstaaten, dennoch immer noch auf der politischen Agenda—in
diese Kategorie. Was aus Sicht der Sicherheitspolitiker_innen und -behdrden der Sicherheit dient, bedroht
auf der anderen Seite unsere Grundrechte.

Gleichzeitig konnen selbst Uberwachungsmalinahmen, die gegen andere Staaten gerichtet sind, bereits als
Cyberangriffe gewertet werden, wenn sie erfordern, in fremde Rechnersysteme einzudringen und dabei
bestehende Schwachstellen dieser Systeme auszunutzen oder neue zu schaffen. Diesist, folgt man dem
Tallinn-Manual ,(7) in dem NATO-Expert_innen den Versuch unternommen haben, volkerrechtliche
Regelungen in den Cyberspace zu Ubersetzen, ein kriegerischer Akt, der nach ihrer Ansicht sogar mit
konventionellen militérischen Gegenschlagen beantwortet werden kann.

Dem Staat kommt dabei eine verfassungsrechtliche Schutzpflicht zu, wie die Verfassungsrechtler Hans-
Jurgen Papier, Wolfgang Hoffmann-Riem und Matthias Backer gegentiber dem NSA-
Untersuchungsausschuss des Deutschen Bundestages festgestellt haben.(8) Der Staat muss seine
Burger_innen vor Cyberangriffen, wie sie die NSA unternimmt, schiitzen. Folgt man den Berichten in den
Medien, ist er angesichts der exorbitanten Uberwachungskapazitéat der NSA dazu nicht nur nicht in der Lage.
Vielmehr hat er offenbar, aus Griinden der Staatsraison, Uberhaupt kein Interesse daran.

Hier zeigt sich die Ambivalenz der Cybersicherheit. Wie kdnnen wir einerseits ein angemessenes
Sicherheitsniveau gegentiber Angreifern herstellen, ohne dass dies die Grundrechte beeintréchtigt? Wie
koénnen wir uns andererseits vor der Ausspahung durch unsere eigenen Verbiindeten (und unseren eigenen
Staat) schitzen?



Vertrauen

Unsere Gesellschaft basiert auf Vertrauen, diese Bedeutung hat Niklas Luhmann in seiner soziologischen
Theorie (in der er Ubrigens an Maturana ankniipft) bereits lange vor dem Siegeszug des Internet
herausgearbeitet.(9) Nach Luhmann ist Vertrauen notwendig, um die soziale Komplexitét unseres Umfeldes
zu reduzieren. Nur so kdnnen wir die grof3e Zahl an Entscheidungen treffen, die uns die Realitét taglich
abverlangt — ohne Vertrauen wirde diese Zahl ins unermessliche wachsen, bis wir nicht mehr in der Lage
waéren, damit umzugehen. Wie sich zeigt, war im Internet dieses Vertrauen noch nie berechtigt.(10) Jetzt ist
es zerstort — diese Gewissheit haben wir spétestens seit den Enthillungen von Edward Snowden.

Zunachst muss dieses Vertrauen wieder hergestellt werden — hier sind vertrauenswurdige, transparente
staatliche Institutionen erforderlich. Das Grundgesetz spielt dabel eine wesentliche Rolle — nicht zuféllig
zahlt das Bundesverfassungsgericht zu den Instanzen, denen am meisten V ertrauen entgegengebracht
wird.(11)i Zu hdufig musste esin der Vergangenheit verfassungswidrige Entscheidungen der Exekutive und
Legislative korrigieren. Verfassungsgemal3e politische Entscheidungen, die auch nicht versuchen, das
Grundgesetz bis an die Grenze des Erlaubten auszureizen, wéren ein erster Schritt in diese Richtung.

Technische Absicherung

Ein wesentliches Element der Abwehr von Cyberangriffen ist die technische Absicherung von
Rechnersystemen dagegen. Diese beginnt mit der Erstellung sicherer Systeme — zu haufig sind die heute
betriebenen Systeme nicht hinreichend sicher, dies zeigen allein schon die zahlreichen Medienberichte der
vergangenen Monate und Jahre. Hier haben die Enthillungen von Snowden zu einer Sensibilisierung gefihrt
— zur technischen, aber auch zur organisatorischen Absicherung der Systeme, bei spielsweise durch
Einfuhrung und Weiterentwicklung von Informationssicherheits-Management-Systemen, die die
betriebsinternen Prozesse fir 1 T-Sicherheit festlegen.

Manche empfehlen, zum Selbstschutz zu greifen. Cryptoparties werden organisiert, um Anwender_innen zu
befahigen, ihre im Internet kommunizierten Daten zu verschliisseln. Die fiir Uberwachung besonders
anfalligen Metadaten sollen verschleiert werden, bei spiel sweise durch Nutzung des TOR-Netzwerks. Solche
Initiativen sind zu begrifRen und zu unterstiitzen — dirfen aber in ihrer Wirkung angesichts eines
Uberméchtigen Gegners wie der NSA, der nahezu unbegrenzte Ressourcen zur Verfligung stehen, nicht
Uberschétzt werden.

Quelloffene Programme (so genannte Open-source-Software) und Rechnersysteme kénnen flr technische
Transparenz sorgen. Doch auch deren Nutzung ist keine Allheilmittel — Schwachstellen kénnen zwar
prinzipiell von der Community erkannt werden, dies setzt aber voraus, dass sich kompetente Menschen
intensiv damit auseinandersetzen. Auch in quelloffenen Systemen dauert es mitunter lange, bis
Sicherheitslticken gefunden werden — als Beispiel sei der Heartbleed-Bug genannt, der den sicheren Aufruf
von Web-Seiten Uber OpenSSL. gefdhrdet hat. Immerhin ist man hier nicht, wie bel proprietéaren,
geschlossenen Systemen, auf das Herstellerunternehmen allein angewiesen — zumal es auch bei einigen
(prominenten) Unternehmen Hinweise auf eine Zusammenarbeit mit den Geheimdiensten gibt.(12) Letztlich
ist staatliches Handeln gefordert — durch einen Staat, der transparent und vertrauenswirdig agiert und auf
funktionierenden demokratischen Institutionen basiert.(13) Eine sichere Infrastruktur muss geschaffen
werden, die die Burgerrechte wahrt und gleichzeitig Sicherheit gegen aul3ere Angriffe bietet.



Folgerungen

Doch was muss nun geschehen? Die Enthillungen von Snowden haben gezeigt, wie anféllig unsere
Gesellschaft heute gegen Cyberangriffe von staatlicher Seite ist. Cyberkriminalitét und Cyberkriegfiihrung
mussen bekdmpft werden — oberstes Gebot ist es, die Menschen- und Blrgerrechte dabei zu bewahren.

Dabel gilt der Satz des I T-Sicherheitsexperten Bruce Schneier: ,, If you think technology can solve your
security problems, then you don’t understand the problems and you don’t understand the technology* (14) —
ausschliefdich technisch kénnen die Probleme nicht gel 6st werden; Mal3nahmen auf der politischen und
rechtlichen Ebene sind notwendig.

Innenpolitische Folgerungen

Innenpolitisch ist zunéchst der aktuelle Spahskandal aufzukldren und die Offentlichkeit umfassend zu
informieren. Der Skandal muss eingehend untersucht werden, und die daran Beteiligten missen zur

V erantwortung gezogen werden. Gleichzeitig mussen die offentlichen Kontrollrechte verbessert werden,
nachdem sich die bisherige Kontrolle der Geheimdienste als ineffektiv erwiesen hat. Das parlamentarische
Kontrollgremium (PKG) gewahrleistet in seiner heutigen Form keine effektive Kontrolle — das hat uns der
Geheimdienstskandal deutlich vor Augen gefihrt.

Auch wenn das von der Bundesregierung ins Gesprach gebrachte No-Spy-Abkommen sich offenbar gerade
als Wahlkampftauschung herausstellt: am Abschluss von Abkommen mit den USA fihrt kein Weg vorbei.
Das ineffektive Safe-Har bor-Abkommen zum Datenschutz muss durch ein effektives
Datenschutzabkommen ersetzt werden. Auch die Zusammenarbeit von Sicherheitsbehdrden muss so geregelt
werden, dass der Schutz der Personlichkeitsrechte, Privatheit und der Datenschutz wirksamer al's bisher
gewdhrleistet werden. Mal3nahmen zur illegitimen Total u?berwachung der Bevdlkerung mu?ssen sofort
beendet werden. Dies gilt umso mehr innerhalb der Européaischen Union — esist unglaublich, dass sich deren
Mitglieder gegenseitig ausspionieren.

Auch nachdem die EU-Richtlinie zu V orratsdatenspei cherung 2006/24/EG vom Europai schen Gerichtshof
(EuGH) und —in der einzelstaatlichen Umsetzung — von mehreren nationalen V erfassungsgerichten eine
klare Absage erteilt wurde, wurde die Debatte u?ber ihre Einfu?hrung fortgesetzt. Forderungen nach einer
neuen, ,, gerichtsfesten” EU-Richtlinie, oder nach einer , verfassungsgemal3en® Umsetzung der

V orratsdatenspei cherung werden erhoben; mittlerweile ist die V orratsdatenspei cherung — in Orwell'scher
Sprachmanipulation nun as,,Hochstspeicherfrist“ bezeichnet — in Deutschland verabschiedet,

V erfassungsbeschwerden sind angekindigt.

Stattdessen miissen kiinftige Uberwachungsmalinahmen die Grundrechte in den Vordergrund stellen und
sich am Schutz der Privatsphére orientieren, nicht am gerade noch verfassungsrechtlich Erlaubten.
Internationale Verhandlungen u?ber Datenschutzabkommen, aktuell die Verhandlung der Datenschutz-
Grundverordnung in der Européischen Union, sind einem starken Lobby-Druck ausgesetzt. Die
Bundesregierung muss sich fir ein starkes Datenschutzrecht in Europa und dariiber hinaus einsetzen.

Sowohl das Grundrecht auf informationelle Sel bstbestimmung al's auch das Telekommunikationsgeheimnis
statuieren nicht nur Abwehrrechte gegeniiber der deutschen Staatsgewalt, sondern auch Schutzpflichten des
Staates gegenuber Eingriffen durch andere. Die nachrichtendienstliche Ausspdhung der deutschen
Bevolkerung ist unzulassig und strafbar. Der Generalbundesanwalt muss gegen die Verantwortlichen



effektiv ermitteln. Der Schutz der Grundrechte darf nicht hinter die auf3enpolitischen Belange der
Bundesrepublik Deutschland zurticktreten. Rechtsstaatliche Verfahren miissen die Rechte der Betroffenen
wahren, beispielsweise bei der Umsetzung des G10-Gesetzes, das die Einschrankung des Brief-, Post- und
Fernmel degehei mni sses regelt.

Aus technischer Sicht wird ein Grofdteil der Kommunikation im Internet heute immer noch ungesichert
abgewickelt — so haben Nachrichtendienste und andere Angreifer leichtes Spiel, die Daten abzugreifen und
auszuspahen. Bestehende Sicherheitsmechanismen werden haufig nicht genutzt. Bisherige Ansédtze von
Behorden zur Bereitstellung solcher Infrastrukturen sind unzureichend. Die Bundesregierung und die
zustandigen Behdrden missen die sichere Moglichkeit der Kommunikation im Internet durch eigene
Mal3nahmen und durch die Gesetzgebung fordern, die die Privatsphére der Menschen wahrt und sie vor
Angriffen von jeder Seite nach dem Stand der Technik schiitzt.

Vertrauen und Vertraulichkeit ist zwischen Staaten und im innerstaatlichen Regierungshandeln essentiell.
Doch gleichzeitig ist groRtmaogliche Transparenz erforderlich, um das Vertrauen der Offentlichkeit
wiederherzustellen. lllegales, unlauteres oder skandal 6ses V erhalten verdient keinen Schutz.
Whistleblower innen leisten der Offentlichkeit einen grofRen Dienst — nur durch sie kann haufig fiir eine
wirksame Durchsetzung des Rechts gesorgt werden. Sie dirfen nicht kriminalisiert werden.

AufRenpolitische Folgerungen

Doch auch aufRenpolitisch muss gehandelt werden. Leitbild ist die Entmilitarisierung des Internet und dessen
ausschliefdich friedliche Nutzung.(15) Militadr und Geheimdienste missen international kontrolliert, und
diese Kontrolle muss durch vdlkerrechtliche Abkommen abgesichert werden. Cyberwarfare muss
international geédchtet, die Integritét des Internets, das Primat seiner friedlichen Nutzung und der Schutz vor
militérischem und politischem Missbrauch sichergestellt werden. Daraus ergeben sich grundlegende
Forderungen. Sie betreffen:

« Riistungskontrollbestimmungen fiir offensive Cyberwaffen und Uberwachungstechnologie,

e eine der Genfer Konvention entsprechende internationale Ubereinkunft, die vor allem verbietet, dass
sich Cyberangriffe gegen Zivilpersonen richten,

e den Verzicht auf Entwicklung und Einsatz offensiver Cyberwaffen,

e die Veroffentlichungspflicht fur I T-Schwachstellen, insbesondere fir staatliche Behtrden und
Unternehmen,

¢ eine gesetzliche Verankerung ausspadhsicherer und menschenrechtswahrender
Kommunikationsinfrastrukturen.

Das Internet sei, so zitiert Martin Kutscha in diesem Heft die Verfassungsrichterin Susanne Baer, ,,ein
grof3artiger Raum des Wissens, der Debatte, der Filme, der Musik, der Chats, der Blogs, der Aufsétze, der
Lexika, der Chatter und Twitter. So viele Moglichkeiten!* Staaten, Militérs, Politiker_innen, Gesellschaften
und Wirtschaftsunternehmen tragen die Verantwortung daftir, dass dieser grof3artige Raum zum Nutzen der
Menschen bestehen bleibt, und nicht durch technische Bedrohungen, Cyberwarfare und Cybercrime zerstort
wird — und dass der Cyberspace nicht wirklich zum ,, Wilden Westen* wird. Der oft erhobene Vorwurf einer
Panikmache ist angesichts der Faktenlage nicht mehr haltbar.
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Begriffe

Cyberangriff: Aktionen mit der Absicht, Informationen in einem Computer und/oder einem Computer netz
abzugreifen oder zu zerstoren, oder den Computer und/oder das Computernetz selbst zu schwachen, zu
stéren oder zu zerstéren, oder durch einen solchen Eingriff S6rungen oder Zerstérung dartber hinaus zu
bewirken.

Cybercrime: Kriminelle oder illegale, strafbare Aktivitaten, die Dienste des Cyber space nutzen.

Cyberspionage: Die Nutzung des Cyber space, Staaten, ihre Représentanten, Gesell schaften und
Wirtschaftsunter nehmen auszuspéhen, um sich einen Informationsvorteil zu ver schaffen.

Cyberspace: Die Gesamtheit der Informations- und Kommunikationsinfrastrukturen, Hardware wie
Software, Offentlich wie privat, offen wie eingeschrénkt zuganglich. Se schlief3t Einrichtungen oder
Werkzeuge ein, die nicht mit einem Netz verbunden sind, jedoch Uber Datenzwischentréger mit dem Netz
kommunizeren kénnen.

Cyberterrorism: Gewaltsame kriminelle Aktivitaten durch Nicht-Regierungs-Akteure, die darauf abzielen,
politische Systeme durch die Erzeugung von Angst und Unsicherheit zu destabilisieren und zu verandern.

Cyberwaffe: Jede Software oder Hardware, die durch Ausnutzen von Schwachstellen fur die Ausfiihrung
eines Cyberangriffs angewendet werden kann. Cyberwaffen nutzen Ublicherweise Schwachstellen aus, die
geheim gehalten werden, und deren destruktiver Charakter aus der Unmoglichkeit erwachst, Effekte seiner
Ausnutzung abzuschwachen. Durch die Ver 6ffentlichung der Schwachstelle kénnen Gegenmal3nahmen
eingeleitet werden.

Cyberwar: Ein Krieg, der ausschliefdlich oder flankierend zu einem konventionellen Krieg im Cyberspace
gefuhrt wird, sehr wohl aber Auswirkungen auf3erhalb des Cyber space haben kann, von psychol ogischen
Effekten Uber Destabilisierung der Zivilgesellschaft bis zu physischer Zerstérung.

Cyberwarfare, Cyberkriegfiihrung: Die Nutzung von Computertechnologie um die Aktivitaten eines Staates
oder einer Organisation zu storen, speziell der gezielte Angriff auf Kommunikationssysteme und kritische
Infrastrukturen durch einen anderen Saat oder eine andere Organisation mittels Cyberangriff.
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