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Mit dem neuen BND-Gesetzentwurf soll die Uberwachung der Auslandskommunikation gesetzlich geregelt
werden. Fur deren Kontrolle soll ein weiteres Gremium errichtet werden, das nur fur diesen Bereich
zustandig ist. Wie defizitér die Kontrollbefugnisse dieses Gremiums und die Zusammenfiihrung der

ver schiedenen Kontrollgremien mit der Reform geregelt wiirde, untersucht der folgende Beitrag von
Thorsten WetZling.

Einleitung

Im Zuge der Ermittlungen des NSA-Untersuchungsausschusses wurden fr einen Grof3teil der technischen
Aufklarung des Bundesnachrichtendienstes (BND) gravierende Defizite in Bezug auf die Rechtsgrundlagen,
die Regierungsfihrung und die Kontrolle identifiziert. Die SPD-Bundestagsfraktion legte im Juni 2015 ihr
Eckpunktepapier ,, Rechtsstaat wahren - Sicherheit gewahrleisten vor. Darin forderte sie weitreichende
Konsequenzen und formulierte die Bausteine einer verfassungsrechtlich gebotenen Reform der strategischen
Fernmeldeaufklérung gegentiber dem Bundeskanzleramt.1 Mit dem Eckpunktepapier wurde innerhalb der
Bundesregierung eine Reformdebatte |osgetreten, deren konkretes Ziel die Abstellung der im
Untersuchungsausschuss identifizierten Probleme war.

Ende Juni diesen Jahres hat die Bundesregierung eine umfangreiche Gesetzesreform vorgelegt, die aus zwei
Gesetzentwirfen zur Reform des BND-Gesetzes und des Gesetzes Uiber die parlamentarische Kontrolle der
Nachrichtendienste besteht.2 Mit der Reform soll Rechtssicherheit fur die Dienste geschaffen und das
Vertrauen der Offentlichkeit in die interne Kontrolle des BND, in die Fachaufsicht des Bundeskanzleramtes
und in die vom Bundestag verantwortete Kontrolle wiederhergestellt werden. Nun steht der Bundestag in der
Pflicht, die bedeutendste Reform des Nachrichtendienstrechts der letzten Jahrzehnte in einem zeitlich
ambitionierten Gesetzgebungsverfahren zu beraten.

V on besonderer Bedeutung fur das Gelingen der Reform ist, dass die richtigen Konsequenzen aus den
Versdumnissen und Unzulénglichkeiten der vergangen Jahre gezogen werden, die im Rahmen der Tétigkeit
des NSA-Untersuchungsausschusses (NSA-UA) aufgedeckt wurden. Der Bundestag sollte neben der
Rechtssicherheit durch klare gesetzliche V orgaben auch das Ziel verfolgen, wichtigen Prinzipien von
Rechtsstaatlichkeit und Grundrechtsschutz Gentige zu tun. Zudem sollte dafir Sorge getragen werden, dass
Deutschland einen handlungsfahigen Auslandsnachrichtendienst unterhdt, der mal3geblich zur Sicherheit
Deutschlands beitragen kann. Dazu gehort neben einer effektiven Kooperation des BND mit auslandischen
Nachrichtendiensten auch der effektive und zugleich mdéglichst grundrechtsschonende Einsatz der
Instrumente der technischen Aufklarung, zu der die Kommunikationstiberwachung im Internet zahlt.

Mehr juristische Kontrolle fir mehr Sicherheit und Rechtsstaatlichkeit



Die nationale Sicherheit wiirde Schaden nehmen, wenn alle von der Exekutive beantragten Mal3nahmen
ohne wirksame juristische Prifung auf Zul&ssigkeit und Verhaltnismaldigkeit einfach durchgewunken
werden konnten bzw. die Antragskriterien inhaltlich so abgesenkt wiirden, dass es de facto kaum noch
Spielraum fir die juristische Kontrolle gébe. Eine solche massive Einschrankung der Kontrolle birgt — das
zeigt der NSA-UA - das Risiko, dass die technische Aufklarung des BND ein Eigenleben fihrt und der
Dienst angesichts seiner gewaltigen Erfassungskapazitaten im Datensumpf versinkt.3 Allerdings werden in
der Praxis nicht alle einzelnen Uberwachungsmaliinahmen minutios angeordnet und einem langwierigen
Genehmigungs- und Prifverfahren unterzogen werden kdnnen. Suchbegriffe kbnnen sich, wie eben auch
Gefahrenlagen, stindlich éndern. Umso wichtiger erscheint es daher, dass die Dienste regelmaliig mit einer
unabhéngigen juristischen Prifung der Auslands-Auslands-Fernmel deaufkl&rung rechnen miissen.

Allgemeine Kritik an der vorgesehenen juristischen Kontrolleim BND-Gesetzentwur f

Dem BND-Gesetzentwurf (BNDG-E, BT-Drs. 18/9041) zufolge soll nicht die G 10-Kommission, sondern
ein neu zu grindendes Unabhangiges Gremium (UG) mit Sitz in Karlsruhe fur die Kontrolle der Auslands-
Auslands-Fernmel deaufklarung zustandig sein.

Erst die Annahme, dass die Praxis der Auslands-Auslands-Fernmeldeaufklérung nicht das Recht aus Art. 10
GG (Fernmeldegeheimnis) tangiere, weil die territoriale Reichweite des Art. 10 GG begrenzt sei, ermdglicht
der Regierungskoalition Giberhaupt eine Ausgestaltung des Genehmigungsverfahrens und der Kontrolle
aulRerhalb der bestehenden Regelung des Art. 10-Gesetzes. Die Verfassungskonformitét dieser Auslegung
wird aber vielerortsin Frage gestellt.4 Eine endguiltige Klarung dieser Frage wird wohl erst durch den Gang
nach Karlsruhe entschieden werden kénnen.

Das Mandat des UG (88 9 und 16 BNDG-E) bleibt aber deutlich hinter dem Anspruch einer umfassenden,
regelmaldigen und effizienten juristischen Kontrolle zuriick.5 Insbesondere die Kontrollbefugnisse und die
Unterrichtungspflichten des UG sollten im Gesetzgebungsverfahren noch deutlich ausgeweitet und préziser
festgeschrieben werden.

Kritik am Unabhangigen Gremium im BNDG-Entwurf

Wichtige Korrekturen sind am BNDG-E vonnéten, um rechtsstaatliche Defizite abzustellen und
Rechenschaftsl ticken im Bereich der technischen Aufklarung des BND zu schlief3en. Dieswird im
Folgenden anhand des vorgesehenen Anordnungs- und Unterrichtungsverfahrens und dem Mandat des
Unabhangigen Gremiums erdrtert. Zunachst werden die wesentlichen Kritikpunkte besprochen. Wo méglich,
werden Verbesserungsvorschlge diskutiert. Sie sollen einen Weg aufzeigen, wie der Bundestag der
geplanten Ausweitung und Legalisierung von Kommunikationsiiberwachung des BND eine wirksamere
juristische Kontrolle entgegenstellen konnte.

1. Die Berufung der Mitglieder des Unabhéngigen Gremiums sollte durch den Bundestag und nicht durch
das Bundeskabinett erfolgen.

Um zu verhindern, dass das Unabhéngige Gremium a's Oxymoron wahrgenommen wird und auch um die
Verankerung des Kontrollgremiums mit dem Bundestag zu stérken, sollte verhindert werden, dass das
Bundeskabinett die Mitglieder beruft. Stattdessen sollte dem Parlamentarischen Kontrollgremium (PK Gr)
diese Aufgabe Ubertragen werden. Dartiber hinaus sollte die Geschaftsordnung des Unabhangigen
Gremiums, analog zu 8 15 Abs. IV G10-Gesetz, von der Zustimmung des Parlamentarischen



Kontrollgremiums (PK Gr) abhangen.

2. Fur den Grofeil der Mal3nahmen der Auslands-Auslands-Fernmeldeaufkl&rung ist keine wirksame
juristische Kontrolle vorgesehen. Dazu fehlt es an Unterrichtungspflichten der Bundesregierung und der
Befugnis des Unabhéngigen Gremiums, die Durchfiihrung aller angeordneten Mal3nahmen zu kontrollieren.
Die G 10-Kommission entscheidet tber die Zulassigkeit aller Beschrankungsmal3nahmen nach G10-Gesetz.
Ihre Kontrollbefugnis erstreckt sich auf die gesamte Erhebung, Verarbeitung und Nutzung von
personenbezogenen Daten. Dagegen soll das Unabhangige Gremium lediglich die Zulassigkeit von
Anordnungen prifen (8 9 Abs. IV und V) und kann lediglich die Einhaltung der Vorgaben des § 6 Abs. 11
(Suchbegriffe zur Erfassung von EU-Einrichtungen und Unionsburgern) stichprobenartig kontrollieren.
Damit ist fUr den grofdten Teil der Mal3nahmen der Ausland-Ausland-Fernmeldeaufklérung (die
Uberwachung auRereuropéischer Kommunikation) noch immer keine juristische Kontrolle gegeben, gerade
auch in Bezug auf die Durchfiihrung der angeordneten Mal3nahmen.

Das deutsche Nachrichtendienstrecht wirde mit V erabschiedung des BNDG-E bei der strategischen
Fernmel deaufklérung zwischen vier verschiedenen Gruppen unterscheiden:

a) Daten aus Telekommunikationsverkehren von deutschen Staatsangehdrigen, von inlandischen juristischen
Personen oder von sich im Bundesgebiet aufhaltenden Personen (Art. 10 Gesetz und Verweisin 8§ 6 Abs. IV
BNDG-E)

b) Daten von Einrichtungen der Européischen Union und von offentlichen Stellen ihrer Mitgliedstaaten

c¢) Daten von Unionsbirgerinnen und Unionsblrgern

d) Daten von Personen im EU-Ausland.

Fir jede Gruppe werden unterschiedliche Bedingungen an die Anordnung, die Unterrichtung und Prifung
der Zulassigkeit geknlpft. Wie eine saubere Trennung zwischen diesen Gruppen —die u.U. im gleichen Netz
auftreten - erfolgen soll, bleibt dabei offen. In der Begriindung des Gesetzentwurfs wird nur eingeraumt,
dass ,, geschiitzte Verkehre zum Teil nicht unverziglich als solche erkannt [...] werden® (BT-Drs. 18/9041,
S. 37) konnen.

Eine fir den Grundrechtsschutz entscheidende Rolle nehmen dabel die Filterprogramme und deren
Wirksamkeit ein. Die Frage steht im Raum, ob die Bundesregierung den Schutz der Grundrechtstréger
gemal3 8 6 Abs. IV BNDG-E Uberhaupt technisch so umsetzen kann.6 Auf jeden Fall sollte eine
unabhangige Prifung der Filter bei der Reform der nachsorgenden Kontrolle der technischen Aufklarung
bedacht werden. Diesist leider nicht vorgesehen.

Daten von Unionsbirgerinnen und -birgern konnen nach 8 6 Abs. 111 S. 1 Nr. 1 BNDG-E zwar gezielt
erhoben werden, die daflr benutzten Suchbegriffe missen aber in den Anordnungen nicht aufgefthrt
werden. Ohne Kenntnis der Einspeisung von Suchbegriffen kann das Unabhangige Gremium nicht wirksam
die Zulassigkeit und Notwendigkeit dieser Mal3nahmen prufen.

Die Befugnis des Gremiums, die Einhaltung des 8§ 6 Abs. 111 stichprobenartig zu kontrollieren, ist ein
richtiger Schritt. Um dies aber auch in der Praxis zu ermdglichen, sind weitergehende Kontrollbefugnisse in
§ 16 BNDG-E aufzufihren. Zudem sollten sich die Kontrollen auf die gesamten Mal3nahmen des Abschnitts
2 BNDG-E erstrecken.

Es erscheint praxisfern, dem Unabhéngigen Gremium eine detaillierte Zulassigkeitsprifung fir jede einzelne
Mal3nahme aufzuerlegen. Stattdessen sollte das Gesetz die Rahmenbedingungen daf ir schaffen, dass das
Unabhangige Gremium regelméfdig angehalten wird, stichprobenartig die Einhaltung aller in Abschnitt 2
geregelten Mal3nahmen zu prifen. Dazu z&hlen auch die Mal3nahmen im Rahmen der Auslands-Auslands-
Fernmeldeaufkl&rung im Ausland (8 7 BNDG-E). Das Unabhangige Gremium sollte zudem — wie auch die
G10-Kommission (8 15 Abs. 5 S. 1 G10) - aufgrund von Beschwerden die Zuléssigkeit von Malinahmen des
Abschnitt 2 BNDG-E prifen durfen.

Dem BNDG-Entwurf zufolge wird das Unabhangige Gremium bel Anordnungen nach 8 6 Abs. | (EU-
Ausland) vor deren Vollzug unterrichtet. Fir Erhebungen, die das EU-Inland betreffen, missen die
Anordnungen laut 8 9 Abs. Il Suchbegriffe bestimmen. Das Bundeskanzleramt unterrichtet das Unabhangige
Gremium laut 8 9 Abs. V in diesen Féllen aber nur, wenn sich die Anordnungen auf Einrichtungen der
Européischen Union oder auf 6ffentliche Stellen ihrer Mitgliedsstaaten beziehen. Uber den Einsatz von
Suchbegriffen fir die Datenerhebung bei Unionsburgern und Unionsbtrgerinnen wird das Unabhangige



Gremium dagegen nicht informiert. Das Gremium ist lediglich befugt, die Einhaltung der Vorgaben des 8§ 6
Abs. 11 (Anforderungen fur den Einsatz von Suchbegriffe fir Erhebungen im EU-Inland) stichprobenartig
zu kontrollieren.

Es mag sein, dass eine Vorabunterrichtung aller Malinhahmen der Auslands-Auslands-Fernmel deaufklarung
in der Praxis erhebliche Ressourcen erfordert. Diese sollte angesichts der massiven Eingriffein die
Privatsphére der Betroffenen dennoch der Standard sein.7 VVon daher ist dem Unabhéangigen Gremium bei
Anordnungen nach 8 9 Abs. V insofern die Vorabuntersagung einzelner Anordnungen zumindest insofern zu
ermdglichen, indem das UG, wie das EOS-Gremium in Norwegen, eine ,, Echtzeit-Einsicht” in das
elektronische Anordnungssystem der Bundesregierung erhdt. Mit einigen Ausnahmen hat das norwegische
Kontrollgremium die Méglichkeit, , free searchesin the services' computer systems* (EOS Annual Report
2015, S. 35) durchzufihren.

Was die Unterrichtungspflichten der Bundesregierung gegentiber dem Unabhéngigen Gremium betrifft, ist
es wichtig, zumindest fur den Regelfall Fristen festzulegen. Wenn die Bundesregierung gemal3 8 9 Abs. V
das Unabhéngige Gremium tber Anordnungen vom Typ B (mit Suchbegriffen) unterrichtet, ist weder eine

V orabunterrichtung noch Uberhaupt eine Frist vorgesehen, bis wann das Gremium nach dem Vollzug zu
informieren ist. Ebenso wichtig erscheint es, dem Unabhéngigen Gremium (wie auch der G 10-Kommission)
Zeit fur die Zuléssigkeitsprifungen einzurdumen. In der Praxisist es haufig so, dass die Kontrollgremien
erst kurz vor ihrem Zusammentreffen tber die Anordnungen informiert werden und in der Regel sehr zeitnah
eine Entscheidung zu treffen haben. Um dies zu ermdglichen, sollte der Geschéftsstelle des Unabhangigen
Gremiums (mit Sitz in der Bundestagsverwaltung und nicht in Karlsruhe) ein zeitnaher Zugang zu den
Anordnungen ermdglicht werden, damit die Mitglieder des UG ausreichend Zeit fur die VVorbereitung ihrer
Entscheidung haben.

3. Die Berichts- und Protokollpflichten des Unabhéngigen Gremiums sind auszuweiten und zu prézisieren.
Ein Mindestmal3 an Transparenz sollte fur Entscheidungen des Unabhangigen Gremiums angestrebt werden.
Auch um die nachsorgende Kontrolle der Datenverarbeitung zu erméglichen, sollten zumindest die
Begriindungen von Zuléassi gkeitsprifungen von besonderer Tragweite in geeigneter Form protokolliert und
der Offentlichkeit zuganglich gemacht werden.

Wurde beispielsweise in Anordnungen tber wichtige Rechtsfragen erstmalig entschieden oder liegt der
Entscheidung eine neuartige Interpretation des Rechts zugrunde, so sollten zumindest diese Entscheidungen
des UG der Offentlichkeit in geeignetem MalRe zuganglich gemacht werden.

Des Weiteren enthdlt 8 16 Abs. VI BNDG-E eine zu abstrakte Unterrichtungspflicht des Unabhéngigen
Gremiums gegeniiber dem PKGr. Hier sollten klarere Formulierungen gewahlt werden. Wichtig ist dabel,
dass diese Berichte nicht nur Angaben Uber die Anzahl der Entscheidungen und Zusammentreffen der
Mitglieder enthalten, sondern vielmehr den Einsatz von Kontrollinstrumenten (Stichproben, Besuch der
Dienstraume des BND etc.) und das Abstimmungsverhalten der Mitglieder bei den Entscheidungen
dokumentieren.

4. Ein Anwalt der Betroffenen sollte den Stzungen des Unabhangigen Gremiums beiwohnen und deren
Interessen vertreten.

Sowohl bei den Treffen der G 10-Kommission als auch bei dem jetzt geplanten Unabhangigen Gremium
fehlt eine Vertretung fur die Interessen der Betroffenen. Einige G 10-Mitglieder geben unumwunden zu,
dass diese Perspektive in ihren Besprechungen ganzlich fehlt. Dasist mit Blick auf den Grundrechtsschutz
im G 10-Gremium, aber auch mit Blick auf die vorgenannte Pramisse bei dem UG problematisch. Der
Bundesanwalt / die Bundesanwaltin im Gremium ist erfahrungsgemal? darauf ausgerichtet, die Sicht der
Exekutive zu vertreten. Ein Anwalt / eine Anwaéltin der Betroffenen sollte zukiinftig unbedingt den
Sitzungen des Unabhangigen Gremiums beiwohnen. Er / Sie wirde dem Bundesanwalt / der Bundesanwaltin
gegenlber stehen und kénnte vom PK Gr ins Unabhangige Gremium berufen werden.

5. Dem Unabhangigen Gremium sollten Sanktionsmdglichkeiten und eine Klagebefugnis einger dumt

wer den.

Sowohl im G 10-Gesetz als auch im BNDG-Entwurf ist zwar die Rechtsfolge einer negativen
Zulassigkeitsprifung geklart (d.h. fur unzuldssig erklérte Anordnungen sind unverziglich aufzuheben), nicht
aber die Klagebefugnis bei Streitigkeiten tber den Zugang zu Informationen. Beim Eikonal-Fall ist zum



Beispiel noch immer unklar, ob die G 10-Kommission tberhaupt die Befugnis hat, ein Organstreitverfahren
gegen die Bundesregierung anzustrengen. Die benétigt sie, um Einsicht in NSA-/BND-Selektoren zu
bekommen (siehe Klageschrift). Ahnlich kdnnte das Unabhiangige Gremium von Malnahmen erfahren und
den Zugang zu Suchbegriffen fur Mal3nahmen nach § 6 Abs. | (oder die Einhaltung des Verbots gemél3 8 6
Abs. 1V) benétigen. Sollte die Bundesregierung, wie im Eikonal-Fall gegentiber der G 10-Kommission, den
Zugang verweigern, so erscheint eine explizite Klagebefugnis und/oder die Einrichtung einer
Schlichtungsstelle im Sinne der Gewaltenteilung erforderlich.

Weil man nicht alles kontrollieren kann und weil die Exekutive geneigt ist, ihren Informationsvorsprung
auszunutzen, um Fehlverhalten zu verschleiern, erscheint es geboten, strafrechtliche Sanktionsmoglichkeiten
gegentiber den Mitgliedern der Exekutive bei grobem Fehlverhalten einzufiihren.8

6. Dem Unabhangigen Gremium ist der direkte, regel mafiige Austausch mit den anderen Kontrollgremien zu
ermaglichen und vorzuschreiben.

Im PKGrG-E (BT-Drs. 18/9040) wird zwar der Austausch zwischen den bereits existierenden
Kontrollgremien verbessert. Dies betrifft allerdings noch nicht das Unabhangige Gremium. Der Gesetzgeber
sollte daftir Sorge zu tragen, dass das Unabhangige Gremium dabei beriicksichtigt wird. Ansonsten
entstinde zuktinftig ein eigenartiges,, Trennungsgebot* im Bereich der demokratischen
Nachrichtendienstkontrolle.

7. Die Bundestagsverwaltung sollte die Geschaftsstelle des Unabhangigen Gremiums stellen. Deren
Aufgaben und Profil sollten im Entwurf prézisiert werden.

Welche Aufgaben hat die Geschéftsstelle des Unabhangigen Gremiums? Es sollte die Anordnungen
kontinuierlich sondieren kénnen, um die Entscheidungsfindung des Gremiums zu verbessern. Sollte das
Unabhangige Gremium wie geplant nur ale drei Monate zusammenkommen, wére eine Professionalisierung
der Geschéftsstelle im Interesse aller Betelligten. Wer leitet die Geschéftsstelle, von wem wird er/sie
benannt?

Noch wichtiger: Um die Fragmentierung der Kontrollgremien nicht unnétig zu vergrof3ern, sollte die
Bundestagsverwaltung fur die Geschéftsstelle des Unabhangigen Gremiums genutzt werden. Das PD5-
Sekretariat verfugt bereits Giber langjdhrige Erfahrungen in diesem Bereich. Diese Synergien sollten genutzt
werden.

Fazit

Zukinftig sollen neben dem Parlamentarischen Kontrollgremium, dem V ertrauensgremium, der G 10-
Kommission, der Bundesbeauftragten fir den Datenschutz, dem Bundesrechnungshof zusétzlich ein
Unabhangiges Gremium und ein Sténdiger Bevollméchtigter die Nachrichtendienstkontrolle in Deutschland
verantworten. Anstatt die Wirksamkeit der Nachrichtendienstkontrolle zu stérken, indem bestehende
Kontrollinstitutionen in Bezug auf ihr Mandat und ihre Ressourcen aufgewertet werden, fragmentiert die
aktuelle Reform die Kontrolllandschaft durch Schaffung neuer Institutionen mit neuen Tellmandaten.

Das Kerngeschéft des BND — die Ausland-Ausland-Fernmel deaufkl&rung — wird kaum von einem Gremium
zu kontrollieren sein, das seltener zusammenkommt als die G 10- Kommission und tber bedeutend weniger
Kontrollbefugnisse verfuigt. Sollte die Regierungsmehrheit im Bundestag an dem V orhaben festhalten, zeigt
dies, dass eine zentrale L ehre aus dem NSA-Untersuchungsausschuss nicht gezogen wurde: die
Professionalisierung und Stérkung der juristischen Nachrichtendienstkontrolle in Deutschland.
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