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In diesem Jahr wurden — ausgel 6st durch Medienberichte zu spektakularen Kriminalfallen — mehrere
Gesetzesinitiativen zur erweiterten Nutzung der DNA-Analyse im strafrechtlichen Ermittlungsverfahren
vorgelegt. Am 22. Juni 2017 verabschiedete der Bundestag einen Gesetzentwurf ,, zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens® (BT-Drs. 18/11277). Er erlaubt u.a. bel genetischen
Massenscrennings, Blutsverwandte bis zum 3. Grad zu ermitteln. Parallel dazu hatten Baden-Wiirttemberg
(BR-Drs. 117/17) und Bayern (BR-Drs. 117/1/17) Gesetzesantrage ,, zur Erweiterung des Umfangs der
Unter suchungen von DNA-fahigem Material“ in den Bundesrat eingebracht, mit denen die genetische
Unter suchung von Gewebeproben erweitert werden sollten, um Augenfarbe, Haar- und Hautfarbe sowie
biologisches Alter und ,, biogeogr afische Herkunft® bestimmen zu kénnen.

Alle Vorschlage fanden elne weitgehend positive Medienresonanz, wurden bisher nur in engen Fachkreisen
kritisch diskutiert. Am 9. Juni 2017 veranstaltete das ,, Freiburg Institute for Advanced Sudies® ein
interdiszplindres Symposium zur ,, Erweiterten DNA-Analyse in der Forensik: Moglichkeiten,
Herausforderungen, Risiken* , auf dem Thilo Weichert Uber die datenschutzrechtlichen Grundlagen und
Grenzen fur die Verwertung von DNA-Proben referierte. Der folgende Text ist eine erweiterte
Verschriftlichung seines bei diesem Symposium gehaltenen Vortrags.

1 Verfassungsr echtliche Grundlagen

Die verfassungsrechtliche Bewertung von Genanalysen im Strafverfahren hat al's zentralen Ausgangspunkt
dasausArt. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG, also das aus dem allgemeinen Personlichkeitsrecht
abgeleitete Grundrecht auf informationelle Selbstbestimmung. Im Volkszahlungsurteil vom 15.12.1983 hat
das Bundesverfassungsgericht (BVerfG) entschieden, dass jeder Mensch ein Recht darauf hat, grds. selbst zu
bestimmen, wer, was, wann, bel welcher Gelegenheit Uber ihn well3. In dieses Grundrecht darf nur auf
Grundlage einer Einwilligung oder eines Gesetzes aus Uberwiegenden Allgemeinwohlgriinden eingegriffen
werden. Das erlaubende Gesetz muss normenklar bestimmt und im Hinblick auf das verfolgte Ziel
verhadtnismaldig sein, d. h. es muss hierflr geeignet, erforderlich und angemessen sein. Zudem muss es
grundrechtsschiitzende prozessual e sowie technisch-organisatorische V orkehrungen enthalten.

Inzwischen ist dieses ,, Grundrecht auf Datenschutz” in Art. 8 der 2009 in Kraft getretenen Européi schen
Grundrechte-Charta (GRCh) in der gesamten Européi schen Union ausdriicklich zugesichert. Dieses
Grundrecht wird dahingehend prazisiert, dass die V erarbeitung personenbezogener Daten einem konkreten
Zweck dienen und nach Treu und Glauben erfolgen muss, dass die Betroffenen einen Auskunftsanspruch
hinsichtlich ihrer Daten haben, und dass die Verarbeitung von einer unabhéngigen staatlichen Aufsicht
kontrolliert werden muss.

Diese verfassungsrechtlichen Festlegungen gehen auf den in den 1970er und 1980er Jahren in Europa
entwickelten Datenschutz zuriick, der eine Wurzel in Art. 8 der Europaischen Menschenrechtskonvention
hat, welche die Privatsphéare unter Schutz stellt. Konkretisierend regelte der Europarat diesen Schutz in der
Datenschutzkonvention aus dem Jahr 1981. Von Anfang an war anerkannt, dass sensitive personenbezogene
Daten einen besonderen Schutz genief3en missen, wozu u. a. Angaben zur Ethnie, zur Herkunft, zur



Gesundheit oder zur Sexualitat gehoren.

Der Datenschutz bezieht sich nur auf lebende Personen, nicht auf Angaben zu Verstorbenen, deren Daten
nur einen verfassungsrechtlich geringeren Schutz genief3en.

Neben dem zentralen Grundrecht auf Datenschutz sind bei der Genanalyse in strafrechtlichen Ermittlungen
weitere durch das deutsche Grundgesetz sowie durch die GRCh festgel egte verfassungsrechtlichen Werte
und Prinzipien zu beachten. Dies sind insbesondere das Recht auf korperliche Unversehrtheit, einschlief3ich
einem Eugenikverbot und dem grundsétzlichen Erfordernis einer freien Einwilligung bei Eingriffen (Art. 3
GRCh), das Recht auf Freiheit und Sicherheit (Art. 6 GRCh) sowie das Diskriminierungsverbot im Hinblick
auf die Ethnie, die Herkunft, die Genetik oder auch der Religion, der politischen Meinung und der Sexualitat
(Art. 21 GRCh). Weitere tangierte Aspekte sind die Gewahrung sozialer Sicherheit (Art. 34 GRCh), der
Gesundheitsschutz (Art. 35 GRCh) und evtl. der Verbraucherschutz (Art. 38 GRCh). Gene erforschende
Wissenschaftler kdnnen fir sich die Forschungs- und Wissenschaftsfreiheit ins Feld fuhren (Art. 13 GRCh).
Den von DNA-Analysen betroffenen Menschen wird in Art. 47 wirksamer Rechtsschutz bei unabhéngigen
Gerichten zugesichert (Art. 47 GRCh).

Die Grundrechte gelten nicht uneingeschrankt. Sie missen sich messen an der staatlichen Schutzpflicht
gegentiber der Gesellschaft allgemein bzw. den einzelnen Menschen konkret. Im Hinblick auf die
Verfolgung und Ahndung von Regelverstdl3en hat das BV erfG das Rechtsinstitut der ,, Effektivitat der
Strafrechtspflege” entwickelt, an dem die Grundrechtseingriffe zu messen sind.

2 Grundprinzipien des Datenschutzes

Die verfassungsrechtlichen Vorgaben werden im Datenschutzrecht konkretisiert, das sich sowohl in
allgemeinen wie in spezifischen Regelungen findet. Allgemeine Regelungen sind u. a. das seit 1977
mehrfach Uberarbeitete Bundesdatenschutzgesetz (BDSG) sowie die seit dem 25.05.2016 in Kraft
befindliche und ab dem 25.05.2018 direkt anwendbare Européi sche Datenschutz-Grundverordnung
(DSGVO). Bereichssperzifische Datenschutzregel ungen finden sich in vielen Gesetzen, so u. a auch in der
das Strafverfahren regelnden Straf prozessordnung (StPO) sowie in der parallel zur DSGV O verabschiedeten
Européi schen Datenschutzrichtlinie fur die Polizel und die Justiz (DSRI-JI).

Grunderwégung dieser Regelungen ist das,, Verbot mit Erlaubnisvorbehalt®, also die Erfordernis einer
gesetzlichen bzw. demokratisch legitimierten normativen Grundlage bei personenbezogener
Datenverarbeitung. Jede Verarbeitung bedarf einer gesetzlichen Grundlage, bel der eine Abwéagung der
individuellen Schutzinteressen mit den Verarbeitungsinteressen Dritter oder der Gesellschaft vorgenommen
wird. Eine Verarbeitung kann auch durch eine Einwilligung des oder der Betroffenen legitimiert sein, wobei
grds. gewdhrleistet sein muss, dass diese Einwilligung informiert, bestimmt und freiwillig erfolgt (vgl. Art. 7
DSGVO). Liegen, wie z. B. bei genetischen Massenscreenings, insofern Zweifel vor, oder entstehen
besonders hohe Risiken fir die Betroffenen, so missen zusétzlich gesetzliche V orkehrungen getroffen
werden.

Die derartig rechtméal3ig erhobenen Daten unterliegen der Zweckbindung, d. h. sie dirfen grds. nur fir den
Zweck verarbeitet und genutzt werden, zu dem sie erhoben wurden. Anderenfalls bedarf es einer
zusétzlichen rechtlichen Legitimation. Unabhangig davon gilt das Prinzip der Erforderlichkeit bzw. der
Datenminimierung. Dies bedeutet, dass die Verfahren zur Verarbeitung personenbezogener Daten so
gestaltet werden mussen, dass so wenig personenbezogene Daten wie moglich verarbeitet werden und dass
diese Daten fur den verfolgten Zweck auch tatséchlich erforderlich sind. Informationelle Selbstbestimmung
bedeutet zudem, dass die Betroffenen tber Art der Daten und deren Verarbeitung, Identitét der
verantwortlichen Stellen sowie Zweck informiert werden, d. h. dass fir die Betroffenen Transparenz besteht.



Dieses Transparenzerfordernis besteht auch in Bezug auf die demokratische, staatliche und rechtliche
Kontrolle, also gegentiber Parlamenten, Aufsichtsbehdrden und Gerichten. Die Datenschutzrechte der
Betroffenen beschranken sich nicht auf Transparenz (A uskunftsanspruch und Informationsrechte), sondern
umfassen u. a. auch die Sperrung bestrittener und die Berichtigung falscher Daten. Bel falschen und bei
rechtswidrig gespeicherten Daten sowie bel solchen, die nicht mehr erforderlich sind, haben die Betroffenen
einen Loschanspruch.

Schliefdich gilt, dass personenbezogene Datenverarbeitung unter staatlicher Aufsicht bzw. Kontrolle
erfolgen muss. Dies gilt insbesondere fir sensitive Daten sowie solche, die jenseits der Kenntnis und der
Einflusssphére der Betroffenen (z. B. verdeckt und im Geheimen) erhoben und verarbeitet werden. Im Urtell
zum Antiterrordateigesetz hat das BVerfG 2013 prazisiert, dass diese Kontrolle nicht nur theoretisch
moglich sein, sondern auch praktisch und mit hinreichender Tiefe erfolgen muss.

Beim Schutz sensitiver Daten geht es nicht nur um die Gewahrleistung informationeller Selbstbestimmung.
Es werden weitere Schutzziele verfolgt. Diese bestehen zum einen in der Verhinderung von
Diskriminierungen z. B. wegen bestimmter Merkmale wie der Herkunft oder der Zugehérigkeit zu einer
bestimmten Ethnie. Zudem wird der Schutz von spezifischen Grundrechten beabsichtigt, etwa der Schutz der
Gesundheit, der Familie oder der Gedanken- und Gewissensfreiheit. Eine weitere Zielrichtung besteht darin,
dass durch die Datenverarbeitung die Inanspruchnahme von Hilfen in einer Notlage nicht beeintrachtigt
wird. Dem dienen z. B. das Patienten- und das Sozia geheimnis oder sonstige berufliche Schweigepflichten.
Sie sollen die Intimsphére und den Kernbereich privater Lebensgestaltung wahren. Eine — moderne —
Zielrichtung besteht schliefdlich darin, die Erstellung umfassender Personlichkeitsbilder zu verhindern. Die
Objektivierung des Menschen durch (informations- und/oder biotechnische) Datenverarbeitung soll
vermieden werden. Aus diesem Grund werden nach der DSGV O neuerdings auch personliche
Identifikatoren al's sensitiv angesehen, wobel es sich hierbel um digitale und/oder biometrische (z. B. um
genetische) Identifikatoren handeln kann. Mit Hilfe solcher Identifikatoren kénnen Datenbestéande aus
unterschiedlichen Kontexten zu umfassenden Personlichkeitshildern zusammengefihrt werden, was aus
personlichkeitsrechtlicher Sicht verhindert oder zumindest eingeschrankt werden soll.

Der Datenschutz hat nicht nur eine rechtliche, sondern auch eine technisch-organi satorische Komponente,
die mit den sechs folgenden technischen Schutzzielen adressiert wird:

e Die Wahrung der Vertraulichkeit der Daten kann z. B. Uber deren Verschliisselung, durch qualifizierte
Zugriffskonzepte oder durch rdumliche oder logische Trennung erreicht werden.

e Die Datenintegritdt bzw. Authentizitét 18sst sich durch zertifizierte Verfahren der Verarbeitung, durch
Mal3nahmen der Qualitétssicherung oder durch die digitale Signierung von Datensatzen gewahrleisten.

e Mit der Datenverfiigbarkeit wird sichergestellt, dass die Funktion der Verarbeitung durch Datenverlust
nicht beeintrachtigt wird. Dem kann durch Replizierung der Daten (Backups) sowie durch Redundanz
der Verarbeitungssysteme (bis zur Sicherung der Stromversorgung) genuigt werden.

e Intervenierbarkeit zielt auf die personlichkeitsrechtsbedingte Veranderbarkeit des Datenbestandes oder
einzelner Daten, also z. B. die spezifische Sperr- und L 6schbarkeit.

e Mit der Transparenz durch Dokumentation und Protokollierung wird die Datenverarbeitung
revisionsfahig gemacht, um die Verantwortlichkeiten feststellen und prifen zu kénnen.

e Technische und organisatorische Mal3nahmen zur Nichtverkettbarkeit, etwa Uber eine Datei- oder
Mandantentrennung, Uber Rollenkonzepte, Abschottungen und Treuhdndermodelle haben die
Absicherung des Zweckbindungsgrundsatzes zum Ziel.

3 Das Spezifische von Gendaten

Gendaten unterscheiden sich von anderen, insbesondere von rein informationstechnisch erhobenen und



verarbeiteten Daten, durch folgende personlichkeitsrechtlich relevante Eigenschaften:

¢ Esbesteht eine weitgehende Unverénderbarkeit dieser Daten eines Menschen von dessen Zeugung bis
weit nach dem Tod.

e Dadurch eignen sich diese Daten als eindeutiger (biometrischer) Identifikator des Menschen.

e Diesflhrt dazu, dass sowohl der genetische Code sowie die Gewebeproben, aus denen dieser
gewonnen wird, wirksam nicht anonymisierbar sind.

¢ Die Gendaten sind somit ,, schicksalhaft“ den jeweiligen Betroffenen vorgegeben und zwar auch in
Bezug auf hochstpersonliche Eigenschaften.

¢ Diese Eigenschaften sind teilweise von hochster Sensibilitét, etwawenn sie sich auf seelische oder
gesundheitliche Dispositionen beziehen.

Oft lassen sich insofern aber keine objektiv eindeutigen Aussagen machen; vielmehr sind nur vage
Wahrscheinlichkeitsaussagen oder Prognosen moglich.

Durch die Allgegenwartigkeit des Tragermaterials (z. B. von Haaren, Hautschuppen, Speichel ...) kénnen
Betroffene weder kontrollieren noch verhindern, dass und wo dieses Material hinterlassen und evtl. von
Dritten erfasst und ausgewertet wird.

Die Erfassung und Auswertung von Gendaten ist mit den menschlichen Sinnen nicht mdéglich, es bedarf
eines komplexen technischen, fir die Betroffenen intransparenten Verfahrens, dasi. d. R. nur Experten
zuganglich und nur durch diese Uberprifbar ist.

Schliefdlich hat der genetische Code nicht nur Aussagekraft fir die betroffene Person selbst, sondern auch fir
die biologischen Verwandten mit einer manchmal hohen und prézise zu bestimmenden stati stischen
Wahrscheinlichkeit.

Bisher war unklar, inwieweit genetische Daten generell in die datenschutzrechtlich besonders geschiitzte
Kategorie der sensitiven Daten nach 8 3 Abs. 9 BDSG-alt einzuordnen war. Eine Zuordnung konnte damit
begriindet werden, dass diese zugleich Informationen Uber die ,, Gesundheit* bzw. lber die, rassische und
ethnische Herkunft“ enthalten. Diese Unklarheit beseitigt die DSGVO: Art. 4 Nr. 13 DSGV O definiert
»genetische Daten® ausdriicklich. Danach handelt es sich um ,, personenbezogene Daten zu den ererbten oder
erworbenen genetischen Eigenschaften einer naturlichen Person, die eindeutige Informationen tber die
Physiologie oder die Gesundheit dieser nattirlichen Person liefern und insbesondere aus der Analyse einer
biologischen Probe der betreffenden natiirlichen Person gewonnen wurden®.

Durch die eindeutige systematische Zuordnung wird die Frage nach der Zulassigkeit der Datenverarbeitung
mit der DSGV O eindeutiger beantwortet. ES handelt sich um sensitive Daten bzw. in der Terminologie der
DSGVO um eine , besondere K ategorie personenbezogener Daten. Deren Verarbeitung ist verboten, wenn
nicht ein spezifischer Erlaubnistatbestand gegeben ist. Ein solcher Erlaubnistatbestand ist die auf diese
Datenart explizit bezogene Einwilligung (Art. 9 Abs. 1 lit. aDSGVO). Neben weiteren
Erlaubnistatbestanden gibt es u. a. auch folgende: die Verarbeitung bezieht sich auf personenbezogene
Daten, die die betroffene Person offensichtlich 6ffentlich gemacht hat (lit. €); die Verarbeitung ist auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das in angemessenem Verhdtnis zu dem
verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische
Mal3nahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, aus Grinden
eines erheblichen 6ffentlichen Interesses erforderlich (lit. g).

Der Umstand, dass bestimmte genetische Daten durch duRRere Umstéande fiir die Offentlichkeit erkennbar
sind, rechtfertigt nicht das Vorenthalten oder die Reduzierung des besonderen rechtlichen Schutzes fir
sensitive Daten. Die offentliche Wahrnehmbarkeit genetisch bedingter @ufl3erer Merkmale ist keine gezielte,
sondern eine zwangslaufige faktische ,, Verdffentlichung®. Anders alsim US-amerikanischen Recht wird bei



offentlicher Wahrnehmbarkeit die Zul&ssigkeit der Nutzung von Daten von dem jeweiligen Zweck und der
Sengitivitét abhangig gemacht.

Es geht nun darum, durch angemessene rechtliche, prozessual e, technische und organi satorische Garantien
die Verarbeitungsrisiken derart einzugrenzen, dass die Verarbeitung zu einem konkreten (6ffentlichen)
Zweck angesichts der Schutzinteressen der Betroffenen gerechtfertigt werden kann. Art. 9 Abs. 3DSGVO
sieht vor, dass eine mogliche Schutzmal3nahme darin bestehen kann, dass die Verarbeitung der genetischen
Daten durch Fachpersonal erfolgt, das einem Berufsgeheimnis unterliegt. In Art. 9 Abs. 4 DSGVO heildt es
erganzend: , Die Mitgliedstaaten konnen zusétzliche Bedingungen, einschliefdlich Beschrankungen,
einfuhren oder aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen oder
Gesundheitsdaten betroffen ist.“ Es besteht also eine Offnungsklausel fur eine nationale Regulierung.

Diese allgemeine européi sche Regelung gilt im Grunde auch fir den spezifischen Zweck der
Strafverfolgung. Zeitgleich zur DSGV O wurde in Art. 10 DSRI-JI eine inhaltlich entsprechende Regelung
erlassen.

Dieser europarechtliche Rahmen ist durch nationale Gesetze zu konkretisieren. Solche Konkretisierungen
finden sich im Gendiagnostikgesetz hinsichtlich medizinischer Zwecke, der Klérung der Abstammung, des
Versicherungsbereichs und des Arbeitslebens. In Bezug auf die menschliche Fortpflanzung gilt das
Embryonenschutzgesetz. Explizite Regelungen zur Verarbeitung genetischer Daten enthalten zudem die 88
81le-81h StPO, die es erlauben, Spurenzuordnungen vorzunehmen, Verdachtige unter bestimmten

V oraussetzungen zu erfassen, hierbel auch Abstammungsfeststellungen vorzunehmen und diese Daten
moglicherweise auch zum Zweck der Identifizierung fur kiinftige Strafverfahren zu verwenden. Erlaubt wird
aul3erdem unter bestimmten V oraussetzungen das Durchfiihren von genetischen Relhenuntersuchungen, sog.
M assenscreenings.

Wegen der Verbots mit Erlaubnisvorbehaltes, das bei der Verarbeitung sensitiver Daten in besonderem
Mal3e gilt, ist eindeutig, dass ohne eine wirksame Einwilligung oder ohne gesetzliche Regelung eine
Erhebung, Speicherung und Nutzung dieser Daten absolut verboten sind. Dies gilt insbesondere auch fir den
Anwendungsbereich des Aufenthalts- bzw. Auslanderrechts sowie fir den Bereich der polizeirechtlich
geregelten Gefahrenabwehr. Dabei muss aber darauf hingewiesen werden, dass die Bereiche der
Strafverfolgung und der Gefahrenabwehr —im Widerspruch zum Zweckbindungsgrundsatz — rechtlich nicht
sauber voneinander getrennt sind: Eine urspriinglich strafprozessual legitimierte Erfassung von DNA-Daten
kann dazu fuhren, dass die Zweitnutzung dieser Daten fr praventive Zwecke, z. B. fir die kiinftige
Strafverfolgung, gerechtfertigt ist.

Gesetzlich weitgehend ungeregelt blieb bisher leider auch die medizinische oder sonstige Forschung am
menschlichen Genom. Dies fihrte dazu, dass Rechtssicherheit fur die Forschenden nur erreicht werden kann,
wenn jeweils eine explizite individuelle Einwilligung vorliegt.

4 Bisherige Rechtsprechung zur DNA-Forensik

Die bisherige Rechtspraxis flihrte zwar zu einigen hdchstrichterlichen Entscheidungen zur Nutzung von
Genanalysen, auch im Strafverfahren. Diese Entscheidungen haben jedoch nur eine begrenzte Aussagekraft
fUr die nétige verfassungsrechtliche Bewertung der anstehenden Gesetzesinitiativen im Bereich der DNA-
Forensik. In den Jahren 2000/2001 hatte das BV erfG mehrfach Uber die Zul&ssigkeit der genetischen
Identifizierung im Strafverfahren zu entscheiden.[1] Dabeil stellte das Gericht klar, dass die nicht-codierende
DNA-Identifizierung nicht in den verfassungsrechtlich absolut geschiitzten Kernbereich der Personlichkeit
eingreift. Das Gericht lief3 es aber offen, dass etwas anderes bei Rlickschllissen auf personlichkeitsrel evante
Merkmale wie Charaktereigenschaften und Krankheiten gilt, oder wenn auf der Grundlage der genetischen



Analyse ein Personlichkeitsprofil erstellt wird.

Dessen ungeachtet stellte das BVerfG Anforderungen, némlich dass angesichts der Sensitivitét der
Ergebnisse von Genanalysen und des spezifischen hoheitlichen Eingriffscharakters strafrechtlicher
Ermittlungen die genetische Identifikation nur zur Aufklarung von ,, Straftaten mit erheblicher Bedeutung*
zuldssig ist, aso bei , mittlerer Kriminalitét”, nicht aber bei sog. Bagatell-Kriminalitét. Weiterhin verbietet
das BVerfG eine pauschale Bewertung und verlangt, dass in jedem Einzelfall eine umfassende Abwé&gung
aller relevanten Aspekte zu erfolgen hat, wozu u. a. die jeweilige Eingriffstiefe der Mal3nahme, die Schwere
der aufzuklérenden Straftat sowie die Aufklarungswahrscheinlichkeit angesichts der tatséchlichen Umsténde
gehdren. Weiterhin betont das BV erfG unter Bekréftigung des allgemeinen datenschutzrechtlichen
Erforderlichkeitsgrundsatzes hinsichtlich einer Speicherung der Daten das Resozialisierungsinteresse von
verurteilten Straftatern. Dieses zwingt dazu, bel der Speicherung der DNA-Daten bestimmte angemessene
Tilgungsfristen zu beachten. Hinsichtlich der Anforderungen an die Eingriffsnorm bekréftigt das BVerfG
seine allgemeine Rechtsprechung, wonach die gesetzliche Regelung normenklar und justiziabel sein muss.

Jenseits des Strafrechts hatte das BV erfG Veranlassung, sich zu Fragen der genetisch festzustellenden
biologischen Verwandtschaft zu aul3ern. Dabei stellte es fest, dass ein Vater keinen verfassungsrechtlich
begrindeten Anspruch auf V aterschaftsfeststellung hat.[2] Der rechtliche Vater hat Anspruch auf Kenntnis
der biologischen Abstammung seines Kindes,[3] nicht aber auf Auskunft der Mutter Uber den biologischen
Vater.[4] Keine Aussagen des BVerfG oder auch des Européi schen Gerichtshofes liegen zu der Frage vor,
wie welit der genetische Kernberel chsschutz geht und welche Abwagungsaspekte in welcher Weise zu
gewichten sind.

Aus der bisherigen verfassungsgerichtlichen Rechtsprechung ergibt sich, dass bel jeder personenbezogenen
forensischen DNA-Analyse eine Einzelfallprifung vorgenommen werden muss. Dabei ist die absolute
Schranke des Wirdeschutzes (Art. 1 Abs. 1 GG) bzw. des Kernbereichsschutzes zu berticksichtigen. Die
Erstellung allgemeiner oder spezifischer Personlichkeitsbilder ist unzuldssig. Jenseits dieser absoluten
Verbote bedarf es einer umfassenden Abwagung unter Hinzuziehung des Grundsatzes der

Verhd tnismaidigkeit.

Die erlaubenden Normen missen normenklar und bestimmt sein und verfahrensrechtliche sowie technisch-
organisatorische Schutzvorkehrungen enthalten, die insbesondere die informationelle bzw. genetische
Selbstbestimmung sowie die Mdglichkeit des individuellen Rechtsschutzes sicherstellen. Hinsichtlich der
genetischen Selbstbestimmung ist zu beachten, dass sich diese nicht nur auf das Wissen, sondern auch auf
das Nichtwissen bezieht. Die genaue verfassungsrechtliche Ausgestaltung dieses Rechts auf Nichtwissen ist
aber bisher verfassungsgerichtlich noch nicht néher geklart.

5 Bewertung der Gesetzgebungsvor schldge

Entwurf der Bundesregierung

Der Gesetzentwurf der Bundesregierung (BT-Drs. 18/11277) sieht in § 81e StPO vor, dass die genetische
Analyse auf Identitdt, Abstammung und Geschlecht vorgenommen werden darf und sich nicht nur auf
Spurenmaterial, sondern generell auf ,Material® beziehen kann. In 8 81h StPO soll bei genetischen
Reihenuntersuchungen nicht nur die Identifizierung des Spurenlegers moglich sein, sondern auch die,,von
Verwandten in gerader Linie oder in der Seitenlinie bis zum dritten Grad“. Erfasst werden also auch
Urgrof3eltern und Urenkel, in der Seitenlinie auch halbbirtige Geschwister sowie deren Kinder (Nichten,



Neffen). Bei der vorab nétigen Einholung der Einwilligung sind die Betroffenen darauf hinzuweisen, dass
das Ergebnis des Abgleichs auch zu Lasten ihrer Verwandten verwendet werden darf.

Es durfte eindeutig sein, dass die vorgesehene Erweiterung keinen Eingriff in den Kernbereich darstellt und
absolute Verbote nicht tangiert werden. Wohl aber gibt es eine umfassende Rechtsprechung, dass
unverdachtige Personen grds. nicht in Ermittlungsmal3nahmen hineingezogen werden dirfen, wenn sie
hierfir keine Veranlassung gegeben haben. Es bedarf fur Ermittlungsmal3nahmen eines konkreten
Verdachtes. Tatsachlich wird im Gesetzentwurf eine Mal3nahme der V erdachtsgewinnung erlaubt gegentiber
Personen, fur deren Beteiligung an einer konkreten Tat es zunachst keinerlei Hinweise gibt. Der Umstand,
dassjemand in die Testung seiner DNA eingewilligt hat, rechtfertigt nicht eine Testung in Bezug auf seine
Verwandten. Die biologische Verwandtschaft ist ein klassischer Zufallsfund, der technisch nur schwer
ausgeschlossen werden kann.

Anknupfungspunkt fir die Verdachtsgenerierung ist kein &uf3erer Umstand, sondern die genetische
Ahnlichkeit. Ob dies gerechtfertigt werden kann, ist angesichts der spezifischen Merkmale genetischer
Daten fragwiirdig. Dies gilt umso mehr, je entfernter die biologische Verwandtschaft ist. Die Begrenzung
auf die Verwandtschaft dritten Grades wird weniger von rechtlichen Verhal tnisméal3igkeitserwagungen
bestimmt al's von den praktischen Erkenntnismdglichkeiten.

Entwirfeder Lander Baden-Wirttemberg und Bayern

Die Gesetzesinitiativen der Lander Baden-Wirttemberg (BR-Drs. 117/17) und Bayern (BR-Drs. 117/1/17)
sehen folgende Erganzung von 8 81e Abs. 2 StPO vor: ,, Ist unbekannt, von welcher Person das
Spurenmaterial stammit, diirfen auch Feststellungen Uber das Geschlecht, die Augen-, Haar- und Hautfarbe,
das biologische Alter (sowie die biogeografische Herkunft) der Person getroffen werden. Feststellungen tber
andere (alsdie in Satz 2 bezeichneten) Tatsachen dirfen nicht erfolgen; hierauf gerichtete Untersuchungen
sind unzul&ssig.* Wahrend im Baden-Wirttemberg-Entwurf auf Intervention des griinen Koalitionspartners
auf die Analyse der ,, biogeografischen Herkunft* verzichtet wird, ist diese Untersuchung im Bayern-Entwurf
eingeschl ossen.

Begrundet wird der Gesetzentwurf von Baden-W(rttemberg wie folgt: ,, Diese aul3erlich sichtbaren

K orpermerkmal e (Augenfarbe, Haarfarbe, Hautfarbe sowie biologisches Alter) kdnnen nach den
wissenschaftlichen Erkenntnissen durch Untersuchungen genetischer Informationen mit der im Folgenden
jeweils angegebenen V orhersagegenauigkeit bestimmt werden: Augenfarbe blau oder braun: 90-95%,
Haarfarben rot, blond, braun oder schwarz: 75-90%, Hautfarbe: helle und dunkle Hauttypen: 98%. ... Die
V orhersagegenauigkeit in Bezug auf das biologische Alter einer Person liegt bei +/- 3 bis5 Jahren. Im
Einzelfall sind Abweichungen bis zu zehn Jahren mdglich.” Bayern begriindet seine Erganzung wie folgt:
»Nach Auskunft der Gemeinsamen Kommission der rechtsmedizinischen und kriminaltechnischen Institute
liegen darUber hinaus aussagekréftige DNA-Tests vor, die ermdglichen, aus kleinsten DNA-Mengen die
kontinentale Herkunft einer Person mit einer Wahrscheinlichkeit von tber 99,9 Prozent zu bestimmen®.

Gemal3 den Entwirfen bestiinden keine verfassungsrechtlichen Bedenken gegen die geplante Ausweitung
der Untersuchungsmoéglichkeiten. Der Kernbereich der Personlichkeit sel nicht betroffen. Die Merkmale
seien ja aulderlich ohnehin erkennbar.

Die Vorschlage konnen im Rahmen der vorliegenden knappen Darstellung nicht umfassend verfassungs-
und datenschutzrechtlich bewertet werden. Doch gentigt schon eine allgemeine Analyse fur die Feststellung,
dass beide Entwiirfe unzweifelhaft verfassungswidrig sind: Es gibt im Strafverfahren keine Wahrheitssuche
um jeden Preis. Vielmehr miissen die gesell schaftlichen und verfassungsrechtlichen Werte berticksichtigt



und im Rahmen der Verhatnismaliigkeitsprifung gewichtet werden.

Die Problematik der Gesetzentwiirfe beginnt schon damit, dass diese von falschen Fakten ausgehen. Die
angegebenen Prognosesicherheiten sind teilweise falsch und teilweise grob verzerrend: Es trifft zwar zu,
dass bel wenigen Menschen mit eindeutigen genetischen Markern mit grof3er Wahrscheinlichkeit auf
auiderliche Eigenschaften geschlossen werden kann. In der ganz Gberwiegenden Zahl der Menschen sind
aber selbst so einfache Eigenschaften wie die Augen- oder Hautfarbe genetisch erheblich komplexer
angelegt und deshalb (derzeit) nur mit einer erheblich geringeren Wahrscheinlichkeit bestimmbar. Dies gilt
erst recht fur die (bio-) geografische Herkunft. Eine hohe Wahrscheinlichkeit kann nur bei selten vertretenen
Merkmalen erreicht werden (in Deutschland z. B. schwarze Hautfarbe), nicht bel weit verbreiteten
Merkmalen (z. B. weil3e Hautfarbe). Dieser Umstand fuhrt dazu, dass der Methode der phénotypisierenden
DNA-Analyse systembedingt ein hohes Diskriminierungsrisiko in Bezug auf Personengruppen mit seltenen
Merkmalen innewohnt.

Erlangte Wahrscheinlichkeiten bewegen sich daher in den meisten Féllen unter 50%. Die Geeignetheit der
Mal3nahme wird dadurch weiter reduziert, dass aul3ere Merkmale gezielt manipuliert werden kénnen (z. B.
Farben von Haaren, farbige Kontaktlinsen). Wenn eine Eignung fur die Ermittlung besteht, dann zumeist nur
ermittlungsintern. Die 6ffentliche Kommunikation genetisch abgeleiteter wahrscheinlicher Tatermerkmale
zu Fahndungszwecken birgt die Gefahr fal scher Hinweise und damit Fehlausrichtung von Hinweisen sowie
die Gefahr einer gesellschaftlichen Diskriminierung von seltenen Merkmal stragern. Wahrscheinlichkeiten
lassen sich nicht 6ffentlich kommunizieren. Angaben zum biologischen Alter oder zur sog. biogeografischen
Herkunft sind oft nicht aul3erlich erkennbar. Hinsichtlich der biogeografischen Herkunft besteht ein hohes
Diskriminierungsrisiko. Das bestehende verfassungsrechtliche Diskriminierungsverbot wird von den
Gesetzentwirfen nicht erwéhnt, geschweige denn gewichtet.

Die Gesetzesbegrindungen beschrénken sich auf die — inhaltlich nicht ndher erlauterte — Behauptung, der
Kernbereich privater Lebensgestaltung werde nicht tangiert. Tats&chlich sind die Grenzen des unantastbaren
Kernbereichsim Bereich der Genanalyse noch nicht ansatzwei se wissenschaftlich erértert geschweige denn
durch die hochstrichterliche Rechtsprechung prazisiert. Die Frage einer unantastbaren personlichen Sphére
hangt von bestehenden gesell schaftlichen Werten sowie von technischen M églichkeiten ab. Dabei miissen
die sich rasant entwickelnden biotechnol ogischen Erkenntnismdglichkeiten berticksichtigt werden.

Die Entwirfe ignorieren, dass aul3erhalb des Kernberei chsschutzes eine verfassungsrechtliche
Verhdtnismafdigkeitspriifung notwendig ist. Die Entwirfe zeichnen sich dadurch aus, dass sie sdmtliche
europa- und verfassungsrechtlichen Anforderungen an qualifizierte Grundrechtseingriffe ausblenden. So
wird entgegen der Rechtsprechung des BV erfG keine Begrenzung auf Straftaten mit einer bestimmten
Schwere vorgenommen. V erfahrensrechtliche V orkehrungen sind nicht vorgesehen. Auch sonstige
Abwagungsparameter werden weder gesetzlich noch in der Begriindung eingefihrt.

Eine vertiefte verfassungsrechtliche Prifung der Vorschl&geist hier nicht nétig, da die konkreten Vorschlége
kurzfristig keine Realisierungschancen haben durften. Erforderlich ist aber wohl eine umfassende
Diskussion Uber die verfassungsrechtlichen M églichkeiten und Grenzen der genetischen Phanotypisierung.
Die Gesetzesinitiativen werden voraussichtlich in der 18. Legid aturperiode nicht mehr umgesetzt werden,
was auch den Initiatoren von Anfang an bewusst gewesen sein dirfte. Die Initiativen sind erkennbar darauf
ausgerichtet, im Bundestagswahlkampf zur Wahlerwerbung genutzt zu werden. Sie haben eine politisch-
ideol ogische Funktion, in der 6ffentlichen Debatte Sicherheitsinteressen tber Interessen des
Personlichkeitsschutzes und der Birgerrechte zu stellen. Thnen kommt zugleich eine Tur6ffner-Funktion fir
Initiativen in der 19. Legidlaturperiode zu. Mit den Initiativen wird sondiert, welche gesellschaftlichen und
rechtlichen Widersténde gegen solche V orschlage entstehen kdnnen und wel che gesellschaftliche Akzeptanz



diese finden.

6 Kriterien fir einen erweiterten DNA-Einsatz in der Forensik

Die technische Entwicklung im Bereich der Genanalyse wird in absehbarer Zeit weiter voranschreiten.
Sowenig esim Strafverfahren keine Wahrheitssuche um jeden Preis geben darf, so wenig kdnnen neue
Ermittlungsmoglichkeiten tabuisiert werden. Ihr potenzieller Einsatz und die Bedingungen hierbei miissen
erortert werden. Es bedarf eines umfassenden wissenschaftlichen interdisziplindren Diskurses, der mit der
Veranstaltung in Freiburg am 09.06.2017 begonnen wurde. In der Diskussion geht es um Fragen, zu denen
Juristen nur einen begrenzten Beitrag |eisten konnen: die biotechnol ogische Geeignetheit der
wissenschaftlichen Methoden der phanotypischen Genanalysen fir strafrechtliche Ermittlungen und die
gesellschaftlichen Konsequenzen des Einsatzes solche Methoden.

Aus (datenschutz-)rechtlicher Sicht kdnnen aber folgende Aspekte schon heute als weitgehend gesichert
gelten:

¢ Die phanotypische DNA-Analyse muss sich auf die Aufklarung besonders schwerer Straftaten
beschranken und darf in keinem Fall zu einer Standardmal3nahme werden.

¢ Im Interesse des Kernbereichsschutzes darf sich die Analyse nicht auf Merkmale
psychischer/seelischer Dispositionen beziehen.

¢ Im Interesse eines wirksamen Diskriminierungsschutzes sowie eines tberwiegenden
Grundrechtsschutzes sind diskriminierungsgeeignete Merkmale (Ethnie, Herkunft, sexuelle
Ausrichtung, Gesundheitsdisposition) auszuschlief3en.

e Durch verfahrensrechtliche Vorkehrungen muss gewahrleistet werden, dass sowohl die Anordnung
wie auch die Uberprifung der Umsetzung durch unabhangige Instanzen erfolgt (Richtervorbehalt,
effektive Kontrolle durch Datenschutzaufsi chtsbehdrden).

e Esbedarf einer Uberprifung und Standardisierung der eingesetzten Verfahren und Methoden.

e Diekonkret zur Analyse verwendeten Verfahren sowie die diese durchfiihrenden Einrichtungen
muissen eine Zertifizierung durchlaufen haben, wodurch hinsichtlich der Umsetzung und der
Dokumentation Wissenschaftlichkeit, Professionalitét und Nachprifbarkeit sichergestellt werden soll.

e Bei der Regulierung ist zu unterscheiden hinsichtlich der Herkunft des Materials, z. B. nach DNA aus
Spuren, von Beschuldigen, von Dritten, aus Massenscreenings.

¢ Hinsichtlich der Nutzung der Analyseergebnisse ist zu differenzieren zwischen datenbankinternen
Auswertungen, ermittlungsinterner Kommunikation und Offentlichkeitsfahndung.

¢ Hinsichtlich der Speicherung ist zu unterscheiden zwischen der sofortigen Ldschung nach
Relevanzausschluss, tatbezogener Verwendung, Ubergreifender Verwendung und langfristiger
Speicherung mit Abgleichs- und Ubermittlungsmoglichkeiten.
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