Humanistische Union

Die Européaische Datenschutz-Grundver ordnung

in: vorgange Nr. 221/222 (1-2/2018), S. 5-16

Die am 25.5.2016 in Kraft getretene Datenschutz-Grundverordnung zielt auf den Schutz des Grundrechts
auf Datenschutz bzw. generell der in der Européischen Grundrechte-Charta (GRCh) enthaltenen Freiheiten
und die Garantie des freien Verkehrs personenbezogener Daten zwischen den Mitgliedstaaten. Der Autor
stellt den Inhalt der Verordnung im Einzelnen dar und zieht Vergleiche zur bisherigen Rechtslage. Er kommt
dabei zu dem Ergebnis, dass der EU mit der DSGVO zweifellos ein fortschrittliches Regelwerk zum
Datenschutz gelungen ist. Es hat indes weiterhin Defizte, die sich moglicherweise erst bei der Anwendung
erweisen.

1. Rechtlicher Rahmen

Am 2.5.2016 trat nach Beschliissen des Rats der Européischen Union (EU) und des Parlaments der EU ein
neuer Rechtsrahmen zum Schutz personenbezogener Daten in der Européischen Union in Kraft, auf den sich
diese am 15.12.2015 mit der Kommission der EU im sog. Trilog geeinigt hatten. Dieser Rechtsrahmen hat
zwei Bestandtelle: eine Richtlinie fir den Datenschutz in den Bereichen Justiz und Polizei[1] sowie eine
Européi sche Datenschutz-Grundverordnung (DSGV O).[2] Das Kernstiick des neuen Rechtsrahmens ist die
DSGVO, mit der die Européische Datenschutzrichtlinie (EG-DSRI) aus dem Jahr 1995[ 3] abgel 0st wird.

Die DSGVO zielt auf den Schutz des Grundrechts auf Datenschutz bzw. generell der in der Européischen
Grundrechte-Charta (GRCh) enthaltenen Freiheiten und die Garantie des freien Verkehrs personenbezogener
Daten zwischen den Mitgliedstaaten. Die volkerrechtlichen Grundlagen dafUr sind insbesondere Art. 8 der
Europai schen Menschenrechtskonvention (EMRK) sowie die Art. 7 und 8 GRCh mit den Grundrechten auf
Achtung des Privat- und Familienlebens sowie auf Datenschutz.

2. Zielsetzungen

Um die Ziele eines hohen Datenschutzstandards und eines freien Datenflusses im Binnenmarkt zu erreichen,
normiert die DSGV O folgende Zwischenziele:

e Eswerden einheitliche verbindliche Regelungen angestrebt, die europaweit gelten und direkt
anwendbar sind.

o FUr die Anwendbarkeit der DSGV O soll das Marktortprinzip gelten; d. h. die européischen
Verbraucher und Betroffenen sollen durch das fir sie vor Ort geltende européi sche Recht geschtitzt
werden, unabhangig davon, wo die Datenverarbeitung erfolgt und wo der Sitz der verarbeitenden
Stelleliegt.

o Uber den sog. One-Stop-Shop steht fiir Unternehmen und Betroffene vorrangig die jeweilige ortliche
Datenschutzbehorde bereit, mit der die wesentliche Kommunikation erfolgt. Deren Abstimmung mit



den anderen Aufsichtsbehdrden, in deren Zusténdigkeit ein Unternehmen auf dem Markt agiert, hat
innerhalb des administrativen Bereichs zu erfolgen und ist tber umfangreiche K ooperations- und
Kohérenzregeln festgelegt (s. u. 11).

e Die Trangparenz fur die Betroffenen soll verbessert und den modernen technischen Gegebenheiten
angepasst werden.

¢ Der technische Datenschutz soll durch neue Instrumente verbessert werden. Privacy by Design,
Privacy by Default und Datensparsamkeit werden zu zentralen Prinzipien bei der Technikgestaltung.

 Uber eine Risikofolgenabschatzung wird zwischen risikoreichen Anwendungen und sonstigen
Verfahren differenziert. Bei geringerem Risiko soll fur die Unternehmen der burokratische Aufwand
reduziert werden; bei komplexen Verfahren wird ein adéquater Schutz angestrebt.

e Nicht nur der Datenaustausch innerhalb der EU bzw. des Binnenmarktes soll gefordert werden,
sondern auch mit Staaten, in denen ein angemessener Datenschutz besteht. Fehlt dieser, so sind
verbindliche und rechtssichere Instrumente fir den Drittland-Datentransfer vorgesehen.

o Uber verbesserte Rechtsanspriiche der Betroffenen und bessere Rechtsschutzmaglichkeiten sowie tber
administrative und gerichtliche Verfahren sollen V ollzugsdefizite abgebaut werden.

« Uber praventiv wie auch repressiv wirkende, angemessen hohe Sanktionen soll die Bereitschaft zur
Umsetzung des Datenschutzes und zur Compliance bel den verantwortlichen Stellen geférdert werden.

3. Anwendungsbereich

Die DSGVO wird die zentrale Datenschutzregelung in der EU, ist aber nicht in allen Bereichen in der EU
anwendbar. Dort, wo Unionsrecht keine Gultigkeit hat, gilt auch die DSGVO nicht, z. B. im
Geheimdienstbereich. Entsprechendes gilt fur Téatigkeiten nach Titel V Kapitel 2 EUV, aso die gemeinsame
Aulen- und Sicherheitspolitik. Fur Tatigkeiten zum Zweck der polizeilichen und justiziellen Verhiitung und
Verfolgung von Straftaten gilt die zeitgleich konsentierte EU-Datenschutzrichtlinie fir Justiz und Polizei.[4]
Eine weitere Ausnahme ist die personenbezogene Datenverarbeitung, die ausschliefdlich den personlichen
oder familidren Bereich erfasst (sog. Haushatsausnahme). Soweit Organe der EU tétig werden, gilt
weiterhin die Verordnung EG Nr. 45/2001. Unberthrt bleibt auch die Datenschutzrichtlinie fir den
Telekommunikationsbereich, welche die Verarbeitung von Bestands- und V erkehrsdaten von
Netzdiensteanbietern regelt (Art. 2). Diese Richtlinie sollte noch bis zum 25.5.2018 durch eine ePrivacy-
Verordnung abgel 6st werden. Hierzu gibt es einen Vorschlag der EU-Kommission vom Januar 2017[5] und
eine Stellungnahme des EU-Parlaments vom Oktober 2017[6] (s. hierzu den Beitrag von Glatzner in diesem
Heft).

Es gilt das Marktortprinzip. Danach kommt es nicht darauf an, wo physisch die Datenverarbeitung erfolgt.
Relevant ist vielmehr, dass die Verarbeitung einer verantwortlichen Stelle oder eines
Auftragsdatenverarbeiters auf eine Person abzi€elt, die sich in der EU aufhélt (Art. 3).

Die Begriffsbestimmungen bringen im Vergleich zur EG-DSRI keine wesentlichen inhaltlichen Anderungen,
wohl aber Erweiterungen: Neu definiert werden z. B. Begriffe wie "Profiling", "Pseudonymisierung”,
"genetische Daten", "biometrische Daten", "Hauptniederlassung”, "Vertreter", "Unternehmen”,
"Unternehmensgruppe” oder "verbindliche unternehmensinterne Datenschutzvorschriften”, was bisher mit

dem englischen Begriff "Binding Corporate Rules' (BCRs) bezeichnet worden ist (Art. 4).

4. Grundprinzipien

Das deutsche Datenschutzrecht kannte bisher keine normierten Grundprinzipien, anders nun in Europa gem.



Art. 5DSGVO. Bei der Auslegung der Regelungen kann und muss hierauf zurtickgegriffen werden:

Rechtmaliigkeit, Verarbeitung nach Treu und Glauben,

Transparenz,

Zweckbindung,

Richtigkeit,

Erforderlichkeit, die etwas sperrig ,, Spei cherbegrenzung” genannt wird,
Integritdt und Vertraulichkeit,

Verantwortlichkeit, die unter dem Begriff ,, Rechenschaftspflicht” gefuhrt wird.

Alsweiterer Grundsatz wird die "Datenminimierung” erwahnt. Wirtschaftsvertreter wie auch die deutsche
Bundesregierung hatten noch kurz vor Abschluss des Trilogs dafir gekampft, das Prinzip der
Datensparsamkeit aus der DSGV O zu verbannen, weil damit die Chancen der européi schen Wirtschaft bei
der Entwicklung zukunftsweisender und lukrativer Big-Data-K onzepte beschnitten wirden.[7] Davon
unbeeindruckt findet sich dieser Grundsatz nicht nur eingangs prominent, sondern an vielen weiteren Stellen,
so insbesondere in Art. 25, wo als Instrumente der Datenminimierung die Pseudonymisierung und Privacy
by Default genannt werden.

Das schon bisher in der EG-DSRI geltende Verbot mit Erlaubnisvorbehalt ergibt sich aus Art. 6, der die
"Rechtméaiigkeit der Verarbeitung” regelt. Ubersichtlicher und systematischer als z. B. in den bisher in
Deutschland gultigen 88 28 ff. Bundesdatenschutzgesetz (BDSG) werden die L egitimationsmoglichkeiten
fUr die Verarbeitung aufgezahit:

Einwilligung,

Vertragserfullung,

Erfullung einer rechtlichen Verpflichtung,

Schutz lebenswichtiger Interessen,

Erfullung einer Aufgabe im offentlichen Interesse oder in Austibung 6ffentlicher Gewalt,
Wahrnehmung berechtigter Interessen, sofern die schutzwiirdigen Interessen nicht Giberwiegen.

Der letztgenannte Punkt war umstritten. Wahrend Datenschiitzer fr eine Eingrenzung der berechtigten
Interessen plédierten, setzten sich vor allem der Rat und die Wirtschaftslobby fir eine Ausweitung ein.
L etztendlich kam esinsofern zu keiner Anderung des bisherigen Rechtszustands, der eine offene
Abwéagungsformel enthalt.

Den Mitgliedstaaten wird in Art. 6 Abs. 3 und 4 insbesondere fir die Verarbeitung offentlicher Stellen und
zur Erfullung rechtlicher Pflichten ein sehr weitgehendes K onkretisierungsrecht zugesprochen. Dabei sind
aber Regeln zu beachten: Eine klare Zweckbestimmung muss erkennbar sein. Datenarten und
Verarbeitungsbedingungen (z. B. Speicherfristen), die Betroffenen und die verarbeitenden Stellen miissen
prézise benannt werden. In jedem Fall muss ein im 6ffentlichen Interesse liegendes Ziel in verha tnisméaidiger
Weise verfolgt werden.

Damit kdnnen die meisten in Deutschland geltenden berei chsspezifischen Datenschutzregelungen im
Wesentlichen beibehalten werden. Diein der Verordnung genannten Anforderungen an solche

berei chsspezifischen Regelungen entsprechen denen des Bundesverfassungsgerichts (BVerfG) an die
Verfassungsmaliigkeit gesetzlicher Regelungen zur personenbezogenen Datenverarbeitung.

AuRerst umstritten war Art. 6 Abs. 4, der die Voraussetzungen fur Zweckanderungen regelt. Die Norm muss



im Zusammenhang mit den Absétzen 1 und 2 gelesen werden, die allgemeine V oraussetzungen fir
rechtméal3ige Datenverarbeitungen definieren. Zusétzlich werden Kriterien benannt, die bei einer
Zweckéanderung zu berlicksichtigen sind: a) die Verbindung des neuen mit dem urspriinglichen Zweck, b)
der Erhebungszusammenhang, c) die Sensibilitdt der Daten, d) die méglichen Folgen der Weiterverarbeitung
fur die Betroffenen und €) angemessene Schutzmal3nahmen wie z. B. Verschliisselung oder
Pseudonymisierung.

5. Einwilligung

Die Einwilligung bleibt eine zentrale L egitimation fur die Datenverarbeitung (Art. 7). Die allgemeinen
Anforderungen an die Einwilligung andern sich nicht: inhaltliche Bestimmtheit, Hervorhebungspflicht,
Widerrufsmoglichkeit, Freiwilligkeit.

Kunftig muss die Einwilligung bzw. das Ersuchen danach "in verstandlicher und leicht zuganglicher Formin
einer klaren und einfachen Sprache" erfolgen. Beim Widerruf durfen keine formellen Hurden errichtet
werden. In Art. 7 Abs. 4 wird unter dem Stichwort Freiwilligkeit ein Koppelungsverbot normiert: Wird fir
einen Vertrag oder eine Dienstleistung eine Einwilligung abverlangt, "die fur die Erfullung des Vertrags
nicht erforderlichist”, ist sieim Zweifel nicht freiwillig und damit unwirksam.

Die Autoren der DSGV O legten sich nicht auf eine Altersgrenze fur die Einwilligungsfahigkeit von Kindern
bzw. Jugendlichen fest. In Deutschland wird bisher auf die Einsichtsfahigkeit abgestellt. Da hiertiber in den
nationalen Rechtskulturen unterschiedliche Vorstellungen herrschten und eine Einigung nicht moglich war,
konnen die nationalen Gesetzgeber kinftig zwischen vollendetem 13. und 16. Lebens ahr eigene
Festlegungen vornehmen. Unter dieser Grenze muss bel einem Einwilligungsbedarf die Zustimmung der
Eltern eingeholt werden (Art. 8).

6. Besonder e Datenkategorien

Hinsichtlich der Verarbeitung sensitiver Daten, also von Daten aus "besonderen Kategorien®, gibt es keine
wesentlichen Anderungen: Einen besonderen Schutz gibt es furr Daten zur rassischen und ethnischen
Herkunft, zu politischen Meinungen, religitsen oder weltanschaulichen Uberzeugungen, zur
Gewerkschaftszugehdrigkeit, Gesundheit, zum Sexualleben und zur sexueller Ausrichtung. Hinzugekommen
sind mit der DSGV O genetische Daten sowie biometrische Daten zur eindeutigen Personenidentifizierung
(Art. 9 Abs. 1).

Die Ausnahmen von dem grundsétzlichen Verarbeitungsverbot erinnern an den bisherigen européi schen
Regelungsrahmen. Méglich bleibt die explizite Einwilligung; per Spezialgesetz kénnen aber auch
Einwilligungsverbote festgel egt werden. In folgenden Fallen geniigt eine gesetzliche Regelung und bedarf es
keiner Einwilligung: bei Ausiibung von Rechten aus dem Arbeitsrecht, der sozialen Sicherheit und des
Sozialschutzes, zum Schutz |ebenswichtiger Interessen bei Einwilligungsunfahigkeit, bei der Verarbeitung
durch einen sog. Tendenzbetrieb, bei vom Betroffenen offenkundig verdffentlichten Daten, zur
Durchsetzung rechtlicher Anspruiche, zur Gesundheitsvorsorge, Arbeitsmedizin, medizinischen Diagnostik,
zur Versorgung und Behandlung, zur Verwaltung im Gesundheits- und Sozialbereich, im 6ffentlichen
Gesundheitswesen, fur Archivzwecke, zur wissenschaftlichen und historischen Forschung und fur
statistische Belange.

Bezlglich der sensitiven Daten bestehen weitgehend national e gesetzliche Konkretisierungsmdglichkeiten.



Damit kann z. B. das hochkomplexe Regelungsgeflecht beim Datenschutz in den deutschen
Sozialgesetzbiichern (SGB) weitgehend beibehalten werden. Spezifisch (national) regelungsfahig bleibt auch
die Verarbeitung besonders sensibler Berufsgeheimnisse durch Fachpersonal.

7. Betr offenenrechte

Die Rechte der Betroffenen und deren Beschrankungen sind in den Art. 12 bis 23 geregelt. In einem
allgemeinen Teil werden dabei Adressatengerechtigkeit, Prézision, Transparenz, Verstandlichkeit, leichte
Zuganglichkeit und weitestgehende Unentgeltlichkeit eingefordert. Als Standard-Reaktionsfrist wird der
verantwortlichen Stelle ein Monat vorgegeben (Art. 12).

Die meisten der normierten Betroffenenrechte sind bekannt: Information bei der Erhebung (Art. 13) bzw.
Information, wenn die Daten nicht beim Betroffenen erhoben werden (Art. 14), Auskunft (Art. 15),
Berichtigung (Art. 16), Léschung (Art. 17), Sperrung (Art. 18), was technisch praziser als ,, Einschrénkung
der Verarbeitung” bezeichnet wird, Widerspruch generell (Art. 21) bzw. bel automatisierten
Einzelentscheidungen (Art. 22) und der zu einem Nutzungsverbot fur Werbezwecke fuhrende spezifische
Werbewiderspruch (Art. 21 Abs. 2 u. 3). Der Léschanspruch wird mit dem schillernden Marketing-Begriff
des "Rechts auf Vergessenwerden” flankiert. Als Abwagungstopoi fur den L éschungsanspruch werden u. a
die Rechte auf freile Meinungsauf3erung und auf Information genannt.

Neu ist das Recht auf Datentibertragbarkeit. Dieses Recht bezieht sich auf Daten, die ein
Wirtschaftsunternehmen vom Betroffenen auf der Basis eines Vertrages oder einer Einwilligung erhalten
hat. Wenn die Verarbeitung automatisiert erfolgt, soll der Betroffene deren Bereitstellung in einer zu einem
anderen Unternehmen Ubertragbaren Form verlangen kdnnen (Art. 20). Wie diesin der Praxis umgesetzt
werden soll, ist noch weitgehend unklar.

Die Norm zur automatisierten Einzelentscheidung wird mit dem Zusatz "einschliefdlich Profiling" erganzt
(Art. 22). Letztlich wird versucht, damit insbesondere sog. Big Data-Auswertungen zu regulieren. In
Ermangelung eines differenzierenden Instrumentariums behilft sich die DSGV O auch hier mit einer
Offnungsregelung. Gefordert werden aber " geeignete Malznahmen zum Schutz der Rechte und Freiheiten".
Unter Juristen ist streitig, ob von der Regelung auch das Profiling fir Werbezwecke erfasst wird. Dafir
spricht die explizite Nennung des Profilings, dessen praktisches Hauptanwendungsfeld das Marketing ist.
Ungewohnlich und argerlich ist, dass bel der Beschrénkung der Betroffenenrechte zugunsten national er
Gesetzgebung eine Offnungsklausel besteht, etwa zum " Schutz der nationalen Sicherheit" oder zum " Schutz
der Rechte und Freiheiten anderer Personen” (Art. 23). Der deutsche Gesetzgeber hat von dieser M oglichkeit
zum Nachteil der Betroffenen Gbermaliig Gebrauch gemacht (vgl. dazu den Beitrag von Schaar in diesem
Heft).

8. Verantwortlichkeit

Fehlt esin der EU an einer zur Verantwortung zu ziehenden Niederlassung, muss gemal3 Art. 27 einin der
EU ansassiger "Vertreter" benannt werden, der im Auftrag der verantwortlichen oder der
auftragsverarbeitenden Stelle bzgl. aller Datenschutzfragen als "Anlaufstelle" téatig wird.

Die Auftragsdatenverarbeitung in Art. 28 hat einen Giber den heutigen 8 11 BDSG hinausgehenden
Detaillierungsgrad, ohne aber die darin enthaltenen Grundprinzipien in Frage zu stellen. Der



Auftragsverarbeiter muss den Verantwortlichen préziser tber Unterauftragsverhaltnisse informieren, welche
die gleiche Regelungstiefe aufwei sen missen wie Auftrage. Es wird klargestellt, dass ein
Auftragsverarbeiter, der auftragswidrig Zwecke und Mittel der Datenverarbeitung bestimmt, als
Verantwortlicher zu behandeln ist.

Ein erklartes Ziel der EU-DSV GO ist es, den burokratischen Aufwand des Datenschutzes abzubauen. Dies
soll aber nicht dazu flhren, dass der fir einen wirksamen Datenschutz nétige Aufwand nicht erbracht wird.
Und nétig ist in jedem Fall der Uberblick tber die personenbezogene Datenverarbeitung fir die
Verantwortlichen bzw. Vertreter, weshalb diese weiterhin ein Verfahrensverzeichnis, genauer ein
"Verzeichnis von Verarbeitungstétigkeiten” fihren missen (Art. 30). Dies gilt auch fir Auftragsverarbeiter.

Hinsichtlich der Datensicherheit wird neuerdings ein risikoorientierter Ansatz verfolgt. Es werden keine
Schutzmal3nahmen aufgefiihrt; vielmehr wird die Umsetzung von Datenschutzgrundsétzen eingefordert, zu
denen auch die Datenminimierung z&hlt (Art. 25 Abs. 3; s. dazu auch den Beitrag von Rost in diesem Heft).

An die Stelle des technisch vallig tberholten 8 9 BDSG mit Anlage tritt hinsichtlich der technisch-
organisatorischen Mal3nahmen der Art. 32. Dieser fordert statt bestimmter Schutzmal3nahmen die Einhaltung
der Schutzziele Vertraulichkeit, Integritét, Verfligbarkeit und Belastbarkeit und benennt als Instrumente u. a.
die Pseudonymisierung und die Verschlisselung. Gefordert werden vor Durchfiihrung einer Verarbeitung
eine explizite Risikobewertung, ein darauf abgestimmtes Schutzkonzept sowie eine regelméaidige Evaluierung.

An die Stelle der bisherigen Vorabkontrolle tritt die risikoorientierte " Datenschutz-Fol geabschdtzung” bei
spezifisch benannten Verfahren (systematische Personenbewertung, Verarbeitung sensibler Daten,
Uberwachung 6ffentlicher Raume) unter Einbeziehung eines moglicherweise vorhandenen
Datenschutzbeauftragten (Art. 35). Es besteht die Pflicht zu einer "Konsultation™ der
Datenschutzaufsichtsbehdrde, wenn ein hohes Risiko besteht, sofern der "V erantwortliche keine
Mal3nahmen zur Einddmmung des Risikos trifft" (Art. 36).

In den Art. 33 und 34 ist die Meldung bzw. Benachrichtigung von Datenschutzverletzungen gegentiber der
Aufsichtsbehdrde sowie den Betroffenen (sog. Breach Notification) geregelt.

Entgegen der Befirchtung vieler deutscher Datenschiitzer sind in den Art. 37 bis 39 prominent die
Benennung, die Stellung und die Aufgaben der (betrieblichen bzw. behdrdlichen) Datenschutzbeauftragten
festgeschrieben. Die Pflicht zur Bestellung besteht bei 6ffentlichen Stellen, bei der "systematischen
Beobachtung von betroffenen Personen” und bei der Verarbeitung sensibler Daten. Dies kann national noch
umfassender geregelt werden. Deutschland hat hiervon Gebrauch gemacht.

9. Regulierte Selbstregulierung

Das Instrument der Verhatensregeln im privaten Bereich hat in Deutschland (8§ 38a BDSG) bisher wenig
Resonanz gefunden. Das soll sich kiinftig dadurch &ndern, dass deren Funktion und die Anreize hierfr
erhoht werden (Art. 40, 41). So kdnnen hiertber fur Kleinst- bzw. kleinere und mittlere Unternehmen durch
Wirtschaftsverbéande Standardisierungen und damit Vereinfachungen vorgenommen werden. Uber
Verhaltensregeln kdnnen "geeignete Garantien” festgelegt werden, die bei Datentibermittlungen in
Drittlander innerhalb einer Branche verpflichtend sind. Die Regeln muissen eine "obligatorische
Uberwachung" durch installierte V erbandsmechanismen z. B. in einer Branche vorsehen. Sie unterliegen,
wie bisher, der Genehmigungspflicht durch die zusténdige Aufsichtsbehtrde und kénnen kiinftig von der EU-
Kommission fur verbindlich erklért werden.

Vallig neu ist auf européischer Ebene die Zertifizierung gemald den Art. 42, 43. Zertifizierungsverfahren, die



freiwillig sind und transparent sein mussen, kdnnen von privaten Zertifizierungsstellen oder
Aufsichtsbehdrden durchgefihrt werden. Private Zertifizierungsstellen bediirfen einer Akkreditierung durch
die Aufsichtsbehorde oder durch eine nationale Akkreditierungsstelle, wobei die Voraussetzungen prazise in
der Verordnung festgelegt sind.

10. Audlandsdatentr ansfer

Hinsichtlich des grenziiberschreitenden Datentransfers ergeben sich gegentiber der Richtlinie keine
grundsétzlichen Veradnderungen. Es wurden Konkretisierungen vorgenommen, die auf die Rechtsprechung
des EuGH zurtickgehen.

Innerhalb der EU gibt es keine spezifischen Ubermittlungsbeschrankungen (Art. 1 Abs. 3). Gleiches gilt,
wenn von der Kommission die Angemessenheit des Datenschutzstandards im Empféangerland festgestel It
wurde. FUr die Angemessenheitspriifung enthélt Art. 41 Abs. 2 einen umfangreichen Kriterienkatalog, der an
die Kriterien des Safe-Harbor-Urteils des EUGHS[ 8] ankniipft und als Bedingungen nennt:
Grundrechtsgeltung (auch im Sicherheitsbereich), geltende Datenschutz-Rechtsvorschriften und
unabhéngige Datenschutzkontrolle.

Liegt kein genereller Angemessenheitsbeschluss der Kommission vor, so konnen anstelle staatlicher
Datenschutzsicherungen im Empféngerland "geeignete Garantien” treten, die bindend und durchsetzbar sein
mussen. Als Beispiele werden nun ausdriicklich Standardvertragsklauseln und unternehmensinterne
Datenschutzvorschriften (sog. Binding Corporate Rules — BCRS) genannt, aber auch genehmigte
Verhaltensregeln oder Zertifizierungen (Art. 46). In einem neuen Artikel 48, der implizit auf US-Regelungen
wie den Patriot Act Bezug nimmt, wird klargestellt, dass Drittlands-Gerichts- oder

V erwal tungsentscheidungen nach europa schem Recht nur dann umgesetzt werden durfen, wenn diese auf
internationalen Abkommen basieren.

11. Aufsichtsbehdrden, K ooperation und Koharenz

Dass es bisher massive Vollzugs- und Durchsetzungsdefizite im Datenschutz gibt, liegt u. a. daran, dass es
keine verbindlichen Konfliktldsungsinstrumente zwischen den unabhangigen Datenschutzbehdrden gab.
Unternehmen z. B. in Irland profitierten von der dortigen unzureichenden Datenschutzkontrolle. Hinsichtlich
der Rechtsstellung der Datenschutzbehdrden wurde einiges prézisiert, etwa zur Unabhangigkeit (Art. 52),
zur demokratischen Legitimation und fachlichen Qualifikation (Art. 43), zur Verschwiegenheit (Art. 54
Abs. 2), zur Zustandigkeit (Art. 55), zu den sehr umfassenden Aufgaben (Art. 57) und zu den ebenso &ulierst
umfassenden Befugnissen (Art. 58). Die Aufsichtsbehdrden sind mit den bendtigten " personellen,
technischen und finanziellen Ressourcen” auszustatten (Art. 52 Abs. 4).

Fir jedes Unternehmen gibt es kiinftig eine federfihrende Aufsichtsbehorde, welche die wesentliche
Datenschutzkommunikation mit dieser verantwortlichen Stelle fuhrt. Fur die Federflihrung ist der Ort der
Hauptniederlassung in Europa ausschlaggebend (Art. 56).

Handelt es sich um einen Vorgang, der mehrere Aufsichtsbehorden betrifft oder zieht die federfiihrende
Behdrde einen Fall an sich, kommen die Regelungen zur Zusammenarbeit zur Anwendung (Art. 60). Dazu
gehdren die Amtshilfe fir einzelne Fragestellungen oder Sachverhaltsermittlungen, wozu der angefragten
Behorde regelméidig nur ein Monat zur Verfigung steht (Art. 61), ein umfassender zweckdienlicher



Informationsaustausch und die Vorlage eines Beschlussvorschlags durch die federfuhrende Behdrde. Besteht
zwischen den betroffenen Aufsichtsbehtrden keine Einigkeit, kommt ein recht komplizierter verbindlicher
Abstimmungsprozess zur Anwendung (Art. 67). Bel diesem Kohéarenzverfahren kommt der Européische
Datenschutzausschuss (EDSA) zum Einsatz. Jede betroffene Aufsichtsbehdrde kann sich dabei einbringen.
Die Beschlussfassung erfolgt regelmaldig innerhalb von 8 Wochen mit einer einfachen Mehrheit der EDSA -
Mitglieder, im Rahmen eines qualifizierten Streitbeilegungsverfahrens durch den EDSA mit 2/3-Mehrheit
(Art. 65).

Der Européische Datenschutzausschuss (EDSA) besteht aus den Leitern der Aufsichtsbehérden, je einer pro
EU-Mitgliedsland. In Deutschland muss aus den foderalen Aufsichtsbehtrden nach nationalen Regeln ein
Behordenleiter benannt werden (Art. 68). Geleitet wird der EDSA von einem Vorsitzenden und zwei
Stellvertretern. Das EDSA-Sekretariat wird beim Européi schen Datenschutzbeauftragten eingerichtet (Art.
75).

12. Rechtsschutz und Sanktionen

Bisher waren die national geregelten Rechtsfolgen im Datenschutzrecht beschrénkt wirkungsvall. Im Safe-
Harbor-Urtell hat der EUGH in Bezug auf Rechtsschutz und Sanktionsméglichkeiten Verbesserungen
eingefordert,[9] welche die DSGVO nun bereitstellt:

Betroffene haben nicht nur gegentiber der Aufsichtsbehdrde ein Beschwerderecht (Art. 77), sondern auch
gerichtliche Rechtsbehelfsmdglichkeiten (Art. 78). Ein Informationsanspruch besteht nicht nur zu den

V erfahrensergebnissen, sondern auch zum Bearbeitungsstand. Mit dem neuen Instrument kann ein
Betroffener eine materiellrechtlich korrekte Entscheidung gegentiber der Aufsichtsbehdrde einklagen.
Rechtsschutzmdglichkeiten bestehen fiir den Betroffenen weiterhin gegeniiber der verantwortlichen Stelle
oder dem Auftragsverarbeiter, wobei verbraucherfreundlich gegen private Verantwortliche die Klageim
Mitgliedstaat des Betroffenen eingelegt werden kann.

Neu ist die nationale Mdglichkeit zur Regelung einer Verbandsklage, bei der eine Einrichtung, Organisation
oder Vereinigung die Rechte des Einzelnen oder von vielen Betroffenen gerichtlich geltend machen kann
(Art. 80). Eine solche Norm besteht seit 2016 in Deutschland im Unterlassungsklagegesetz.[ 10]

Wie schon bisher (in Deutschland nur im privaten Bereich), haben die Aufsichtsbehérden die M 6glichkeit,
Warnungen und Untersagungsverfiigungen zu erlassen (Art. 58 Abs. 2 lit. a-h, j).

Daneben sind Sanktionen in Form von empfindlichen Geldbul3en mdglich, die "in jedem Fall wirksam,
verhaltnismaldig und abschreckend" sein missen (Art. 83 Abs. 1). Abhéngig vom Verstol3 konnen
Geldbul3en bis zu einer Hohe von 10 Mio. Euro, in vielen Féllen bis zu 20 Mio. Euro bzw. "im Fall von
Unternehmen von bis zu 2 % (4%) seines gesamten weltwelit erzielten Jahresumsatzes des vorangegangenen
Geschéftgahres' verhangt werden. Geldbuf3en gegen 6ffentliche Stellen kdnnen national ausgeschlossen
werden (Art. 83 Abs. 7). Hiervon hat Deutschland Gebrauch gemacht.

13. Sonderregelungen

In einigen Bereichen Uberlasst der européische Verordnungsgeber es den Mitgliedstaaten, spezifische
Regelungen zu erlassen und macht hierfir allgemeine Vorgaben. Dies gilt u. a. fur die Datenverarbeitung



"zu journalistischen Zwecken und zu wissenschaftlichen, kiinstlerischen oder literarischen Zwecken™ (Art.
85), fur den Zugang der Offentlichkeit zu amtlichen Dokumenten (Art. 86), die Datenverarbeitung im
Beschéaftigtenkontext (Art. 88) und die Verarbeitung "zu im offentlichen Interesse liegenden
Archivzwecken, zu wissenschaftlichen und historischen Forschungszwecken und zu statistischen Zwecken"
(Art. 89).

Europaisch oder national geregelte (berufliche) Gehelmhaltungspflichten kdnnen neben dem
Datenschutzrecht weiterhin Anwendung finden. Dies betrifft in Deutschland beispielsweise den § 203 StGB
und bereichsspezifische Konkretisierungen etwaim Anwalts-, Arzt- oder Notarrecht. Das in Deutschland
geltende Kirchenprivileg zur Normierung des Datenschutzes soll weiterbestehen, soweit die Vorschriften
"mit dieser Verordnung in Einklang gebracht werden" (Art. 91).

In Art. 97 ist eine regelméfdige Evaluation der Verordnung vorgesehen, deren Ergebnis erstmals spatestens
vier Jahre nach Inkrafttreten vorgel egt werden muss.

14. Ausblick

Die DSGVO ist ab dem 25.5.2018 direkt anwendbar. Der Anspruch der Verordnung, ein EU-weit
einheitliches Datenschutzniveau festzulegen, wurde in vielen Bereichen wegen der Offnungsklauseln nicht
erreicht. Diese gehen insbesondere auch auf deutsche Forderungen zurtick. Das Resultat ist auch kinftig eine
begrenzte Heterogenitét.

Diese Heterogenitét wird aber in keiner Weise zementiert. Zwar ist es sehr wahrscheinlich, dass
auslegungsbeduirftige Regelungen der DSGV O national oder gar regional von Anwendern,
Aufsichtsbehdrden und Gerichten unterschiedlich ausgelegt werden. Durch die Vorlagemdglichkeit beim
EuGH nach Art. 267 AEUV sowie generell durch die Rechtsprechung des EuGH — etwa in Féllen des Art.
263 AEUV — kommt diesem Gericht auf lange Sicht eine wichtige, rechtsvereinheitlichende Funktion zu.

Die Offnungsklauseln belassen den nationalen Gesetzgebern in den Mitgliedstaaten noch wichtige
Regelungsspielraume. Nationale Gesetzgeber konnten dartiber mit innovativer Gesetzgebung zum Vorbild
fur andere Mitglieder der EU werden und dadurch den digitalen Grundrechtsschutz voranbringen. Diesist
etwaim Bereich des Beschéaftigtendatenschutzes moglich und wiinschenswert.[11] Innovationsbedarf besteht
aber nicht nur hier, sondern in vielen Bereichen der personenbezogenen Datenverarbeitung, etwa bei Big-
Data-Anwendungen, bei Anforderungen an Hersteller, bei der Forschung oder im Bereich des
Personlichkeitsschutzes im Internet. Deutschland hat insofern bisher leider wenig Ehrgeiz gezeigt.

Der EU ist mit der DSGV O zweifellos ein fortschrittliches Regelwerk zum Datenschutz mit globaler
Strahlkraft gelungen. Dieses hat aber weiterhin Defizite, die sich moglicherweise erst bei der Anwendung
erweisen. Die technische, 6konomische und soziale Entwicklung fordert schon heute und laufend weitere
Erganzungen und Modifikationen, mit denen der digitale Grundrechtsschutz fortgeschrieben werden kann
und muss.
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