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Der bisherige Kommentarliteratur zur Datenschutz-Grundverordnung (DSGVO) bezieht den Begriff des
"Datenschutz-Risikos" iberwiegend auf die Vermeidung sichtbarer Schaden oder Kontrollverluste fir
Betroffene durch die Nutzung einer notorisch unsicheren IT. Eine solche Engfihrung des Ver standnisses
vom "risk-based-approach” (RBA) verliert jedoch den Grundrechtseingriff und die Konditionierung der
Machtasymmetrie zwischen Organisationen und Personen aus dem Blick. Martin Rost stellt in diesem
Beitrag acht klar unterscheidbare Risikotypen vor.

Einleitung

Datenschutz wird mittlerweile haufig auf einen Schutz der Privatheit reduziert und missverstanden. Die
Dringlichkeit oder Entbehrlichkeit des Datenschutzes wird dadurch zu einer Frage lediglich personlicher
Wertungen und Vorlieben. Datenschutz hat jedoch eine viel weiter reichende Funktion: Er wacht in
modernen Gesellschaften darliber, dass Organisationen die bestehenden Autonomieerwartungen, die sich mit
verschiedenen Rollen verknlpfen (bspw. als Burger*in, Kund*in, Patient*in) nicht unterlaufen. Zu einem
solchen Verstandnis von Datenschutz gehoren deshalb auch Elemente von Staatlichkeit, wie die
Gewaltenteilung, die Rechtsstaatlichkeit und die Demokratie, die einerseits die Willkir von Organisationen
brechen und andererseits "den modernen Burger" historisch Giberhaupt erst haben entstehen lassen. Der
Umgang der Organisationen — z.B. Behdrden, Unternehmen, Hochschulinstitute, Vereine, Arztpraxen und
Notare — mit ihrem internen und externen Personal in einer modernen Gesellschaft ist einer der deutlichsten
Indikatoren fur Beschadigungen strukturell notwendiger Trennungen und Gewaltenteilungen zum Schutz vor
Organisationswillkir. Organisationswillkur zielt darauf ab, aus wirdevollen Subjekten willfahrige Objekte
zu machen. Die Willkur findet ihre Grenzen da, wo Grundrechte anerkannt sind und durch Aufsicht und
wirksame Sanktionen durchgesetzt werden, nicht aber dort, wo nur ein Markt durchgesetzt ist. Wer gehort zu
einer Organisation und muss mit einer weitgehend ungefragten Auswertung und Verarbeitung seiner
personenbezogenen Daten rechnen? Wer kommt mit einer Organisation nur punktuell, etwa al's Kundin oder
Birger, in Berthrung und darf mit einem gewissen Schutz seiner personenbezogenen Daten rechnen? Diese
Fragen zu entscheiden und die Beziehungen zu gestalten fallen heute wieder zunehmend ausschliefdlich in
das Belieben der Organisationen. Dass der wirksame Schutz vor Organisations-Willkir, gleichgtiltig ob
durch staatliche oder private Stellen, die zentrale Funktion von Datenschutz ist, kann man seit den 1970er
Jahren wissen. Dieses Wissen erodierte alerdings in den letzten Jahrzehnten (vgl. Pohle 2018). Es zeigt sich
aktuell wieder sehr deutlich: Ein operativ wirksamer Datenschutz erfordert klare staatliche und
zivilrechtliche Sanktionen. [1]

Risikodiskussionsfelder im Kontext von Datenschutz

Die DSGVO legt hinsichtlich ihrer Auswahl und Dimensionierung technisch-organi satorischer
Schutzmal3nahmen eine Orientierung an Risiken nahe. Es wére aber falsch, deshalb gleich von einem "risk-
based-approach” der Grundverordnung zu sprechen, wie er bspw. in der IT-Sicherheit verfolgt wird. Dieser



aus der Finanz- und Versicherungswirtschaft stammende Begriff findet sich in der DSGV O jedenfalls nicht.

Die Orientierung an Risiken soll es ermdglichen, diein Artikel 5 DSGV O abstrakt formulierten Grundsétze
der Datenverarbeitung sowie die auf deren Umsetzung, Wirksamkeit und Nachwel sbarkeit abzielenden
Vorschriften (bes. Artikel 24, 25, 32 und 35) in konkrete Verarbeitungs- und Schutzfunktionen zu
transformieren. Die Risiko-Orientierung folgt der durchaus einleuchtenden Idee, dass ein Betroffener am
Eintreten oder Ausbleiben von Schaden handfest und unmittelbar spiiren kann, ob die operative Behandlung
von Risiken, die durch eine personenbezogene Verarbeitungstatigkeit entstehen, gelungen ist oder nicht. In
Erwagungsgrund (EG) 75 wird zudem die betriebswirtschaftlich bewahrte Risikoformel zur Anwendung
empfohlen, wonach ein unmittelbares Risiko fir Personen nach der Formel " Schadenshéhe mal
Eintrittswahrscheinlichkeit” bestimmbar sei. Die Anwendung dieser Formel im Datenschutz erscheint
plausibel, zumal sie z. B. Tell der bewahrten I T-Grundschutz-Methodik des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) ist, mit der die Auswahl und die Intensitét der Wirksamkeit von
Schutzmal3nahmen der I T-Sicherheit festgesetzt wird. Allerdings schrénkt das BSI den Nutzen dieser
Risikoformel ein: " Solche umfangreichen Erfahrungswerte fehlen in den meisten Fallen im sehr
dynamischen Umfeld der Informationssicherheit. Daher ist esin den meisten Fallen praktikabler, sowohl fir
die Eintrittshaufigkeit als auch fur die potenzielle Schadenshdhe mit qualitativen Kategorien zu arbeiten.”
(BSI 2017: 26) Mit anderen Worten: Die Risikoformel ist im Kontext der IT-Sicherheit nur als Heuristik
geeignet.

Im Datenschutz beschéaftigt man sich mit Risiken, seit die Sicherheit von Informationstechnologien —
zunéchst im professionellen Umfeld, spédter dann auch im privaten Nutzungsbereich und in Computernetzen
— zu einem relevanten Problem wurde. Mittlerweile haben die anhaltende "Computerisierung”,
"Digitalisierung” und "Vernetzung" insbesondere bei technischen Datenschitzern dazu gefiihrt, Risiken des
Datenschutzes mit Risiken der IT weitgehend gleichzusetzen (vgl. Rost 2013). Aus Sicht der 1T-Sicherheit
sind personenbezogene Daten lediglich "besonders schiitzenswerte Daten”, die es sicherheitstechnisch vor
unbefugtem Zugriff (von Aul3en wie von Innen) zu schiitzen gilt. Vielfach vertreten selbst professionelle
Datenschitzer*innen die Ansicht: Wenn die I'T nur hinreichend sicher betrieben wird und eine
Rechtsgrundlage fir eine Datenverarbeitung vorliegt, ist auch grundrechtlich alles Notwendige getan. Eine
solche Auffassung greift aus Datenschutzsicht nicht nur zu kurz, sieist falsch. IT-Sicherheit herzustellen ist
selbstverstandlich auch fr den operativen Datenschutz unverzichtbar. Aber dies kann erst der zweite Schritt
sein, davor besteht die anders gelagerte Aufgabe, die Grundrechtseingriffe operativ auf ein unabweisbares
Mindestmal? zu reduzieren. Dazu gleich mehr.

Die technisch verengte, die Interessen Dritter und der Allgemeinheit vernachl&ssigende, Vorstellung vom
Datenschutz wird zusétzlich durch eine 6konomische Sichtweise verstéarkt. Danach besteht das zu |6sende
Problem der Betroffenen bzw. Kund*innen vornehmlich darin, ihre personenbezogenen Daten mdglichst
teuer an die sich dafUr interessierenden Firmen zu verkaufen: "Meine Daten gehdren mir (und ich bestimme
ihren Preis)!" In dieser Wahrnehmung besteht das Risiko der Betroffenen darin, dass sie ihre Daten zu hillig
verkaufen. Wenn diese Schndppchen-Mentalitét nicht in ein grundrechtliches Verstandnis von Sinn und
Zweck des Datenschutzes tibergeht (was eine trivialisierende Okonomisierung von Daten ausschlief}t), ist
nichts an einer Souveranitét fur Betroffene gewonnen.

Eine weitere Trivialisierung des Datenschutzes besteht darin, den Schutz vor Werbematerialien fur dessen
Kardinalproblem zu halten. Hier gilt es zu verstehen, dass esim Kontext von "Werbung" inzwischen viel
weiter greifend um die VVorhersage von Verhalten und um die gezielte Steuerung von Personen auf Basis der
Auswertung entsprechender gesammelter Daten geht. Das muss ebenfalls berticksichtigt werden, wenn ein
Unwohlsein vor US-amerikanischen Kommunikationsunternehmen und Gehelmdiensten formuliert wird,
nur weil deren Aktivitéten nicht hinreichend transparent sind. Es geht um mehr als Transparenz, es geht
inzwischen auch um subtiles Falschen und Manipulieren von Kommunikationen. Ebenso wird das Hacker-
Risiko als grof3es Problem in den Blick gestellt, wonach Blrger*innen damit rechnen miissen, dass
Kriminelle beliebigen Zugriff auf PCs nehmen kénnen. Mit jedem dieser Narrative gerédt der Datenschutz
mehr aus dem Blick oder wird kleingeredet. Zudem legen sie den Gedanken nahe, dass der einzelne
Betroffene Datenschutz nur bei sich und fur sich selbst |6sen konne. Insofern erscheint dann " Selbstschutz”



sogar a's aussichtsreichste Risikobewdltigungsstrategie, die (wenn tberhaupt) nur jenen I T-Expert*innen
vorbehalten bleibt, die Privacy-Enhancing-Technologies beherrschen. Nein, nicht die Menschen sind Schuld,
wenn Organisationen sich nicht an Datenschutzrecht halten.

Nach derartigen falschen Vereinfachungen zum Datenschutzproblem ist es an der Zeit, die Dimensionen des
Risiko-Begriffsim Kontext eines grundrechtsorientierten Datenschutzes neu zu bestimmen. Diese
Bestimmung muss ansetzen an einer wirksamen Umsetzung der "Rechte und Freiheiten von Personen”, wie
die franztsische Formel das nennt, was im Deutschen " Grundrechte" heif3t.

Risiken im Kontext der DSGVO

Im EG 75 it hinsichtlich der Risiken mangel haften Datenschutzes von einem "physischen, materiellen oder
immateriellen Schaden”, von ,, Diskriminierung, |dentitatsdiebstahl oder -betrug, einem finanziellen Verlust,
Rufschadigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen
Daten, der unbefugten Aufhebung der Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder
gesellschaftlichen Nachteilen die Rede. Weiterhin wird auf Félle verwiesen, bei denen Personen ... daran
gehindert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren, wenn personenbezogene
Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religitse oder
weltanschauliche Uberzeugungen oder die Zugehorigkeit zu einer Gewerkschaft hervorgehen, und
genetische Daten, Gesundheitsdaten oder das Sexualleben oder strafrechtliche Verurteilungen und Straftaten
oder damit zusammenhangende Sicherungsmaliregeln betreffende Daten verarbeitet werden, wenn
personliche Aspekte bewertet werden, insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, personliche Vorlieben oder Interessen, die Zuverlassigkeit oder das Verhalten, den
Aufenthaltsort oder Ortswechsel betreffen, analysiert oder prognostiziert werden ..."

In einem der ersten, vom Bundesministerium des Innern herausgegebenen Kommentare zur DSGVO
interpretiert Winfried Veil den EG 75 unter der problematischen Uberschrift "risikobasierter Ansatz". 1hn
Uberzeugt die "holzschnittartige Auflistung” nicht, u. a. weil die DSGV O an keiner Stelle die Schutzgiter
definiere, gegen die das Risiko bzw. die Schaden fur Rechte und Freiheiten abgeschétzt werden konnen (vgl.
Veil 2018: 721). Er Ubersieht jedoch, dass gerade durch die Auflistung méglicher Schaden der
Grundrechtsbezug verloren geht. Anstatt diesem Problem zu begegnen, weitet Veil die EG-75-Liste aus und
erganzt sie um weitere Risiken, die er dadurch zu rechtfertigen versucht, dass sie nunmehr "wissenschaftlich
fundiert" seien. Alswelitere Risiken nennt Vell: "Erhohung individueller Verletzlichkeit durch Straftaten”,

" Schamgefihl und Publizitétsschaden", " Selektivitatsschaden™ (unerwiinschte Informationsverwendung in
Auswahlprozessen), "I nformationspermanenz” (Schaden aus unbegrenzter Speicherbarkeit von Daten),
"Entkontextualisierung", "Informationsemergenz", "Informationsfehlerhaftigkeit", "Behandlung des
Menschen als Objekt", "Fremdbestimmung” und die "Enttéduschung von Vertraulichkeitserwartungen” (Veil
2018: 724). Die Auflistung méglicher Datenschutz-Risiken in dieser Konkretion ist durchaus verdienstvoll.
Aber Vell teilt offenbar nicht die Auffassung, dass die von ihm genannten Risiken bereits vollsténdig durch
die Grundsétze in Artikel 5 DSGV O erfasst werden! Das Schutzgut der DSGVO ist, anders als Veil
behauptet, ganz klar ausgewiesen: Es betrifft zum einen die aus Artikel 5 DSGV O ableitbaren Rechte, die
auf Artikel 8 der EU-Grundrechte-Charta (GrCh) zurtickgehen. Und es sind zum anderen die daraus
resultierenden tatséchlichen Freiheitsgarantien fr Personen, die aus einer wirksamen Umsetzung dieser und
weiterer Grundsitze der DSGV O gegen die strukturelle Ubermacht der Organi sationen resultieren.

Diese Interpretation des Artikels 5 verlangt die Bereitschaft, die Grundsétze im Sinne von Gewahrleistungs-
und Schutzzielen auszulegen, die in I T-Systemen methodisch umzusetzen sind. Veil weist darauf hin, dass
der Normengeber in Artikel 5 explizit nicht von Schutzzielen spreche (Veil 2018: 722). Diese Lesart kann
nicht Giberzeugen. Schutzziele sind ein inzwischen methodisch etabliertes Instrument, um
Beeintrachtigungen, also Grundrechtseingriffe und Schutzmal3nahmen, zu identifizieren. Schutzziele sind
insofern eine Antwort auf die rechtsphilosophische Einsicht David Humes, wonach aus dem Sein kein



Sollen folge, und auch aus einem Sollen kein unmittelbar erzeugbares Sein. Genau dafur, fur die
Vermittlung zwischen Sein und Sollen, bedarf es vermittelnder Modelle. Schutzziele machen in einer
gegenseitig schonenden Weise beide Seiten — Technik und Recht — fureinander relevant und aufeinander
beziehbar. Zumindest das Bundesverfassungsgericht findet dieses Konzept der Schutzziele tiberzeugend, wie
sich im 2008 ergangenen Urteil Uber die Vertraulichkeit und Integritét von I T-Systemen zeigt (vgl. BVerfG
2008).

Fur jeden der Grundsétze aus Artikel 5 sowie die "Optimierungsgebote der Schutzziele" (Bock/Robrahn
2018) steht ein Katalog mit Umsetzungsmal3nahmen bereit, deren Wirkintensitét durch die Hohe des Risikos
bzw. die H6he des Schutzbedarfs bestimmbar ist (vgl. SDM 2016). Die Risiken fur Betroffene bestehen im
engen Sinne darin, dass Organisationen die in Artikel 5 DSGVO bzw. in Artikel 8 GrCh formulierten
Grundsétze nicht beachten. Diese Grundsétze und deren Umsetzung sind es, gegen die jede
Verarbeitungstétigkeit — bspw. im Kontext der Datenschutz-Fol genabschétzung gemal? Artikel 35 oder des
Data-Protection-By-Design gemal3 Artikel 25 — zu planen, zu betreiben und nicht zuletzt auch zu prifenist.
Die Liste konkret erwartbarer Schaden in EG 75 gibt dafir zusétzlichen Halt, sie ist aber bei Weitem nicht
hinreichend, um alle wesentlichen Datenschutz-Risiken zu identifizieren und mit Blick auf die betroffenen
Personen zu analysieren, zu bewerten und angemessen zu bearbeiten.

Felix Bieker hat einen ungleich Gberzeugenderen Ansatz vorgestellt, wie die Datenschutz-Risiken auf den
Schutz der Rechte und Freiheiten zu fokussieren sind. Bieker macht zunéchst die vergleichsweise kurze
Passage des EG 75 stark, in der ausdriicklich auch von den ,,immateriellen Schaden* und der ,,Verletzung
der Rechte und Freiheiten der Personen” die Rede ist. Zusétzlich zieht er EG 94 hinzu, der noch einmal
ausdriicklich besagt, ,,... dass ein Risiko nicht nur einen moglichen Schaden, sondern bereits die
Beeintréchtigung eines Grundrechts umfasst. Fur das Grundrecht auf Datenschutz nach Art. 8 GrCh bedeutet
dieses Risiko, dass die — bereits durch jegliche Verarbeitung bestehende — Beeintréchtigung nicht in dem
Mal3e verringert wird, wie es der Schutz der nattirlichen Person erfordert.” (Bieker 2018: 29)

Bezogen auf die technisch-organisatorischen Mal3nahmen heifdt das. Fir eine personenbezogene
Verarbeitung sind Vorkehrungen zu treffen, die die Beeintréchtigungen und Risiken fir die Rechte und
Freiheiten, die bereits durch die blof3e Verarbeitungstétigkeit immer und notwendig entstehen, auf das
geringst mogliche Mal3 verringern. Es gilt, nicht erst einen moglicherwel se eintretenden materiellen
(finanziellen) oder immateriellen (Rufschadigung) Schaden abzuwarten, um einen manifesten
Datenschutzkonflikt identifiziert zu haben.

Acht Risikotypen

Viele Kommentatoren, und vor allem viele Datenschutz-Praktiker beziehen sich in einer Risikoanalyse
ausschliefdlich auf die in EG 75 konkret gelisteten Risiken (typisch: Schmitz 2018). Mit den sich daraus
ergebenden wenigen Schutzmal3nahmen zur Erhdhung der I T-Sicherheit kdnnen Organisationen sehr gut
leben. So beruhigt bspw. Vel die Verantwortlichen damit, dass zwar zu berlicksichtigen sai, "... in welchem
Ausmal’3 Risiken durch die konkrete Art der Datenverarbeitung entstehen, aber auch, wie sie bspw. durch
techni sch-organi satorische Mal3nahmen, Transparenzmal3nahmen oder die Méglichkeit zur Geltendmachung
von Betroffenenrechten wieder begrenzt werden [...]. Aus Sicht eines Verantwortlichen kdnnen zusétzliche
risikobegrenzende Mal3nahmen also ein Weg sein, eine Interessensabwagung zu 'gewinnen’.” (Veil 2018:
238, Rn. 143)

Diese Kommentatoren verkennen die Funktion des Rechts bei der Bearbeitung spezifischer Konflikte: Recht
macht Konflikte sichtbar, indem es diesen eine kommunizierbare Form gibt.[2] Allerdings 10st die rechtliche
Bearbeitung eines Datenschutzkonflikts den Konflikt nicht auf; das muss man auch vielen Datenschutz-
Jurist*innen immer wieder ins Gedéachtnis rufen. Um bspw. Umweltschutz durch ein angemessenes



Umweltschutzrecht zu befordern, missen Sachexpert* innen auch zu den biologischen, chemischen,
physikalischen Eigenschaften der Umwelt herangezogen werden, die dem Konflikt zwischen Okologie und
Okonomie eine kommunikativ zugangliche Form geben kénnen, die sich dann politisch, rechtlich,
wissenschaftlich bearbeiten l&sst. Fur die Umsetzung von Datenschutz miissen analog dazu Expert*innen fr
Organisationen, Sozialstrukturen und technische Systeme zu Rate gezogen werden. Das war in der ersten
Phase der Entwicklung des Datenschutzrechts in den 1970er Jahren auch noch der Fall (vgl. Podlech et al.
1976). Seit der Machtiibernahme der Jurist*innen in den Datenschutzaufsi chtsbehdrden werden materielle
Analysen zentraler Datenschutzkonflikte offenbar fir entbehrlich gehalten; Datenschutz wird spatestens seit
dem Volkszéhlungsurteil auf Datenschutzrecht reduziert. Ohne die verschiedenen Dimensionen struktureller
Datenschutzkonflikte zu beriicksichtigen ist es jedoch unmaoglich, einen Mal3stab fir die Beurteilung der
Qualitét und Wirkung datenschiitzerischer Aktivitdten zu gewinnen (vgl. Pohle 2018). Der durch
Datenschutz zu bearbeitende Konflikt besteht eben gerade nicht im unmittelbaren Abwenden von Schaden
fUr einzelne Personen oder im "Bewahren einer Schneckenhaus-Privatheit" (Paul Mller), die es so auch nie
gab, sondern in der strukturellen Machtasymmetrie zwischen Organisationen als notorischen Risikogebern
und Personen als unterlegenen Risikonehmern. Diese Asymmetrie wird durch die Nutzung der Informations-
und Kommunikationstechnik auf Seiten der Organisationen seit den 1980er Jahren bestandig verstérkt und
hat sich gegenwartig dermal3en verfestigt, dass es den Anschein hat, als lief3e sie sich mit den aktuellen
rechtsstaatlichen Normen und kontrollierenden Aktivitéten nicht mehr ausreichend bearbeiten. Mehr noch:
Gewaltenteilung, Rechtsstaatlichkeit, Markte und freie Diskurse als moderne Quellen der personalen
Souveradnitét und Autonomie sind nicht mehr nur bedroht, sondern sie sind dabei, sich aufzul Gsen.

Es gibt ungleich mehr und andere Risiken fiir Personen, die der operative Datenschutz deshalb thematisieren
und die die Datenschutzaufsichtsbehtrden sowohl im Hinblick auf den unmittelbaren Schutz fur Betroffene
als auch zum Schutz der gesellschaftlichen Strukturen moderner Gesellschaften bearbeiten miissen. Wenn
aber niemand den professionellen Datenschitzer*innen die Prifung der real wirksamen Bearbeitung aller
Risiken tatsachlich abverlangt, dann wird das auch nicht geschehen.[3]

1. Legitimitatsrisiko: Esist heute durchaus moéglich, als Organisation innerhalb der EU eine
personenbezogene V erarbeitungstétigkeit zu betreiben, die nicht legitim ist, d. h. genauer: die sich gar nicht
grundrechtskonform betreiben 18sst, weil schon ihre Zwecksetzung unzulé&ssig ist und die Subjektqualitét der
betroffenen Personen nicht beachtet. Diese Objektivierung macht den Kern einer jeden "automatisierten
Entscheidung" aus, wenn Maschinen intelligent erscheinend auf Aktivitéten von Menschen reagieren.
Automatisierte Einzelfallentscheidungen sind insofern betrieblicher Alltag, selbstverstandlich auch bel
Organisationen, die ihren Firmensitz innerhalb der EU haben und insofern von der DSGV O erreichbar sind.
Diese Formen der Datenverarbeitung sind aber insbesondere bei den durchindustrialisierten

V erarbeitungstéti gkeiten amerikanischer Kommunikationsfirmen anzutreffen. Wenn offensichtlich illegitime
Verarbeitungstétigkeiten, in denen personenbezogene Daten wie Erbsen betrachtet werden, massenhaft
betrieben werden kénnen, untergrabt das das V ertrauen von Birger*innen in die Rechtsordnung. Zugleich ist
offensichtlich: Die staatliche Exekutive, insbesondere die Sicherheitsbehdrden inklusive ihrer
Geheimdienste profitieren vom ungezligelten Agieren der Unternehmen, auf deren Datenbesténde gern
zurlickgegriffen wird.[4] Warum sollte ein Staat diese Win-Win-Situation beenden wollen?

2. Legalitatsrisiko: Selbst wenn eine Organisation mit einer Verarbeitungstatigkeit grundsétzlich legitime
Zwecke verfolgt, kann die Rechtsgrundlage, die das Verbot mit Erlaubnisvorbehalt aus Artikel 6 DSGVO
(bzw. Artikel 8 der EU-Grundrechtecharta) fir den gesondert auszuweisenden Zweck aufheben wiirde,
fehlen oder unzureichend sein. Fehlt eine Rechtsgrundlage, geht das zunéchst einmal zu Lasten der
Organisation, denn gerade das Fehlen |sst sich leicht feststellen und sanktionieren. Ungleich schwieriger
kann es seitens der Datenschutzaufsichtsbehtdrden oder Gerichte sein zu beurteilen, ob eine vom
Verantwortlichen vorgel egte Rechtsgrundlage zur Rechtfertigung einer Verarbeitungstétigkeit ausreicht. Fir
den Betroffenen bedeutet eine vorhandene, bel astbare Rechtsgrundlage vor allem: der/die Verantwortliche
hat sich mit der Datenverarbeitung befasst. Das verbessert zumindest die Chancen, dass eine
Datenverarbeitung von anderen Verarbeitungen getrennt betrieben wird und auch Mal3nahmen der I1T-
Sicherheit getroffen wurden. Ist der Zweck einer Datenverarbeitung hinreichend eng ausgewiesen, kdnnen
insbesondere die Erforderlichkeit der Datenerhebung und mégliche "Zweckdehnungen” im Betrieb vor



Gericht nachgewiesen werden. Allerdings spricht die DSGV O bspw. in Art. 24 von Verarbeitungszwecken
im Plural und erleichtert rechtlich begriindbare Zweckanderung gegentiber den bisher guiltigen deutschen
Datenschutzregel ungen.

3. Modellierungsrisiko: Selbst bel einer datenschutzrechtlich konformen Datenverarbeitung besteht das
Risiko, dassin der praktischen Umsetzung des V erarbeitungszwecks die Intensitdt des Grundrechtseingriffs
durch Datenschutzmal3nahmen nicht auf das unbedingt erforderliche Mal3 verringert wird. Dasist eine
héufig anzutreffende Konstellation: Die Datenverarbeitung sieht auf der konzeptionellen Ebene
rechtskonform aus, der Betrieb ist esjedoch nicht, allein weil die Intensitét des Grundrechtseingriffs nicht
auf der Grundlage eines relevanten Angreifermodells bestimmt oder die Intensitét unterschétzt wurde. Bel
der Modellierung sind deshalb zwei Aspekte zu beachten: a) Esist ein Angreifermodell zu explizieren: Wer
ist Angreifer mit welchen Motiven und Ressourcen? b) Was sind die spezifischen operativen Risiken fir den
Betroffenen?

zu a) Der Hauptangreifer auf Personen bzw. personenbezogene Daten ist aus Datenschutzsicht immer die
datenverarbeitende Organisation selbst, nicht aber bspw. "der Hacker”. Dass die Organisation, die die
Datenverarbeitung betreibt, als Hauptangreifer zu modellieren ist, bildet den Kern jeder grundrechtlich
orientierten Risikobestimmung und Datenschutzanalyse. Hiervon ausgehend gilt es, weitere strukturelle
Angreifer-Organisationen zu identifizieren und deren Zugriffsmotive und -ressourcen auf eine
Verarbeitungstétigkeit abzuschétzen. Konkret sind dabei die Sicherheitsbehtrden, die Leistungsverwaltung,
die Bereitsteller von I T-(Infrastruktur) Diensten und kritischen Infrastrukturen (wie Energieversorger),
Versicherungen und Banken, die Finanzamter, die Forschungsinstitute (insbesondere psychol ogischer und
sozialwissenschaftlicher Art), Krankenhéuser, Arzte, Rechtsanwélte, aggressive Start-ups und
Werbeagenturen in Betracht zu ziehen. Am Ende bilden dann naturlich auch Hacker bzw. Cracker ebenso
wie bspw. untétige Datenschutzbeauftragte oder Datenschutz-Aufsichtsbehdrden ein zu beachtendes Risiko
fUr Betroffene.

zu b) Die spezifischen operativen Risiken, die durch Schutzmal3hahmen zu bearbeiten sind, sind den
Anforderungen der DSGV O zu entnehmen. Einen konkretisierenden ersten Ausgangspunkt bilden die
Grundsétze aus Artikel 5 DSGVO. Artikel 5 enthdlt, teilweise unnétig verklausuliert, sieben Schutzziele.
Negiert man diese Grundsétze - eine Datenverarbeitung wird nicht sicher verfugbar, nicht integer, nicht
vertrauenswirdig, nicht transparent, nicht eng zweckbestimmit, nicht &nderbar und nur mit den unbedingt
notigen Datenvolumen betrieben - dann lassen sich aus diesem Ansatz heraus konkrete Schutzmal3nahmen
gewinnen. So muss eine Verarbeitung personenbezogener Daten redundant ausgelegt sein, es mussen
Datenbestande und Kommunikationen verschlisselt erfolgen, alles muss spezifiziert, dokumentiert und
protokolliert sein, es muss wirkungsvoll gedndert und gel 6scht werden kdnnen usw.. Das alles immer mit
dem Blick darauf, dass die betroffenen Personen zu schiitzen sind, nicht die Organisationen. Die deutschen
Datenschutz-Aufsichtsbehdrden empfehlen, ebenso wie das Bundesamt fir Sicherheit in der
Informationstechnik (BSI), zur Bestimmung angemessener Schutzmal3nahmen die Anwendung des Standard-
Datenschutzmodells (SDM).[5]

Eine Risikoanalyse derart methodisch entlang eines Angreifermodells zu entwickeln, das die Organisation
als Angreifer begreift und die betroffenen Personen als zu schiitzen in den Mittel punkt stellt, und die sich
dabel auch nicht auf Risiken und Sicherheitsmangel der IT beschrankt, ist natirlich heikel. Esfehlt in vielen
Organisationen, aber auch bei vielen Datenschutzaufsichtsbehdrden, an der Bereitschaft und der Erfahrung,
den Datenschutzkonflikt derart klar herauszuarbeiten. Wenn die nunmehr verlangte Datenschutz-
Folgenabschatzung in Artikel 35 DSGV O ernsthaft durchgefiihrt wird und sich die Datenschutz-
Aufsichtsbehdrden nicht mit schlechten Simulationen davon abspeisen lassen, wird es fir Organisationen
schwieriger as bislang werden, diesen Konflikt ins Unkenntliche zu verschmieren (vgl. Forum Privatheit
2017).

4. Transparenzrisiko: Selbst wenn eine Organisation eine legitime Verarbeitungstétigkeit rechtskonform
betreibt und den Grundrechtseingriff auf das nach dem Stand der Technik minimale Mal3 reduziert, so ist
diese Tatigkeit vielfach in den realen Auswirkungen nicht transparent im Sinne von beobachtbar oder sogar



messbar. Viele Eigenschaften von 1 T-Systemen (Hardware/Software) und Prozessablaufen kdnnen in der
Praxis nicht geprtft werden, weder durch Betroffene noch durch die Datenschutzaufsi chtsbehdrden, noch
durch die verantwortliche Organisation (bzw. deren interne Datenschutzbeauftragte). Meist scheitert dies
allein an der mangelnden Prifkompetenz, da die Komplexitét insbesondere der Informationstechnik sehr
grol3 geworden ist. Die Transparenz einer Datenverarbeitung herzustellen ist dabel kein Selbstzweck (vgl.
Engeler 2018), Transparenz hat allein eine dienende Funktion: Sie ist wesentliche Voraussetzung fir die
Kontrollierbarkeit (fir das Zusammenstellen aller fir die Verarbeitungstétigkeit rel evanten Komponenten),
die Prufbarkeit (Soll-Ist-Abgleich der Aktivitdten der Komponenten) und die Beurteilbarkeit (der
Prufergebnisse durch Jurist*innen) von Verarbeitungstétigkeiten im Hinblick darauf, ob Verantwortliche die
Grundsétze insbesondere des Artikels 5 sowie weiterer Anforderungen der DSGV O beachtet und wirksam
umgesetzt haben. Eine Organisation die beabsichtigt, Datenschutz-Anforderungen nachzukommen, und die
Schutzmal3nahmen und Priiftools installiert, muss allerdings damit rechnen, dass sogar von diesen
Mal3nahmen neue Risiken ausgehen, die nicht zu erkennen und zu bewdltigen sind.

5. Zweckbindungsrisiko: Selbst wenn eine Organisation ordnungsgemal3 rechtskonform und transparent bzw.
prifbar personenbezogene Daten verarbeiten sollte, so ist im laufenden Betrieb permanent damit zu rechnen,
dass die Organisation den mit der Rechtsgrundlage ausgewiesenen Zweck unterlauft, ausdehnt oder
erweitert. Dies kann vorsétzlich, etwa durch den Einsatz von Big-Data-Technologien, oder spontan angeregt
durch besondere sich ergebende Gewinnmitnahmechancen, durch "leichte Unfairness' oder durch die
schleichende Ausbildung einer leichtsinnigen Kultur des weitgehend zweckbefreiten Datenumgangs
passieren. Typisch werden in sicherheitskritischen Ausnahmesituationen Regeln missachtet und
Schutzmaldnahmen umgangen. Das schleichende Unterlaufen des urspriinglichen V erarbeitungszwecks
geschieht oft durch neue I T-Optionen und Schutzmal3nahmen, die zur Uberwachung von Mitarbeiter*innen
genutzt werden, deren Nutzung aber nicht durch den Zweck gedeckt ist. Viele der in der zweiten Halfte von
EG 75 aufgezéhlten Schaden unterfallen dem hier angesprochenen Risikotypus.

6. IT-Scherheitsrisiko: Natrlich ist esein Risiko fur Betroffene, wenn eine Organisation keine
angemessene Auswahl und Dimensionierung an Schutzmal3nahmen fir ihren operativen Datenschutz und
ihre IT-Sicherheit getroffen hat. Diese Risiken sind es, die der EG 75 besonders klar und gut in den Blick
stellt und die durch Grundschutzmal3nahmen des BS| bearbeitbar sind. Ein weiteres, hdufig unbeachtetes
Risiko im Kontext der I T-Sicherheit ist allerdings die Notwendigkeit, dass die | T-Schutzmal3nahmen
ihrerseits nach Mal3gabe des Datenschutzrechts bzw. des operativen Datenschutzes zu konfigurieren sind.
Denn auch die Mal3nahmen der 1 T-Sicherheit miissen grundrechtskonform betrieben werden. Nicht
datenschutzkonform betriebene I T-Sicherheitsmaldnahmen intensivieren in aller Regel den
Grundrechtseingriff.

7. Datenschutzdur chsetzungsrisiko: Unterlassene oder mangel hafte Datenschutzkontrollen stellen ein in der
Praxis sehr hohes Datenschutz-Risiko dar. Dieses Risiko resultiert nicht primar aus der skandal 6s geringen
personellen Ausstattung der Datenschutz-Aufsichtsbehorden (vgl. Schulzki-Haddouti 2015), sondern mehr
noch aus deren mangel hafter Prifqualitéat.

Selbst wenn personenbezogene V erarbeitungstétigkeiten von Aufsichtsbehorden geprift werden, dannist in
der Regel unklar, was genau und wie Datenverarbeitungen geprift wurden. Die Transparenz und Integritéat
der meisten Datenschutzprifungen durch die Aufsichtsbehdrden ist massiv infrage zu stellen, wenn keine
Auskinfte Uber den Prifstandard und die Priifmethode gegeben und keine Prifkonzepte, Prifdokumente und
Prufprotokolle vorgel egt werden kdnnen, die Uber das Niveau kurzer Rechenschaftsberichte fir das
Parlament hinausgehen.

Den Anforderungen, die Datenschutzaufsichtsbehdrden an die Verarbeitungstétigkeiten anderer
Organisationen stellen, missen die Kontrollbehorden gegentber ihren Verfahren — ndmlich
Verarbeitungstéti gkeiten anderer Organisationen zu tiberwachen und die Anforderungen der DSGVO
durchzusetzen (vgl. Art. 57, Abs. 1 lit. aDSGV O) — selbst gentigen. Selbst wenn Datenschutzprifungen im
Sinne des Art. 5 DSGV O hinreichend transparent, integer, zweckorientiert usw. durchgefthrt werden, bspw.
mit Ruckgriff auf das bereits erwédhnte Standard-Datenschutzmodel, so bleiben negative Prifergebnisse



seitens der Aufsichtsaufsichtsbehorden vielfach ohne Konsequenzen fur den verantwortlichen
Datenverarbeiter. Negative Prifergebnisse flhren dartber hinaus auch nicht zwingend zur Verbesserung von
Verarbeitungstétigkeiten, selbst wenn Sanktionen erfolgten. Bel mehrfachen Beanstandungen im
Tatigkeitsbericht eines Landesbeauftragten verliert sich, wenn keine weiteren Konsequenzen hinzutreten,
schnell der ohnehin méafiige Sanktionscharakter.

Aber selbst wenn eine Datenschutz-A ufsichtsbehdrde einen Datenschutzkonflikt mit den Verantwortlichen
vor Gericht bringt, entscheiden Gerichte vielfach nicht in der Sache, sondern retten sich mit der
Beanstandung von Formfehlern. Und selbst wenn ein Gericht bereit ist, in der Sache zu entscheiden, dann
erweisen sich die gesetzlichen Regelungen oft als unzureichend — was wiederum auf das anhaltend

mangel nde Interesse des Gesetzgebers am Datenschutz schlief3en [8sst.

8. Politikrisiko: Gegenwartig ist in Deutschland keine Partel auszumachen, die den vom Datenschutz zu
bearbeiten Konflikt und die daraus resultierenden Grundrechtsrisiken analytisch auf den Grund zu gehen
vermag, von Einzel personen insbesondere bel den Griinen abgesehen. Das gleiche gilt fir NGOs oder

I nteressensvertretungen, denen Uber sinnféllige Skandalisierungen hinaus schnell die Luft ausgeht (vgl. Rost
2017). Betroffene haben aktuell keinen méachtigen Anwalt ihrer Interessen; die Schutzfunktion der
Datenschutz-Aufsichtsbehdrden ist nicht mehr nennenswert. Das vorherrschende Framing (vgl. Wehling
2016) der politischen Diskurse zum Datenschutz verzwergt und trivialisiert die wirksame Umsetzung von
Grundrechten entweder, wie oben gezeigt, zur Privatangelegenheit oder zu einem Risiko der 1 T-Sicherheit
und nimmt den Datenschutzgesetzen ihre Schéarfe, wenn anstatt auf deren Durchsetzung zu dringen wohlfeile
Ethik-Diskurse gefiihrt werden, wie das der européi sche Datenschutzbeauftragte Butarrelli gern praktiziert.
Das ales niitzt einzig den ohnehin Uberméachtigen Organisationen, die die gesellschaftlichen
Kommunikationen weiter ausformen und beherrschen. Wenn Datenschutz parteipolitisch nicht mehr auf
Resonanz stof3t — das war mal anders —, dann konnte dies ein Indikator dafiir sein, dass die Gesell schaft
sozialstrukturell in die Vormoderne zurtickzufallen droht — also in eine Zeit, als wenige Organisationen und
einzelne Personen noch strikt hierarchisch das Leben von Menschen bestimmten. Zugespitzt formuliert
lautet die These: Gegenwartig kdnnen wir dabel zusehen, wie eine moderne, und das hei 3t soziologisch
fundiert formuliert, funktional-differenzierte Gesellschaft entweder zu einer stratifizierten Gesell schaft
regrediert (so Rost 2012) oder alt wird (so Lehmann 2015). An der wirksamen Umsetzung von Grundrechten
zeigt sich, ob Modernisierungschancen der funktionalen Differenzierung genutzt werden.

Fazit

Die Zuspitzung der Interpretation von Risiken der DSGV O auf einen risk-based-approch wird selbst zum
Risiko fur einen an der wirksamen Umsetzung von Grundrechten interessierten Datenschutz, wenn sich der
Fokus auf diein Erwégungsgrund 75 DSGV O aufgelisteten konkreten Schéaden und Kontrollverluste
reduziert. Es geraten zumindest die grundrechtlich wesentlichen Risiken fir Personen dann in den Blick,
wenn der fur den Datenschutz konstitutive Konflikt der asymmetrischen Machtbeziehung zwischen den
Risiken erzeugenden Organisationen und Personen zum Ausgangspunkt von Risikoanalysen wird. Die
DSGVO gibt, insbesondere mit den Grundsatzen der Datenverarbeitung in Artikel 5 sowie den auf die
wirksame Umsetzung abzielenden Artikeln 24, 25, 32 und 35, einen guten Rahmen fir die Bestimmung und
Dimensionierung technisch-organisatorischer Mal3nahmen zur Verringerung einer Vielzahl von Datenschutz-
Risiken. Ohne eine politisch gewollte massive Stérkung der Datenschutz-Aufsichtsaktivitéten, die auch zu
wirksamen Sanktionen flhren, ist allerdings, gerade wegen des Einsatzes besonders wirksamer moderner
Uberwachungstechniken, der gesellschaftliche Riickfall wieder in die Vormoderne wahrscheinlich.
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Landeszentrums fir Datenschutz Schleswig-Holstein. Er leitet die Unterarbeitsgruppe " Standard-
Datenschutzmodell" des " Arbeitskreis Technik™ der Konferenz der Datenschutzbeauftragten des Bundes und
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Anmerkungen:

1 Versicherbare Risiken kdnnen in Preise hinein verrechnet werden. Nicht-bezifferbare und deshalb auch
nicht versicherbare Risiken lassen sich jedoch nicht verrechnen. Als Beispiel fur eine zivilrechtliche
Behandlung lief3e sich an ein Sammelklagesystem mit dem Ziel eines nicht prognostizierbaren und deshalb
nicht versicherbaren Straf schadenersatzes etwa US-amerikanischer Pragung denken.

2 Der gesellschaftliche Bezug, den die DSGVO in den EG 4 und 6 herstellt, ist auffallend schwach
ausgebildet und offenbar von dem Motiv getrieben, dass Datenschitzer Verstéandnis fir die besonderen Note
der Datenverarbeiter aufbringen sollen. Man muss grundrechtlich nicht zwingend die Vorstellung teilen,
dass durch die "Globalisierung Datenschutz vor neuen Herausforderungen steht” (EG 6). Das leitet schon
analytisch fehl, weil es nicht "die Globalisierung” sein kann, sondern es international agierende
Organisationen sind, die sich nicht an Grundrechte halten, u. a. weil ihre Aktivitéten keiner wirksamen
Datenschutzkontrolle unterliegen.

3 Eineintrinsische Motivation gilt unter Verwaltungsmitarbeiter*innen a's unprofessionell. Dabei sind die
Mitarbeiter*innen einer oder eines Beauftragten fir den Datenschutz keine neutralen
Verwaltungsmitarbeiter*innen und auch keine Richter*innen, die ale beteiligten Interessen abzuwégen
haben: Sie sollen entschieden Partei fir Betroffene ergreifen.

4 Dasist nattrlich auch dem Bundesverfassungsgericht langst aufgefallen. Prof. VVol3kuhle, der aktuelle
Président des Bundesverfassungsgerichts, deutete bereits im November 2011 an, dass sich das BVerfG mit
Facebook beschéftigen werde. "V erfassungsgerichtsprasident warnt vor Facebook (...) Er deutete an, dass
das Bundesverfassungsgericht gezwungen sein konnte zu prifen, ob sich das Facebook-Angebot mit dem
Recht auf informationelle Selbstbestimmung vertrégt. ‘Dawill ich dem fir solche Fragen zustandigen Ersten
Senat nicht vorgreifen. Es spricht jedenfalls einiges daf Urr, dass das Bundesverfassungsgericht in den
néchsten Jahren gefordert sein wird, die Bedeutung und Reichwelite der Grundrechte in einer Welt der
digitalen Vernetzung neu zu bestimmen.” (RP-Onlinev. 6.11.2011, http://www.rp-online.de/
digitales/internet/verfassungsgerichtspraesi dent-warnt-vor-facebook-aid-1.2542329, abgerufen: 21.01.2018).

5 Bidang ist Anwendung des SDM in einigen Aufsichtsbehtrden allerdings noch keine gangige Prif- und
Beratungspraxis (vgl. SDM 2016).
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