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Die sozialen Medien haben sich a's eigensténdige global e Kommunikationsinfrastruktur etabliert und sind zu
einer wichtigen Sphére der politischen Auseinandersetzung geworden. Auch Fal schnachrichten und
Desinformation haben darin einen festen Platz. Schillernde Begriffe wie "Fake News" oder "Social Bots"
bestimmen wiederholt die Diskussionen um den Zustand der demokratischen Offentlichkeit. Der Beitrag
erl&utert verschiedene Erscheinungsformen und Wirkungsweisen von Desinformation sowie Regulierungs-
und Sel bstregulierungsoptionen. Nicht nur der Gesetzgeber geht, wie in Frankreich mit dem " Gesetz gegen
die Manipulation von Informationen”, gegen Desinformation und die Verbreitung von Falschnachrichten
vor. Auch die sozialen Netzwerke verscharfen ihre Gemeinschaftsstandards und bemtihen sich -
insbesondere unter dem Eindruck von Aktions- und Mal3nahmeplanen auf européischer Ebene - um eine
effektive Durchsetzung. Dies steht in einem Spannungsverhdtnis zur grundrechtlich gewahrleisteten
Meinungsfreiheit.

|. Einleitung

Desinformation und Fal schmeldungen, Gertichte und Halbwahrheiten waren schon immer ein politisches
Mittel und Bestandteil politischer Prozesse. Dass politische Propaganda und Desinformationskampagnen in
den sozialen Medien einen festen Platz haben (Bradshaw/Howard 2018), ist daher nicht Uberraschend. Die
grof3en sozialen Netzwerke und Kommunikationsplattformen haben, was ihre Bedeutung fir die 6ffentliche
Meinungsbildung angeht, zu den klassischen Massenmedien aufgeschlossen.[1] Soziale Medien sind zu
einer wichtigen Sphére der politischen Auseinandersetzung geworden. Es sind Orte, an denen um Einfluss
und Meinungsmacht gerungen wird. Wie jede mediale Neuerung haben auch sie ihre eigenen
Propagandamittel hervorgebracht (Benkler et al. 2018). Auch wenn die Auswirkungen der Verbreitung von
Falschinformationen auf politische Willensbildungsprozesse und das Wahlverhalten unklar sind und die
empirische Forschung vielfach erst am Anfang steht, bestimmen Begriffe wie "Fake News' (im
Franzdsischen auch "Infox" genannt) oder "Socia Bots' in unterschiedlichen Konjunkturen und
Erregungswellen die Debatte um den Zustand der demokratischen Offentlichkeit. In politischen
Auseinandersetzungen sind es sehr gebréuchliche, aber letztendlich auch schillernde Begriffe. Wenn man
sich Uber Regulierungsméglichkeiten und die rechtlichen Rahmenbedingungen klarer werden will, kommt es
zunéchst darauf an, die Erscheinungsformen von Desinformationen deutlicher zu machen. Interventionen mit
dem Ziel, Falschinformationen aus den sozialen Medien herauszufiltern und eine "unverzerrte"
Kommunikation zu gewahrleisten, geraten leicht in ein Spannungsverhaltnis zur Meinungsfreiheit. Das zeigt
sich nicht nur in den Fallen, in denen autoritédre Regime Anti-"Fake News'-Gesetze dazu einsetzen, um
gegen unliebsame Meinungen vorzugehen. Dies gilt auch unter den V orzeichen demokratischer

V erfassungsordnungen und nicht zuletzt fir die Selbstregulierungsbemiihungen der sozialen Medien.



||. Desinformation in einer automatisierten Offentlichkeit

An der Diskussion Uber Desinformation in den sozialen Medien I&sst sich ablesen, wie sehr sich die
Erwartungen an die Internetkommunikation verandert haben. Dominierten zunéchst optimistische
Vorstellungen einer verfllssigten, direkteren Kommunikation, werden sie zunehmend als Quelle von
Fehlentwicklungen verstanden, die nicht zuletzt die Bedingungen einer freien offentlichen Meinungsbildung
unterlaufen kdnnen. Unter Desinformationen werden dabei gezielt und bewusst gestreute

Fal schinformationen verstanden. Sie unterscheiden sich von den zirkulierenden Unwahrheiten, die ein fester
Bestandteil der gesellschaftlichen Kommunikation und des demokratischen Diskurses sind. Politische
Akteure kdnnen Desinformationen fir die unterschiedlichsten Ziele einsetzen. Dies kénnen kurzfristige
strategische Ziele sein, etwa um den Ausgang politischer Entscheidungen oder die 6ffentliche
Meinungsbildung zu beeinflussen. Die Ziele kbnnen aber auch langerfristiger sein und darin bestehen, das
Vertrauen in das Funktionieren der demokratischen Offentlichkeit insgesamt zu erschiittern. Wie die
parlamentarischen Untersuchungen zum u.s.-amerikanischen Prasidentschaftswahlkampf und der Brexit-
Abstimmung gezeigt haben, sind dies auch und insbesondere auslandische Akteure (zu den russischen
Desinformationsstrategien vgl. etwa Mannteufel 2018 sowie Jamieson 2018).[ 2] Desinformati onskampagnen
werden mit den sich entwickelnden technischen M églichkeiten subtiler. Sie zielen nicht nur auf die
Verbreitung in den sozialen Netzwerken, sondern auf eine Rickkopplung mit den klassischen Medien und
die Agenda der institutionalisierten Politik. Besonders gefahrlich fur die Integritét einer demokratischen
Kommunikationsordnung ist es, wenn sich Desinformation mit klassischer Macht verbindet. Der
Politikwissenschaftler Brendan Nyhan fasst die Ergebnisse einer umfangreichen Studie zu "Fake News' im
amerikanischen Wahlkampf folgendermal3en zusammen: "The most worrisome misinformation in U.S,
politics remains the old-fashioned kind: false and misleading statements made by elected officials who
dominate news coverage and wield the powers of government” (Nyhan 2019). Postfaktische Politik kann
sich dabei nicht mehr in einem HobbesschenSinn ausschliefdlich auf Machtspriiche und Autoritét stitzen ("
Auctoritas non veritas'). Eine Politik, die sich von Rechtfertigungsanforderungen entkoppeln will, bedarf
spezifisch medialer Strategien. Die fortlaufende Diskreditierung medialer Berichterstattung als "fake news"
gehort dazu (Ross/Rivers 2018). Dazu gehdren auch die fir die sozialen Medien typische Personalisierung,
das Herausstellen von Schwéachen und Individualitét sowie ein selbstbewusster Umgang mit den eigenen
Lugen (Turner 2019).

Microtargeting

Desinformationskampagnen kénnen an die Funktionslogik der sozialen Medien anschlief3en. Die
Digitalisierung der Kommunikation und das dominierende, auf Werbeeinnahmen ausgerichtete
Geschaftsmodell der Plattformen, das starke Anreize fUr ein kontinuierliches "Monitoring" der Nutzer setzt,
ermdglichen neue Formen der politischen Kommunikation und der gezielten Manipulation. Soziale Medien
operieren auf der Basis einer datengetriebenen Okonomie, die das Nutzerverhalten umfassend registriert.
Dies er6ffnet die Moglichkeit eines politischen "microtargeting”, also des gezielten Ansprechens von
Nutzergruppen mit eigens auf sie zugeschnittenen (Des-)Informationskampagnen. Ein technisierter
Wahlkampf kann an die "ausgelesenen” Gewohnheiten, Verhatensweisen und Bediirfnisse ankniipfen und
versuchen, Stimmungen in politischer Absicht zu beeinflussen und Aufmerksamkeiten zu lenken (Zuboff
2018: 341 ff.). Microtargeting ist as solches noch nicht notwendig manipulativ oder eine spezifische
Desinformationstechnik. Es ermdglicht es allerdings, verschiedene und zum Teil auch gegensétzliche
Botschaften an die unterschiedlichen Wahlergruppen zu senden und damit auch Fal schinformationen
gezielter und vielleicht auch wirkungsvoller zu verbreiten. Die Unterscheidung von manipulierter und
prinzipiell freier politischer Willensbildung muss angesichts dieser M églichkeiten noch einmal neu justiert



werden.

Trollarmeen, Botsund Netzwer keffekte

Die vom amerikanischen Senat und dem britischen House of Commons in Auftrag gegebenen Studien haben
die Bandbreite der Strategien und die Funktionsweise von automatisierter Propaganda deutlicher werden
lassen. Dazu gehotren Praktiken wie der Einsatz professioneller "Troll€" und hochautomatisierter
Nutzeraccounts zur Verbreitung von Desinformation oder Hassbotschaften. Ziel ist es, die Deutungshoheit
Uber bestimmte Vorgéange zu gewinnen. "Troll€" sind reale Personen (wenn auch mit mdglicherweise
falschen Profilen). "Socia Bots' hingegen reagieren entsprechend ihrer Programmierung automatisiert auf
Kommunikation in den sozialen Medien. Unter den Kommunikationswissenschaftlern ist dabei vieles
umstritten. Die Unsicherheiten reichen von den Merkmalen, an denen ein "Social Bot" al's solcher erkannt
wird, bis zum Ausmal? der Aktivitéten, die von automatisierten Accounts tatsachlich ausgehen.[3] Nach
einem Bericht der Tageszeitung Die Welt vom Ende des vergangenen Jasetzt worden sein.[4] Der Artikel
beruft sich auf die Ergebnisse einer Studie, deren Methodik nicht weiter erlautert wurde und deren
Aussagekraft letztendlich fragwirdig blieb. Gleichwohl hat die Politik auf die Meldung schnell mit einer
Forderung strengerer Regulierung von automatisierten Bot-Accounts reagiert.[5]

Der Einfuss auf die M einungsbildung

Weitgehend unklar ist auch, in welchem Mal3 die verschiedenen Praktiken der Desinformation die politische
M einungsbildung und das Wahlverhalten tatsachlich beeinflusst haben bzw. zu beeinflussen vermogen. Eine
Schwierigkeit der Analyse von Online-Desinformationskampagnen resultiert daraus, dass die Daten der
Unternehmen auch fir wissenschaftliche Zwecke in der Vergangenheit nur sehr bedingt zuganglich
waren.[6] Die Daten, die fUr die amerikanischen Studien zur Verflgung gestellt wurden, beziehen sich nicht
auf die Reaktionen der Nutzer, die mit den Inhalten konfrontiert wurden. Die beteiligten Akteure haben ein
Interesse, den Einfluss auf politische Ereignisse, Wahlen und Abstimmungen mdoglichst grofl? erscheinen zu
lassen. Das gilt fur die russische Internet Research Agency (IRA) genauso wie fir Datenanalyse-Firmen wie
Cambridge Analytica (vgl. dazu Nosthoff/Maschewski 2017). Die Selbstbeschreibungen dieser Firmen sind
Teil einer Inszenierung unter Marketinggesi chtspunkten.[ 7] Dennoch wird man davon ausgehen kdnnen,
dass politische Meinungsbildungsprozesse durch Praktiken dieser Art beeintrachtigt werden. Gesetzgeber
und Technikunternehmen stehen hier vor komplexen Phanomene, die auf vielfaltige Weise
zusammenwirken. Entsprechend komplex sind die (Selbst-)Regulierungsauf gaben.

I11. Regulierte Selbstregulierung

Auf europdischer Ebene hat sich eine Reihe von Akteuren dem Problem der gezielten

M einungsmanipulation in den sozialen Netzwerken angenommen (vgl. die Ubersicht bei Bradshaw et al.
2018). Dazu gehoren die Mitgliedstaaten, wie auch die EU selbst. Die EU-Kommission hat im November
2018 einen Aktionsplan gegen Desinformation verabschiedet. Er sieht vor, dass sich die Regierungen der
Mitgliedstaaten (mit Blick auf die Europawahl und dartiber hinaus) abstimmen, um effektiv gegen
Desinformati onskampagnen vorzugehen.[8] Der Aktionsplan steht in einer Reihe von zunéchst rechtlich
unverbindlichen Mal3nahmeplanen, die die Mitgliedstaaten wie auch die sozialen Netzwerke zur



Bekampfung von Desinformation anhalten und eine intakte Kommunikation in den sozialen Medien
ermdglichen sollen.[9] Die Aktions- und Mal3nahmepléne auf europaischer Ebene entfalten trotz ihrer
rechtlichen Unverbindlichkeit Wirkung, weil sie mit der Androhung méglicher Regulierung verbunden sind
und auf diese Weise die sozialen Medien zu sel bstregulatorischen Mal3nahmen anhalten.[10] Die
Unternehmen haben zudem eigene Interessen daran, die Integritét der Plattformen gegen Desinformationen
zu sichern (Frau-Meigs 2018, S. 26 ff.).

Selbstver pfichtungen und Gemeinschaftsstandar ds

Den Selbstregulierungsbemiihungen der sozialen Netzwerke kommt schon aufgrund ihres Wissens und ihrer
technischen Moglichkeiten eine besondere Bedeutung zu. Als Intermedidre konnen sie umfassende
Selbstregulierungsansétze verfolgen, die Uber das L 6schen von Falschmeldungen und Fake-Accounts
hinausgehen. Sie entscheiden mit ihren Formaten dariiber, welche Inhalte angezeigt werden, wie sie zur
Darstellung kommen und sichtbar werden (Gillespie 2018). Zu den Mal3nahmen, die Facebook angekiindigt
hat, gehort etwa die Ausweitung des Faktenpriferprogramms, bei dem das Unternehmen mit der Deutschen
Presseagentur zusammenarbeitet.[11] Auch fur die Wahlwerbung wurden verscharfte Regeln aufgestellt. Um
den auslandischen Einfluss auf nationale Kampagnen zu begrenzen, verlangt Facebook, dass sich alle
Werbetreibenden in dem Land, in dem sie politische Werbung kaufen wollen, registrieren.[12] Die
Gemeinschaftsstandards und Nutzungsbedingungen wurden entsprechend angepasst, um gegen "
koordiniertes unauthentisches Verhalten" vorgehen zu konnen.[13]

Gesetzliche Vorgaben

Auch wenn gesetzliche Vorgaben einen anderen Grad an Verbindlichkeit als Selbstverpflichtungen der
sozialen Netzwerke haben, bedeutet das nicht, dass sie das Problem der Desinformation effektiver |Gsen.
Trotz des erklarten Anspruchsin der Gesetzesbegriindung ist das bundesdeutsche NetzDG kein effektives
Instrument gegen die gezielte Verbreitung von Falschnachrichten und Desinformation.[14] Der Schwerpunkt
des NetzDG liegt darauf, die Verbreitung rechtswidriger Inhalte (8 1 Abs. 3 NetzDG) zu unterbinden.
Desinformationen, wenn sie nicht Straftatbesténde wie Verleumdung oder tible Nachrede erfillen, fallen
nicht in den Anwendungsbereich des Gesetzes. Gleiches gilt fir die Nutzung falscher Profile und die
Steuerung ganzer "Botarmeen”.

Demgegentiber zielt das franzosische " Gesetz gegen die Manipulation von Information™ unmittelbar darauf,
die Verbreitung von Desinformation zu unterbinden.[15] Das Gesetz legt den Diensteanbietern
Mitwirkungspflichten auf (vgl. insbesondere Art. 6 des Gesetzes). Die Plattformen haben u. a. ein leicht
zugangliches und effektives Beschwerdesystem ("' notice and take down™) einzurichten, das es den Nutzern
ermoglicht, die Diensteanbieter wie auch die zusténdigen Behorden auf Fal schinformationen aufmerksam zu
machen. Damit einher gehen Transparenz- und Berichtspflichten. Das franzdsische Recht kennt unabhéngig
von dieser gesetzlichen Neuerung eine Reihe von Bestimmungen, die der Verbreitung von
Falschinformationen Grenzen setzen. Dazu gehtren neben der M 6glichkeit, zivilrechtlich gegen falsche
Behauptungen vorzugehen, sowie den strafrechtlichen Sanktionen von Verleumdungen und
Beeintréchtigungen der Privatsphére auch presse- und medienrechtliche Bestimmungen, welche die
Integritét der offentlichen Kommunikationsordnung gewéhrleisten sollen. Dem Schutz der 6ffentlichen

K ommunikationsordnung dienen insbesondere Bestimmungen im franzési schen Gesetz zur Pressefreiheit,
dasin seinen Kapiteln IV und V die Verbreitung von falschen Nachrichten ("nouvelles fausses’, Art. 27)
untersagt. Sie gehen Uber presserechtliche Sorgfaltspflichten und anerkannte journalistische Grundsétze nach



bundesdeutschen Mal3stében hinaus.[16] Nach Art. L 97 des Wahlgesetzes (Code électoral) ist es zudem
strafbewehrt, durch falsche oder verleumderische Nachrichten oder andere betriigerische Handlungen
Einfluss auf Wahlen zu nehmen. Geschuitzt werden soll auf diese Weise neben der 6ffentlichen

M einungsbildung auch der politische Willensbildungsprozess. Das Gesetz gegen die Manipulation von
Informationen ertffnet jetzt die Moglichkeit, mittels einer gerichtlichen Anordnung die Verbreitung falscher
Informationen zu unterbinden. Die Anordnung kann gegentiber Host-, Content- und ggf. auch gegentiber
Internetzugangsprovidern ergehen, ohne dass die Frage der Verantwortlichkeit fr die Verbreitung der
Information geklart werden musste. Dartiber hinaus werden Transparenzverpflichtungen in Bezug auf
politische Werbung formuliert. Die franzdsische Medienaufsicht (Conseil supérieur de lI'audiovisuel — CSA)
erhélt erweiterte Befugnisse und Sanktionsmoglichkeiten. Sie kann in letzter Konsequenz auch die
Ausstrahlung eines auslandischen Senders unterbinden, wenn dieser Falschinformationen verbreitet. Der
zeitliche Rahmen, in dem die Bestimmungen greifen, ist begrenzt (3 Monate im Vorfeld einer Wahl). Es
handelt sich um eine Art Sonderregime zur Sicherung der Integritét der politischen Willensbildung, das nur
im Vorfeld von nationalen Wahlen und Europawahlen Anwendung findet, also auf die Zeit des
Wahlkampfes beschrénkt ist.

V. Grundrechtskonfikte

Die Herausforderung fur die Regulierung der sozialen Medien besteht nicht nur darin, effektive Instrumente
gegen die Verbreitung von Falschnachrichten und Desinformation zu finden. Interventionen in die
Kommunikationsordnung zum Schutz der 6ffentlichen Meinungsbildung miissen auch elementaren
grundrechtlichen Anforderungen geniigen. Dazu gehdren nicht nur die wirtschaftlichen Freitheiten der
Unternehmen, sondern vor allem auch die Kommunikationsgrundrechte. Interventionen in die
Kommunikation in den sozialen Netzwerken zum Schutz vor Falsch- und Desinformation konnen die
Meinungsfreiheit unverhatnismaliig einschrénken. Dies gilt nicht nur fur staatliche Gesetzgebung und
gesetzlich angeordnete L dsch- und Filterpflichten. Grundrechtliche Bindungen horen nicht dort auf, wo der
Bereich der privaten Selbstregulierung beginnt. Die grof3en sozialen Netzwerke und
Kommunikationsplattformen haben - nach bundesdeutschem Grundrechtsverstandnis - eine Verantwortung
fur die Meinungsfreiheit, die der privatautonomen Ausgestaltung offentlicher Kommunikationsforen
Grenzen setzt.

Schwierige Grenzziehungen

Was die Konflikte mit der Meinungsfreiheit angeht, beginnen die Schwierigkeiten eines V orgehens gegen
Desinformationen schon bei der Definition und der Bestimmung der V oraussetzungen, unter denen ihre
Verbreitung nicht mehr zulassig sein soll. Dies hat sich mit aller Deutlichkeit im franzdsischen
Gesetzgebungsverfahren gezeigt. Zu den Verdnderungen, die der Entwurf im Zuge des
Gesetzgebungsprozesses erfahren hat, gehoren nicht nur der Titel des Gesetzes, der von "fausses
informations” zu "manipulation de I information" gedndert wurde. Mit der Akzentverschiebung von
"Falschnachrichten” zu "Manipulation von Informationen” wurden auch weitere qualifizierende
Tatbestandsmerkmal e eingefihrt (s. dazu Hochmann 2018). Die Definition des Regelungsgegenstandes
musste dem Umstand Rechnung tragen, dass auch fal sche Tatsachenbehauptungen von der Meinungsfreiheit
geschiitzt sein konnen (und héufig geschiitzt sind). Das Bundesverfassungsgericht schliefdt nur die bewusste
L iige vom Schutzbereich der Meinungsfreiheit aus. Zur Freiheit der Meinungsauf3erung gehort es, auch

Fal sches behaupten zu kdnnen, ja sich nicht einmal die Frage stellen zu missen, ob die Tatsachen, auf die
sich eine Meinungskundgabe stiitzt, der Uberpriifung standhalten werden.[17] Auch wenn unwahren
Tatsachenbehauptungen kein besonderer Wert fur die 6ffentliche Meinungsbildung zukommt,



beeintrachtigen Gbersteigerte Wahrheits- und Sorgfaltspflichten die Wahrnehmung der grundrechtlichen
Freiheiten. Falsche oder irrefihrende Tatsachenbehauptungen und abwegige Weltsichten sind Teil des
demokratischen Diskurses, die man nicht einfach herauskirzen kann, ohne die 6ffentliche Meinungsbildung
insgesamt zu beschadigen. Auch humoristische oder satirische Inhalte mussten von vornherein vom
Anwendungsbereich eines Desinformati onsgesetzes ausgenommen werden.

Die Verantwortung der sozialen Netzwerke

Diese grundrechtlichen Mal3stabe gelten fur die Kommunikation in den 6ffentlichen Foren der grofen
sozialen Netzwerke. Da die Grundrechte nicht lediglich (subjektive) Abwehrrechte des Biirgers gegen
staatliche Interventionen sind, sondern Ausdruck einer verfassungsrechtlichen Grundentscheidung, haben sie
Bedeutung fr die Rechtsordnung insgesamt und wirken damit auch auf privatrechtliche Rechtsbeziehungen
zurlick.[18] So hat das BV erfG in mehreren Entscheidungen hervorgehoben, dass die zwar nicht
unmittelbare, aber doch mittelbare Grundrechtsbindung Privater in ihrer Intensitét der Grundrechtsbindung
des Staates nahe oder auch gleichkommen kann, insbesondere dann, wenn Private die V oraussetzungen des
Grundrechtsgebrauchs bestimmen. Fur den Schutz der Kommunikation kommt nach der Rechtsprechung
eine besondere Grundrechtsbindung insbesondere dann in Betracht, wenn private Unternehmen die
Bereitstellung schon der Rahmenbedingungen 6ffentlicher Kommunikation Gbernehmen und damit in
Funktionen eintreten, die - wie die Sicherstellung der Post- und Telekommunikati onsdienstleistungen -
friher dem Staat als Aufgabe der Daseinsflirsorge zugewiesen waren.[19] Die Implikationen dieser
Rechtsprechungslinie sind im Einzelnen unklar. Allerdings durfte den grof3en sozialen Netzwerken aufgrund
ihrer Bedeutung fur die 6ffentliche Kommunikation auch eine besondere Verantwortung fr die
Verwirklichung der Meinungsfreiheit zukommen. Trotz der privatrechtlichen Organisationsform schaffen
soziale Netzwerke und Kommunikationsplattformen ein viel seitiges und offenes Kommunikationsgeflecht,
dasin Teilen die Charakteristika eines "public forum", eines offentlichen Diskussionsraums aufweist, fir den
konsequenterwei se auch 6ffentlich-rechtliche Grundrechtsstandards gelten. Wenn fur die Nutzer nicht
vorhersehbar ist, mit welcher Tendenz Gemeinschaftsstandards angewandt werden, wird dies regelméafdig
bereits einen Vertragsverstol’ darstellen. Eine diffuse Loschpraxis, wie sie zuletzt Twitter im Umgang mit
AuRerungen zur Europawahl an den Tag gelegt hat, unterlauft die Erwartungssicherheit, die fur den
Gebrauch einer Kommunikationsplattform essentiell ist. Dartber hinaus missen

Sel bstregulierungsmal3nahmen gegen Desinformation auf der Basis privater Community-Standards
elementaren Anforderungen der grundrechtlichen Meinungsfreiheit gentigen. Die Auslbung
grundrechtlicher Kommunikationsfreiheiten kann nicht nur durch diffuse Vorgaben fir die Ldschung von
Beitrégen, sondern auch durch Ubersteigerte Anforderungen an die Wahrheitspflicht und das Ausschlief3en
jeglicher Satire beeintréchtigt werden. Gegen Desinformationskampagnen bietet sich daher ein System des
Content Management an, das nicht die Inhalte, sondern die Verhaltensmuster Uberpriift.[20]

PROF. DR. JORN REINHARDT ist seit 2017 Professor fiir Offentliches Recht an der Universitét Bremen.
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