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Die Uberwachung von | T-Systemen und das
Wohnungsgrundr echt

Was Online-Durchsuchungen mit Wohnungsdurchsuchungen zu tun haben (kdnnen). In: vorgange Nr. 227
(3/2019), S. 147-152

Wenn es um die Einfiihrung digitaler Uberwachungs- bzw. Ermittlungsbefugnisse geht, wird oft der
Vergleich mit den Befugnissen in der analogen Welt gezogen — frel nach dem Motto: was an
Uberwachungsmdglichkeiten fiir die klassische Briefpost mdglich war, muss auch fir den Mailverkehr
gelten. Gerade die Online-Durchsuchung von I T-Ger aten zeigt jedoch, dass die digitalen
Grundrechtseingriffe viel gravierender sein kdnnen, alsdiesin der ,, realen Welt* (zumindest der
Bundesrepublik) jemals zulassig war. Fredrik Roggan verdeutlicht diesim folgenden Beitrag anhand des
heimlichen Zugriffs auf den Wohnraum, der zur Umsetzung von Online-Durchsuchungen manchmal
technisch notwendig scheint.

[. Einleitung

Wenn eine Sicherheitsbehtrde sich den Zugriff auf ein Tagebuch verschaffen mochte, das sich in einer
Wohnung befindet, so bedarf es zunéchst des Betretens dieser Raumlichkeit, ihrer Durchsuchung und
schliefdich des physischen Zugriffs zwecks spéterer |naugenscheinnahme. Keinerlei Zweifel besteht daran,
dass dieses Vorgehen mit einem Eingriff in das Grundrecht auf Unverletzlichkeit der Wohnung (Art. 13 Abs.
1 GG) verbundenist.

M ochte dieselbe Sicherheitsbehtrde einen in demselben Raum befindlichen Computer oder auch ein
Smartphone im Rahmen einer Online-Durchsuchung heimlich Gberwachen, so ist nach der Rechtsprechung
des Bundesverfassungsgerichts (BVerfG) das Wohnungsgrundrecht nicht ohne weliteres (dazu aber im
Folgenden) betroffen, weil der Zugriff auf die darauf gespeicherten Informationen unabhéngig von seinem
Standort erfolgen kann. Ein raumbezogenes Grundrecht wie Art. 13 Abs. 1 GG vermag die spezifische
Geféhrdung solcher Daten durch staatliche Ermittlungsmal3nahmen nicht abzuwehren. Diesen Umstand
nahm das BVerfG zum Anlass, das Grundrecht auf Vertraulichkeit und Integritét informati onstechnischer
Systeme (kurz: I T-Grundrecht) aus der Taufe zu heben.[1]

Auf den allerersten Blick haben die Zugriffe auf das eingangs genannte Tagebuch sowie derjenige auf den
Computer also keinerlei grundrechtliche Schnittmenge. Diese Perspektive éndert sich jedoch schnell, wenn
das (heimliche) Auslesen des informationstechnischen Systems nur dadurch moglich wird, indem zur
Vorbereitung dieser Mal3nahme ein physischer Zugriff auf das Gerét erfolgen muss. Dieses Problem wird in
der bereits angefihrten Rechtsprechung des BV erfG auch bereits angesprochen: Wenn und soweit
Mitarbeiter der Ermittlungsbehdrde in eine als Wohnung geschitzte Raumlichkeit eindringen, um ein dort
befindliches informationstechnisches System physisch zu manipulieren, ist das Wohnungsgrundrecht
unzweifelhaft betroffen. Ein weiterer Anwendungsfall des Art. 13 Abs. 1 GG ware die Infiltration eines
informationstechnischen Systems, das sich in einer Wohnung befindet, um mit Hilfe dessen bestimmte
Vorgange innerhalb der Wohnung zu Uberwachen, etwa indem die an das System angeschl ossenen
Peripheriegeréte wie ein Mikrofon oder eine Kamera genutzt werden.[2] Im ersten Fall ist das
Wohnungsgrundrecht lediglich in der Vorbereitung der Ermittlungsmal3nahme betroffen, im zweiten auch



im Rahmen der Durchfihrung.

Ganz offensichtlich kann der physische Zugriff auf zu tberwachende informationstechnische Systeme a so
mit Eingriffen in das Wohnungsgrundrecht verbunden sein. Oder mit anderen Worten: In allen Féllen, in
denen es den ermittelnden Personen nicht gelingt, auf das informationstechnische System aul3erhalb einer
dem Wohnungsgrundrecht unterfallenden Raumlichkeit zuzugreifen, muss dieser Zugriff eben innerhalb
einer Wohnung (wozu auch Betriebs- und Geschéftsraume zdhlen) erfolgen. Deshalb kdnnen Mal3nahmen
der Online-Durchsuchung (und tibrigens auch der nicht naher thematisierten Quellen-TKU) sehr wohl eine
Schnittmenge von Wohnungs- und I T-Grundrecht besitzen. Fir beide Eingriffe gilt es, verfassungskonforme
gesetzliche Regelungen zu finden. Diesist bislang auf der Ebene des Bundesrechts Uberhaupt noch nicht der
Fall, auf Landesebene lediglich sehr vereinzelt.

[1. Zur Bedeutung des physischen Zugriffs

Fiir eine Online-Durchsuchung informationstechnischer Systeme wird eine spezielle Uberwachungssoftware
(, Trojaner*) bendtigt. Uber deren technische Details und Funktionsweise ist kaum etwas bekannt, es handelt
sich um ein gut geschiitztes Geheimnis. Das gilt nicht nur fur die Uberwachungssoftware als solche, sondern
auch fur die Frage, auf welche Weise ein auszuspahendes I T-System infiltriert werden kann. Diese
Geheimhaltung ist folgerichtig, weil beispielsweise das Bekanntwerden der Funktionsweise bzw. technisch-
spezifischen Eigenschaften des Trojaners seinen Einsatz geféhrden oder sogar verhindern konnte.[ 3]
Beispielsweise liellen sich I T-Systeme wirksam schiitzen, indem die Uberwachungssoftware von den zu
infiltrierenden Systemen anhand spezifischer Merkmale erkannt wiirde. Wer ein solches technisches Mittel
einsetzen will, muss es vor der 6ffentlichen Aufmerksamkeit also bestmoglich schiitzen.

Unabhéngig davon ist freilich bekannt, dass Uberwachungsmafinahmen in der Vergangenheit stets dadurch
vorbereitet wurden, dass auf die I T-Systeme hardwaremaldig zugegriffen wurde, die Ermittler das Gerét also
zumindest kurzfristig ,,in den Handen* hielten. Dagegen scheint eine rein softwaremaldige Infiltration (etwa
per Email-Anhang) nicht Erfolg versprechend zu sein. Dies dirfte vor allem auch daran liegen, dass der
Kreis der moglichen Betroffenen regelméRig fur denkbare Uberwachungsmalinahmen sensibilisiert sein
durfte.[4]

In der Vergangenheit bedienten sich Ermittlungsbehorden kriminalistischer List, etwaindem das Aufspielen
der Uberwachungssoftware auf ein Handy wahrend einer Grenzkontrolle ermdglicht wurde.[5] Freilich wird
sich auch dieses Verfahren in den einschlagigen Kreisen zwischenzeitlich herumgesprochen haben, so dass
bei spielsweise ein —wenn auch nur kurzzeitig — aus den Augen verlorenes Smartphone als ,, verbrannt*
betrachtet werden dirfte. Damit stellt sich aus der Sicht von Ermittlungsbehtrden die Frage, wie Online-
Durchsuchungen Uberhaupt noch vorbereitet werden kdnnen. Spétestens dann geraten digjenigen
Raumlichkeiten ins,, Visier”, in denen sich die zu infiltrierenden technischen Geréte zeitweise
unbeaufsichtigt befinden.

[11. Zur Rechtfertigung von Eingriffen in das Wohnungsgr undrecht

Soll auf ein 1T-System unbemerkt zugegriffen werden, das sich in einer von Art. 13 Abs. 1 GG geschiitzten
Raumlichkeit befindet, so ist hierfir sowohl ein Betreten als auch ein Durchsuchen dieser Raume
erforderlich. Hiermit verbunden ist regelmal3ig eine intensive I naugenscheinnahme der réumlichen Sphére.
Die mit der Vorbereitung einer Online-Durchsuchung betrauten Personen werden sich in diesem
Zusammenhang einen ebenso umfassenden Uberblick (iber die betroffene Wohnung verschaffen miissen,



wie dies bel einer offen durchgefihrten Durchsuchung der Fall ist. Um den Mal3nahmezweck nicht zu
gefahrden, werden sie freilich darauf achten missen, keine registrierbaren Veranderungen zu hinterlassen.
Sol che verdeckten bzw. heimlichen Wohnungsdurchsuchungen kommen zu jeder Tages- und Nachtzeit in
Betracht und sind selbst bei anwesenden Bewohnern denkbar. Dass |etzteres keineswegs abwegig ist, ergibt
sich aus dem Umstand, dass manche I T-Systeme tUberhaupt nur ,, unbewacht* sind, wenn ihre Besitzer*innen
schlafen.

Esliegt auf der Hand, dass heimliche Wohnungsdurchsuchungen noch intensiver in das
Wohnungsgrundrecht der Betroffenen eingreifen, als dies bei einer offenen Durchfiihrung der Fall ist. Die
dabei gewonnenen Einblicke kdnnen bereits fir sich genommen tief in das Privat- oder sogar Intimleben der
Betroffenen hineinreichen — selbst dann, wenn das Erlangen dieser Erkenntnisse nicht der primére Zweck
einer solchen Mal3nahme wére bzw. sein durfte. Damit ist die Frage zu beantworten, ob das Grundgesetz
heimliche Wohnungsdurchsuchungen Uberhaupt zulésst — unabhangig davon, zu welchem Zweck diese
erfolgen.

In den Blickpunkt gerdt damit die Grundrechtsschranke in Art. 13 Abs. 2 GG, wonach Durchsuchungen nur
durch den Richter, bel Gefahr im Verzuge auch durch die in den Gesetzen vorgesehenen anderen Organe
angeordnet und nur in der dort vorgeschriebenen Form durchgeftihrt werden dirfen. Aber kann eine
Durchsuchung im Sinne dieser V erfassungsnorm auch eine verdeckte Durchsuchung sein?

Das BVerfG hatte sich mit dieser Frage bislang nicht zu befassen, sondern kontrollierte bis dato lediglich die
Verfassungsmaldigkeit von offen durchgefiihrten Mal3nahmen. In der (Kommentar-)Literatur zu Art. 13 GG
wird einhellig angenommen, dass im Grundgesetz fur den Begriff der Durchsuchung die ausnahmslose
Offenheit des staatlichen Eingriffs kennzeichnend ist. Dies ergibt sich aus den dortigen Ausfihrungen
entweder explizit [6] oder lasst sich implizit aus exemplarischen Besprechungen einzelner Mal3nahmen
folgern. [7] Die Offenheit der in die Privatheit der Betroffenen tief eingreifenden Mal3nahme soll jenein den
Stand versetzen, die Durchsuchung zu kontrollieren und etwaigen Ausuferungen im Rahmen ihrer
rechtlichen M 6glichkeiten von vornherein entgegenzutreten. [8] Folgt man dieser Auffassung und damit
gleichsam dem Verfasser, so sind heimliche Wohnungsdurchsuchungen selbst dann verfassungswidrig,
wenn ein Gesetz diese Art der Durchftihrung explizit erlaubt.

Ohne das an dieser Stelle vertiefen zu konnen, sind damit sémtliche Regelungen in den Léndern, die
verdeckte Wohnungsdurchsuchungen in der V orbereitungsphase von Online-Durchsuchungen (und Quellen-
Telekommunikationsliberwachungen!) gestatten, unvereinbar mit den im Grundgesetz zugel assenen
Beschrankungen des Wohnungsgrundrechts. In Bayern etwa sind solche Mal3nahmen sowohl im
Zusammenhang mit der Durchfihrung einer Online-Durchsuchung (vgl. Art. 45 Abs. 3 S. 5 BayPAG) als
auch einer Quellen-TKU (vgl. Art. 44 Abs. 1 Satz 5 BayPAG) vorgesehen.

Auf Bundesebene existieren entsprechende Regelungen weder im Strafverfahrens- noch im Polizeirecht. Der
Bundesgesetzgeber hat sich bisher also daflir entschieden, heimliche Wohnungsdurchsuchungen nicht
zuzul assen.

V. (Ausgerechnet) Das Geheimdienstrecht als bundesrechtlicher ,Vorreiter”?

Im Sommer 2019 kursierte ein Entwurf fur ein Gesetz zur ,, Harmonisierung des V erfassungsschutzrechts® in
der Offentlichkeit. [9] In ihm war eine Regelung enthalten, wonach das Bundesamt fur V erfassungsschutz
eine Wohnung (auch) heimlich betreten werden darf, u.a. um eine Online-Durchsuchung (und wiederum
auch eine Quellen-TKU) vorzubereiten (§ 9e Abs. 6 BVerfSchG-E). Dies trug dem Geheimdienst in der
aufmerksam gewordenen Mediendffentlichkeit den vorlaufigen Titel eines,, Bundesamt(s) fur Einbruch* ein.



[10]

Tatsachlich betréte das Geheimdienstrecht mit einer solchen — nach dem oben Gesagten:
verfassungswidrigen! — Befugnis Neuland. Was der Polizei weder im Rahmen von Strafverfolgung noch von
Gefahrenabwehr gestattet ist, soll einer Behorde erlaubt werden, die nach dem Verstandnis des BVerfG nicht
einmal as Sicherheitsbehtrde zu betrachten ist. [11]

Dem Verdikt der Verfassungswidrigkeit wiirde eine solche Befugnis auch nicht dadurch entgehen, dass es
den Eingriff in das Wohnungsgrundrecht auf ein ,, Betreten® beschrankt. Hierunter wird im Allgemeinen das
Eintreten in eine fremde Wohnung und das Verweilen darin (ohne die Einwilligung des Berechtigten) und
die schon auf diese Weise mégliche Kenntnisnahme von Personen, Sachen und Zustéanden verstanden. [12]
Die Regelung ergibt erst dadurch einen vollstandigen Sinn, wenn der Zutritt fir die Geheimdienstmitarbeiter
mit der gezielten Suche nach einem zu infiltrierenden 1 T-System verbunden ist, beispielsweise also
Schubladen, Schranke etc. gedffnet und damit in néheren Augenschein genommen werden dirfen.
Unabhangig davon wére eine Beschrankung der Mal3nahme auf das blof3e Eintreten und Verweilen auch
kaum zu kontrollieren. Es wurde deshalb zu Recht der Vorwurf erhoben, dass der Entwurf (auch deswegen,
weil er zahlreiche Schachtel sétze enthélt) den Regelungsgehalt absichtsvoll verschleiere. [13] Diesfreilich
entsprache einer Doktrin der Hausl eitung des Bundesinnenministeriums, wonach man brisante
Verscharfungen von Sicherheitsgesetzen am effektivsten auf den Weg bringe, indem man das Gemeinte
nicht explizit anspreche: ,, Dann fallt es nicht so auf“. [14] Indessen: In diesem Fall fiel der Plan auf.

Nachdem von Seiten eines Koalitionspartners Kritik an dem Gesetzesvorhaben gedul3ert wurde, wurde der

Entwurf im Sommer 2019 nicht mehr in den Bundestag eingebracht. [15]

V. Ein kurzer rechtspolitischer Schluss

In der DDR war es nach 88 20 Abs. 2i.V.m. 14 des Volkspolizei-Gesetzes vom 11. Juni 1968 [16] u.a. auch
den Angehorigen des Ministeriums flr Staatssicherheit unter bestimmten, praventiv-polizeilich gepréagten
Grunden das (allerdings. nur) Betreten von Grundstticken, Wohnungen und anderen Raumen auch ohne
Wissen des Wohnungsinhabers gestattet. Unter einem Betreten wurde seinerzeit ,,jedes Eintreten oder
gewaltsame Zugangver schaffen (...) in Wohnungen® verstanden. [17] Die Gesetzgeber in Bund und Landern
sollten sehr grundsétzlich wégen, wie viel Nahe zu einer solchen Rechtslage der bundesrepublikanische
Rechtsstaat vertragt.

Prof. Dr. Fredrik Roggan ist Professor fur Strafrecht an der Hochschule der Polizei des Landes
Brandenburg und war viele Jahre lang im Bundesvor stand der Humanistischen Union aktiv.
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