Humanistische Union

Polizel und Technik zwischen Praxisanforde-
rungen, Politik und Recht

in: vorgange Nr. 227 (3/2019), S. 7-20

Die polizeiliche Nutzung neuer Technologien ist aufgrund der schnellen techni-schen Entwicklung seit
Jahrzehnten ein Dauerthema der 6ffentlichen Diskussion, oft verbunden mit politischen und rechtlichen
Kontroversen wie z.B. bei der Vor-ratsdatenspeicherung. Dieser Beitrag analysiert das Spannungsfeld
2wischen Praxisanforderungen an die Nutzung moderner Technik fur die Polizeiarbeit, politi-schen
Seuerungsinterventionen und rechtlichen Grenzen der Techniknutzung, die aus den Grundrechten der
Betroffenen folgen. Dabel entwickelt er die These, dass die politische Steuerung der polizeilichen
Techniknutzung zumeist situativ und reaktiv erfolgt, wobel die Grundrechtsorientierung eine nur
untergeordnete Rolle spielt. Das Rechtssystem st6f3t aufgrund der hohen Geschwindigkeit der techni-schen
Entwicklung auf strukturelle Schwierigkeiten, weil verabschiedete gesetzi-che Regelungen und neue
Rechtsprechungslinien schon bald von der technischen Entwicklung Uberholt sein kdnnen. Faktisch werden
die Ambitionen fUr die Nut-zung moderner Technik allerdings durch die burokratische Schwerfalligkeit von
Polizeibehtrden gebremst.

Im Mittelpunkt der polizeilichen Techniknutzung steht das Interesse an Informationen fir die
Gefahrenabwehr und fur Beweiszwecke in Strafverfahren. Dartiber hinaus geht es der Polizeipraxis auch um
die Vereinfachung von Arbeitsablaufen. Viele Arbeiten, die in der Vergangenheit mit viel Zeitaufwand von
Menschen erledigt wurden, kénnen jetzt von Computern tibernommen oder jedenfalls beschleunigt werden.
Die Polizeipraxis mochte auf dem neuesten Stand der Technik sein. Gut ausgebildete Polizeibedienstete
erwarten, auch im Dienst mindestens auf demsel ben technol ogischen Niveau zu arbeiten, dasim privaten
Bereich heute bel den meisten Menschen zum Standard geworden ist, etwa durch die Nutzung
leistungsfahiger Smartphones und Notebook-Computer.

Polizeiliche Ambitionen fir die Nutzung technischer Innovationen stof3en allerdings auf Grenzen. Tells
gehen diese auf die begrenzte Reaktionsfahigkeit auf neue Entwicklun-gen zuriick — Polizeibehdrden sind
schwerfallige burokratische Systeme. Teils stof3en sol-che Ambitionen aber auch auf rechtliche Hirden, die
in einem demokratischen Rechts-staat notwendig daraus entstehen, dass polizeiliche Techniknutzung fast
immer in Grundrechte von Menschen eingreift — mit der Folge, dass der Nutzen der jeweiligen Technik fur
die Sicherheit der Allgemeinheit mit den Risiken fur die Grundrechte Be-troffener und unbeteiligter Dritter
abgewogen werden muss. Damit sind komplexe Span-nungsverhaltnisse zwischen dem technisch Mdglichen
und dem (verfassungs-)rechtlich Zulassigen vorprogrammiert. Politische Entscheidungstrager* innen stehen
vor der Her-ausforderung, im Spannungsfeld von Praxisanforderungen, grundrechtlichen Standards und
ihren eigenen politischen Profilierungsinteressen entscheiden zu missen. Dieser Beitrag entwickelt und
begrindet die These, dass die Entscheidung aus strukturellen Grinden zumeist fur die polizeiliche
Techniknutzung ausgeht, wahrend die Durchset-zung grundrechtlicher Standards der

V erfassungsrechtsprechung Uberlassen wird.

1. Konstellationen und Dynamik polizeilicher Techniknutzung

Die polizeiliche Techniknutzung erweist sich beim néheren Hinsehen als vielféltiges Ph&-nomen.
Polizeiliche Ambitionen, verfligbare Technik zu nutzen, bezogen sich historisch z.B. auf die Bewaffnung



(vgl. z.B. Funk 1986, S. 63f.) oder auf Fahrzeuge. Wegen der starken Abhangigkeit der Polizeiarbeit von
Informationen hat die polizeiliche Technik-nutzung parallel zur rasanten Entwicklung der Informations-,
Kommunikations- und Sicherheitstechnik in den zuriickliegenden Jahrzehnten erheblich an Dynamik
gewonnen.

1.1 Palizeiliche Reaktion auf Techniknutzung durch Straftater und Gefahrenverur sacher

Seit Jahrzehnten bemtuht der polizeinahe Diskurs tUber Techniknutzung ein Bild, das in seiner Grundstruktur
unverandert bleibt, wenn auch bezogen auf unterschiedliche Tech-nologien: Straftdter* innen oder
Menschen, die Gefahren verursachen, nutzen modernste Technik —und die Polizei muss sich anstrengen
mitzuhalten. Bereitsin Zeiten friiher Motorisierung erwies sich die Geschwindigkeit, mit der sich manche
Straftéter bewegen konnten, fir die Polizei als Problem. Die Beschaffung schnellerer Fahrzeuge auch fur die
Polizei erschien as logische Konsequenz.

Ein solches Wechselspiel 18sst sich in der Geschichte polizeilicher Technik immer wie-der beobachten: Die
Ausbreitung des Telefonierens flhrte dazu, dass auch Straftaten vermehrt mit Hilfe dieses
Kommunikationsmittels geplant oder durchgeftihrt wurden. Auf der polizeilichen Seite flhrte diesin
Deutschland 1968 zur Einfihrung der Telefon-tberwachung, die sich schon wenig spéter zu einer viel
genutzten Ermittlungsform entwi-ckelte (zur kontinuierlichen Erhéhung der Fallzahlen: Albrecht/
Dorsch/Krupe 2003; Aden 1998, S. 382f.). Die Verénderung der Telekommunikation im Internetzeitalter
bewirkte alerdings, dass sich die auf die Anal ogtel ef onie bezogene Ermittlung zunehmend als ineffektiv
erwies. Das Abhdren von Internettelefonie oder gar die Online-Durchsuchung als Uberwachung der Inhalte
der Computer von Ziel personen entwickelte sich in Reaktion darauf zum viel propagierten Wunschziel der
Polizeipraxis. Hier zeigen sich alerdings auch Grenzen der polizeilichen Techniknutzung, die sich daraus
ergeben kdnnen, dass die fur polizeiliche Mal3nahmen genutzte Technol ogie (noch) nicht oder nicht mehr
zur Verflgung steht.

Diese Zusammenhange zwischen Technik, die fir Straftaten genutzt wird, und polizei-licher
Techniknutzung ist nicht auf Informationstechnik beschrankt. So 10sten Terroran-schlége, bei denen die
Téter schwere Waffen verwendeten, den Wunsch nach schwereren Waffen auch im Polizeidienst aus.
Technische Moglichkeiten, Spuren zu vermeiden, [6sen Ambitionen aus, Gegentechnologien zu entwickeln.

1.2 Dynamik der Kriminal-, Sicher heits- und Waffentechnik

Der Bedeutungszuwachs polizeilicher Techniknutzung geht auch auf neuere Entwick-lungsschiibe der
Kriminal- und Sicherheitstechnik zuriick. Bereitsin den 1970er Jahren entwickelte die damalige Leitung des
Bundeskriminalamts (BKA) weitreichende Plane fir eine systematischere Techniknutzung und die
Schaffung von Synergien durch eine Bin-delung avancierter Technik beim BKA (z.B. Herold 1979). Die
schnelle Entwicklung der Informationstechnik fhrte seither nicht nur zum Ausbau der polizeilichen
Informati-onsverarbeitung, sondern auch zu zahlreichen weiteren Innovationen, die ohne die heute
verfugbare Informationstechnik nicht moglich gewesen wéren. Viele Gerdte und Verfah-ren der
Spurenanalyse, die heute in der Kriminaltechnik etabliert sind, basieren auch auf der Nutzung avancierter
Informationstechnik. Prozesse, die zuvor manuell erledigt wer-den mussten, wurden beschleunigt oder
kénnen nun teilweise oder vollsténdig automa-tisch abgewickelt werden, so der Abgleich von neuen
Fingerabdriicken mit Datenbanken. Mit der DNA-Analyse hat sich in den letzten Jahrzehnten eine weitere
Technologie etab-liert, die heute zu den Standardinstrumenten der Aufklarung schwerer Straftaten gehort



(hierzu z.B. Beck 2015).

Zudem hat Sicherheitstechnik sowohl als Forschungs- a's auch als Wirtschaftszweig erheblich an Bedeutung
gewonnen. Nach den Terroranschlégen in den USA am 11. Sep-tember 2001 wurde auf staatlicher Ebene
und in der EU massiv in technikorientierte Si-cherheitsforschung investiert (kritische Bestandsaufnahme bei
Kreowski/Lye in diesem Heft). Auch Unternehmen, die zuvor vorwiegend im Bereich der militérischen
Sicherheit tétig waren, entwickelten neue Geschéftsfelder in der zivilen Sicherheitstechnik.

Auch an der Bewaffnung der Polizei ist die technische Entwicklung nicht vorbeigegan-gen. Symptomatisch
hierfir sind etwa die Elektroimpul sgeréte (, TASER"), deren Einfuh-rung seit Jahren kontrovers diskutiert
wird (ndher Tomerius in diesem Heft). Der Trend geht dabel nicht eindeutig hin zur Nutzung weniger
gefahrlicher Waffen — gerade in Zeiten drohender Terroranschlége wurden vermehrt auch schwere Waffen
angeschafft, z.B. Maschinengewehre. Das Risiko, dass Unbeteiligte dadurch zu Schaden kommen, steigt.

1.3 Moderne Informations- und Kommunikationstechnik, Datenbanken und ,, Big Data“

Moderne Informations- und Kommunikationstechnik hat die polizeiliche Arbeit teils spét erreicht, dann aber
stark verandert. Der Zugriff auf umfangreiche Datenbestande in standardisierten Datenbanken ist heute ein
pragendes Element der Polizeiarbeit. Die zugrunde liegenden Datenbanken auf Landes-, Bundes- und EU-
Ebene wurden in den letzten Jahrzehnten stark ausgebaut (hierzu auch Topfer in diesem Heft). Der
Zweckbin-dungsgrundsatz, nach dem Daten primér nur fur die Zwecke verarbeitet werden durfen, fir die sie
erhoben wurden, ist in manchen Bereichen stark relativiert worden, in letzter Zeit insbesondere durch den
Trend hin zu interoperablen Datenbanken in Deutschland und in der EU (naher hierzu Aden/Fahrmann 2019,
S. 177f.). Dartiber hinaus kdnnen Poli-zeibehdrden unter bestimmten V oraussetzungen auf Datenbestande
Dritter zugreifen, etwabel der sogenannten Rasterfahndung. Informationstechnik ist auch die Grundlage fur
viele kriminaltechnische Entwicklungen.

Bel der Kommunikationstechnik tun sich Polizeibehdrden weiterhin schwer, im Tempo der technischen
Entwicklung mitzuhalten. Die regel maliige Ausstattung aller Polizeibe-diensteten mit Mobilgeréten der
neuesten Generation (Smartphones, Tablets u.a.) wirde manchen polizeilichen Beschaffungsetat
Uberfordern. Die besondere Absicherung vertrau-licher polizeilicher Kommunikation gegen Angriffe von
aul3en tragt ebenfalls dazu bei, dass neue Generationen von Kommunikationstechnik nur zeitverzégert zum
Einsatz kommen.

Die Verfugbarkeit grof3er Datenbestande, z.B. Uber die Standorte von Mobiltel efonbe-sitzer*innen und das
Suchverhalten im Internet, hat auch im polizeilichen Bereich zu-nehmend Begehrlichkeiten hervorgerufen.
Die Vorratsdatenspeicherung, also die Aufbe-wahrung eigentlich nicht mehr bendtigter
Telekommunikations-M etadaten (V erbin-dungsdaten, Standorte usw.) als eine Art Ermittlungsreserve fur
noch nicht eingetretene Gefahren oder Straftaten, ist ein vieldiskutiertes Beispiel (s. den Beitrag von
Weichert in diesem Heft).

Mit der Entwicklung ,, kinstlicher Intelligenz* und neuer Verfahren zur Aufbereitung grof3er Datenmengen
sind zahlreiche (potentielle) Anwendungsfélle hinzugekommen, z.B. die automatisierte Auswertung von
Videodaten, die der Polizei nach Anschldgen oder Amoktaten aus verschiedenen Quellen zur Verfligung
stehen (u.a. durch die freiwillige Ubermittlung privater Aufnahmen). Auch Experimente mit der
Gesichtserkennung, so am Bahnhof Berlin-Siidkreuz, basieren auf neuen Technologien fir die Auswertung
grof3er Datenmengen. Im Hinblick auf die Grundrechte der Betroffenen liegt die Schwéache der meisten
Formen von Big Data-Auswertung darin, dass fast ausschliefdlich Daten Unbetei-ligter verarbeitet werden,
die mit Gefahren oder Straftaten nichts zu tun haben. Predictive Policing verspricht prognostische Aussagen
Uber zu erwartende Unsicherheitsfaktoren, die ebenfalls auf der automatisierten Auswertung grof3er



Datenmengen basieren. Validi-té und Nutzen hangen allerdings stark von den verwendeten Algorithmen ab
(zur Kritik z.B. Ostermeier 2018; Thurn/Egbert in diesem Heft).

2. Verlangsamende Einflussfaktoren fur die polizeiliche Techniknutzung

Verwaltungen sind zumeist keine Vorreiter der Digitalisierung. Die Innovationszyklen fur die Beschaffung
neuer Hard- und Software sind vergleichsweise lang. Auswirkungen unzulanglicher technischer Ausstattung
auf einen effektiven Personaleinsatz werden nur selten in den Blick genommen.

Das gilt grundsétzlich auch fir die Polizel. Wahlversprechen bezogen sich in den letz-ten Jahren oft auf die
Schaffung zusétzlicher Stellen, ohne die nétigen Mittel fir eine moderne Arbeitsplatzausstattung
bereitzustellen. Auch die Beflrchtung, durch technische Innovationen kénnten Arbeitsplétze wegfallen,
begrenzt Innovationen und ihre Akzeptanz bei Bediensteten und insbesondere bei ihren Gewerkschaften. In
einigen Bundeslandern verfiigen Polizist*innen im Streifendienst nicht Gber mobile Kommunikationsgeréte,
die Datenbankabfragen wie am Buro-Arbeitsplatzrechner zulassen. Daher miissen Abfragen per Funk oder
Mobiltelefon an eine Leitstelle durchgegeben werden, wo ein weiterer Be-diensteter die Abfragen durchfihrt
und die Ergebnisse an die anfragenden Kolleg* innen zurtickgibt. In manchen Féallen kann dieser Vorgang
sehr zeitaufwendig sein, etwa bel Namen mit komplizierter Schreibweise. Hier ist Personal gebunden, das an
anderer Stelle sinnvollere Aufgaben erledigen konnte.

Trotz Verwaltungsmodernisierung sind die Entscheidungsprozesse fir technische In-novationen aufwendig.
Bei grofderen Investitionen missen zundchst mit Regierung und Parlament die nétigen Haushaltsmittel
ausgehandelt werden. Erst dann konnen die férm-lichen Entscheidungsprozesse tber die
Technologieauswahl und die bei grof3eren offentli-chen Beschaffungsauftragen zwingende Ausschreibung
beginnen. Bei einer sehr schnellen technischen Entwicklung sind Behdrden so kaum zu einer schnellen
Reaktion in der Lage.

Wurden Entscheidungen tber technische Neuerungen getroffen, miissen die Beschéf-tigten noch von ihrem
Nutzen Uberzeugt werden — ein Schritt, der in der Polizel und an-deren Verwaltungen manchmal
vernachldssigt wird. Bedienstete, die sich viele Jahre an Geréte oder Ablaufe gewdhnt haben, tun sich
moglicherweise schwer, sich an neue Geréte oder Software zu gewdhnen. Die friihzeitige Einbindung der
Bediensteten in technische Innovationsprozesse und ihre systematische V orbereitung auf Verénderungen
(Change Management) sind bel Polizei und anderen Verwaltungen nicht immer gewéhrleistet.

3. Sicherheitsorientierte Entscheidungsallianzen

Auch wenn technische Innovationen im Polizeibereich wegen burokratischer Hurden oft nur zeitverzogert
ankommen, sind die politischen Rahmenbedingungen fur Investitionen in Sicherheitstechnik eher ginstig.
Innenministerien haben ein Eigeninteresse an einer funktionierenden Gewahrleistung von Sicherheit. Fir
Funktionsdefizite sind sie unmit-telbar verantwortlich. Um sich die Loyalitédt der Polizeibediensteten zu
erhalten und sich gegen Sicherheitsrisiken abzusichern, liegen Investitionen in Sicherheitstechnik nahe.
Jedenfallsin Phasen, die nicht zu stark von Haushaltsrestriktionen geprégt sind, haben Investitionen in
Sicherheitstechnik daher gute Chancen als ein Element sicherheitsorien-tierten politischen Entscheidens
durchgesetzt zu werden.

Nicht nur Polizeigewerkschaften, sondern auch polizeiliche Fuhrungskréfte haben die-sen Effekt durch eine
gezielte Offentlichkeitsarbeit immer wieder genutzt, um Forderun-gen nach einer besseren Ausstattung und



mehr Eingriffsbefugnissen Nachdruck zu ver-leihen. Bereitsin den 1970er Jahren propagierten der damalige
BKA-Prasident Horst He-rold und andere fuihrende Polizeibeamte einen weitreichenden Wandel der
Polizeiarbeit, fUr den die Technisierung ein wesentlicher Faktor war (vgl. Herold 1979; zur Kritik: Nogala
1989, S. 150f. et passim). Spatere BK A-Prasidenten setzten diese Linie fort (u.a. Zachert 1991).

Zudem sind technische Innovationen wie die erweiterten Mdglichkeiten der Nutzung biometrischer Daten
beliebte Elemente politischer Sicherheitsversprechen (zur Kritik: Kihne/Schlepper 2018). Im Ergebnis
haben die sicherheitsorientierten Entscheidungsalli-anzen zu einer kontinuierlichen Ausweitung nicht nur
der technischen Ausstattung der Polizei, sondern auch der rechtlichen Eingriffsbefugnisse gefiihrt. Die
Auswirkungen auf die Grundrechte fanden kaum Beriicksichtigung, und die Schutzstandards blieben in der
Regel auf das Mindestmal? des verfassungsgerichtlich geforderten Grundrechtsschutzes beschrankt (zur
Kritik: Aden/Féhrmann 2018 und 2019; Aden 2013). Damit ist das rechts-staatliche L egitimationskonzept
des staatlichen Gewaltmonopols, das auf gesetzlich be-grenzten Eingriffsbefugnissen basiert, in eine Krise
geraten (hierzu naher Béuerle 2013).

4. Rechtliche Grenzen polizeilicher Techniknutzung

Rechtliche Grenzen der polizeilichen Techniknutzung folgen vor allem aus den Grund-rechten der
Betroffenen. Die Gewinnung von Informationen fir die Gefahrenabwehr und fir Bewelszwecke im
Strafverfahren ist ein zentrales Ziel polizeilicher Techniknutzung. Daher sind vor allem die Grundrechte
zum Schutz der Privatsphére in ihren verschiede-nen Dimensionen betroffen: das
Telekommunikationsgeheimnis (Art. 10 GG), die Unver-letzlichkeit der Wohnung (Art. 13 GG), die
informationelle Selbstbestimmung sowie das Recht auf Vertraulichkeit und Integritét
informationstechnischer Systeme, letztere durch das Bundesverfassungsgericht abgeleitet aus Art. 1 Abs. 1
und Art. 2 Abs. 1 GG. Mit der Européi schen Menschenrechtskonvention (EMRK) und der EU-
Grundrechtecharta sind diese Grundrechte in @hnlicher Form auch europaweit verankert, insbesondere in
Art. 7 und 8 der Chartaund Art. 8 EMRK. Politische Entscheidungstrager versuchen oft, bei der Schaffung
von Eingriffsgrundlagen fir polizeiliche Techniknutzung die Spielraume des gerade noch grundrechtlich

M oglichen auszureizen (ndher hierzu Aden & Fahrmann 2018, S. 25f. und 2019, S. 176f.). Stéarker am
Grundrechtsschutz orientierte Parteivertreter* innen wiesie in Teilen der FDP, bei den Griinen und der
Linkspartei anzutreffen sind, haben hier in der Regel nur eine geringe Korrektivfunktion. Da diese Parteien
nur selten bzw. bisher nie Innenminister*innen stellten, ist ihr Einfluss auf die praktische Politik innerer
Sicherheit gering. Korrekturen im Interesse des Grundrechtsschutzes bleiben so vor allem den Gerichten
Uberlassen, insbesondere dem Bundesverfassungsgericht, dem Européi-schen Gerichtshof fur
Menschenrechte (EGMR) und dem Gerichtshof der EU (EuGH) (n&-her hierzu Aden 2016; Aden/Fahrmann
2018 und 2019).

4.1 Funktionen des Rechtsfur die polizeiliche Techniknutzung — zwischen Begrenzung, L egitimation und Rechtfertigung

Die Griinde und V oraussetzungen fir die Befolgung von Recht sind vielfaltig und ambi-valent (ausfihrlich
Friedman 2016, S. 40ff. et passim). Dies gilt nicht nur fir Blrger* innen, die mehr oder minder rechtstreu
sind, sondern auch fir Polizeibeamt* innen, die gesetzliche Vorgaben fur ihr Handeln und ihre
Techniknutzung entweder als lastige Be-grenzung oder als hilfreiche Handlungsanleitung begreifen kénnen
(hierzu Aden 2013).

Aus der polizeilichen Sicht sind die Wirkungen grundrechtlicher Schranken und recht-licher Regelungen fur
die Techniknutzung ambivalent. Zunéchst ist die Begrenzungs-funktion zu nennen. Aus rechtlichen



V orgaben ergeben sich Grenzen der zul&ssigen Tech-niknutzung, die von Polizeipraktiker*innen oft als
lastig empfunden und daher zum Gegenstand politischer Kampagnen gemacht werden. So kann nicht jede
Information gespeichert werden, sondern in der Regel ist ein konkreter Zweck erforderlich.
Kriminaltechnische Innovationen wie die Gesichtserkennung kénnen méglicherweise nicht oder nur
eingeschrankt genutzt werden, wenn sie die Grundrechte der Zielpersonen oder unbe-teiligter Dritter
unverhaltnismaldig einschranken.

Die Legitimation polizeilichen Handelns steht immer dann im Mittel punkt, wenn eine gesetzliche Grundlage
die Techniknutzung erlaubt. Denn mit einer vorhandenen Rechts-grundlage bewegt sich das polizeiliche
Handeln auf sicherem Terrain (ndher hierzu Aden 2013, S. 16f.). Aus polizeipraktischer Sicht ist es
vorteilhaft, wenn gesetzliche Eingriffsbefugnisse eher allgemein gehalten sind, damit moglichst alle
praktischen Bedarfe der Techniknutzung darunter gefasst werden konnen. Bereits Zweifel daran, ob eine
ausrei-chende Rechtsgrundlage vorhanden ist, beeintrachtigen die polizeiliche Handlungssi-cherheit. Denn
diese Unsicherheit senkt die Legitimitét polizeilichen Handelns und setzt es dem Risiko externer und
interner Kritik aus — bis hin zur gerichtlichen Feststellung der Rechtswidrigkeit.

Schliefdlich ist auch die Rechtfertigungsfunktion relevant. Gerade wenn die Legitimati-on polizeilichen
Handelns angezweifelt wird, z.B. weil verfligbare Technik auf eine Weise genutzt wurde, bei der unklar ist,
ob sie von den gesetzlichen Grundlagen gedeckt ist, kann das vorhandene rechtliche Repertoire genutzt
werden, um eine rechtfertigende Ar-gumentati onsstrategie zu entwickeln. Eine, polizeifreundliche®
Auslegung vorhandener Gesetze kann eher als eine strikt grundrechtsorientierte Interpretation zu dem
Ergebnis kommen, dass eine hinreichende Rechtsgrundlage besteht. In der Praxisist die Rechtfer-tigung im
Nachhinein auch in Situationen relevant, in denen unter Zeitdruck oder im Hinblick auf die schnelle und
effiziente L6sung eines Sicherheitsproblems Technik einge-setzt wurde, ohne Uber die rechtlichen
Grundlagen néher nachzudenken. In diesen Fallen obliegt es zumeist den Justitiariaten der Polizei, eine
Argumentation zu entwickeln, nach der das Geschehene rechtlich zuléssig war. Die zustandigen Gerichte
haben am Ende zu entscheiden, ob diese Position rechtm&fdig ist. Wird das Recht auf diese Weise genutzt,
dient es allerdings nicht der rechts-staatlichen Begrenzung von Grundrechtseingriffen, sondern der
Rechtfertigung des faktischen Handelns im Nachhinein. Gelingt es einer solchen Rechtfertigung, die
Betroffenen davon zu tiberzeugen, dass die Polizei richtig gehandelt hat, mag das Handeln im Sinne eines
Rechts auf Rechtfertigung (vgl. Forst 2007) al s gerecht empfunden werden. In einem Rechtsstaat erfillen
polizeiliche Eingriffsbefugnisse aber zusétzlich eine handlungsanleitende und —begrenzende Funktion fir die
Polizei, die eine verfassungsgemal3e Rechtsgrundlage bereits zum Zeitpunkt des Entscheidens Uber das
polizeiliche Handeln, also z.B. tiber den Einsatz einer bestimmten Technik, voraussetzt.

4.2. Langsames Recht, dynamische Technikentwicklung und Zonen der Infor malitat

Die Legitimation polizeilicher Techniknutzung durch gesetzliche Eingriffsgrundlagen ist nicht statisch,
sondern hangt eng mit der technischen Entwicklung zusammen. Die recht-lichen Regelungen miissen
kontinuierlich an die technische Entwicklung angepasst wer-den, je nach Tragweite durch interpretierende
Rechtsprechung oder durch Gesetzgebung. Das Rechtssystem ist an rechtsstaatliche Verfahrensablaufe
gebunden. Rechtsprechung und Gesetzgebung sind daher langsam — nicht nur im Vergleich zur technischen
Entwick-lung, sondern auch zum politischen System, das stérker auf ad-hoc-Entscheidungen zurtickgreifen
kann und muss, um akut anstehende Probleme zu |6sen (ausfihrlich Luh-mann 1995, S. 427 et passim).

Die technische Entwicklung ist somit ihrer rechtlichen Einhegung tendenziell stets vo-raus. Dies kann
verschiedene Konsequenzen haben. Kommt neue Technik zum Einsatz, fehlt es moglicherweise an
rechtlichen Regelungen. In der Praxis besteht dann eine Verun-sicherung dartiber, ob vorhandene technische
Moglichkeiten genutzt werden kénnen, z.B. bei der Geolokalisierungstechnik, die wie z.B. das Global
Positioning System (GPS) mit Satellitentechnik den Standort mobiler Geréte weitgehend genau berechnen
kann. Ihre Nutzungsmaoglichkeiten haben sich mit der Verbreitung mobiler Kommunikationsgeréte stark



weiterentwickelt (ndher hierzu Aden/Fahrmann in diesem Heft). Eine rechtswissen-schaftliche
Technikfolgenforschung (im Sinne von RofRnagel 1993) kann die daraus ent-stehenden Steuerungsdefizite
abmildern, aber nicht ganzlich vermeiden.

Technische Entwicklungen kdnnen auch dazu fuhren, dass Technikeinsatz, der zuvor noch rechtlich zul&ssig
war, neue Rechtsgrundlagen erfordert oder sogar ganz oder teil-weise unzuldssig wird. Ein viel diskutiertes
Beispiel ist die polizeiliche Nutzung von Vide-otechnik. Lange Zeit wurde die Auffassung vertreten, die
Nutzung von Ubersichtsauf-nahmen sei kein Grundrechtseingriff, da auf diesen Aufnahmen niemand
konkret zu erkennen sei. Mit der Entwicklung der Videotechnik ist diese Argumentation allerdings hinféllig
geworden. Marktibliche Videotechnik verflgt Gber eine hohe Auflésung und tber vielfatige Moglichkeiten
des Zoomens von Bildausschnitten. Damit wuchsen auch die Begehrlichkeiten, diese Technologie fir die
polizeiliche Fahndung und Beweisgewin-nung in Ermittlungsverfahren zu nutzen. In Kombination mit
Software zur Gesichtser-kennung entstehen géanzlich neue Fahndungsmoglichkeiten. Verfahren zur
automatisier-ten Auswertung grof3er Mengen an Videomaterial werden derzeit erforscht. Durch diese
Entwicklungen ist die Videotechnik allerdings auch im Hinblick auf die Intensitét der ermdglichten
Grundrechtseingriffe vollig neu zu bewerten. Die technologischen Moglich-keiten zur Erfassung der
Bewegungen des Menschen im offentlichen Raum sind so stark gewachsen, dass vorsichtige Menschen vom
Gebrauch ihrer Grundrechte abgehalten wer-den konnten. Dies gilt auch, aber nicht nur fur die Tellnahme an
Demonstrationen. Ne-ben rechtlichen Begrenzungen durch hohe Tatbestandsvoraussetzungen und
Verhdtnis-mal3igkeitsanforderungen sind — im Sinne von Privacy by Design — auch technische L6-sungen
erforderlich, die eine grundrechtsschonende Techniknutzung sicherstellen.

Eine weitere Variante sind eingespielte Formen polizeilicher Techniknutzung, die auf-grund neuer
technischer Entwicklungen nicht mehr oder nur noch eingeschrankt nutzbar sind. So wird von der
Polizeipraxis vielfach beklagt, dass die Telefonuberwachung, die sich seit den 1960er Jahren zu einer der
praxisrelevantesten Ermittlungsstrategien entwickelt hatte, aufgrund der Umstellung auf internetbasierte
Telefonie nur noch einge-schrankt eingesetzt werden kann. Denn die Uberwachungstechnol ogie nutzte den
Zugriff an zentralen Vermittlungsknoten. Bei der internetbasierten Telekommunikation fehlt esindes an
solchen zentralen Zugriffspunkten. Zudem ist die Kommunikation zunehmend verschliisselt. Der staatliche
Zugriff ist nur Uber das Endgerét der Nutzer*innen moglich und daher mit wesentlich intensiveren
Grundrechtseingriffen verbunden als das friihere Abhoren leitungsgebundener Kommunikation (zum
Diskussionsstand: Petri 2018, Rn. G 680ff.).

Die schnelle Entwicklung der Technik fuhrt in manchen Féllen zu einer Techniknutzung in Zonen
rechtlicher Informalitét. Dies ereignet sich immer dann, wenn noch unklar ist, ob und ggf. wie eine neue
Technol ogie grundrechtskonform polizeilich genutzt werden kann oder wenn die technische Entwicklung die
Eingriffsintensitdt vorhandener Techno-logien schleichend erhdht. Haufig neigen Praxisakteure in solchen
Situationen dazu, verfligbare Technik erst einmal zu nutzen — hoffend, dass diese Praxis spéter durch die
Rechtsprechung fir zul&ssig erklart oder durch neue Gesetze legitimiert wird. Das Risiko fur die handelnden
Beamt*innen ist gering, daihr Vorgehen aufgrund der rechtlichen Unsicherheit nicht eindeutig rechtswidrig
ist —disziplinar- oder gar strafrechtliche Kon-sequenzen sind daher in solchen Fallen unwahrscheinlich.

Waurde die Nutzung polizeilicher Technik — jedenfalls in gewissen Grenzen — durch Rechtsprechung oder
Gesetzgebung ,, abgesegnet”, kann dies weitreichende Folgen haben. Die Praxis wird so ermutigt, die
betreffenden technischen M 6glichkeiten auch zu nutzen. Legalistisch eingestellte Polizeibedienstete haben
nun keine Griinde, bel der Nutzung einer Technik zu zbgern. Politische Forderungen nach der Finanzierung
fUr die jeweilige Tech-nologie haben so besonders gute Realisierungschancen. Einmal rechtlich legitimierte
Polizeitechnik wird daher absehbar wesentlich stérker genutzt als zuvor.

4.3 Syner gien zwischen Grundrechtsschutz und effektiver polizeilicher Techniknutzung: zielgerichtete statt massenhafte



Datenhaltung und Verbesserung der Datenqualitat

Grundrechtsschutz und effektive polizeiliche Sicherheitsgewéhrle stung durch Tech-niknutzung sind keine
So grofien Gegensatze, wie dies von Innenpolitiker*innen und Polizeipraxis manchmal suggeriert wird. Denn
rechtliche V orgaben lenken die Tech-niknutzung nicht nur in rechtsstaatliche, sondern oft auch in effektivere
Bahnen.

Der Umgang mit ,Big Data“ ist hierfur ein instruktives Beispiel. Sicherheitsbehtrden tendieren oft dazu,
grof3e Datensammlungen ,,auf Vorrat* fir ein zentrales Instrument moderner Techniknutzung zu halten.
Dabei wird allerdings tUbersehen, dass grofl3er wer-dende Datenmengen allein kaum effektiv zu mehr
Sicherheit beitragen kdnnen. Entschei-dend ist vielmehr die Qualitét der Daten. Sie missen zweckdienlich,
aktuell und zutref-fend sein. Genau dies sind die Anforderungen des Grundrechtsschutzes, der Sicherheits-
behdrden nur die Verarbeitung korrekter personenbezogener Daten erlaubt. Grundrechts-bezogene
Verarbeitungsregeln zwingen Sicherheitsbehdrden damit auch zu einem effekti-veren Umgang mit
massenhaft verfligbaren Informationen. Allerdings sind Sicherheits-behérden noch nicht darauf eingestellt,
die Qualitét ihrer Datenbestande regelmaidig zu prifen, Fehlerhaftes zu korrigieren und Veraltetes zu [6schen
(ndher hierzu Aden 2018, S. 995ff.). Das neue EU-Datenschutzrecht, hier die fir weite Teile der
Polizeiarbeit geltende Richtlinie (EU) 2016/680, kdnnte das Umdenken beschleunigen. Technische
Voreinstellun-gen fir die Loschung und Qualitétssicherung im Sinne von Privacy by Design liefern hierfir
wichtige Ansatzpunkte (hierzu auch Aden/Féhrmann 2019, S. 178).

Kritische Analysen der jingeren Entwicklung des Polizei- und Strafprozessrechts sind sich darin einig, dass
die Art und Weise, wie Technik im Polizeibereich genutzt wird, mit der Vorverlagerung polizeilicher
Kompetenzen weit in das Vorfeld von Gefahren und Straftaten verknipft ist. Mehr oder minder konkrete
Praventionskonzepte prégen heute weite Teile der polizeilichen Arbeit. Wenn diese Konzepte bereits
Grundrechte nur potenti-ell verdachtiger oder gefahrlicher Personen oder gar unbeteiligter Dritter
beeintrachtigen, ist diese Vorverlagerung aufgrund der mit ihr verbundenen Grundrechtselngriffe nicht
verhaltnismaliig und daher unzuldssig (ndher hierzu Aden/Fahrmann 2018 und 2019 m.w.N.). Diesist der
Kern vieler polizei- und rechtspolitischer Auseinandersetzungen Uber die Nutzung des technisch M églichen,
etwa im Zusammenhang mit der V orratsdatenspei cherung.

5. Ausblick —weitere Technisierung durch ,, Big Data* und , Kinstliche I ntelligenz*

Dieser Beitrag hat gezeigt, dass die Technisierung der Polizeiarbeit ein dynamischer und zugleich
ambivalenter Prozessist. Einerseits liegt es nahe, dass auch Sicherheitsbehtérden mit moderner Technik
ausgestattet werden, um ihre Aufgaben effektiv und effizient be-waltigen zu kdénnen. Andererseits fihrt
diese Technisierung zu Grundrechtseinschrénkungen, auch weil die polizeilichen Kompetenzen im Vorfeld
von Gefahren und Straftaten erheblich ausgeweitet wurden.

Absehbar ist dieser ambivalente Wechselwirkungsprozess zwischen Technikentwick-lung, polizeilicher
Techniknutzung und grundrechtsschonender Einhegung nicht abgeschlossen. Die Verfligbarkeit grof3er
Datenmengen, die Menschen heute durch die Nut-zung mobiler Gerdte und vernetzter Anwendungen als
Spuren hinterlassen, durfte weiter zunehmen, insbesondere wenn mit dem ,, Internet der Dinge* weitere
alltéglich genutzte Geréte vernetzt werden. Auch die viel diskutierte , kiinstliche Intelligenz” ist langst in der
Forschung zur Sicherheitstechnik angekommen und wird bereits bei der Entwicklung des Predictive Policing
und anderer Formen von Auswertung grof3er Datenmengen genutzt. Auch hier stol3en Chancen fir eine
effektivere Gewahrleistung von Sicherheit auf neue Risiken fur die Grundrechte, wenn Lagebewertungen
und die daraus zu ziehenden Konse-quenzen zukiinftig von Maschinen auf der Basis sich selbst



weiterentwickelnder Algo-rithmen getroffen oder jedenfalls vorbereitet werden.
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