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Mit dem Schlagwort Digitalisierung wird heute oft ein Prozess bezeichnet, der schon seit einigen
Jahrzehnten anhalt, aber immer noch mehr Fahrt aufnimmt. Mit den Fortschritten in der Informations- und
Kommunikationstechnik, in der Infor-matik und in jingster Zeit insbesondere auch in der Kunstlichen
Intelligenz (K1) und Robotik ist eine allméahliche und fortschreitende Nutzung in nahezu allen
gesellschaftlichen Bereichen verbunden. Das gilt auch fur die Polizei. Dieser Beitrag zeigt die vielféaltigen
Auswirkungen von Scherheitsforschung auf die Nutzung von Informationstechnik durch die Polizei.

Einleitung: Gewachsene Bedeutung der Sicherheitsforschung

Der Staat unternimmt erhebliche Anstrengungen, die Forschung im Bereich "ziviler Sicherheit"
voranzutreiben. Seit 2007 hat das Bundesministerium fur Bildung und Forschung rund 650 Millionen Euro
in die Forderung von praxisnahen Sicherheits-|Gsungen gesteckt, bei deren Entwicklung Wirtschaft,
Wissenschaft und Einrichtungen der inneren Sicherheit zusammenarbeiten. In dem aktuellen Programm
Forschung fur die zivile Sicherheit 2018 bis 2023 geht es um Nutzung von K1 und insbesondere von
Robotik. Des Weiteren laufen in dem EU-Forschungsforderprogramm Horizon 2020 (Projektlaufzeit: 2014-
2020, Budget: rund 70 Mrd. Euro) zahlreiche Teilprojekte, in denen Informationstechnik- (IT) und
Rustungsunternehmen, Forschungseinrichtungen, Universitéten und nationale als auch européische
Strafverfolgungsbehdrden zusammenarbeiten. Erwdhnenswert ist auf3erdem die 2017 gegrindete deutsche
Behorde Zentrale Stelle fur Informations-technik im Sicherheitsbereich (ZITiS), welche die Aufgabe hat,
Behdrden des Bundes (Bundeskriminalamt (BKA), Bundespolizei und Bundesamt fur V erfassungsschutz)
mit Sicherheitsaufgaben im Hinblick auf informationstechnische Fahigkeiten zu unterstiitzen und zu beraten.
Sieist Forschungs- und Entwicklungsstelle mit den Aufgabenschwerpunkten digitale Forensik,
Telekommunikationsiiberwachung, Kryptoanalyse und Big-Data-Auswertung. Digitale Forensik umfasst die
Entwicklung neuer softwaretechnische Methoden und spezielle Hardware zur Auswertung und Archivierung
von Daten. Telekommunikationsiiberwachung umfasst die Erfor-schung und Entwicklung neuer Methoden
und Strategien, um auf Telekommunika-tionsdaten zuzugreifen. Kryptoanalyse beschéftigt sich mit der
Vorbereitung und Durchfuhrung praktischer Angriffe auf unterschiedliche IT-Systeme und deren
Verschlisselung. Big-Data-Auswertung umfasst das Datamining (also das Durchsu-chen grof3er unsortierte
Datenbestande) al's auch deren Anayse und Interpretation mittels Maschinellem Lernen.

In diesem Beitrag wollen wir an einzelnen typischen Beispielen zeigen, welche aktuellen technol ogischen
Entwicklungen von der Polizei genutzt oder hinsicht-lich zukUnftiger Nutzung gepriift werden:

» Maschinelles Lernen

* Gesichtserkennung

» Kombinierte Datenbanken

* Predictive-Policing

» Socia-Media und Open-Source-Intelligence



 Grenziberwachung und Fluchtwegrekonstruktion
* Erweiterte DNA-Analyse.

Andere Bereiche wie Remote-Forensics/Trojaner, Robotik, Kryptoanalyse, Deano-nymisierung und
Quantencomputing sparen wir aus, weil sie sich neben den anderen Themen nicht kurz abhandeln lassen.

Maschinelles Lernen

Das aktuell wichtigste Teilgebiet der Kl ist Maschinelles Lernen. Unter Verwendung statistischer Verfahren
und Softwaretechniken wird ein Modell mit bekannten Daten trainiert, indem es Muster und Strukturen
erkennt und anhand einer vorher definierten Logik daraus Schlussfolgerungen zieht, um dann fir unbekannte
Daten Vorhersagen zu treffen. Dabei erfolgt die Optimierung des Modells anhand einer einzigen Kennziffer,
welche die Entwickler_innen festlegen (Schelling 2019). Die Einsatzgebiete sind vielfétig: So kénnen

bei spiel sweise Objekte, Gesichter, Basisemotionen und Laufwege in Fotos und Videos erkannt, Sprache
erkannt und Uber-setzt, Spiele gespielt, oder Daten klassifiziert und Anomalien erkannt werden. Allerdings
kann ein Modell nur trainiert werden, wenn gentigend Daten und Rechenleistung vorhanden sind. Alle Daten
Uber Menschen enthalten jedoch gesellschaft-lich bedingte V erzerrungen. Deshalb macht es beispielsweise
einen Unterschied, ob die Gesichtserkennung im Training eine gesellschaftsagnosti sche Gesamtgenauigkeit
optimiert oder Genauigkeiten fir Minderheiten mit verrechnet werden. Ras-sistische und sexistische
Weltanschauungen werden hinter vermeintlich neutraler Mathematik versteckt (Schelling 2019). Daessich
um probabilistische Algorithmen handelt, besteht die Gefahr der fehlerhaften VVorhersage. Allerdings neigen
Menschen dazu, einer Berechnung Ubermaldig zu vertrauen[1] . Nichtsdestotrotz bewerben Cloud-

Anbieter [2], vor allem Amazon Web Services, ihre Dienste erfolgreich bei Strafverfolgungsbehdrden in den
USA.[3]

Gesichtserkennung

In den letzten rund 20 Jahren hat es auf dem Gebiet der Bilderkennung erhebliche Fortschritte gegeben. Das
gilt insbesondere auch fir die Gesichtserkennung, so dass sich Politik und Bundespolizei ermutigt fuhlten,
ein Pilotprojekt auf den Weg zu bringen. Nachdem friihere V ersuche noch gescheitert waren, wird das
Ergebnis des Pilotprojekts zur biometrischen Gesichtserkennung auf dem Bahnhof Berlin-Stidkreuz nach
einjahriger Erprobung von August 2017 bis Juli 2018 als grol3er Erfolg gefeiert.[4]

Der technische Versuchsaufbau sah grob skizziert so aus: An drei Stellen des Bahnhofs — ein Eingang, eine
Rolltreppe und ein Ausgang — haben vorhandene Kameras Bilder aufgenommen und al's Stream an die
eingesetzten Gesichtserken-nungssysteme gesendet. In allen drel getesteten Systemen (BioSurveillance von
Herta Security, Morpho Video Investigator von IDEMIA und Anyvision vom gleichnamigen Unternehmen)
wurden mit unterschiedlichen Algorithmen (die neben klassischen Bildanalyseverfahren alle drel auch mit
knstlichen neuronalen Netzen arbeiten und damit mit sogenannten lernenden Systemen) die Gesichter auf
den Bildern in Templates verwandelt, also nach bestimmten charakteristischen Merkmalen vereinfacht. Die
Templates wurden dann automatisch mit den in einer Datenbank gespeicherten Gesichtstemplates der im
ersten halben Jahr tber 300 V ersuchspersonen und im zweiten Halbjahr noch verbliebenen 200 verglichen.
Diese hatten sich als regelméaldige Benutzer_innen des Bahnhofs freiwillig gemeldet. Ihre Zahl wurde so
gewdhlt, dass die Auswahl statistisch gesehen représentativ war. Im ersten Halbjahr gab es nur ein Template
pro Person nach einem guten Foto, im zweiten zwischen zwei und funf nach Bildern, die mit den



Uberwachungskameras geschossen wurden. AuRRerdem wurde mit Hilfe von Transpondern, die die
Testpersonen immer bel sich trugen, festgestellt, wer wann welche Beobachtungsstelle passiert hat. So lief3
sich die Trefferrate ermitteln als VVerhaltnis der richtig erkann-ten Gesichter zu den insgesamt mdglichen
Erkennungen in Prozent. Als zweites ,, Glte" -Kriterium wurde die Fal schakzeptanzrate gewéhlt, die in
Prozent angibt, wie viele der Erkennungen falsch sind.

Durchschnittlich wurde eine Trefferrate von gut 80 Prozent erreicht, in gunstigen Féllen Gber 90 Prozent.
Die Falschakzeptanzrate lag deutlich unter einem Prozent. Das klingt gar nicht viel, bedeutet aber bei 10.000
Gesichtserkennungsvor-géangen schon tber 30 Personen, die falschlich as gesucht erkannt werden. In dem
Abschlussbericht des Bundespolizeiprasidiums 2018, dem noch viele weitere Details entnommen werden
koénnen, werden auch Faktoren genannt, die die Gesichtserkennung behindern und erschweren. Dazu
gehoren schlechte Lichtverhaltnisse wie Gegenlicht oder starke Schattenbildung sowie ungtinstige
Kamerawinkel. Gute Ergebnisse werden insbesondere erzielt, wenn die Kamera senkrecht zur Gesichtsebene
angebracht ist, was bei Ein- und Ausgangen praktisch unmoglich ist. Brillen, Schals und Makeup sollen die
Erkennung nicht wesentlich beeintréchtigen. Aber esist wohl nicht untersucht worden, wie haufig die
Erkennung scheitert, weil die Zielperson nach unten, hinten oder zur Seite schaut, sich stark geschminkt hat,
sich verkleidet hat oder das Gesicht verdeckt. VVon anderen Bilderkennungsversuchen ist bekannt, dass schon
kleinere Veranderungen an den zu erkennenden Objekten die Ergebnisse deutlich verschlechtern konnen.

Bei der Beurteilung des Pilotpro-jekts muss auch beachtet werden, dass kein einzelnes der getesteten
Systeme aus Sicht der Polizei wirklich zufriedenstellende Ergebnisse erbracht hat, sondern erst eine
Kombination zweier Systeme.[5]

Ungeachtet solcher technischer Bedenken muss beflirchtet werden, dass Ge-sichtserkennungssysteme dieser
Art im offentlichen Raum bald Wirklichkeit wer-den. Das wirft viele weitere Fragen auf. Welche
Datenbanken mit den Bildern welcher Ziel personen werden verwendet? Werden (biometrische) Bilder von
polizeilich gesuchten Tatverdachtigen und als Kriminelle eingestuften Personen verwendet, oder werden
auch Menschen einbezogen, die als "Gefdhrder" eingeschétzt werden, ohne dass ein konkreter Tatverdacht
vorliegt? Esist zu befiirchten, dass Strafver-fol gungsbehdrden diese Uberwachungstechnol ogie mit immer
mehr Datenbanken vernetzen. Datenschiitzer_innen (des Bundes und der Lander) sind sich weitgehend einig,
dass es sich um einen massiven und ungerechtfertigten Eingriff in die informationelle Sel bstbestimmung von
Menschen handelt. Die grundlegende Kritik an automatisierter und anlassloser Masseniiberwachung ist klar.
Menschen verhalten sich unfreier, wenn sie beobachtet werden. Welter betreffen polizeiliche Mal3nah-men
und Uberwachung uberproportional viele Menschen, die Minderheiten ange-horen. Ist es also nur eine Frage
der Zeit, bis solche Systeme eines Tages bei uns wie jetzt schon in China zur sozialen Uberwachung und
systematisch gegen Minderhei-ten (vgl. Reuter 2019) eingesetzt werden?

Kombinierte Datenbanken

Im EU-Projekt "Interoperabilitét” werden derzeit alle in EU-Datenbanken vorhan-denen Gesichtsbilder und
Fingerabdriicke mit Personendaten in einem durchsuchbaren "gemeinsamen I dentitétsspei cher"
zusammengefuhrt (vgl. Monroy 2019a). Einige der Datenbanken bleiben in ihrer derzeitigen Form erhalten,
andere werden um weitere biometrische Merkmale ergénzt. Die Daten werden zentral bei der Agentur fur
das Betriebsmanagement von I T-Grof3systemen (eu-L1SA) verarbeitet. Dartiber hinaus werden sie durch ein
gemeinsames Interface parallel durchsuchbar. eu-L1SA ist auch fir die technische Verwaltung und die
sichere Datenlibertragung im Betrieb zustandig. 2020 beginnt die technische Umsetzung, bis 2023 soll das
System fertiggestellt werden (vgl. Européische Kommission 2017 COM(2017) 794 final). Integriert werden
(1) das Schengener Informationssystem (SIS I1), welches als grofte Fahndungsdatenbank Europas
Informationen zur Einreise- oder Aufent-haltsverweigerung und zur Verhaftung oder zur verdeckten
Kontrolle von Ver-déachtigen enthélt; (2) das European-Dactyloscopy-System (EURODAC), welches Finger-
abdruckdaten von Asylbewerber_innen und Drittstaatsangehérigen speichert und abgleicht; (3) das Visa
Informationssystem (V1S), welches personenbezogene und biometrische Daten von Antragsteller_innen und



Einlader_innen von Kurzaufent-haltsvisa speichert, (4) das neue Einreise-/Ausreisesystem (EES), in
welchem perso-nenbezogene und biometrische Daten sowie Zeitpunkt und Ort der Ein- und der Ausreise
von Drittstaatsangehorigen, die fur einen Kurzaufenthalt in den Schengen-Raum reisen, elektronisch erfasst
werden; (5) das ab 2021 verwendete Européi sche Reiseinformations- und -genehmigungssystem (ETIAYS),
bei dem es sich um ein weitgehend automatisiertes System zur Erfassung und Uberpriifung der Angaben
handelt, die von der Visumpflicht befreite Drittstaatsangehdrige vor ihrer Reise in den Schengen-Raum
Ubermitteln; (6) das Européische Strafregisterinformationssys-tem fir Drittstaatsangehorige (7) (ECRIS-
TCN), bei dem es sich um ein elektronisches System fur den Austausch von Informationen Uber frihere
Verurteilungen von Drittstaatsangehorigen durch Strafgerichte in der EU handelt; und Datenbanken von
Europol und Interpol. Als Schnittstelle fir die ersten sechs wurde ein neues universelles Nachrichtenformat
federfihrend vom BKA entwickelt. Das System integriert auch einen ,, Detektor fur Mehrfachidentitéten®,
der innerhalb der ersten sechs Datenbanken biometrischen Daten und ihnen zugeordneten Ausweisdoku-
menten abgleicht. Die existierenden Datenbanken verfiigen bereits tber ein solches Suchsystem fur
Fingerabdriicke (vgl. Monroy 2018a). Das Ganze findet unter dem Vorwand der Terrorismusbekampfung
statt. Tatsachlich geht es aber um den Auf-bau einer Uberwachungsinfrastruktur, um insbesondere Migration
in die und in-nerhalb der EU zu erschweren.

Dariber hinaus ist das BKA auch federfiihrend an dem EU-Projekt Européischer Kriminalaktennachweis —
Automatisierung der Datenaustauschprozesse (EPRIS-ADEP)[8] beteiligt, welches ein System entwickelt,
um bestimmte biografische Daten, die in nationalen polizeilichen Informationssystemen enthalten sind,
verfligbar zu ma-chen und direkte EU-weite Abfragen erméglichen soll. Hierzu wird die bereits exis-
tierende Infrastruktur von Europol[9] genutzt, insbesondere das Europol-Operations-Network und die

K ommunikationsplattform Secure-1nformation-Exchange-Network-Application.

Predictive Policing

Predictive Policing[ 10] , das mit voraussagende oder vorausschauende Polizeiarbeit Gibersetzt werden kann,
ist im Wesentlichen eine Anwendung quantitativer Analysemethoden der angewandten
Wahrscheinlichkeitstheorie und Statistik, um Orte und Zeiten mit hohem Kriminalitétsrisiko, mogliche
Straftdter_innen einerseits und gefahrdete Opfer andererseits vorherzusagen. Eine weitere Anwendung ist
die Erstellung von Profilen, um die Identitét von Straftéter_innen anhand der Tatcharakteristika und
Tatortspuren einzugrenzen. Im Unterschied zur traditionellen Kriminaitétsanalyse, die ganz dhnliche Ziele
verfolgt, erfordert Predictive Policing grof3e Datenmengen und ist methodisch wesentlich komplexer. Die
eingesetzten Methoden umfassen bei spiel swei se die systemati sche Kombination von verschie-denen
Datenbanken bei Abfragen und Auswertung, Datamining, Regressions- und Klassifikationsanalyse,
Clusterverfahren, Near-Repeat-M odellierung wahrscheinli-cher Wiederholungstaten und Raumzeitanalyse.
Ziel ist dabei nicht Genauigkeit, sondern Brauchbarkeit. Und man darf nicht glauben, dass die automatisierte
Kri-minalitéatsanalyse die Kriminalitétsrate senkt. Vielmehr ist es als technokratische Antwort auf ein
soziales Problem zu verstehen. Statt die Ursachen von Kriminalitét zu beheben, wird die Identifikation von
Gefahrder_innen und Verdéchtigen sowie die Repression optimiert. Predictive Policing ist kein Garant, dass
sich das andert oder verbessert. Im Gegenteil ist aufgrund struktureller und institutioneller rassis-tischer
Polizeipraxis (KOP 2016, Sarbo 2019) die Gefahr grof3, dass noch mehr Personen unschuldig in Verdacht
geraten und dass Methoden eingesetzt werden, die die grundgesetzlich geschitzten Personlichkeitsrechte
einschliefdlich der informationellen Selbstbestimmung zuwiderlaufen.

Selbst technisch gesehen muss Predictive Policing auch dann noch lange nicht er-folgreich sein, well die
Vorhersagen vielleicht auf Daten minderer Qualitdt beruhen, weil die Analyseergebnisse missverstanden
werden wegen der Unkenntnis zugrun-deliegender Faktoren oder weil nicht gentigend Uberprift wird, ob
verwendete V orhersagen Uberhaupt effektiv waren.

In Deutschland lassen sich auf kriminalpolitischer Ebene vermehrt Implementierungsvorstofie und



Pilotprojekte zu Predictive Policing verzeichnen. In mehrere Bundeslénder werden unterschiedliche
informationstechnische Werkzeuge bereits eingesetzt (vgl. Heitmiller 2019): Bayern und Baden-
Wrttemberg nutzen die kommerzielle Prognosesoftware PRECOBS (Pre Crime Observation System) des
Insti-tuts fir musterbasi erte Prognosetechnik IfmPt; Nordrhein-Westfalen nutzt und entwickelt SKALA
(System zur Kriminalitdtsauswertung und Lageantizipation) auf der Grundlage von SPSS Modeler von IBM;
Niedersachsen wiederum benutzt IBM Cognosin dem Projekt preM AP (predictive Mobile Analytics for the
police); Berlin nutzt die Eigenentwicklung KrimPro (Kriminalitéts-Prognose) und Hessen nutzte die
Eigenentwicklung KL B-operativ (Kriminalitétslagebild-operativ), welche kirzlich durch die Software
Gotham von Palantin abgel 6st wurde (vgl. Singelnstein 2019).

Social-M edia und Open-Sour ce-I ntelligence

Durch die verbreitete Nutzung von Social-Media erfahrt Open-Source-Intelligence (OSINT), also das
Sammeln und Bewerten von 6ffentlichen Informationen, insbesondere in sozialen Medien eine gravierende
Aufwertung fur die Informationsgewinnung von Polizei und Geheimdiensten weltweit. Bereitsim EU-
Projekt CAPER[11] (Collaborative information Acquisition, Processing, Exploitation and Reporting for the
prevention of organized crime; Projektlaufzeit: 2011 — 2014, Budget: 7 Mio Euro) wur-den
informationstechnische Werkzeuge entwickelt, um Internetinhalte den Behorden systematisch zugénglich zu
machen — einschliefflich Bild-, Video-, Sprach- und biometrischer Analyse. [12] Auch in Deutschland gibt
es entsprechende V orhaben und Umsetzungen. Seit 2014 ist bekannt, dass das Zentrum Operative
Kommunikation der Bundeswehr, der Bundesnachrichtendienst und das Bundesamt fur V erfassungs-schutz
mit mehreren Analysetools Blogs, Foren und soziale Netzwerke systema-tisch beobachten und analysieren
(vgl. Hunko 2014, Meister 2015). Mithilfe statisti-scher Verfahren sollen gesellschaftliche Stimmungen,
Tendenzen, Trends und Auf-falligkeiten erkannt werden. Diese sind nicht auf einzelne Personen bezogen,
son-dern sollen grundsétzliche Aussagen zur Dynamik von Informationsstromen und zur allgemeinen
Lageentwicklung im In- und Ausland ermdglichen. Ziel ist die Beherrschbarkeit sozialer Phanomene und
politischer Situationen, indem Progno-sen berechnet und Gruppen gezielt manipuliert werden.

Jetzt soll die Polizel ebenfallsin sozialen Netzwerken aktiv werden. Das Projekt SENTINEL[13]

(Sicherheit im Einsatz durch Open-Source-Intelligence (OSINT) in Ein-satzleitstellen, Projektlaufzeit:
Januar 2018 bis Juni 2019) verdeutlicht dieses. Es wurden sogenannte Intel-Officer implementiert, die
polizeieinsatzbegleitend OSINT-Recherchen durchfihren. Oft stehen so den Behorden aktuelle Lichtbilder,
Hinweise zum Aufent-haltsort, Informationen zu Hobbies oder Besonderheiten der Ortlichkei-ten zur
Verfligung. Das orientiert sich an den Niederlanden, wo in sogenannten Real-Time-Intelligence-Centres
(RTIC), diein den Einsatzleitstellen untergebracht sind, Polizeivollzugsbeamte neben der Datenerhebung in
polizeilichen Datensystemen standardmaliig OSINT-Recherchen zu eingehenden Einsétzen durchfihren und
den Einsatzkréften die Informationen mitteilen.

Neben der individuellen Recherche und Ausforschung stehen die Analyse von Bestrebungen und die
Identifikation von Gruppen und Personen im Vordergrund aktueller Polizeiforschung. Hier sind
beispielsweise die zwei Projekte RadigZ[14] (Radikalisierung im digitalen Zeitalter — Analyse von
Aufrufen zu extremistischen Gewalthandlungen und Straftaten via Internet/Social Media, Projektlaufzeit:
Feb-ruar 2017 bis Februar 2020) und X-SONAR[15] (Analyse extremistischer Bestrebungen in sozialen
Netzwerken, Laufzeit: Mérz 2017 bis Februar 2020) bemerkenswert. Neben einer vertieften Analyse der
Wirkungen von Internet-basierter Informations-verbreitung und Propaganda (im Sinne der
behordentiblichen, extremismustheoretischen Einstufung als islamistisch, rechtsextremistisch,
linksextremistisch) sowie der Identifikation von Gruppen und Personen, die entsprechende Informationen
wahrnehmen, ist die Entwicklung ziel gruppenspezifischer Gegenmal3nahmen zent-rales Anliegen des
Projekts. Durch die Analyse von sozialen Netzwerken, Blogs und Foren und die Identifizierung von
gruppenspezifischen und individuellen Radikali-sierungsmustern sollen Indikatoren zur Friiherkennung und
Risikoeinschétzung radikaler Tendenzen erarbeitet werden. Zusammen mit den beteiligten



L andeskriminaldmtern und Behdrden wird Software fur die Erkennung von Netzwerkstruktu-ren und zur
dynamischen Risikoeinschétzung entwickelt.

Ein anderer Aspekt der Social-Media-Offensive ist die interaktive Propaganda. Das Projekt PraDiSiK o[ 16]
(Préventive digitale Sicherheitskommunikation — ein innovativer Ansatz fir Kriminal prévention in sozialen
Online-Medien, Projektlaufzeit: November 2016 bis Oktober 2019) behandelt die Erforschung und
softwaretechni schen Umsetzung eines neuen Systems, das der Polizei ermoglicht, interaktiv Botschaften
Uber ein soziales Netzwerk an die Bevdlkerung zu kommunizieren. Insbe-sondere sollen spezifische
Personengruppen adressiert werden, wobei die Art der Kommunikation und Botschaft von der jeweiligen
Gruppe abhangt.

Dariiber hinaus arbeiten europdische Polizeibehdrden zusammen mit Ristungs-firmen im Horizon-2020-
Programm an diversen Projekten in diesem Bereich. Im Sicherheitsforschungsprojekt "TENSOR"[17] wird
eine "Plattform fur Terrorismusaufklarung" im Internet entwickelt. Sie soll automatisierte und teil-
automatisierte Werkzeuge kombinieren, um Inhalte in mehreren Sprachen und aus unterschiedlichen
Formaten (Text, Bilder, Filme, Tonaufzeichnungen) zur "Forderung von Gewalt" und "Radikalisierung”
aufzusplren und automatisch zu erkennen. Die Soft-ware soll auch "dialoggestitzte Bots' mit KI nutzen.
Gefundene Inhalte werden anschlief3end kategorisiert und interpretiert, damit sie von
Strafverfolgungsbehdrden genutzt werden kénnen (Monroy 2019b). Des Weiteren laufen die EU-Projekte
TRIVALENT[18] und PROPHETS[19] (jeca 3 Mio. Euro, Projektlaufzeit TRIVALENT: Mai 2017 —
April 2020, Projektlaufzeit PROPHETS: Mai 2018 — April 2021) in dem unter anderem auch
Analysesoftware fur OSINT entwickelt werden soll, um Radikalisierungen zu erkennen. Neben der Analyse
sind Synthese und Gegenstrategien Projektziele. Einen Schritt weiter geht das aktuelles Projekt Red
Alert[20] , bel dem die Erkennung und Klassifizierung von Internetinhalten in Echtzeit erprobt wird. Auch
hier kommen natirliche Sprachverarbeitung, Analyse sozialer Netzwerke und KI-Methoden zum Einsatz.

Grenzuberwachung und Fluchtwegrekonstruktion

Neben der Identifikation von Menschen anhand biometrischer Merkmale ist die Beobachtung und
Vorhersage von Fluchtrouten sowie die interorganisationale[21] und transnationale Zusammenarbeit
zwischen Polizel, Behorden, Hilfsorganisationen und anderen involvierten Akteuren Bestandteil der
Polizeipraxis im Kontext der Grenzuiberwachung.

Zentral ist das Grenziberwachungssystem Eurosur (European Border Surveillance), welches vom
europaischen Grenzschutz Frontex betrieben wird und Aufklarungsdaten von Satelliten, Flugzeugen,
Drohnen und Fessel ballons zusammenfuhrt. Kern des EUROSUR-Systemsiist die Satellitenaufkl&rung. Die
Bilder stammen von kom-merziellen Satellitendiensten (wie etwavon Airbus, das Bilder seiner
Radarsatelliten TerraSar-X und TanDEM-X verkauft) sowie von optischen und radarbasierten Satelliten des
EU-Erdbeobachtungsprogramms Copernicus und werden vom Satel-litenzentrum der Européischen Union
SatCen erhoben und aufbereitet (vgl. Monroy 2018b). 2018 wurde der Ausbau der technischen Fahigkeiten
von Copernicus von der EU-Kommission beschlossen[22] . Das System soll mittels K1 "Unregelméaidigkeiten
im Schiffsverhalten” detektieren und Informationen zum Standort, der Schiffsbezeichnung und zum
abweichenden Verhalten melden. Seit 2017 werden von Flug-zeugen (und seit 2018 zusétzlich von
Aufkl&rungsdrohnen) tber dem Mittelmeer aufgenommene Videos in ein Lagezentrum der EUROSUR-
Zentrale nach Warschau gestreamt, um sie dort in Echtzeit auszuwerten[23] . Im Rahmen des Projekts
FRONTEX Compatible Operational Image wird die Verbesserung dieser Echtzeit-Ubertragung ins
Hauptquartier erforscht. Dies betrifft neben Flugzeugen und Drohnen auch Schiffe und Fahrzeuge an Land
(vgl. Monroy 2018b). 2019 wurden die Uberwachungsfahigkeiten weiter ausgeweitet, sodass mittels
Maschinellem Lernen Personen und Ob-jekte auf von Drohnen aufgenommenen Bildern automatisch
klassifiziert werden kdnnen (vgl. Monroy 2019c).



Aber das ist nur ein Aspekt. 2015 hat der EU-Rat die Kooperation von Europol mit Facebook und Twitter
beschlossen (vgl. Krempl 2015). In der Europol-Meldestelle fur Internetinhalte wurden zusétzliche Stellen
geschaffen, die soziale Medien nach Fluchtaktivitdten durchsuchen und Inhalte (z.B. von Menschen, die bel
der Flucht unterstiitzen) zu |6schen. Darlber hinaus wurde der direkte Zugriff auf Tracking-Daten von
Facebook beschlossen, wobei die im vorherigen Abschnitt erwéhnten Systeme zur Analyse sozialer Medien
fur diese Zwecke benutzt werden konnen.

Alsletzter Aspekt sei die Auswertung von Smartphones erwahnt. |m deutsch-0sterreichischen Projekt
Smartldentifikation[24] (Projektlaufzeit: April 2018 — Méarz 2020) forscht die Bundespolizei zur schnellen
Auswertung von Dokumenten und der Mobiltelefone von Gefltichteten. Durch die Analyse unterschiedlicher
Daten, wie Landercodes angerufener Telefonnummern, Kontakte, Top-Level-Domains aufgerufener
Websites, Geodaten und der in Textnachrichten verwendete Sprache, sollen Fluchtwege (automatisiert oder
teil-automatisiert) rekonstruiert werden.

Erweiterte DNA-Analyse

In einem Konsortium mit dem Namen ,,V1Sible Attributes through GEnomics® mit dem Akronym
"VISAGE" (Projektlaufzeit: 1.5.2017 - 30 April 2021) haben sich mehrere européische Universitdten sowie
Strafverfolgungsbehdrden, unter anderem auch das BKA, fir die weitere Erforschung der erweiterten DNA-
Analyse zusam-mengeschlossen.[25] Das Projekt wird von der Européischen Union mit funf Millionen
Euro unterstiitzt. Das Ubergeordnete Ziel von VISAGE ist, die Einschrankung der derzeitigen forensischen
Nutzung von DNA zu tberwinden, indem es sie erweitert und zusammengesetzte Skizzen unbekannter
Spender aus so vielen biologischen Spuren und Quellen wie mdglich und so schnell wie moglich
konstruiert.[26] Das derzeit verwendete standardisierte forensische DNA-Profil ist nur dann erfolgreich,
wenn ein gesuchtes DNA-Profil mit dem einer Person Ubereinstimmt, die entweder direkt Gber die
polizeiliche Untersuchung oder durch die Suche in polizeilichen DNA-Datenbanken auf nationaler oder
europaischer Ebene verflgbar ist. VISAGE zielt darauf ab, aus DNA, die sich nicht zuordnen l&sst,
RickschlUsse auf Augen-, Haar- und Hautfarbe sowie das biologische Alter mit genomischen Mitteln zu fuh-
ren. Durch die Kombination dieser sichtbaren Attribute wird eine zusammenge-setzte Skizze des
unbekannten Spenders konstruiert und auf eine Personengruppe reduziert. Dartiber hinaus erméglichen
Alters- und teilweise biogeographische Abstammungsinformationen zusétzlich die Suche in Registern. Als
Ergebnis des Projekts formulierte das Konsortium die Entwicklung und forensische Evaluation von
Prototypenwerkzeugen auf der Grundlage von massiv paralleler Sequenzierung zur gleichzeitigen Analyse
der identifizierten DNA-Préadiktoren fur Aussehen, Alter und Abstammung und die Entwicklung eines
integrierten Interpretations-Frameworks mit einer Prototyp-Software zur kombinierten statistischen
Berticksichtigung des Aussehens, des Alters und der Abstammung von DNA-Informationen, diein die
routineméal3igen forensischen DNA-Serviceumgebung integriert werden kann.

DieKritik ist vielféltig. Es bestehen "rechtliche, ethische und soziale Risiken" aber auch technische
Probleme. Vor alem ermdglichen Erweiterte DNA-Analysen eine weitere Stigmatisierung von Menschen,
die sich ohnehin t&glich mit Rassismus konfrontiert sehen (dazu mehr in Novago, Leydenberg 2019).
Manche DNA-Fragmente kommen in bestimmten Regionen haufiger vor. Dies sagt aber "absolut nichts"
Uber das Aussehen des Téters aus (vgl. Schultz, Bartram 2017). Die Software basiert aber auf
probabilistischen Methoden (probabilistic genotype matching), sodass die Auswertung einer Interpretation
bedarf, die stark durch den Automation-Bias und rassistische Vorurteile beeinflusst ist. Dartiber hinaus sind
die Methoden wissenschaftlich umstritten; Unternehmen wie Parabon Nanolabs und Identitas ver-sprechen
den Behtrden mehr als sie wirklich kdnnen (vgl. May 2018). Trotzdem halten européische
Strafverfolgungsbehdrden an dem Vorhaben fest, diese Methoden in der Praxis einzusetzen.



Fazit

In dem Artikel haben wir anhand eines Spektrums an Beispielen aufgezeigt, dass die informationstechnische
Aufristung der Polizei massiv vorangetrieben wird. Erhebliche Mittel flief3en in die Polizeiforschung
beziehungsweise in die Forschung und Entwicklung zur zivilen Sicherheit, wobel KI-Methoden —
insbesondere Maschinel-les Lernen — in immer mehr Bereichen der Polizei zur Anwendung kommen. Politik
und Polizei versprechen sich davon, mit immer mehr Daten und lernenden Algorithmen die Aufgaben der
Polizei besser |6sen zu kdnnen. Probleme der Technik und insbesondere die gesellschaftlichen Implikationen
werden Uberwiegend ignoriert. Es scheint keine grofRangel egten wissenschaftlichen Projekte zu geben, die
untersuchen, ob einerseits die technol ogischen Instrumente der Polizei Giberhaupt wirksam sind und
andererseits welche Eingriffe in die Personlichkeits- und Freiheitsrechte wie die informationelle

Sel bstbestimmung mit dem Einsatz der neuen Technologien verbunden sind oder wie sie vermieden werden
konnen. Esist also dringend geboten, dass ein ausreichender Teil der Forschungsmillionen fir eine kritische
Eval uation ausgegeben wird. Weiter braucht es eine kritische Offentlichkeit, die sich gegen diese
Algorithmisierung und Roboterisierung der Polizei in der jetzigen Form zur Wehr setzt.
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Anmerkungen

[1] Dieser psychologische Effekt ist als Automation-Bias bekannt.
[2] Cloud Services bieten Dienste eines Rechenzentrums Uber das Internet an, von Festplattenspeicher

[3] Mit einer App kdnnen Bilder gegen eine Datenbank von ehemaligen Geféngnisinsassen abgleichen
werden. Mobile und stationare Uberwachungskameras kénnen ebenfalls mit Amazons System verbunden
werden (vgl. Schelling 2019).

[4] Siehedazu die Pressemitteilung des Bundesministeriums des Innern, fir Bau und Heimat vom
11.10.2018 und den Abschlussbericht des Bundespolizeiprésidiums vom September 2018 sowie den
Kommentar von Greis 2018.

[5] Dabei liefert eine ODER-Verknlpfung, bei der ein Treffer vorliegt, wenn nur eins der zwei System das
Gesicht erkennt, eine hohe Trefferrate, gleichzeitig aber auch eine hohe Fal schakzeptanzrate. Bei einer UND-
Verknipfung, bei der beide Systeme ein Gesicht erkennen missen, erreicht man die kleinste
Falschakzeptanzrate, jedoch auch eine nur ziemlich kleine Trefferquote.

[6] Der Begriff Geféahrder ist neu im Rechtssystem und unklar definiert. Klar ist nur, dass Menschen
betroffen sind, denen Polizel oder Geheimdienste zutrauen, dass sie in der Zukunft Straftaten begehen
konnten.

[7] Die Abfragen bei Europol erfolgen ebenfalls tber ein neues Protokoll (, Querying Europol Systems”,
QUEST) (vgl. Monroy 2019a).

[8] S. https.//www.bka.de/DE/UnsereA ufgaben/Ermittlungsunterstuetzung/Elektroni scheFahndungs
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I nformationssysteme/Polizei2020/EPRIS ADEP/EPRIS.html

[9] S. https.//www.europol .europa.eu/activities-services/services-support/information-exchange

[10] Synonyme Bezeichnungen fur Predictive-Policing sind ,, Smart Policing”, ,, Crime Forecasting” und

» Predictive Crime Mapping“. In Deutschland hat sich der Begriff Predictive-Policing durchgesetzt. Wer
mehr zu diesem Thema erfahren mochte, ist auf Perry et al. 2013, Armbrost 2014, Monroy 2017, Heitmdller
2017, Heitmuller 2019 und Singelnstein 2019 verwiesen.

[11] S. Projektwebsite: http://www.fp7-caper.eu/.

[12] S. https://cordis.europa.eu/project/rcn/188358/f actsheet/en.

[13] S. Projektwebsite: https.//www.dhpol.de/departements/departement 11/FG_11.1/projekt-sentinel. php.

[14] S. Projektwebsite: https://www.dhpol.de/departements/departement 111/FG _111.1/projekte/radig z.php.

[15] S. Projektwebsite: https.//www.dhpol .de/departements/departement 11/FG _11.5/x_sonar.php.

[16] S. Projektwebsite: https.//www.dhpol .de/departements/departement _111/FG_111.1/projekte/prae
disiko.php.

[17] S. https://tensor-project.eu/overview/ams-and-objectives.

[18] S. Projektwebsite: http://trivalent-project.eu.

[19] S. Projektwebsite: https.//www.prophets-h2020.eu.

[20] S. Projektwebsite: http://redal ertproject.eu.

[21] Die Deutsche Hochschule der Polizel (DHPol) untersucht beispielsweise im Rahmen des Projekts

https://www.humanistische-union.de/publikationen/vorgaenge/227/publikati on/si cherheitsforschung-
informati onstechni sche-aufruestung-der-polizei-1/
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