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Einleitung

George Orwell: "Ich wollte in dem Unterholz nicht sprechen’, fuhr sie fort, ,fir den Fall, dal3 dort ein
Mikrophon versteckt ist. Ich glaube es zwar nicht, aber es kdnnte doch sein. Es besteht immer die
Maoglichkeit, dal3 einer von diesen Schweinen unsere Stimme erkennt'.... Mit der Entwicklung des
Fernsehens und bei dem technischen Fortschritt, der es ermdglichte, mit Hilfe desselben Instruments
gleichzeitig zu empfangen und zu senden, war das Privatleben zu Ende. Jeder Birger oder wenigstens jeder
Biirger, der wichtig genug war, um einer Uberwachung fiir Wert befunden zu werden, konnte
vierundzwanzig Stunden den Argusaugen der Polizei und dem Getrommel der amtlichen Propaganda
ausgesetzt gehalten werden, wahrend ihm alle anderen V erbindungswege verschlossen blieben. ... Naturlich
gab es keine Méglichkeit zu wissen, ob man in irgendeinem Augenblick gerade beobachtet wurde oder
nicht". [1]

Horst Herold: "Wenn die neue Rechnergeneration fahig ist, Informationen wie mit den Sinnen eines
Menschen zu erfassen und digital zu speichern, kdnnte es technisch mdglich werden, die Fahndung nach
gesuchten Straftatern unmittelbar auf Maschinen zu ibertragen. Beispiele: Uberwachung eines gefahrdeten
Hauses durch einen Rechner, in dem Bilder der Top-Terroristen gespeichert sind; der Rechner |&(3t
Unbeteiligte passieren, versténdigt aber die Polizei, wenn er den Gesuchten erkennt. Oder: ein gesuchter
Morder, dessen Stimme im 6ffentlichen Telefonnetz gespeichert ist, wird beim Telefonieren erkannt.” [2]

Alsin der deutschen Offentlichkeit tiber die Zulassung des grofRen "L auschangriffs' in Wohnungen
diskutiert wurde, war schon der Claim markiert, auf dem der néchste Grundrechtsabbau stattfinden sollte:
Insbesondere Polizisten, aber auch konservative Politiker meinten, ohne den " Spahangriff” in Wohnungen
das organisierte Verbrechen nicht hinreichend bekampfen zu kénnen.[3] Ist innerhalb von Wohnungen aus
technischen Grinden der Lauschangriff einfacher und ergiebiger und damit auch haufiger, so dominiert
auRerhalb von Wohnungen der Spahangriff. Durch die Anderung des Art. 13 GG wurden die vor
informationellen Angriffen schiitzenden rechtlichen Mauern eingerissen. Schutz vor dem Audio- und
Videografieren aulRerhalb von Wohnungen, im 6ffentlichen Raum, bestand bisher vor alem dadurch, dal3
das Aufzeichnen von Wort und Bild technisch sehr aufwendig war. Diese Schranke wird durch die
technische Entwicklung eingerissen. Die Erhebung von Bildern und Tonen ist technisch kein Problem mehr
und wird alerorten im 6ffentlich zugénglichen Raum praktiziert. Was im Kassenbereich eines hessischen
Schwimmbads [4] oder in der Rechtsantragsstelle eines Sozialgerichts [5] noch die Ausnahme ist, gehort im
Eingangs- und Automatenbereich von Banken schon zum Standardangebot: der kombinierte Lausch- und
Spahangriff.

Kleine Geschichte der offentlichen Bild. und Toniberwachung in Deutschland



Die optische Uberwachung von 6ffentlichen StralRen und Platzen hat in Deutschland eine lange Geschichte.
1958 wurde in Minchen eine Verkehrszentrale eingerichtet, an die von stationéren Fernsehkameras tUber 17
Verkehrsschwerpunkte bewegte Bilder tibertragen wurden. 1959 kam zur Uberwachung des StralRenverkehrs
zur Industriemesse und zur Luftfahrtausstellung in Hannover eine Industriefernsehanlage zum Einsatz; ein
Jahr spéter erganzt durch mobile, u.a. in Hubschraubern installierte Kameras. Hannover war 1976 auch die
erste deutsche Stadt, wo mit 25 ferngesteuerten schwenkbaren stationédren Zoom-Kameras der Dauereinsatz
der Videotechnik praktiziert wurde. Uberwacht wurde von Anfang an nicht nur der Autoverkehr. Auf der

M onkebergstralie in Hamburg, am Kropcke in Hannover oder auf dem Miinchener Marienplatz zielten die
Mal3nahmen von Beginn an gegen "Rand- und Problemgruppen”. 1964 wurde der Minchner Stadtpolizel die
erste mobile Fernsehaufnahme-Anlage Ubergeben -zum Fillen der Licken der stationéren Beobachtung, z.B.
bei "gréleren Menschenansammlungen, Aufmarschen, Versammlungen unter freiem Himmel, evtl. Streiks,
Krawalle 0.&.". Die Anlage war damals auf einem 6-Tonnen-LKW-Gestell mit ausfahrbaren Bodenstiitzen
installiert, hatte einen drei Meter hohen Kameramast und eine 7 Meter hohe Antenne. [6]

Inzwischen hat sich die Technik weiterentwickelt. Die Kameras wurden kleiner und leichter und vor allem
leistungsfahiger und zahlreicher. Schon in den 70er Jahren wurden die Kameras so billig, dal3 sie zur
flachendeckenden Kontrolle von Bahnsteigen, Rolltreppen, Tunneln, Kreuzungen, Ful3ganger- und
Einkaufszonen, Warenhéusern und Bahnhofen, genutzt werden konnten. Video wurde zum nicht tauschbaren
Gefahrenmelder und, z.B. bei Verkehrskontrollen, zum unbestechlichen Beweismittel. Die seit 1976
bundeseinheitlich ausgebildeten polizeilichen Beweissicherungs- und Dokumentations-(Bedo-) Trupps
Uberwachten Demonstrationen mit kleinen, handlichen Videokameras, mit deren Zoom-Technik gestochene
Portraitaufnahmen gefertigt werden konnten. [7]

Ein weiterer Meilenstein auf dem Weg zur verdeckten Global beobachtung war die "Aktion Paddy", bel der
das Bundeskriminalamt mit Unterstiitzung von BND und Bundesamt fir Verfassungsschutz zur Absicherung
des amerikanischen NATO-Hauptquartiers vor RAF-Anschlagen in einem Umkreis von 30 km um
Heidelberg 13 im offentlichen Raum installierte, versteckte Hochleistungskameras aufbaute. Nach sechs
Monaten wurde die Anlage ohne den erhofften Ermittlungserfolg abgebaut. Kurz danach wurde knapp
auRerhalb des Uberwachungsbereichs auf den zuvor mitgeschiitzten Vier-Sterne-General Kroesen von der
RAF ein Anschlag vertbt. [8]

Anfang der 80er Jahre waren von westlicher Seite am "eisernen Vorhang" automatische Kamerasin
Grenzkontrollbereichen installiert worden. Nachdem der "antifaschistische Schutzwall" Ende der 80er Jahre
von Ostlicher Seite aus eingerissen war, wurde weiter im Osten ein neuer elektronischer Vorhang bzw.
Schutzwall aufgebaut. An der deutschen Ostgrenze zu Tschechien und Polen sollen neben Lichtschranken
und Bewegungsmeldern vor allem Infrarot- und Videokameras unerlaubte GrenzUbertritte frihzeitig
anzeigen. Erklartes Vorbild ist die Uberwachung der siidlichen US-Grenze zu Mexiko. [9]

Mit grof3em publizistischen Trara hat die Polizeidirektion Leipzig Anfang 1996 ein Pilotprojekt zur
"VideoUberwachung von Kriminalitdtsschwerpunkten" gegen Kfz-Aufbriiche, Taschendiebstahle und
Drogenhandel begonnen. Vergleichbare Aktivitéten gibt es aber auch in anderen Orten. [10] Die Polizel ist
schon lang nicht mehr die Institution, die am umfassendsten diese Technik einsetzt. Die Erfassung erfolgt
inzwischen vor allem durch Kommunen [11], auf dem Wertstoffsammelplatz ebenso wie auf dem Schulhof.
Offentliche Einrichtungen bis hin zu den Hochschulen sehen in dieser Technik eine Méglichkeit, sich selbst
ein Stuckchen "Sicherheit" zu schaffen. [12]

Anders alsvon Orwell in "1984" befirchtet, waren in diesem Jahr die Stédte und erst recht Feld, Wald und
Wiesen noch frei von versteckten Mikrofonen. Als aber 1986 nach der Atomreaktorkatastrophe von
Tschernobyl tGber 100 Strommasten umgesagt worden waren, besann man sich des literarischen Vorbilds
und machte sich an die Installierung von Schalldetektoren, mit denen S&gegerausche in einem Umkreis von
30 Metern registriert werden konnten. [13] Wahrend in Wohngebieten in den USA akustische
Uberwachungssysteme schon in der Erprobung und im Einsatz sind, sind in Deutschland vergleichbare Plane
noch nicht bekannt. In einzelnen US-Stéadten werden die von einem Netz von Mikrofonen registrierten
Signale automatisiert danach ausgewertet, ob sie von Gewehr- oder Pistolenschiissen stammen kénnen, und



sehr prézise angezeigt. [14] Dagegen gibt es vor allem im privaten Bereich auch in der Bundesrepublik
schon erste Beispiele offentlicher Lauschangriffe, z.B. im Automatenbereich von Banken. Hier werden nicht
nur Gerausche erfalét, sondern auch das gesprochene Wort der Anwesenden.

Offentliche Uberwachung im Ausland

Die Bundesrepublik ist in Sachen Audio- und Videotiberwachung nicht Vorreiter. In Grof3oritannien und in
den USA lassen sich Trends feststellen, die auch auf uns zukommen werden. Interessant ist, dal3 in den
genannten Staaten oder auch in Frankreich [15] grof3e V orbehal te bestehen gegentiber jeder konventionellen
direkten staatlichen Personenkontrolle, z.B. mit Hilfe von Ausweisen, dal aber die anmalendere und
heimttickischere Form der technischen Uberwachung weitgehend akzeptiert wird. Noch ganz andere
Dimensionen hat die Praxis in den asiatischen Uberwachungs-Hochburgen Singapur oder Hongkong. [16]

Schon Ende 1996 war in Grof3oritannien in jeder zweiten Kommunal verwaltung eine 6ffentlich-rechtliche
Uberwachung installiert. Die Wunderwaffe gegen das ortliche Verbrechen heif3t Closed Circuit Television
(CCTV). Allein fir 1997 und 1998 ist der Aufbau von 20.000 Polizeikameras geplant. Pro Jahr werden dort
Uber 300.000 Sicherheitskameras verkauft. Die hohe Akzeptanz ist sicher durch die bisherige Angst vor
nordirischen Terroraktionen mit erklérbar. Mit Hilfe der Videolberwachung konnte der blutige
Bombenanschlag auf das Londoner Kaufhaus Harrods von 1983 ebenso aufgeklart werden wie zehn Jahre
spéter der Mord an dem kleinen James Bulger in Merseyside durch zwei Heranwachsende. [17]

Die britische Polizel kontrolliert sémtliche Fahrzeuge im Eurotunnel mit einem elektronischen
Uberwachungssystem, dessen Kameras die K fz-Kennzeichen aufnehmen und an eine zentrale Polizeidatei in
London melden. Diese meldet innerhalb von vier Sekunden zurtick, ob ein verdachtiges Kennzeichen erfal3t
worden ist. [18] Ebenso anlal3unabhangig erfal3t werden mit dem CCTV der "City of London Police" taglich
Uber 100.000 Kraftfahrzeuge an acht Zufahrtpunkten zur Londoner City. Die seit Februar 1997 in Betrieb
befindlichen Kameras arbeiten auch mit dem "Automatic Number Plate Reading”, der vollautomatischen
Datenerfassung der Kennzeichen und dem sofortigen Abgleich mit Polizeidatenbanken. [19]

Gewinn und Verlustrechnung

Die Audio- und Videotberwachung im 6ffentlichen Raum hat sowohl eine private wie eine offentliche
Komponente. [20] Nicht nur die Polizei, auch Privatpersonen setzen diese Uberwachungstechniken ein.
AnlaR hierfir kann ein Nachbarstreit [21] sein; zumeist wird aber die Uberwachung der privaten
Grundstiicke [22] von Verkehrsanlagen [23], im Taxi [24] bis hin zur optischen Kontrolle von
Kundenraumen, Geldautomaten [25], Warenhausern und Einkaufspassagen [26] aus allgemeinen
Sicherheitsgriinden praktiziert. Inzwischen kann zumindest in stadtischen Raumen schon fast von einer
flachendeckenden Uberwachung durch eine Vielzahl unterschiedlicher Betreiber gesprochen werden.
Wegen ihrer Privatniitzigkeit erfolgt die Uberwachung zumeist nicht flachendeckend, systematisch und in
strategischer Absicht. Eine Schnittstelle zwischen privatem und 6ffentlichem Bereich besteht bei der Bild-
und Ton-Erhebung durch private Sicherheitsunternehmen, dieihr "Beweismateria™ den Sicherheitsbehorden
weitergeben. [27]

Wahrend die Polizel bel der personellen Datenerhebung schon einmal eher "Outsourcing” praktiziert, da
dieses erheblich billiger ist al's die hoheitliche Losung, spielt diese Uberlegung beim reinen Technikeinsatz
eine geringere Rolle. Um von vornherein und vollstéandig die Bestimmungsmaoglichkeit Gber die
Beobachtungsoperationen zu behalten, wird die typische hoheitliche Audio- und Videotberwachung
regelmaldig nicht aus der staatlichen Hand gegeben. Doch auch dieser Bereich ist dem Outsourcing



zuganglich, wenn polizeiliche und private Interessen gleichl&ufig sind, wie die Nutzung der 3-S-Zentralen
der Deutschen Bahn AG zur Bahnhofsliberwachung durch den Bundesgrenzschutz erweist. [28]

K ostenprobl eme bestehen heute weniger in der Beschaffung der Uberwachungshardware. Teuer ist derzeit
die noch von Menschen vorzunehmende Auswertung der Aufzeichnungen. Daher erfolgt zumeist nur dann
eine Aufzeichnung, wenn hierfir ein konkreter Anlal3 besteht. Die Aufzeichnung wird personell von einer
Person am Bildschirm, aber auch schon durch Bewegungsmelder oder durch einfache Mustererkennung (bei
besonderen Geréuschen), initialisiert. Statt des Durchlaufens von Bildern erfolgt oft die technisch etwas
aufwendigere Kurzzeitspeicherung, die z.B. nach wenigen Tagen Uberspielt wird. Dadurch kann die
Entscheidung Uber die langerfristige Aufbewahrung bestimmter Aufzeichnungen hinausgezdgert werden.
Solange aber keine, derzeit noch sehr teure elektronische Selektion eventuell relevanter Aufnahmen maoglich
ist, werden mit der flachendeckenden Uberwachung vielleicht erwiinschte psychologische, abschreckenden
Wirkungen erreicht, noch nicht aber die automatisierte Totalkontrolle. Audio- und Videotiberwachung hat
also die gleichen Vorteile wie samtliche sonstigen elektronischen Uberwachungsmethoden: Sieist
(zunehmend) billig und ersetzt personal- und kostenintensive Wachtétigkeit.

Wahrend letztere bestenfalls Zeugenbeweli se produziert, liefert die maschinelle Version den unbestechlichen
Sachbeweis: "Der Sachbeweis ist objektiv, er wertet nicht, er [lgt nicht, sein Erinnerungsvermagen |al3t
nicht nach, er widerspricht sich nicht". [29] Die menschliche Wahrnehmungsmoglichkeit wird technisch
verléngert und erweitert. Méglich ist nicht nur das Registrieren von tiblichem Licht und Schall, sondern auch
z.B. von Wéarmestrahlen. Dunkelheits- oder wetterbedingte Behinderungen kdnnen kompensiert werden.
Durch Heranzoomen (Vergrof3erung) und elektronische Verstarkung konnen weit entfernte, besonders
abgeschottete oder von den menschlichen Sinnen nicht mehr wahrnehmbare Objekte registriert werden. All
dies kann unbeobachtet und unabhangig von Ort und Zeit erfolgen und fir beliebige Beobachter beliebig oft
reproduziert werden. [30]

Sind sich die technisch Beobachteten der Beobachtung bewuf3t, so beeinfluf3t dies deren Verhalten. Welche
psychologische Auswirkungen dies bei rechtschaffenen Menschen haben kann, erléuterte das
Bundesverfassungsgericht: "Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als
Informationen dauerhaft gespeichert, verwendet und weitergegeben werden, wird versuchen, nicht durch
solche Verhatensweisen aufzufallen. Wer damit rechnet, dal3 etwa die Tellnahme an einer Versammlung
oder Burgerinitiative behordlich registriert wird und dal3 ihm dadurch Risiken entstehen kénnen, wird
moglicherweise auf eine Ausiibung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies
wurde nicht nur die individuellen Entfaltungschancen des einzelnen beeintréchtigen, sondern auch das
Gemeinwohl." [31] Dieses zentrale birgerrechtliche Argument gegen jede Form der elektronischen Rundum-
Uberwachung hat angesichts der Konjunktur von Sicherheitsphraseol ogie einen schweren Stand.

Offene Uberwachung eignet sich wegen ihrer praventiven disziplinierenden Wirkung zur Abschreckung. Im
Einzelfall ist damit konkrete Gefahrenabwehr oder die Bewelisfiihrung im Strafverfahren moglich
(repressiver Uberfuhrungseffekt). Die verdeckte Uberwachung kann dagegen keine praventive Wirkung
entfalten; sieist aber, dasich der "Téater" unbeobachtet wahnt, repressiv einsetzbar. Denkbar ist auch eine

K ombination offener und verdeckter Installationen: Mit der offenen Erfassung werden die Menschen in
Bereiche verdrangt, in denen sie dann gezielt verdeckt Uberwacht werden kdnnen.

Die sicherheitspolitische Bilanz der Technologie ist jedoch nicht berauschend. Das Verhalten von
potentiellen Stérern und Rechtsbrechern wird sicherlich durch die Beobachtung in der Form beeinfluf3t, daf3
es im Beobachtungszeitraum zu erheblich weniger Rechtsverletzungen kommt. Erfolgsguoten von tber 75
Prozent Kriminalitatsriickgang werden vermeldet. [32] Diese psychologische Wirkung der " Abschreckung”
funktioniert aber nur, wenn auf die Observation hingewiesen wird. Sie |a3t sich schon dadurch erreichen,
dai3 glaubwiirdig auf eine elektronische Uberwachung hingewiesen wird, ohne daf? diese tatsachlich erfolgen
muf3te. Erreicht wird aber keine Verringerung von Rechtsverletzungen, sondern durchgéangig nur deren
Verdrangung bzw. Verlagerung. Uberwachung bessert keine Ubeltater, sondern verscheucht diese. Werden
bestimmte Gebiete sicherer, so werden andere dafiir zwangsl aufig gefahrlicher: Uberwachen z.B.
polizeiliche Bedo-Trupps ein FurRballstadion, so kommt es eben auf den An- und Abmarschwegen zu



Ausschreitungen. [33]

Unter Umsténden ist auch eine Abhértung gegen die Uberwachung oder gar eine Verscharfung der
Sicherheitslage festzustellen: Die Aufzeichnungsgeréte werden geklaut. Es kann zum Sport werden, unter
den Augen der Kameras unerkannt Straftaten zu begehen. So objektiv das Medium auch sein mag, so
unsicher ist oft die Zuordnung zu einem Tatverdachtigen. Der psychologische Effekt, dal’ Festgenommene
schneller und leichter zu einem Gesténdnis gebracht werden, wenn sie mit der Aufnahme der Tat oder des
Tatortes konfrontiert werden, nutzt sich schnell ab, wenn Gerichte im Zweifel Téter damit doch nicht
identifizieren konnen. Der Umstand hat unter Umstéanden nur eine kurzfristige Abschreckungswirkung. Das
Beobachtetwerden kann vor allem bei sozial Schwécheren Aggressionen aufstauen und dazu fuhren, dal3
diese schon mittelfristig sich schubwei se entladen. Die Sanktionierung bereits geringer Ordnungsverstolie
fordert zudem die Entwurzelung der Betroffenen und von deren Umfeld. In Grof3britannien wurde aul3erdem
festgestellt, daf? die elektronische Uberwachung die soziale Verantwortlichkeit der Menschen sinken 1403.
Die Anzeigebereitschaft nimmt ab - die Polizei hat ja mitgesehen und -gehort -, ebenso - in der Erwartung
professioneller Intervention - die Neigung zum personlichen Eingreifen bei An- und Ubergriffen. Die Angst,
fur moglicherwei se unsachgemal3e Hilfe aufgrund der el ektronischen Dokumentation zur Rechenschaft
gezogen zu werden, ist fir das Engagement sicherlich nicht forderlich. [34]

Betroffen vom Verdrangungsprozel durch optische und akustische Uberwachung ist nicht der raffiniert und
organisiert agierende Té&ter, der grof3en materiellen Schaden anrichtet, sondern der "kleine"
Stral3enkriminelle. Mitverdrangt werden digjenigen, denen lediglich vorgeworfen werden kann, dal3 sich
andere von ihnen belastigt fihlen. So wurde etwa auf Sylt Videotechnik gezielt gegen Punker eingesetzt, die
das touristische Treiben in der Ful3géngerzone von Westerland behinderten. [35] Verdrangt werden Bettler,
Obdachlose und Jugendliche und sonstige ohnehin sozial ausgegrenzte Minderheiten, unabhéngig davon, ob
sie mit dem Gesetz in Konflikt geraten oder nicht. Den "rechtschaffenen™ Blrgerinnen und Blrgern wird im
Gegenzug eine saubere Stadt geboten, in der diese sich subjektiv sicher fiihlen. Dal3 dieses Gefiihl mit dem
objektiven Befund nicht Ubereinstimmen mufl3, steht auf einem anderen Blatt.

Hinsichtlich der psychologischen Wirkungen wie der Rechtsbeeintréachtigung ist es relativ unbedeutend, ob
eine Mal3nahme von der Polizel selbst vorgenommen wird oder von einem privaten bzw. von einem privaten
Tréger vor Ort, wenn das relevante Bild- und Tonmaterial ausgewertet und an die Polizei weitergegeben
wird.

Rechtliches

Die Antworten des Gesetzgebers auf die Audio- und Videotechnik sind vielféltig, aber bei weitem nicht
umfassend, geschweige denn befriedigend.[36] Noch heute gilt das Kunsturhebergesetz (KUG) aus dem Jahr
1907 mit seinen § 22-24 u. 33, die das Verbreiten und Zurschaustellen von Bildnissen ohne Einwilligung des
Abgebildeten unter Strafe stellt. Keiner Einwilligung bedurfen Bildnisse aus dem Bereich der
Zeitgeschichte, als Beiwerk, von Versammlungen und Aufzigen, im Interesse der Kunst ( 23 KUG) oder der
Offentlichen Sicherheit ( 24 KUG).

Das Datenschutzrecht selbst ist in bezug auf Bild- und Tontréager unmodern und Uberholt. Als bestiinden
keine Moglichkeiten der systematischen Auswertung, werden diese von fast allen allgemeinen
Datenschutzgesetzen noch als Akten behandelt (z.B. 8 3 Abs. 35. 1 BDSG). Dies hat im privaten Bereich
zur Folge, dai’ bel der Erhebung das Datenschutzrecht Uberhaupt nicht anwendbar ist. Innerhalb von privaten
Grundstuicken oder in nicht fir den 6ffentlichen Verkehr bestimmten Raumen 1803t sich der Einsatz von
Videokameras mit dem Hausrecht begriinden. Im 6ffentlichen Raum dagegen stellt die Uberwachung einen
Eingriff in das Recht auf informationelle Selbstbestimmung dar, der einer besonderen (gesetzlichen)



Rechtfertigung bedarf. [37]

Bei der Erhebung wird unterschieden zwischen unlaRunabhéngiger und anlaRbezogener Uberwachung.
Letztereist zulassig, wenn dies zur Strafverfolgung (8163 StPO) oder zur Gefahrenabwehr bei dffentlichen
Ansammlungen und Veranstaltungen (z.B. 8 32 Abs. 5 NGefAG) erforderlich ist. Im Rahmen konkreter
Ermittlungsverfahren kann gem. 8 100c Abs. 1 Nr. 1 StPO auf Anordnung eines Richters und bei Gefahr im
Verzug durch einen Staatsanwalt oder einen Polizeibeamten die temporére Beobachtung konkreter
tatkritischer Objekte oder Ortlichkeiten erfolgen. § § 12a, 19aVersammlG erlauben das Anfertigen von Bild-
und Tonaufnahmen bei An- und Versammlungen. [38] Die Datenschutzbeauftragten des Bundes und der
Lander verlangen schon seit langem, umfassend die hoheitliche wie die private Videotiberwachung
normenklar gesetzlich zu regeln. [39] Bisher gibt es dazu nur vereinzelte Normen, z.B. 8 32 LDSG
Schleswig-Holstein [40] oder § 33c LDSG Brandenburg. Einen Regelungsvorschlag auf Bundesebene
enthat nunmehr § 33 eines Entwurfs zum Bundesdatenschutzgesetz der Fraktion Bindnis 90/Die Griinen.
[41] Rechtlich ist zu unterscheiden zwischen der offenen Uberwachung und einer verdeckten Erhebung, von
der die Betroffenen nichts mitbekommen. Schon aus verfassungsrechtlichen Griinden muf3 die hoheitliche
Aufzeichnung von Ton und Bild im 6ffentlichen Raum offen erfolgen, d.h. die Betroffenen missen sie ohne
grof3e Umstande erkennen kdnnen. Verdeckte Erhebungen bedirfen einer ausdriicklichen gesetzlichen
Grundlage. Eine solche Grundlage findet sich in vielen Landespolizeigesetzen (z.B. 8 35 NGefAG).

Insbesondere digitale Bild- und Tonaufzeichnungen lassen sich heute ohne grof3e Schwierigkeiten verandern
und damit verfalschen. Deren objektiver Beweiswert gerét dadurch massiv in Gefahr. Um digitale
Aufzeichnungen gerichtsfest zu machen, wird daher in Polizeikreisen dartber diskutiert, Bild und Ton durch
eine Art elektronisches Wasserzeichen gegen Verfélschung zu sichern. [42]

Per spektiven

Hinsichtlich der Audio- und Videotiberwachung befinden wir uns derzeit mitten in einer rasanten
technischen Entwicklung. Nicht nur, dai3 die Aufnahmegeréte kleiner, billiger, leistungsfahiger und préziser
werden, auch bei der Weiternutzung des Materials werden qualitative Grenzen gesprengt: Die
Mustererkennung von Tonaufnahmen ist so weit ausgereift, dald mit Sprachdatenbanken massenhaft
Abgleiche gefahren werden konnen. Was zur Realisierung dieses Kontrollgel tistes fehlt, sind derzeit
abgleichfahige hoheitliche Sprach-Datenbanken fir I dentifizierungszwecke. Esist nur eine Frage von
Speicher- und Rechenkapazitét, dal? auch bzgl. sonstiger biometrischer Merkmale, insbesondere bei der
Gesichtserkennung, Abgleiche moglich sind. Die in Florida beheimatete Fa. NeuroMetric hat ein System
entwickelt, das aus einer Menschenmasse pro Sekunde 20 Gesichter herausfiltern kann. Deren biometrische
Daten lassen sich innerhalb von Sekunden in einer Datenbank mit 50 Mio. Datensétzen abgleichen. [43]

Eine vollig neue Dimension wird auch dadurch eréffnet, dald Bilder Uber Internet weltweit verbreitet werden
konnen. Die Einspeisung digitaler Bild- und Tonaufzeichnung ins Internet erfreut sich einer geféhrlich
zunehmenden Beliebtheit. Mehr als eine Million Besucher haben z.B. eine Web-Kamera-Homepage besucht,
Uber die festgestellt werden konnte, wer an einer Haltestelle in Beverly Hills einen Bus betritt oder verl&f.
[44] Jede Uberwachungskamera |43t sich auch als Web-Cam benutzen, sei sie in einem Supermarkt, auf
einem offentlichen Platz, in einem Hotelzimmer oder in der Brille eines Internet-Freaks installiert. [45]

Ein anderer vollig neuer Blickwinkel, im wahrsten Sinne des Wortes, entsteht durch die Luft- und
Satellitenuiberwachung. [46] Inzwischen werden privat auf dem Markt gestochen scharfe Luftbilder, wie aus
25 m Hohe geknipst, angeboten. Adressat dieses Angebots sind neben 6ffentlichen Stellen (Grundbuch-,
Kataster- und Planungsverwaltung) z.B. Adressenhandler, die den Grundstticken Bewohnernamen zuordnen.
Auf die Mdglichkeit des Einsatzes der L uftbildtechnik zur Observation von Grundstiicken oder zum



Verfolgen von Fahrzeugen ist bisher (vielleicht) nur noch niemand gekommen.

Audio- und Videotechniken tragen zum unaufhaltsamen Run in die Informationsgesel|schaft bei. Fir das
Personlichkeitsrecht besonders fatal ist bel diesen Techniken, dass die Erhebung direkt beim Betroffenen
zumeist in einer Form erfolgt, dal3 er hiervon nichts mitbekommt. Fir den privaten Markt muf3 die Frage
beantwortet werden, ob entsprechende Geréte weiterhin genehmigungsfrei verkauft werden kdnnen sollen.
[47] War dieser Bereich bisher relativ klar von der klassischen Datenverarbeitung und von Multimedia
getrennt, so erdffnen Biometrie, Mustererkennung und die weltweite Vernetzung vollig neue
Uberwachungsperspektiven. Neben der qualitativen Aufriistung erfolgt - vor allem im Namen der Sicherheit -
eine rasante quantitative Zunahme der eingesetzten Gerédte. Was vordergrindig vor allem individuellem
Voyeurismus zu dienen scheint und zweifelsfrei Rationalisierungseffekte hat, fordert auch Law- and Order-
Denken. Gegenstrategien zum Schutz von Grundrechten und Privatsphére sind noch nicht in Sicht.
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