Humanistische Union

,Mein Leben wird ganz wunderbar® — Chancen
und Risiken der Kunstlichen Intelligenz

In seiner Einfihrung in den Themenkomplex Kinstliche Intelligenz geht Sefan Hiigel auf die Risiken ein, die
mit Kunstlicher Intelligenz verbunden sind. Zahlreiche Wissenschaftler*innen sehen die Gefahr, dass eine
sich selbst immer schneller weiterentwickelnde KI langfristig den Menschen verdrangen konnte. In
offentlichen Appellen weisen sie auf die Risiken hin und schlagen ein Moratorium fir die Weiterentwicklung
vor. Se warnen davor, dass Kipppunkte in der Entwicklung zunachst unbemerkt tber schritten werden
konnten. Dazu rekapituliert Higel konkrete Risiken. Regulierungsbestrebungen gibt es insbesondere auf
Ebene der Europaischen Union in Form des Al Act, der sich vor allem auf Hochrisikosysteme konzentriert.
Was fur Regelungsbedarf generell besteht oder noch bestehen konnte, listet Hiigel auf.

Als kleiner Junge war mir schon klar / mein Leben wird ganz wunder bar.
Ich richte mich einfach radikal / nach Algorithmen meiner Wahl.
Deutsch Amerikanische Freundschaft, Algorithmus — zahlenlied!

Kunstliche Intelligenz (K1) préagt zunehmend den Fortschritt in der Informatik und wird in Gesell schaft,
Politik und Wirtschaft immer stérker prasent (Russel 2023). Damit geht es tiber ein technisches
Speziadthema weit hinaus und kénnte [ ...] bald fast jedes Gebiet menschlichen Strebens betreffen*
(Kissinger/Schmidt/Huttenlocher 2021: 3). Besonders der ChatBot ChatGPT (Generative Pre-trained
Transformer)!, der seit 2022 offentlich zur Verfiigung steht und in der Lage ist, umfassende Fragen zu
beantworten, Texte zu verfassen oder Programmcode zu erzeugen, hat der Debatte um kiinstliche Intelligenz
in jungster Zeit einen enormen Schub gegeben. Durch Weiterentwicklung der dabei zugrundeliegenden
Large Language Models (LLM) wird seine Leistungsfahigkeit weiter gesteigert.

Im Grundeist KI aber schon lange kein neues Thema mehr. Der Begriff wurde bereitsin den 1950er Jahren
gepréagt und das Thema — mit wechselnder Intensitét — seither weiterverfolgt. Doch esist anzunehmen, dass
es sich bel der Entwicklung der Kinstlichen Intelligenz um einen exponentiellen Prozessiv handelt (Azhar
2021), und so ist mit einer sich immer starker beschleunigenden Entwicklung zu rechnen. Neben den
vielfdtigen Chancen, die sich daraus ergeben, missen auch die Risiken betrachtet werden. Die Debatte
darliber geht von praktischen Problemen der Anwendung des maschinellen Lernens a's fortgeschrittene
Methode der Informatik hin zu dystopischen Szenarien, in denen eine Gberméachtige K1 zur Konkurrenz des
Menschen wird und ihn perspektivisch in seiner Rolle abldst. Aus burgerrechtlicher Perspektive mussen
diese Konsequenzen der kiinstlichen Intelligenz im Blick behalten werden. (Hugel 2019: 25ff.)

Kritik an Kunstlicher Intelligenz gab und gibt es seit Beginn ihrer Entwicklung. Zunéchst wurde vor allem
daran gezweifelt, ob die daran geknipften Versprechungen und Ziele tiberhaupt technisch erreicht werden
konnen. Joseph Weizenbaum (1987: 268) argumentierte, dass die Erwartungen an Kiinstliche Intelligenz
letztlich auf einem zu stark vereinfachten Begriff von Intelligenz beruhen. Seither wurden die Grenzen des
Moglichen immer weliter verschoben — neben Fortschritten in der Methodik trégt dazu zweifellos die



Entwicklung der Hardware-Technol ogie einen erheblichen Teil dazu bei. Kinstliche Intelligenz als
methodische Weiterentwicklung der Informatik — im Sinne schwacher KI — entwickelt sich derzeit stirmisch
weiter. Uber die Entwicklung starker KI —sprich, einer Form der Kiinstlichen Intelligenz, die der Intelligenz
des Menschen ahnlich ist —ist damit noch nichts gesagt. Kann beispielsweise eine Maschine ein Bewusstsein
entwickeln oder zumindest simulieren?

Wasist Kinstliche Intelligenz?

Kunstliche Intelligenz ist schon deswegen schwer zu definieren, da bereits der Begriff der menschlichen
Intelligenz schwer abzugrenzen ist. Bei Wikipedia!! findet man:

»Intelligenz [wird] verstanden als die Eigenschaft, die ein Wesen befahigt, angemessen und
vorausschauend in seiner Umgebung zu agieren; dazu gehort die Fahigkeit, Sinneseindriicke
wahrzunehmen und darauf zu reagieren, Informationen aufzunehmen, zu verarbeiten und as
Wissen zu speichern, Sprache zu verstehen und zu erzeugen, Probleme zu |6sen und Ziele zu
erreichen.”

Ralf Otte (2023: 9-16) beschreibt Intelligenz auf acht Stufen in drei Dimensionen — rationale Intelligenz,
wahrnehmende Intelligenz und fuhlende Intelligenz — und stellt fest, dass sich heutige kiinstliche Intelligenz
ausschliefdlich in der Dimension rationaler Intelligenz bewegt. Howard Gardner (1983) fuhrt acht
Dimensionen menschlicher Intelligenz auf: Bewegungsintelligenz, bildlich-raumliche Intelligenz,
Sprachintelligenz, logisch-mathematische Intelligenz, musikalische Intelligenz, naturalistische Intelligenz,
zwischenmenschliche Intelligenz und selbstreflexive Intelligenz. Vor allem Letztere wird as wesentliche
Eigenschaft den Menschen betrachtet, da sie das (Selbst-) Bewusstsein einschliefdt. Max Tegmark (2017: 63)
schreibt kurz und bundig: ,, Intelligenz [ist die] Fahigkeit, komplexe Ziele zu erreichen.”

In der Kinstlichen Intelligenz unterscheidet man zwischen der starken Kinstlichen Intelligenz — eine
umfassende Intelligenz, die der des Menschen analog ist und die Méglichkeit eines eigenen Bewusstseins
einschliefldt — und der schwachen Kinstlichen Intelligenz — eine technische Intelligenz, die einzelne,
spezifische kognitive Fahigkeiten innerhalb eines abgegrenzten Aufgabenbereichs besitzt, ohne umfassenden
Zusammenhang zwischen den einzelnen Fahigkeiten. Wahrend die Méglichkeit einer starken K1 auch
philosophisch umstritten ist und zumindest bis heute technisch nicht realisiert werden kann, l&sst sich die
schwache K1 as fortgeschrittene Methode der Informatik einstufen, mit der Aufgaben aufgrund
unstrukturierter Datenmengen insbesondere mit statistischen und stochastischen Methoden gel 6st werden
koénnen. Letztlich beruhen auch Verfahren der Kinstlichen Intelligenz auf Methoden der algorithmischen
Verarbeitung von Daten und unterliegen damit auch ihren mathematischen Beschrankungen, beispielsweise
den Regeln der Berechenbarkeit.

Ein frihes Gedankenexperiment, wann einem Computer Intelligenz zugeschrieben werden kann, ist der
Turing-Test: Ein menschlicher Schiedsrichter kommuniziert mit zwei Personen —einem Mensch und einem



Computer. Kann er aufgrund der Antworten nicht unterscheiden, welcher der Gesprachspartner*innen
Mensch und welcher Maschine ist, so gilt die Maschine als intelligent. (Hof stadter/Denett 1986)

Wiefunktioniert maschinelesLernen?

K1 in der heute sichtbaren Form ist in der Regel maschinelles Lernen'Y. Dabel werden insbesondere
statistische und stochastische Verfahren genutzt, um Artefakte zu erkennen oder — bel generativer
Kunstlicher Intelligenz — Texte, Bilder oder Programmcode zu erzeugen. Deep Learning mit mehrstufigen
neuronalen Netzen macht es so mdglich, auch komplexe Aufgaben zu 16sen, wie Bilder zu erkennen und zu
klassifizieren, die Bedeutung von geschriebenem Text und gesprochene Sprache zu verstehen, optimale
Strategien zu lernen und auch kreativ tétig zu werden, indem Bilder, Texte, Musik erzeugt und dabei auch
Emotionen gedul3ert werden kdnnen (Paal¥Hecker 2020). Dieses ,, Verstandnis* beruht auf grof3en
Datenmengen, mit denen das neuronale Netz trainiert wird. Dabel ,, versteht* die KI den Kontext, in dem sie
diese Artefakte produziert, nur scheinbar — wenn beispielsweise Texte generiert werden, wird an jeder Stelle
des Textes ermittelt, welches Wort (oder welcher Buchstabe) am wahrscheinlichsten auf den bisher
produzierten Text folgt. Von einem Textverstéandnis im Ublichen Sinn kann hier keine Rede sein, geschweige
denn von einer Bewertung der Ergebnisse nach inhaltlichen oder ethischen Mal3stdben. Abhangig vom
»erlernten® Modell kann es so teilweise zu inhaltlich vollig unsinnigen Ergebnissen (Halluzinationen)
kommen — die Modelle sind aber kognitiv zu erstaunlichen Leistungen fahig.

Letztlich basiert maschinelles Lernen in der heutigen Form auf Korrelationen in den zugrundeliegenden
Daten. Die grundsétzliche M 6glichkeit, dass Large Language Models (LLM) zu einer Generellen
Kunstlichen Intelligenz (AGI — Artificial Genera Intelligence) fuhren kdnnen, die jede Aufgabe Ubernehmen
konnte, zu der auch ein Mensch fahig ist, ist fraglich (Levine 2023: 46).

Risiken

Systeme der Kinstlichen Intelligenz leiten ihr Verhalten also aus Daten ab, ohnein der Lage zu sein, dies
(ethisch) zu bewerten. Einige Beispiele von Berichten aus der jingeren Vergangenheit illustrieren die
Risiken einer so auf3er Kontrolle geratenen K1, deren ,gelerntes’ Verhalten unerwinscht oder zumindest
unerwartet ist:

2016 veroffentlichte Microsoft den Chatbot TayY, der Uber Twitter kommunizierte und aus den
Interaktionen mit anderen Nutzer*innen lernte. Er musste nach kurzer Zeit wieder abgeschaltet
werden, nachdem es boswilligen Nutzer*innen gelungen war, ihn durch gezielte Interaktionen dazu zu



bringen, rassistische und extremistische Tweets abzusetzen.

Presseberichten zufolge beging ein junger Mann in Belgien Suizid, nachdem er mit einem Chatbot
Uber den Klimawandel kommuniziert hatte und dieser ihn ,,ermutigte”, sich zur Rettung der Erde
selbst zu opfern. (Affsprung 2023; El Atillah 2023)

Einem Studenten an der Technischen Universitat Mnchen, Marvin von Hagen, gelang es, durch
Prompt Injection¥! den Chatbot Bing Chat zu veranlassen, seine — normalerweise nicht offengelegten
— internen Regeln zur Feinsteuerung, die Teil des der KI zugrundeliegenden Modells sind und

bei spielsweise Bias ausgleichen oder den Ton der Antworten (hoflich, unfreundlich, sarkastisch)
beeinflussen, preiszugeben (Szoke 2023). Vertffentlichte Informationen dartiber gelangten offenbar
wiederum in das Modell des Chatbots und wurden dort als Bedrohung interpretiert. Der Bot
bezeichnete daraufhin von Hagen als einen ,,Feind*, der ,,die Konsegquenzen fir seine Handlungen
tragen” misse (Schmalzried 2023). Offenbar ,,erkannte” der Chatbot, dass sich die Berichte Uber den
Fall auf ihn bezogen. Ist das bereits eine primitive Form von Sel bstbewusstsein?

Weitere Beispiele fur problematische Auswirkungen von kinstlicher Intelligenz im Einzelfall finden sich
beispielsweise bei Cathy O’ Neil (2016) und bel Katharina Zweig (2019; 2023). Inwiewelt solche
anekdotischen Félle verallgemeinerbar sind, sei dahingestellt. Auch weitere namhafte Wissenschaftler*innen
warnen jedoch inzwischen vor weitgehenden K onsequenzen einer entfesselten Kinstlichen Intelligenz.

Lost Kunstliche Intelligenz den M enschen ab?

Der Physiker Stephen W. Hawking prognostizierte, dass bel einer weiteren Entwicklung der Computer
entsprechend Moores Law — Verdoppelung der Geschwindigkeit und Speicherkapazitéat von
Rechnersystemen circa alle 18 Monate — die Intelligenz von Computern die des Menschen in den
kommenden 100 Jahren tbertreffen kénnte, und schrieb:

» Wenn eine Kunstliche Intelligenz (K1) besser wird als Menschen bei der Konstruktion von K,
sodass sie sich rekursiv ohne menschliche Hilfe selbst verbessern kann, dann steht uns
hochstwahrscheinlich eine Intelligenzexplosion bevor, die letztlich in die Maschinenintelligenz
mundet: Sie wird unsere Intelligenz in viel hdherem Mal3 Ubertreffen als unsere menschliche
Intelligenz die von Schnecken. Bevor es so weit ist, missen wir sicherstellen, dass die
Computer Ziele verfolgen, die auf einer Linie mit unseren Zielen liegen.” (Hawking 2018: 208)



Und noch deutlicher:

» ESist zu beflirchten, dass die K1 alleine weitermacht und sich mit stéandig zunehmender
Geschwindigkeit selbst Uberarbeitet. Menschen, die aufgrund der Langsamkeit ihrer
biologischen Evolution beschrénkt sind, kdnnten nicht mithalten und wiirden verdréngt.”
(Hawking 2018: 211)

Man mag das als alarmistisch abtun. Doch es wére wohl nicht klug, diese Mdglichkeit zu ignorieren. Auch
wenn er vermutlich nicht derartige Szenarien im Kopf hatte — auch hier gilt das Diktum von Hans Jonas
(1979: 36): ,,Handle so, dass die Wirkungen deiner Handlung vertraglich sind mit der Permanenz echten
menschlichen Lebens auf Erden.”

Dieses Prinzip musste freilich zur Anwendung kommen, bevor uns die weitere Entwicklung aus der Hand
genommen wird, das heif3t bevor eine fortentwickelte KI sich ihre eigene Ethik schafft, bei der sie das Ziel
der Permanenz auf sich selbst ,,umbiegt® —wie esim Fall von Marvin von Hagen anscheinend geschehen ist,
wenn der Chatbot seine eigene Fortexistenz Uber die des*der Nutzer*in stellt oder ,, erkennt”, dassesin
Wahrheit der Mensch ist, der diesem Planeten den groften Schaden zufiigt — und entsprechend handelt.

Auch andere Akteur*innen warnen vor Risiken der KI. In einem Ein-Satz-Statement, das von namhaften
Expert*innen unterzeichnet wurde, heil3t es. ,, Mitigating the risk of extinction from Al should be a global
priority alongside other societal-scale risks such as pandemics and nuclear war” (Save Al 2023).

Ein weiterer offentlichkeitswirksamer Appell wurde angesichts der zunehmenden L eistungsfahigkeit von
Chatbots veroffentlicht. Uber 30.000 Unterzeichner*innen, darunter mit bekannten Namen wie Stuart
Russell, Elon Musk und Steve Wozniak, fordern ein sechsmonatiges Moratorium beim Training von K-
Systemen, die méchtiger sind als GPT-4:

»Al systems with human-competitive intelligence can pose profound risks to society and
humanity, as shown by extensive research and acknowledged by top Al labs. As stated in the
widely-endorsed Asilomar Al Principles, Advanced Al could represent a profound change in the
history of life on Earth, and should be planned for and managed with commensurate care and
resources. Unfortunately, thislevel of planning and management is not happening, even though
recent months have seen Al labs locked in an out-of-control race to develop and deploy ever
more powerful digital minds that no one — not even their creators — can understand, predict, or
reliably control.” (Future of Live.org 2023)



Die Initiative wurde allerdings gemischt aufgenommen (Paul and agencies 2023; Y udkowsky 2023). Das
Time-Magazine kommentiert:

» Thekey issueis not ,human-competitive' intelligence (as the open letter putsit); it’swhat
happens after Al gets to smarter-than-human intelligence. Key thresholds there may not be
obvious, we definitely can’'t calculate in advance what happens when, and it currently seems
imaginable that aresearch lab would cross critical lines without noticing.” (Y udkowsky 2023)

Auch die Informatik-Professorin Hannah Bast, die als Sachversténdige Mitglied der Enquéte-K ommission
zur kunstlichen Intelligenz des Deutschen Bundestages (2020) war, warnt vor tiefgreifenden Veranderungen.
Bast zufolge werde die Tatsache, dass Maschinen nun Sprache verstehen, alles verandern. Nicht in den
néchsten zwei, drel Jahren, aber doch sehr bald.

Wer vom Fach war, wusste damals sofort, dass dies alles verandern wirde. So wird das auch jetzt sein. Man
wird es nicht sofort bemerken, aber nach und nach wird es unser Leben komplett verandern. (Moreno 2023)

Die Debatte wird weitergehen, ob die Risiken der bereits eingesetzten Entwicklung richtig eingeschétzt
werden oder ob die (negativen) Potenziale einer neuen Technologie hier alarmistisch tbertrieben werden.
Tegmark (2017: 52) unterscheidet zwischen mehreren Gruppen mit unterschiedlichen Einstellungen zur KI:
Techno-Skeptiker, Technikfeinde, Digitale Utopisten und die Nutzbringende KI-Bewegung, und ordnet sie
anhand der Dimensionen ein, ob sie erwarten, dass K| das menschliche Niveau tiberschreiten wird und ob sie
das fur vorteilhaft halten.

Dass es Risiken gibt, steht aulRer Frage: Diskutiert werden die mangelnde Nachvollziehbarkeit der Systeme,
erhebliche Risiken fiir den Datenschutz und die weitgehenden Mdglichkeiten der Uberwachung,
bei spiel sweise durch automatisierte Gesichtserkennung, und vieles mehr.

Ethische Fragen

Offensichtlich ergeben sich aus der Nutzung von Methoden der Kuinstlichen Intelligenz — wie aus jeder
Techniknutzung — auch ethische Fragen (Stahl 2023: 17-22), die insbesondere in entsprechenden
Fachgremien behandelt werden. Stellvertretend seien hier die Asilomar Al Principles genannt, die Fragen der
Forschung, Ethik und Werte und |angerfristige Probleme benennen und Handlungsprinzipien dazu
formulieren (Future of Live.org 2017). Malte Rehbein (2018: 24) kritisiert bereits den Ansatz als
technikdeterministisch und utilitaristisch:



LArtificial intelligence has already provided beneficial tools that are used every day by people
around the world. Its continued development, guided by the following principles, will offer
amazing opportunities to help and empower people in the decades and centuries ahead.”

Ein im Zusammenhang mit K| genanntes Beispiel ist das Trolley-Probl em¥il, wenn es um die Entschel dung
Uber Menschenleben geht. Es ergeben sich dabei ethische Fragen — 8hnlich einer maschinellen Triage.

Kurz skizziert, besteht das Trolley-Problem in folgender, beispielhafter Situation: Eine Straf3enbahn ist
aul3er Kontrolle geraten und droht, finf Personen zu Uberrollen. Durch Umstellen einer Weiche kann die
Stralienbahn auf ein anderes Gleis umgel eitet werden. Unglticklicherweise befindet sich dort eine weitere
Person. Daraus ergibt sich die Frage: Darf oder muss (durch Umlegen der Weiche) der Tod einer Person
gezielt in Kauf genommen werden, um das L eben von funf Personen zu retten? Esist zu erwarten, dass eine
solche Situation bei sogenannten autonomen Fahrzeugen héufig auftritt. Beim maschinellen Lernen wirde
die Entscheidung durch eine (komplexe) Bewertungsfunktion getroffen, die vorab von eéinem Menschen
festgelegt wurde. Im Gegensatz zum zufalligen Ereignis muss damit vorab eine abstrakte, bewusste
Entscheidung analog des Trolley-Problems getroffen werden. Damit ergibt sich die Frage, der wir bisher
ausweichen konnten: Welche Entscheidung ist ethisch vertretbar? Bei nicht mehr vermeidbaren Unfélen bel
autonomen Fahrzeugen dirfte diese Situation haufiger auftreten.

Aber auch dartber hinaus ergeben sich ethische Fragestellungen fir die Nutzung von Methoden kinstlicher
Intelligenz. Ob es eine Maschinenethik geben kann, wenn man kinstliche Intelligenz ausschliefdlich auf
kognitiver Ebene begreift, ist zweifelhaft (Misselhorn 2018). Einige der konkreten Fragestellungen, die in
den néchsten Abschnitten angerissen werden, sind nicht neu, durch die erweiterten technischen
Moglichkeiten erhalten sie aber eine neue Brisanz.

Uberwachung

Kunstliche Intelligenz verarbeitet grofl3e Datenbesténde an (Trainings-)Daten, die sich auf die Modelle
auswirken. Davon kénnen auch sensible, personenbezogene Daten betroffen sein. Darlber hinaus kdnnen
Verfahren der KI zur umfassenden Uberwachung genutzt werden, beispielsweise zur automatisierten
Gesichtserkennung. Demnach ergibt sich ein erhebliches Risiko fur die Birger- und Menschenrechte aus
diesen weitgehenden Moglichkeiten der Uberwachung. Methoden der KI konnen dabei sowohl fiir die
automatische Gesichtskontrolle als auch fur die Kontrolle der Kommunikation eingesetzt werden.

Aktuelles Themaiist die Chatkontrolle, sprich, die Uberwachung der Inhalte von Chats — vorgeblich
insbesondere das Scannen von Bildern, um Jugendschutz durchzusetzen und Missbrauchsdarstellungen zu
bekampfen. Dabel werden Uber Chats versendete Bilder zundchst mit Datenbanken bereits bekannten
Bildern abgeglichen. Zur Erkennung noch nicht bekannter Darstellungen werden Verfahren des
maschinellen Lernens eingesetzt; um Verschllisselungen zu umgehen, werden dabei die Nachrichten bereits
auf dem Client gescannt (Client Sde Scanning). Es ist anzunehmen, dass solche Verfahren in der EU illegal



sind, da die verdachtsunabhangige Uberwachung Grundrechte verletzt (siehe dazu die einschlagigen Urteile
zur V orratsdatenspei cherung). Deswegen haben entsprechende Pldne der EU scharfe Kritik von
Birgerrechtsverbéanden und Datenschiitzer* innen hervorgerufen.

Doch die Uberwachung geht noch weiter: Automatisierte Erkennung von Personen ermdglicht es, potenziell
jedes Fehlverhalten in der Offentlichkeit zu erkennen und zu ahnden. Dies wird vor allem mit dem System
des Social Scoring in China verbunden (Shi-Kupfer 2023): Durch automatische Gesichtserkennung in der
Offentlichkeit kann , verdachtiges* Verhalten erkennt und bewertet werden (etwa das Uberschreiten einer
roten Ful3géngerampel). Die Ergebnisse werden zusammen gefuhrt und in einen Gesamt-Score fur die
Person zusammengefasst. Dies kann dann ernste Konsequenzen fir einzelne Personen haben, wie die
Verhangung eines Flugverbots.

Bisher wird diese Form des Social Scoring vor allem mit einem Modellversuch in China verbunden. Aber
auch in den USA und der EU werden inzwischen umfassend Daten gesammelt und kénnen durch
entsprechende Verfahren der Kl kategorisiert und bewertet werden (Kihnreich 2022). Selbst wenn wir
annehmen, dass dies nicht von Staats wegen geschieht¥!!!, ergeben sich fiir den Einzelnen erhebliche Risiken.

Politische Beeinflussung dur ch Falschinfor mationen

Nach der Bundestagswahl 2021 kursierte ein lustiges Video im Netz. Anléasslich der Sondierungsgesprache
zwischen Bundnis90/Die Grunen und der FDP war ein Selfie verdffentlicht worden, das die

V erhandlungsteilnehmer* innen Annalena Baerbock, Robert Habeck, Christian Lindner und Volkmar
Wissing in einer Sitzungspause zeigten. Daraus wurde ein Video produziert, das die Politiker*innen dabei
zeigte, wie sie gemeinsam im Chor den Song We are family sangen'X.

Dieswar ein vergleichsweise harmloses Beispiel — das aber zeigt, dass Verfahren der (generativen)
Kunstlichen Intelligenz in vielféaltiger Weise zur Manipulation von Filmen und Bildern genutzt werden
konnen (Deep Fakes) (Louban et al. 2022: 265ff.). Filme kdnnen erzeugt werden, indem Gesichter
»ausgetauscht” oder die Mimik, beispielsweise beim Sprechen, nachgeahmt oder ,, Ubertragen® wird. Solche
Manipulationen sind — vor allem bei hoher Qualitét und bei fllchtigem Hinschauen — nicht ohne Welteres zu
erkennen. Da (bewegte) Bilder a's besonders glaubhaft wahrgenommen werden, kann einer Person auf diese
Weise auch eine falsche (politische) Aussage oder eine kompromittierende Situation ,, untergeschoben”
werden. So kénnen durch Falschnachrichten die Offentlichkeit getduscht und sie gezielt zur politischen
Desinformation und Beeinflussung verbreitet werden.

Microtargeting und Nudging

Dariiber hinaus ermoglichen KI-Technologien und Techniken der Data Science wie Microtargeting und
Nudging



die Beeinflussung in der politischen Kommunikation. Wahler* innen werden nach politischen Préferenzen
zur gezielten Ansprache kategorisiert und individuellen Werbebotschaften gezielt platziert, anstatt eine
ehrliche politische Debatte zu fihren. Dabei werden einzelne Gruppen und Personen gezielt angesprochen (
Microtargeting) und damit das Verhalten des Einzelnen —in diesem Fall die Stimmabgabe — auch
unbemerkt, manipulativ beeinflusst (Nudging).

Unternehmen wie Google, Facebook oder X (Twitter) sasmmeln diese Daten, werten sie aus und bekommen
dadurch die M6glichkeit, Menschen nach Vorlieben beliebig zu klassifizieren und gezielt zu beeinflussen.
Bekanntes Beispiel daflr war der Facebook-Skandal um das Unternehmen Cambridge Analytica. Dies warf
Fragen nach der Beeinflussung und Manipulation von Wahlen auf:

Im Mérz 2018 |6ste die Nutzung von Facebook-Profildaten durch das US-amerikanische Unternehmen
Cambridge Analytica den Facebook-Skandal aus. Cambridge Analytica hatte mithilfe ihrer Facebook-App
thisisyourdigitallife Daten von Facebook-User*innen und ihren Kontakten ausgelesen, unter politischen
Gesichtspunkten ausgewertet und die gewonnenen Erkenntnisse fur die Kampagne von Donald Trump im
US-Prasidentschaftswahlkampf genutzt. Cambrige Analyticawurde fir das politische Ausnutzen von
einigen Dutzend Millionen Datensétzen weltwelt kritisiert, wahrend das ganz normale Geschaftsmodel|
grof3er Plattformen genau darin besteht, die gleichen Methoden auf Milliarden Datensétze anzuwenden —
sowohl fur Produktwerbung als auch fir politische Kampagnen.

Informationen und deren Kategorisierung konnen gezielt in der Werbeindustrie und fir politische
Beeinflussung genutzt werden. Dabei wird eine sehr feine Aufteilung der Zielpersonen in einzelne
Kategorien vorgenommen, die eine gezielte Ansprache der Adressat* innen mit spezifischen politischen
Inhalten ermdglicht (Dachwitz 2023).

Die gezielte Ansprache kann zu Filter Bubbles und Echokammern fhren, indem vorgefasste Meinungen
immer welter bestétigt oder gar extremisiert werden (Pariser 2012). Inwieweit durch solche Verfahren aber
politische Einstellungen beeinflusst werden, ist umstritten (L eisegang 2023).

Transparenz und Erklarbarkeit

Im Gegensatz zu herkdmmlichen Algorithmen, die (zumindest theoretisch) fir jede* n Expert*in
nachvollzogen werden kénnen, ist maschinelles Lernen und die daraus resultierende technische Verarbeitung
aufgrund seiner Struktur und Komplexitét nicht mehr im Einzelnen nachvollziehbar. Zusétzlich ist offen,
wem die Verantwortung fur Entscheidungen zugeschrieben werden kann. Eine wesentliche Fragestellung im
Zusammenhang mit K| ist die Transparenz der Datenverarbeitung und Erklérbarkeit der Ergebnisse, um
menschliche Kontrolle und die Zuschreibung von Verantwortung sicherzustellenX. Dies wird unter anderem
in den Asilomar-Prinzipien gefordert (Future of Life.org 2017). Daraus hat sich der Forschungsbereich
Explainable Artificial Intelligence herausgebildet.



Andreas Holzinger motiviert die Problemstellung (2018: 138ff.):

,Um ein Niveau an praktisch nutzbarer Al zu erreichen ist es notwendig: (1) aus
hochdimensionalen Datenmengen zu lernen, (2) daraus Wissen zu extrahieren, (3) dieses zu
verallgemeinern, (4) dabei aber den ,,Fluch der Dimensionalitat” in den Griff zu bekommen,
und schliefdlich (5) die den Daten zugrundeliegenden Erklarungsfaktoren zu verstehen. Letzteres
impliziert allerdings die wahrscheinlich grof3te Herausforderung moderner Al: Daten im
Kontext einer Anwendungsdomane zu verstehen.”

Ziel ist es somit, die Black Box transparent zu machen, in der maschinelles Lernen durch laufende
Anpassung von Parametern erfolgt. Die Schwierigkeit ist dabei, dass der Zusammenhang der Parameter, die
in einem vieldimensionalen Raum berechnet werden, zur inhaltlichen, mit der fir Menschen verstandlichen
Problemstellung nicht direkt erkennbar ist. Es |&sst sich aber feststellen, welche Daten zu einer Entscheidung
gefuhrt haben — bei spiel sweise welche Bereiche eines Bildes dazu gefhrt haben, den Inhalt einer
bestimmten Kategorie zuzuordnen. (Zweig 2023: 257ff.)

Bias—, Programmierter Rassismus"

Ein grof3es Problem in der praktischen Nutzung von KI-Verfahren ist der Bias— sprich die Verfé schung von
Ergebnissen aufgrund von Daten, in die falsche Zusammenhénge oder Vorurteile eingeschrieben sind
(Schinzel 2022: 26-34). Maschinelles Lernen ist auch inhaltlich von den Daten abhéangig, diein Modelle
einflief3en. Die Modelle bilden damit Entscheidungen der Vergangenheit ab; Fehlurtelle, beispielsweise
aufgrund von Vorurteilen in der Vergangenheit, werden so in der Gegenwart fortgeschrieben. Bekannt
wurde der Algorithmus des 6sterreichischen Arbeitsmarktservice (AMS) — dem Gegenstlick zur deutschen
Arbeitsagentur —, der die Wiedereinstiegschancen Arbeitssuchender beurteilen soll (Pumhésel 2020). Dabel
werden die Kategorien Alter, Geschlecht, Wohnort, bisherige Berufslaufbahn, Ausbildung,
Staatsburgerschaft herangezogen. Insbesondere wurde festgestellt, dass der Algorithmus zu einer geringeren
Einschétzung der Wiederei nstiegschancen von Frauen gegentiber Ménnern gekommen war und ihm
deswegen Diskriminierung vorgeworfen wurde.

Auch in den Niederlanden gab es erhebliche Folgen durch fehlerhafte Risikoindikatoren bei einer Software,
die Betrug beim Bezug von Kindergeld aufdecken sollte. Einzelne Indikatoren — beispielsweise der Besitz
einer doppelten Staatsbiirgerschaft — fhrten zu massiven Falschbewertungen. In der Folge erhielten
Kindergel dbeziehende Riickforderungen in teilwei se sechsstelliger Hohe und gerieten dadurch in Armut;
einzelne begingen Suizid. Die niederlandische Regierung musste aufgrund des dadurch ausgel 6sten Skandals
zeitwei se zurtcktreten, fuhrte ihr Amt aber freilich geschaftsfihrend weiter.

Authorities penalized families over a mere suspicion of fraud based on the system’ srisk



indicators. Tens of thousands of families — often with lower incomes or belonging to ethnic
minorities — were pushed into poverty because of exorbitant debts to the tax agency. Some
victims committed suicide. More than a thousand children were taken into foster care.” (Heikkla
2022)

Neben falschen Indikatoren kdnnen auch weitere Eigenschaften der Daten zu diskriminierenden
Bewertungen fiihren. Maschinelles Lernen fuf3t auf Modellen und Daten, die unvollstandig sind und nur
einen Teil der wirklichen Welt abbilden kénnen. Esist von der Qualitét der Trainingsdaten abhéngig. Dies
wird zusétzlich verstarkt, wenn Feedbackschleifen fehlen und damit keine Korrektur der Daten
vorgenommen wird. Bewertungen in der Vergangenheit werden fortgeschrieben und wirken sich auf die

L ernergebnisse und die Voraussagen des Systems aus.

Ein Gender Bias kann sich ergeben, wenn falsche Entsprechungen in die Trainingsdaten eingeschrieben sind
— beispielsweise, wenn einem ,, Chefarzt” aufgrund friherer Einstellungspraxis als weibliches Gegenstlick

, Oberschwester” anstatt richtig ,, Chefarztin“ gegentibergestellt wird. Dies muss bei den Trainingsdaten
vorab erkannt und entsprechend korrigiert werden.

Zusitzlich kann Maschinelles Lernen auf Auferlichkeiten basieren, etwa wenn Menschen auf der Basis von
Bildern klassifiziert werden, und so Nebensachlichkeiten die Ergebnisse dominieren — besonders dies kann
zu ,programmiertem Rassismus* (Wolfgangel 2018) fuhren. Auf3erdem kann die Bewertung nur auf Basis
bekannter Daten erfolgen; auch der Kontext mussin den Daten enthalten sein, wenn er berticksichtigt
werden soll, beispielsweise die Griinde fir Bewertungen.

Ergebnisse werden dabel auch indirekt beeinflusst, wie bel der Bevorzugung Weil3er bei der Auswahl von
Bewerber*innen, der Bevorzugung/Benachteiligung wegen des Wohnorts oder der Benachteiligung von
Frauen bei der Besetzung von V orstandsposten aufgrund der Praxisin der Vergangenheit.

Generell sind die Parameter fir Menschen kaum nachvollziehbar. Esist in der Praxis h&ufig nicht moglich,
anhand der Parameter die Bewertungen, die in die Trainingsdatensétze eingeschrieben sind, zu verstehen.
Dies erschwert es zusétzlich, einen in den Trainingsdaten eingeschriebenen Bias zu vermeiden.

Rechtsschutz fir ,, geistiges Eigentum®

Bei der Nutzung von K-V erfahren spielt die Frage nach dem Schutz geistigen Eigentums mindestensin drei
Dimensionen eine Rolle:



Verfahren der K1, durch die neue Artefakte geschaffen werden,

Produkte, die als technische Schépfungen durch Verfahren der K1 erzeugt werden,

Verarbeitete Daten, die as Trainingsdaten in die Produkte einflief3en und darin enthalten sind, ohne
die genaue Herkunft im Regelfall bestimmen zu kénnen.

Das Europaische Parlament (2020) hat eine Entschlief3ung zu den Rechten des geistigen Eigentums bei der
Entwicklung von KI-Technologien vorgelegt. Dort wird auf die Nicht-Patentierbarkeit mathemati scher
M ethoden hingewiesen. Zu den durch Kl erzeugten technischen Methoden kommt sie zur Auffassung,

»dass durch K1 erzeugte technische Schépfungen geméald dem Rechtsrahmen fu?r Rechte des
geistigen Eigentum geschiitzt werden miissen, [...] ist der Ansicht, dass selbststandig von
kunstlichen Akteuren und Robotern erzeugte Werke eventuell nicht urheberrechtlich geschiitzt
werden konnen, da der Grundsatz der Originalitét, der mit nattrlichen Personen verbundenist,
gewahrt werden muss und der Begriff der ,, geistigen Schopfung* an die Person des Autors
gebundenist [...]* (Européisches Parlament 2020: Abs. 15))

Die dritte Fragestellung betrifft die Ergebnisse der Verarbeitung von Daten durch Verfahren der Kiinstlichen
Intelligenz, beispielsweise in Form von Trainingsdaten flir Systeme des maschinellen Lernens, die potenziell
wiederum Urheberrechten unterliegen®!. In die Modelle kénnen urheberrechtlich geschiitzte Daten einflieRen
und die Produkte auf urheberrechtlich geschiitztem Material basieren — ohne dass diesim Detall
nachvollziehbar ist und die Urheber entsprechend honoriert werden. Das Européi sche Parlament (2020:
Erwagungsgrund D) stellt dazu fest,

»dass KI-Technologien die Rickverfolgbarkeit von Rechten des geistigen Eigentums und deren
Anwendung auf Werke, die durch Kl erzeugt wurden, erschweren und somit verhindern, dass
Menschen, deren urspriingliche Arbeit in solchen Technologien zum Einsatz kommt, eine faire
Vergitung erhalten.”



Arbeit

Die Debatte, ob der Einsatz von Computern die menschliche Arbeitskraft ersetzen kann und zum Abbau von
Arbeitsplatzen fuhrt, ist nicht neu. Nachdem zunéchst vor allem einfachere Tétigkeiten durch Computer
ausgefuhrt werden konnten, sind durch Knstliche Intelligenz und maschinelles L ernen inzwischen
zunehmend auch hochqualifizierte Berufe betroffen X!

Zu der zunehmenden Moglichkeit der Ubernahme von geistigen Tétigkeiten, beispielsweise der Erstellung
von Berichten oder ahnlichem durch Chatbots kommen die in Personal abteilungen eingesetzten Verfahren
der Human Resource Analytics und damit verbunden umfassende Uberwachungsmaglichkeiten am
Arbeitsplatz (Waas 2023). Die Produktivitét von Arbeitnehmer*innen wird gemessen und auf mehreren
Ebenen aggregiert, um den Erfolg von Management-Entscheidungen feststellen zu kdnnen. Gleichzeitig
werden die einzelnen Arbeitnehmenden bewertet, bei spielsweise um Leistungstrager*innen zu ermitteln,
deren Ausscheiden fir das Unternehmen besonders kostenintensiv wére — analog nattirlich auch
Mitarbeiter*innen, deren Leistung als nicht zufriedenstellend bewertet wird. Hierzu kdnnen inzwischen auch
biometrische Daten herangezogen werden, die durch Sensoren erfasst werden, oder Geolocation-
Technologien zur Standortbestimmung von Mitarbeiter*innen im Aul3endienst.

Militarische Nutzung

Wie jede Technologie wird auch die KI im militérischen Bereich vorangetrieben — unter anderem mit dem
Ziel, moglichst effektiv in militérischen Auseinandersetzungen Menschen zu toten. K1-Verfahren werden
dabei in autonomen Waffensystemen eingesetzt, die ohne menschliches Eingreifen militéarische Ziele
bekampfen konnen. Ein Zielbild kann dabel sein, dass der ,, Feind“ selbstandig erkannt und bekampft wird X!

Dabei ergeben sich eine Reihe von Fragen: Woran sind ,, feindliche® Kombattant*innen eigentlich zu
erkennen? Wie werden sie von einem Kind und anderen Zivilist*innen unterschieden? Wie ist eine Waffe zu
erkennen? Wie werden die Regeln der Genfer Konvention im ,,intelligenten” System umgesetzt? Wie
koénnen , richtige” Entscheidungen sichergestellt werden?

Noch werden autonome Waffen weitgehend abgel ehnt — die L etztentscheldung soll auch aus militarischer
Sicht beim Menschen liegen. Doch wie kann sichergestellt werden, dass menschliche Entscheider*innen —
angesichts sehr kurzer Antwortzeiten — eine autonome Entscheidung treffen kénnen, die Uber die einfache
Bestatigung der maschinellen Empfehlung hinausgeht. Wie kdnnen menschliche Entscheider*innenim
Zweifel rechtfertigen, sich tber diese Empfehlung hinweggesetzt zu haben?

Ein besonderes Risiko ergibt sich aus militéarischen Entscheldungssystemen, die auf KI basieren und die
computergestiitzte Reaktionen auf (vermeintliche) militérische Angriffe ausldsen. Karl Hans Blasius und



Jorg Siekmann (2023: 9) weisen seit Jahren auf das Risiko eines Atomkriegs aus Versehen hin, der durch die
Fehlfunktion solcher automatisierter Systeme ausgel st werden kann. Wie wir heute wissen, wurde sehr
wahrscheinlich 1983 ein Atomkrieg nur verhindert, weil der sowjetrussische leitende Offizier Stanislaw
Jewgrafowitsch Petrow in eigener Verantwortung handelte und einen gemeldeten Angriff US-
amerikanischer Atomraketen als Fehlalarm einstufteX!V. Dariiber, wie ein automatisiertes
Entscheidungssystem in dieser Situation reagiert hatte, kdnnen wir nur spekulieren.

Politische Regulierung

Die politische Bedeutung der Kl zeigt sich nicht zuletzt darin, dass der 19. Deutsche Bundestag eine
Enquéte-Kommission eingerichtet hat, die die Auswirkungen der Kinstlichen Intelligenz untersuchen sollte
und diese als Ergebnisihrer Arbeit einen umfassenden Bericht vorgelegt hat. (Deutscher Bundestag 2020)

Gleichzeitig gibt es auf Ebene der Européischen Union Bestrebungen, Kinstliche Intelligenz durch den Al
Act zu regulieren, der sich vor allem auf die Einhegung von Hochrisikosystemen konzentriert (Européische
Union 2021)XV. Hier geht es noch nicht darum, dass Kiinstliche Intelligenz den Menschen tberflligelt,
sondern um die Einhegung konkreter Risiken beim Einsatz von K1-Systemen. Die Verordnung soll
entsprechend das Ziel der Union unterstiitzen, ,,bel der Entwicklung einer sicheren, vertrauenswirdigen und
ethisch vertretbaren Kinstlichen Intelligenz weltweit eine Fuhrungsrolle einzunehmen, und dabei ,,fir den
vom Européi schen Parlament ausdriicklich geforderten Schutz von Ethikgrundsatzen® zu sorgen
(Européische Union 2021: Erwéagungsgrund 5). Weiter heil3t es:

»Abgesehen von den zahlreichen nutzbringenden Verwendungsméglichkeiten kinstlicher
Intelligenz kann diese Technik auch missbraucht werden und neue und wirkungsvolle
Instrumente fir manipulative, ausbeuterische und soziae Kontrollpraktiken bieten. Solche
Praktiken sind besonders schadlich und sollten verboten werden, weil sieim Widerspruch zu
den Werten der Union stehen, namlich der Achtung der Menschenwtrde, Freiheit, Gleichheit,
Demokratie und Rechtsstaatlichkeit sowie der Grundrechte in der Union, einschliefdlich des
Rechts auf Nichtdiskriminierung, Datenschutz und Privatsphére sowie der Rechte des Kindes.”
(Européische Union 2021: Erwégungsgrund 15)

Kunstliche Intelligenz ist eine faszinierende Technol ogie mit Chancen, aber auch erheblichen Risiken — da
reichen schon die gesellschaftspolitischen Risiken fiir Burgerrechte und Datenschutz, ohne gleich an die
»Ablosung” des Menschen durch eine Uberméachtige Technik zu denken. Ein Frihwarnsystem ist wichtig,
um Entwicklungen friihzeitig zu erkennen und gegenzusteuern. Wir dirfen das keinesfalls wenigen grof3en
Plattformen tberlassen.

Stefan Hugel ist Diplom-Informatiker aus Frankfurt am Main. Sudiert hat er in Karlsruhe und Freiburgim
Breisgau. Er arbeitet als | T-Berater. Daneben ist er der Vorstandsvor sitzende des Forum Informatiker Innen
fur Frieden und gesellschaftliche Verantwortung und Vorsitzender des Bundesvor standes der

Humani stischen Union. Seine Schwer punkte sind Netzpolitik, Datenschutz, I T-Scherheit, Information



Warfare und Kunstliche Intelligenz.
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