Humanistische Union

Fairness, Erklarbarkeit und Transparenz bei Kl -
Anwendungen im Sicherheitsbereich —ein
unmogliches Unterfangen?

In der ethischen, rechtswissenschaftlichen und politischen Diskussion tUber Anforderungen an Ki-
Anwendungen spielen Fairness, Erklarbarkeit und Transparenz als Konzepte und Postul ate eine zentrale
Rolle. Die Erfullung dieser Postulate wird zumeist als Voraussetzung fir Vertrauen in KI-Anwendungen
angesehen. Dieser Beitrag diskutiert die Zusammenhange, Unterschiede und Abhangigkeiten zwischen
diesen Konzepten aus einer interdisziplindren rechts- und politikwissenschaftlichen sowie ethischen
Perspektive. Im Beitrag wird argumentiert, dass Kl-Fairness nicht ausschliefdich als statistisches
Unterfangen verhandelt werden sollte, anhand dessen Verzerrungen (z.B. gender bias, racial bias) in
Modellen evaluiert, verringert oder aufgel 0st werden kénnen. Vielmehr steht und fallt die Fairness von Ki
mit der Gute der Transparenz- und Kommunikationsstrategien, welche die gewahlten Fairness-Verfahren
verstandlich und rechenschaftsfahig machen.!

1. Einleitung: ethische und rechtliche Anforderungen an Anwendungen K tinstlicher
Intelligenz

Anknipfungspunkte dieses Beitrags tiber Fairness, Erklarbarkeit und Transparenz als Anforderungen an
Anwendungen Kunstlicher Intelligenz (K1) bilden die derzeitigen Bestrebungen zur Schaffung eines
Rechtsrahmens fur die KI-Entwicklung und -Nutzung, insbesondere durch den 2021 verdffentlichten
Vorschlag fur eine KI-Verordnung der Européi schen Union (Européische Kommission 2021; im Folgenden:
KI-VO-E), deren Aushandlung im Dezember 2023 abgeschlossen werden konnte. Die hier untersuchten
normativen Anforderungskategorien an KI-Anwendungen werden damit von einem ethischen (Soft-law-
)Rahmen in einen rechtsverbindlichen Hard-law-Rahmen Gberfihrt. Empirisch basiert der Beitrag auf
Forschungen zu KI-Anwendungen fir die Nutzung durch Sicherheitsbehdrden, insbesondere durch die
Polizei. Vor diesem Hintergrund geht dieser Beitrag zwei zentralen Fragen nach:

(1) Welche Zusammenhange und Abhangigkeiten bestehen zwischen Fairness, Transparenz und
Erklérbarkeit als normative Kategorien zur Bewertung von KI-Anwendungen?

(2) Wie stellen sich diese Abhangigkeiten im Hinblick auf KI-basierte Technologien im Sicherheitsbereich
dar?

2. Fairness, Transparenz und Erklarbarkeit von KI-Anwendungen als verknipfte



nor mative K ategorien im Uber gang zwischen Ethik und Recht

Fairness und Transparenz sind keine neuen Kategorien — in verschiedenen wissenschaftlichen Disziplinen
sind sie seit langem ebenso verankert wie im alltéglichen Sprachgebrauch. Dagegen ist Erklarbarkeit ein
seltener gebrauchter Begriff, der speziell im Zusammenhang mit der Entwicklung von KI-Anwendungen an
Bedeutung gewonnen hat. Diese drei normativen Konzepte sollen hier auf ihre Uberschneidungen,
Zusammenhange, Abhangigkeiten und auch Unterschiede hin Uberprift werden.

2.1 Fairness

Fairnessist im Vergleich zu Transparenz und Erklérbarkeit die allgemeinste hier betrachtete Kategorie.
Auch im deutschen Alltagssprachgebrauch ist der Begriff als Anglizismus fest verankert. Im
wissenschaftlichen Gebrauch unterscheiden sich das Verstandnis von und der Umgang mit Fairness jedoch
recht stark, je nach auslegender Fachdisziplin.

In rechtlicher Hinsicht sind insbesondere das EU-Recht und das Antidiskriminierungsrecht im
Zusammenhang mit Fairness relevant. Das EU-Antidiskriminierungsrecht ist sowohl priméarrechtlich als
auch sekundéarrechtlich ausgepragt, wobei der weitestgehende Anwendungsbereich primérrechtlich in Art.

21 EU-Grundrechtecharta (GRCh) zu finden ist. Diese Vorschrift besagt, dass jedwede Diskriminierung
aufgrund ,,des Geschlechts, der Rasse, der Hautfarbe, der ethnischen oder sozialen Herkunft, der genetischen
Merkmale, der Sprache, der Religion oder der Weltanschauung, der politischen oder sonstigen Anschauung,
der Zugehorigkeit zu einer nationalen Minderheit, des Vermogens, der Geburt, einer Behinderung, des Alters
oder der sexuellen Ausrichtung [...] verboten® ist. Diese Liste ist sektorneutral und nicht abschlief3end, gilt
allerdings nur fur offentliche Einrichtungen der EU und deren Mitgliedsstaaten, jedoch nicht ohne Weiteres
fur den Privatsektor (Wachter/Mittelstadt/Russell 2021: 13). Sekundérrechtlich existieren verschiedene
Richtlinien, die ebenfalls Nichtdiskriminierung zum Inhalt haben.!! Darliber hinaus findet sich der Begriff
Fairness als tragendes Prinzip in der englischsprachigen Fassung der EU-Datenschutzgrundverordnung — die
deutsche Ubersetzung mit , Treu und Glauben® verengt das Gemeinte (Art. 5 Abs. 1 Nr. 1 DSGVO/GDPR).
In anderen Bereichen versucht das EU-Recht, Fairnessstandards durch Richtlinien zu etablieren. Hierbel
handelt es sich in der Regel um Mindeststandards, welche in den Mitgliedsstaaten in national es Recht
umgesetzt werden mussen. Viele Mitgliedsstaaten bieten, auch im Bereich der Nichtdiskriminierung, einen
hoheren Schutz als in den Richtlinien festgelegt. Dies fuhrt auch innerhalb der EU zu einem fragmentierten
Schutzstandard (Wachter/Mittel stadt/Russell 2021: 15). Neben dieser Herleitung von Fairness anhand des
Antidiskriminierungsrechts spielen jedoch noch weitere Kriterien wie Nachvollziehbarkeit,

Akzeptierbarkeit, hinreichende Berlicksichtigung konkreter Einzelfalle und dergleichen eine gewichtige
Rolle. Diese Aspekte leiten sich in rechtlicher Hinsicht eher aus Verfahrensrechten ab und umfassen
wesentlich mehr als eine Glei chsetzung von Fairness und Nichtdiskriminierung. Hier zeigt sich sodann
bereits die enge VerknlUpfung von Fairness mit weiteren Prinzipien wie Transparenz. Der Versuch, Fairness
und Nichtdiskriminierung in KI-Systemen zu automatisieren, erscheint bereits angesichts dessen alsein
schwieriges Unterfangen.

War das Konzept von Fairness im ursprunglichen K1-V O-E (Européi sche Kommission 2021)
Uberraschenderweise gar nicht enthalten, findet es sich im aktuellen Kompromissvorschlag des Européi schen



Parlamentsin Art. 4aAbs. 1 lit. ewiefolgt wieder:

» diversity, non-discrimination and fairness' meansthat Al systems shall be devel oped and used
in away that includes diverse actors and promotes equal access, gender equality and cultural
diversity, while avoiding discriminatory impacts and unfair biases that are prohibited by Union
or national law” (European Parliament 2023).

Diese Neuerung ist begrufienswert, weil damit nicht nur definitorische Ergdnzungen hinzukommen, sondern
Art. 4agenerelle Prinzipien, die fir alle KI-Systeme gelten sollen, festlegt. Unklar bleibt jedoch, was das
konkret bedeutet und wie diese Anforderungen umgesetzt werden sollen.

Fairness kann sodann aus den Blickwinkeln anderer Disziplinen betrachtet werden. In den Fachgebieten der
Informatik und Data Science bezieht sich Fairness gemeinhin auf statistische Methoden und Metriken, deren
Ziel die Verringerung oder Beseitigung diskriminierender Verzerrungen in KI-Systemen ist. Der Begriff der
Fairnesswird hier als Beschreibung des Ziels (ein faires KI-Modell), sowie auch als statistische Bezifferung
des Mal3es an erreichter Fairness (die Fairness des Modells betragt XY) genutzt. Zur Errechnung des Mal3es
an Fairness kommen verschiedene Verfahren zum Zuge, die normativ auf unterschiedlichen Pramissen
aufbauen. Bel der statistischen Interpretation von Fairness bei spiel sweise als demographic parity, wird die
erreichte Abbildung der Verteilung sozialer Gruppen in einer Gesamtbevolkerung im Modell beschrieben.
Wenn Fairness durch die Metrik der equalized odds errechnet wird, steht dagegen die Chancengleichheit im
Vordergrund, was durch die Veranderung der Treffer- und Abwelsungsguoten eines Systems erreicht wird.
Eine weitere Unterscheidung betrifft Verfahren individueller und gruppenbezogener Fairness (Mehrabi et al.
2021: 11ff.). Individuelle Fairness versucht zu gewahrleisten, dass die Ergebnisse fir vergleichbare
Individuen auch gleich sind und Gruppenfairness, dass Ergebnisse eines K1-Systems so angeglichen werden,
dass diese fur unterschiedliche vordefinierte Gruppen gleich oder zumindest dhnlich sind
(Brandner/Hirsbrunner 2023: 27). Ferner stellen sich jedoch auch Fragen, die tber solche technischen
Definitionen hinausgehen und andere gesell schaftliche Vorstellungen von Fairness und Gerechtigkeit
beinhalten. Auch die Wahrnehmung der Betroffenen beziiglich , fairer” Ergebnisse einer KI-Anwendung ist
hier relevant (vgl. Aden/Kleemann 2023: 57).

In der kritischen Literatur verschiedener Fachdisziplinen wurde darauf hingewiesen, dass die Engfihrung
von Fairness auf eine statistische Kategorie problematisch sein kann (Binns et al. 2018). Oftmals wird
Fairness beispielsweise verkirzt als Schlieffung von Leistungslticken in den unterschiedlichen Ergebnissen
zwischen demografischen Gruppen verhandelt, wobei die Genauigkeit des Systems bestmoglich erhalten
bleiben soll (Mittel stadt/Wachter/Russell 2023: 2). Diese Vereinfachung fuhrt dazu, dassviele
Fairnessmal3nahmen eine L eistungsverschlechterung zur Folge haben. Dies wird auch als levelling down
beschrieben (Mittel stadt/Wachter/Russell 2023). Fairness soll demzufolge dadurch erreicht werden, dass
leistungsstéarkere Gruppen auf das Niveau der am schlechtesten gestellten Gruppen herabgesetzt werden.
Levelling down ist ein Symptom dafr, dass Fairness ausschliefdlich auf Gleichheit oder Ungleichheit
zwischen Gruppen in Bezug auf Performanz und Ergebnisse reduziert wird; ebenfalls relevante Merkmale
von Fragen distributiver Gerechtigkeit (V erteilungsgerechtigkeit) — wie Wohlfahrt oder andere schwierig zu
quantifizierende Kriterien — werden dagegen ignoriert (Mittel stadt/Wachter/Russell 2023: 2). Das grofdte
Problem des Versuchs, Fairness durch algorithmische oder mathematische Gleichungen zu gewéhrleisten,
besteht demnach bereits darin, dass dieses Ziel unmdglich zu erreichen erscheint. Anders ausgedrickt
besteht eine deutliche Diskrepanz zwischen statistischen Mal3stdben fir Fairness und den



kontextabhangigen, oft intuitiven und mehrdeutigen rechtlichen Diskriminierungsmalistaben und

Bewei sanforderungen, etwaim Rahmen eines Gerichtsprozesses (Wachter/Mittel stadt/Russell 2021). Das
Ziel, Fairness zu quantifizieren und ausschliefdlich statistisch zu optimieren, erscheint somit nicht
zielfuhrend, um Fairnessim rechtlichen oder auch ethischen Verstandnis herzustellen. Vereinheitlichte
Fairness-Metriken und -Benchmarks stellen zwar wichtige Bewertungsverfahren und Mindeststandards fUr
automatisierte Systeme dar, kdnnen jedoch nicht garantieren, dass KI-Anwendungen in konkreten Fallen von
Betroffenen und lokalen Entscheidungstrager* innen (zum Beispiel Richter*innen) auch als fair
wahrgenommen und bewertet werden.

2.2 Transparenz

Transparenz (englisch: transparency) ist ein Begriff, der in der Terminologie vieler wissenschaftlicher
Disziplinen, in der Politik ebenso wie im alltaglichen Sprachgebrauch, fest verankert ist. Im Kontext
digitaler Technologieentwicklung bezieht sich Transparenz oft auf den Zugang zu Informationen, die
absichtlich offengelegt wurden. Aus ethischer Perspektive handelt es sich bei Transparenz nicht um einen
Wert an sich, sondern um eine zentrale Vorbedingung, welche die Realisierung oder Beeintréchtigung
verschiedener anderer ethischer Werte begrindet (Turilli/Floridi 2009). Auch aus rechtlicher Perspektive hat
Transparenz, beispielsweise ausgehend vom Primarrecht der Europai schen Union, eine hohe Gewichtigkeit
(Féahrmann/Aden/Arzt 2022: 311). Die EU-GRCh verleiht zentralen Elementen der Transparenz im Kontext
des Datenschutzes (Art. 8 Abs. 2 S. 2) den Status eines Grundrechts: Jede Person hat ,, das Recht, Auskunft
Uber die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken®. Auch
die EU-Datenschutzgrundverordnung (DSGV O) erwéahnt in Art. 5 Abs. 1 lit. a Transparenz as
Datenschutzgrundsatz.

Bezliglich aktueller Regulierungsbestrebungen fur K1 findet sich im vorgeschlagenen Art. 4aAbs. 1 1it. d
des Kompromissvorschlags des Européischen Parlaments Transparenz definiert as:

» transparency’ means that Al systems shall be developed and used in away that allows
appropriate traceability and explainability, while making humans aware that they communicate
or interact with an Al system aswell as duly informing users of the capabilities and limitations
of that Al system and affected persons about their rights.” (European Parliament 2023: 143)

Rechtlich normiert werden Transparenzpflichten fur KI-Systeme unter anderem in Art. 13 KI-VO-E, wonach
Nachvollziehbarkeit und Transparenz al's Anforderungen definiert werden. Hochrisiko-K1-Systeme miissen
demnach so konzipiert und entwickelt werden, dass der Betrieb hinreichend transparent ist und eine
angemessene I nterpretierbarkeit gegeben ist, die eine sinnvolle Verwendung der Ergebnisse durch die
Nutzenden ermdglicht. Transparenz muss also auf geeignete Art und in angemessenem Mal3 gewahrleistet
werden (Aden/Kleemann 2023: 58). Artikel 7 der KI-Konvention des Europarats geht in eine dhnliche
Richtung und besagt:



» Each Party shall take appropriate measures to ensure that adequate oversight mechanisms as
well as transparency requirements tailored to the specific contexts and risks are in placein
respect of design, development, use and decommissioning of artificial intelligence systems.”
(Europarat 2023: 6)

Auffalig ist, dass alle Regelungen unbestimmte Rechtsbegriffe wie ,,angemessen” oder ,, geeignete Art*
verwenden. Diese bedirfen jedoch der weiteren Konkretisierung, die die Regulierungsentwurfe nicht
bereithalten. Weiterhin fokussiert sich beispielsweise Art. 13 KI-VO-E inshesondere auf die
Interpretierbarkeit des Outputs von KI1-Systemen durch deren Nutzer*innen (Ebers et al. 2021: 533 f.). Die
Begriffe Interpretierbarkeit und Erklarbarkeit sowie deren Zusammenspiel bedirfen ebenfalls weiterer
Prazisierung. Der KI-VO-E tberantwortet die Konkretisierungsanforderungen spezifischer
Transparenzpflichten in hohem Mal3 an die Anbieter*innen solcher Systeme, wobel diese lediglich an deren
Selbsteinschétzung festgemacht werden (Ebers et al. 2021: 533 f.). Die technischen Mal3nahmen zur
Interpretation der Systemleistung und der Transparenz den Anbieter*innen von Kl-Systemen zu tberlassen
erscheint mit Blick auf die zu schiitzenden Rechtsgiter von Personen, die von Kl-basierten Entscheidungen
betroffen sind, problematisch. Ist die Funktionsweise eines Modells nicht transparent, kann die
Fehlerdiagnose einerseits und die Durchsetzung von Rechenschaftspflichten andererseits nicht gewahrleistet
werden (Busuioc/Curtin/Almada 2022: 21).

Die Transparenzregelungen im Kl-VO-E zielen insbesondere auf die Nutzenden (Art. 13 KI-VO-E) und
weniger auf die von Kl-basierten Entscheidungen Betroffenen ab. Durch das Zusammenspiel
beziehungsweise das Adressieren von Kl-Entwickler*innen und -Nutzenden erinnert der KI-VO-E eher an
ein haftungsrechtliches Regelungsregime. Diesist mit Blick auf eines der mal3geblichen Ziele des Entwurfs,
welches — neben der Gewahrleistung der Produktsicherheit und der Einhaltung des EU-Rechts im
Allgemeinen — insbesondere im Schutz der Grundrechte liegt, verwunderlich. Problematisch ist, dass eine
solche Ausgestaltung grundsétzlich zu Misstrauen gegeniiber der Anwendung von KI-Technologien fuhren
konnte. Zunéchst erscheint es, als wére dies im Kompromissvorschlag des Européi schen Parlaments erkannt
und darauf reagiert worden. Dieser bezieht sich in den Erwagungsgriinden und auch in den konkreten
Normen nun an etlichen Stellen mehr a's zuvor auf fundamental rights (Grundrechte) und sieht sogar in Art.
29a K1-VO-Kompromissvorschlag ein Fundamental rights impact assessment for high-risk Al systems
(European Parliament 2023: 42 ff.) vor. Allerdings wirkt die Art des copy-paste-Einflgens der Worte
fundamental rightsim gesamten Verordnungsentwurf wenig durchdacht. An keiner Stelle wird klargemacht,
was diesin concreto bedeutet, worin der Unterschied zur Version der Kommission besteht und wie diese
Anforderungen realisiert werden sollen.

2.3 Erklarbarkeit

Erklérbarkeit ist im allgemeinen Sprachgebrauch deutlich weniger etabliert als Fairness und Transparenz,
hat sich aber im Kontext der KI-Debatte als zentrales Prinzip zur Herstellung von Vertrauenswirdigkeit
etabliert. Aus ethischer Perspektive beschreibt Erklérbarkeit die Fahigkeit, anderen zu erklaren, warum man
etwas getan oder eine Entscheidung getroffen hat. Entsprechend verwoben ist diese Qualitét auch mit der
Eigenschaft, Verantwortung und Verantwortlichkeit fir etwas anzuzeigen (Coeckel bergh 2020).



Im K1-VO-E fehlte der Begriff zunachst und wurde erst mit den Anderungsvorschlégen des Européischen
Parlaments am Ende der 1. Lesung explizit eingefuhrt (European Parliament 2023: 143). Bezuglich der
Erkléarbarkeit von Kl-basierten Entscheidungen wurde bisher vor allem zwischen Transparenz und
sogenannter post-hoc-Interpretierbarkeit unterschieden (im Detail: Ebers 2021: 110f.). Anknipfungspunkte
hierzu finden sich etwain Art. 13 Abs. 1 KI-VO-E, wonach Hochrisiko-K1-Systeme so konzipiert sein
mussen, dass es den Nutzer*innen moglich ist, die Ergebnisse angemessen zu interpretieren und zu
verwenden. Im Kompromissvorschlag des Europdischen Parlaments wurde im Zusammenhang mit dem neu
vorgeschlagenen Art. 4a Abs. 1 lit. d Transparenz definiert und in diesem Zusammenhang ein starker
inhaltlicher Bezug zu Erklarbarkeit hergestellt (siehe oben, Abschnitt 2.2).

Um dies weiter zu konkretisieren, erscheint es ratsam, insbesondere auf die Disziplin der Explainable Al
(XAI) zurtickzugreifen. XAl beschreibt solche KI-Modelle, die auch von auf3en verstandlich und erklarbar
sind und trotz dieser Erklérbarkeit eine hohe L ernleistung aufweisen (Linardatos 2022: 65). Diese
Techniken, die urspringlich von Ingenieur* innen entwickelt wurden, um das Verhalten von Modellen zu
untersuchen und Fehler zu beheben, werden jetzt als Lésung fir Black-Box-Problematiken und diesmal in
institutionellen und Governance-K ontexten weiterentwickelt. Hierbei wird, vereinfacht gesagt, ein Black-Box
-Modell mit einem zweiten Post-hoc-Erklarungsmodell verkniipft und im Wesentlichen ein einfacherer
Algorithmus zur Erklérung der Black-Box verwendet, um das Black-Box-Modell in etwas Verstandlicheres
umzuwandeln (Busuioc/Curtin/Almada 2022: 11). Das Post-hoc-Erklarungsmodell ist dabel oftmalsein
vollig anderes Modell als die zugrundeliegende Black-Box. Die dadurch erzeugte Erklarung ist damit nicht
ohne Weiteres fir die Nutzenden oder Betroffenen selbst nachvollziehbar. Sie ist vielmehr eine von den
Anbieter*innen der Systeme entwickelte Erklarung, wodurch die Anbieter*innen eine Art Vermittlerrolle
zwischen den Nutzenden von KI-Systemen und den von Kl-basierten Entscheidungen Betroffenen
einnehmen. Fur die Anbieter*innen besteht der Vorteil offenkundig darin, dass sie es vermeiden die Black
Box 6ffnen zu missen. Auf3erdem kdnnen dadurch die zugrundeliegenden Modelle unter Wahrung des
Schutzes des geistigen Eigentums geheim bleiben und dennoch durch das Erklarungsmodell ein bestenfalls
verstandliches Ergebnis liefern (Busuioc/Curtin/Almada 2022: 11). Die starke Rolle der Anbieter*innen in
diesem Prozessist jedoch durchaus auch kritisch zu betrachten. Entscheiden diese dlein, wie die Erklarung
und die Offenlegung entscheidungsrel evanter Parameter aussehen, besteht hier sogar die Gefahr von
Intransparenz und woméglich unfairen Entscheidungen. Die Qualitét, die Genauigkeit und der
Wahrheitsgehalt der bereitgestellten Informationen sollten nicht von der Vertrauenswirdigkeit eines
Vermittlers abhangen, der ein eigenes grof3es Interesse am Inhalt der préasentierten Informationen hat.

2.4 Transparenz als Voraussetzung fiur Fairness und Erklarbarkeit

Transparenz dahingehend zu interpretieren, dass lediglich alles offengel egt wird, fuhrt im Zusammenhang
mit K1 keineswegs automatisch zu mehr Verstandnis oder Erklarbarkeit. Modelle des Machine Learning
(ML) oder neuronale Netze sind extrem komplex, haben Hunderte von Schichten (Layers), Tausende
Merkmale und Milliarden verschiedene Gewichtungen, die zu einem V orhersageergebnis fiihren konnen
(Busuioc/Curtin/Almada 2022: 9). ,, Seeing inside a system does not necessarily mean understanding its
behavior and origins” (Ananny/Crawford 2018: 980). Transparenz muss also neu verstanden, interpretiert
und an die Rahmenbedingungen von K1 angepasst werden.

Der Diskurs Uber Transparenz hat sich von der urspriinglichen Vorstellung von einer reinen



Zurverfugungstellung aller — auch fur viele Stakeholder irrelevanter — Informationen hin zu einer Debatte
Uber Erklarbarkeit durch Transparenz verschoben (Busuioc/Curtin/Almada 2022: 8). Transparenz soll also
nicht mehr nur dadurch verwirklicht werden, dass Informationen bereitgestel It werden, was schnell zu einem
information overflow fihren kann. Vielmehr soll sie das Verstehen von KI-Systemen erleichtern. Dieses
Postulat findet sich in vielen der neueren politischen und regulatorischen Dokumente zu K1 wieder. !

Diese Entwicklung hin zu Transparenz durch Erklérung wird in technischer Hinsicht oftmals versucht in
Form von XAl zu realisieren. XAl dient jedoch lediglich as Oberbegriff fur diverse Techniken mit denen
versucht wird, der Black-Box-Problematik von KI-Modellen Herr zu werden. Die Idee von Transparenz
durch Erklé&rung ist zu einem gewissen Grad sinnvoll. Werden die Regulierungs- und Governance-Ansétze
jedoch einzig auf diesen Ansatz konzentriert, tun sich neue Probleme auf. Dann kénnte sogar Transparenz
verloren gehen, weil eine Fokussierung auf Explainability-Methoden Beeinflussungsmoglichkeiten
hinsichtlich der Umsetzung von Transparenzpflichten 6ffnet (Busuioc/Curtin/Almada 2022: 11). Auch hier
gilt es zu kléren, wer diese Pflichten erfiillen muss (héufig die Anbieter*innen von KI-Systemen) und
welche Interessen dabel verfolgt werden. Wie beschrieben, wird den Anbieter*innen diese Pflicht
Ubertragen, aber auch die genaue Ausgestaltung zu grof3en Teilen Uberlassen. Das fuhrt dazu, dass die
Anbieter*innen mit ihren technischen Mitteln kontrollieren, was offengelegt wird. Die Stakeholder, die
diesen Prozess auf diese Weise technisch in der Hand haben, sind zugleich digjenigen mit den starksten
Gehelmhaltungsinteressen (Busuioc/Curtin/Almada 2022: 11).

Nichtsdestotrotz kann Transparenz der Grundstein fur Erklarbarkeit und letztlich auch fir Fairness sein.
Notwendig ist daf ir eine smarte Regulierung, die beispielswelise elne adressatenspezifische Differenzierung
vorsieht (néher hierzu unten in Abschnitt 4.).

3. Elemente erklarbarer Fairnessvon Kinstlicher Intelligenzin
Sicher heitsanwendungen

Um reale Fairnessim Kl-Kontext zu erreichen, sind eine Reihe von Transparenzmethoden denkbar. Hier
werden diese typologisiert und in den Anwendungsbereich der polizeilichen Ermittlungstétigkeit eingeordnet.

3.1 Verpflichtung zur Entwicklung und zum Einsatz fairnesssensibler Kl



Wegen des hohen Stellenwerts, welchen die Risiken algorithmischer Diskriminierung Uber die letzten Jahre
in der 6ffentlichen und medialen Debatte erhalten haben, sind Anbieter*innen von KI-Systemen dazu
Ubergegangen, die Ethik und Fairness in ihren Produktbeschreibungen und -bewerbungen zu adressieren.
Beispielsweise deklariert Palantir, ein marktfihrender Anbieter digitaler Sicherheitssoftware, dass bei der
Auswahl von Anwendungsfélen und der Entwicklung von KI-Systemen verschiedene ethische Risiken
beriicksichtigt werden. So bekennt sich die Firmain ihrer KI-Ethik-Deklaration zu einem bewussten und
vorsichtigen Umgang mit sensitiven Attributen wie race und gender:

» Where such sensitive categories are implicated in programs that use Al either by necessity or
choice, their inclusion should be identified and, where appropriate, contextually justified, in
addition to complying with any formal requirements under applicable law.” (Palantir 0. D.)

Viele Anbieter*innen adressieren Fairness jedoch nur auf sehr viel allgemeinerem Niveau und deklarieren
oft unspezifisch, dass ihr KI1-System fair oder un-biased sei. Ein detaillierter ausgearbeitetes und 6ffentlich
zugangliches Statement zum Ansatz des Umgangs mit algorithmischer Diskriminierung sollte aber zu den
Mindestanforderungen fur KI-Entwickler*innen gehéren.

3.2 Begrundung der gewéhlten Fairness-Metriken, De-Biasing-Verfahren und erweiterte
Technikfolgenabschéatzung

Auch wenn sich KI-Anbieter*innen zu fairer und ethischer K1 bekennen, beschreiben sie selten konkret,
wel che technischen und organisatorischen Mal3nahmen getroffen wurden, um den Schutz vor
algorithmischer Diskriminierung in ihrer Produktentwicklung und -vermarktung zu berticksichtigen. In einer
konsegquenten Darstellung der Malinahmen fur algorithmische Fairness mussten die genutzte Fairness-
Metrik, das konkrete Vorgehen fir das De-Biasing, die erreichten Schwellenwerte und die Qualitét dieser
Schwellenwerte gegentiber anderen Anbieter*innen und Systemen vermittelt werden. Ebenso misste
kommuniziert werden, in welche organisatorischen Mal3nahmen die technischen Verfahren eingebettet
werden. Im Zusammenhang mit aktueller KI-Regulierung finden sich hier auch Ankntipfungspunkte an
rechtliche Governance- und Data-Management V orgaben. Diese finden sich sowohl im KI-VO-E und allen
auf EU-Ebene in der Trilog-Aushandlung genutzten Dokumenten (vgl. bspw. Art 10, Européische
Kommission 2021 und European Parliament 2023) als auch im Vorschlag fir eine KI-Konvention des
Europarats (vgl. bspw. Art. 10, 15, Préambel Nr. 17 Option C: Europarat 2023: 4, 7f.). Kinftig werden
insbesondere im Zusammenhang mit dem Training von KI-Modellen und den daftir notwendigen Daten
Verfahren etabliert werden missen, die beispielsweise die Datenerfassung, Datenaufbereitungsvorgange,
aber auch Untersuchungen beziiglich moglicher Verzerrungen betreffen. Fir diese und weitere Verfahren
muissen geeignete Daten-Governance und Datenverwaltungsverfahren geschaffen werden.

Damit die dargestellten Mal3nahmen von AulRenstehenden bewertet werden kdnnen, missten die
Transparenzmal3nahmen gegentber den bestehenden Risiken begriindet werden. Entsprechend wére stets
eine allgemeine Technikfolgenabschatzung des Systems notwendig, bevor Uberhaupt statistische Ldsungen
ausgewahlt und operationalisiert werden. Fiur diese Art auf den Anwendungsfall bezogener Dokumentation



gibt es bereits Formate wie das von der Firma Microsoft entwickelte Responsible Al Impact Assessment
Template (Microsoft 2022).

3.3 Technische Dokumentation des Systems

Um die Passung zwischen Risiken und Adressierungsmal3nahmen im Anwendungsfeld zu evaluieren,
mussten Externen technische Informationen zu Input-Daten, eingesetzten Modellen und Informationen zum
Lernprozess (Aufbau des Verfahrens, Einstellung der Hyperparameter, etc.) zur Verfligung stehen. Auch
hierzu gibt es bereits ausgearbeitete Dokumentationsformate wie Data Sheets (im Detail: Gebru et a. 2021)
und Model Cards (im Detail: Mitchell et al. 2018). In diesem Zusammenhang kénnten Anforderungen an K-
Trainingsdatensatze definiert werden, die rechtliche und ethische Standards erfiillen. Die
Trainingsdatensatze konnen entweder im Nachhinein damit abgeglichen werden, oder besser, die
Anforderungen bereits beim Anlegen neuer Datensétze umgesetzt werden. Allgemeine Inhalte kbnnen dabel
unter anderem die gesetzlichen Vorgaben beziiglich des Datenschutzes sein. Zur Konkretisierung kénnen
bei spiel sweise Informationen zu Zeitpunkt und Methode von Anonymisierung oder Pseudonymisierung, zur
Herkunft der Daten und zu einer informierten Einwilligung geliefert werden (vgl. Aden/Kleemann 2023:
61f.). Die Etablierung einer solchen Praxis konnte dazu fihren, kiinftige Trainingsdatensétze rechtlich und
ethisch sicherer zu gestalten, eine Vergleichbarkeit herzustellen und dies auch nachweisen zu kénnen. Hier
konnten ebenfalls abgestufte Versionen (vgl. auch Abschnitt 4) bereitgestellt werden, bei denen ein Data-
Sheet, welches mdglicherweise in ein Gerichtsverfahren eingebracht wird, speziellere Informationen enthélt
als eines, welches der breiteren Offentlichkeit zuganglich gemacht werden soll (Aden/Kleemann 2023: 62).

3.4 Zugang zum Source Code und zu Echtdaten

Der Zugang zum Source Code des Systems wiirde es ermdglichen, dieses nachzustellen und die
kommunizierten Fairness-Angaben technisch zu Gberprifen oder zu reproduzieren. Auch wenn der Zugang
zum Source Code als Mittel der Transparenzherstellung grofes Potential aufwelst, ist die Umsetzung gerade
fur Applikationen im Sicherheitsbereich schwierig. So kann erstens die Zugénglichmachung des
Programmiercodes zu einer Vulnerabilitat gegentiber externen Angriffen fihren (adversarial attacks) (Qiu et
al. 2019: 909). Zweitensist im Fall einer Entwicklung von Software durch die Privatwirtschaft aus urheber-
und nutzungsrechtlichen Griinden fraglich, ob diese eine Open-Sour ce-Entwicklung unterstiitzen und
vorantreiben wirden. Drittens bestehen KI-Systeme haufig aus vielen verschachtelten Systemen, so dassdie
Interpretier- und Erklarbarkeit offener Codes fraglich scheint.

Mit der starken Verbreitung vortrainierter Transformer-Modelle in den vergangenen Jahren verschieben sich
jedoch hier die Bedingungen fur Transparenz. Oft werden nun vortrainierte Open-Sour ce-M odelle genutzt
und mittels Transfer-Learning auf neue Aufgaben umtrainiert. Die Transparenz erschliefdt sich entsprechend
Uber die Offenheit des zugrundeliegenden Modells, nicht unbedingt Uber das angepasste Modell. Allerdings
gibt es hier durch die Verschiebung des Trends hin zu proprietéaren Large Language Models (LLMs) auch
wieder eine Gegenbewegung, deren Konsequenzen fir den Sicherheitsbereich noch nicht abzuschétzen sind.



Wahrend die Zugénglichmachung von Daten im Sinne von Open Data (Fischer/Hirsbrunner/Teckentrup
2022) fur viele KI-Anwendungsbereiche von enormem Wert sein wird, ist sie fir viele Applikationen im
Sicherheitsbereich nicht praktikabel. Daten von Sicherheitsbehtrden, wie etwa Falldaten der Polizei,
unterliegen starken Datenschutzbestimmungen und polizeitaktischen Vertraulichkeitsanforderungen. Esist
illusorisch, dass Echtdaten hier im grofzen Umfang zur Uberpriifung von Systemen verfuigbar gemacht
werden. Allerdings ist der Datenschutz eine Problematik, die nicht erst im Rahmen der Uberpriifung von
Systemen auftritt, sondern bereits in der Entwicklungsphase. Da Echtdaten aus dem Polizeikontext meist
auch den kommerziellen oder nicht-kommerziellen KI-Entwickler*innen nicht zur Verfligung stehen,
behelfen sich diese mit offenen Datensdtzen mit dhnlichen Eigenschaften. Echtdaten kommen erst in der
Testphase der KI-Systeme und auch dort nur punktuell zum Einsatz. Oft werden die sich im Test
befindlichen Systeme hierzu auf Server der Sicherheitsbehtrden gespielt und aus Datenschutzgrinden erst
dort mit Echtdaten versorgt. Hinzu kommt, dass die Nutzung polizeilicher Echtdaten im Rahmen von K-
Entwicklung durchaus problematisch sein kann. Je nachdem, in welchem Stadium sich die KI-Entwicklung
befindet und mit welchen Ansétzen trainiert wird, muss bedacht werden, dass polizeiliche Echtdaten die
Sichtweise der Ermittler*innen aus vorherigen Fallkonstell ationen widerspiegeln und notwendigerweise nur
einen unvollstandigen Teil der Wirklichkeit darstellen. Daraus folgt, dass solche Daten in hohem Mal3e
Verzerrungen enthalten kénnen, die sich bereits aus dem Ermittlungsansatz, den subjektiven
Wahrnehmungen der Ermittelnden selbst und generell dem sozialen Kontext ableiten
(Barocas/Hardt/Narayanan 2019: 11ff.; Gonzalez Fuster 2020: 41f.). Dennoch gibt es Bereiche, in denen
Echtdaten niitzlich erscheinen. Im Zusammenhang mit automatisierter Texterkennung kdnnte es
beispielsweise zielfiihrend sein, die Modelle nicht mit wohlformulierten oder offiziellen Texten zu
trainieren, sondern gerade Slang, gemischte Sprachen, Messenger-Chats, Umgangssprache und fehlerhafte
Sétze zu nutzen. Hier konnte jedoch, anstatt auf reale Texte mit personenbezogenen Daten zurilickzugreifen,
auch mit synthetisch generierten und den beschriebenen Anforderungen entsprechender Textdaten, trainiert
werden. Ahnliche Konstellationen kénnten sich im Bereich der Objekterkennung ergeben. Je nach
Ausgestaltung und Einsatzzweck des K1-Systems konnte auch mit Objektdaten trainiert werden, die aus
einem Ermittlungsverfahren stammen, wenn es bei der Objekterkennung gerade nicht um Personen, sondern
um einzelne Objekte wie Schmuck oder WarengUter geht, die keinen Personenbezug aufweisen, aber in
bestimmten K onstellationen dhnlich auftauchen (bspw. Schmuckauslage fur den Weiterverkauf gestohlener
Waren).

4. Adressatenspezifische Ausdifferenzierung von Fairness, Transparenz und
Erkléarbarkeit im sicher heitsbehordlichen Kontext

Hinsichtlich der Anforderungen (Fairness, Transparenz, Erklérbarkeit) an vertrauenswirdige KI sollte
beriicksichtigt werden, dass verschiedene Akteur* innen unterschiedliche Bedarfe und Interessen beim
Umgang mit einer KI-Anwendung haben konnen. Hier ist eine Ausdifferenzierung erforderlich, die
Moglichkeiten zur Einnahme individueller Perspektiven zul&sst.

Im Kontext polizeilicher KI-Nutzung bestehen bezliglich der effektiven Gewéhrleistung von Erklérbarkeit,
Transparenz und Fairness besondere Herausforderungen. Verschiedene Akteur*innen, etwa Kl1-Fachleute,
Ermittler*innen, Gerichtssachverstandige, Anwalt*innen, Richter*innen, Beschuldigte, sonst Betroffene und
die Offentlichkeit haben unterschiedliche Bediirfnisse und Interessen, die nicht nur beriicksichtigt werden
mussen, sondern teilweise in einem Spannungsverhdtnis stehen, welches womaoglich nicht ausreichend
aufgel 6st werden kann. Um diesen Problemen dennoch bestmdglich zu begegnen, kann eine Risikomatrix



oder bildlich beschrieben, ein ,,Zwiebelmodell* entworfen werden, welches eine gruppenspezifische
Gewéhrleistung und Offenlegung verschiedener Informationen ermoglicht (Aden et al. 2023: 302).

Ein,, Zwiebelmodell“ wirde bedeuten, dass bei spiel sweise KI-Fachleute, denen der Betrieb der K-
Anwendung obliegt, oder Gerichtssachverstandige umfangrei chere technische und inhaltliche Informationen
erhalten, um die Entscheidungen des K1-Systems fundiert und kritisch bewerten zu konnen. Ermittler*innen
erhalten nach diesem Prinzip die Informationen, die fur ihre Arbeit notwendig sind, aber auch eine
rechtméal3ige Nutzung gewahrleisten, ohne dass dartber hinausgehende Expertise zwingend erforderlich ist.
Die allgemeine Offentlichkeit befande sich in der &uReren Schicht und wiirde bei Bedarf oder Interesse im
erforderlichen Umfang allgemeinere Informationen erhalten (Aden et al. 2023: 302). Von Kl-basierten
Entscheidungen Betroffene missen indes gesondert betrachtet werden. Eine vorherige Filterung oder
Begrenzung von Informationen kdnnte menschenrechtlichen Prinzipien und damit einem effektiven

M enschenrechtsschutz entgegenstehen. Zur Gewahrleistung eines solchen Konzepts bedarf es differenzierter
Anforderungen, die bereits bel der Entwicklung des KI-Systems mitbedacht und von Beginn an, auch im
Rahmen der Hard- und Softwareentwicklung, in ein holistisches Konzept integriert werden.
Partizipationsoffenheit und eine interdisziplinére, integrierte Technikentwicklung sind daf ir maf3geblich zu
erfullende Voraussetzungen (Gressel/Orlowski 2019: 71f.).

Eine solche konkrete Ausdifferenzierung kdnnte anhand dreier Akteursgruppen bei spielhaft dargestellt
werden. Wenn im polizeilichen Kontext KI1-Anwendungen genutzt werden, sind unterschiedliche
Stakeholder und Zielgruppen involviert. Zur Verdeutlichung der Abhéngigkeiten der Konzepte und der
zielgruppenspezifischen Transparenzanforderungen kénnen beispielsweise (1) Ermittler*innen, (2) die
digitale Ermittlungsunterstiitzung, also Expert*innen in den Sicherheitsbehtrden, und (3) Aufsichtsbehdrden
als Gruppen von KI-Nutzer*innen definiert werden. Klassischerweise wird diesen Gruppen eine Vielzahl an
zielgruppenunspezifischen Informationen zur Verfiigung gestellt, was zur Folge hat, dass die fur die
einzelnen Beteiligten wirklich relevanten Informationen und Erklérungen nicht mehr selektiert werden
koénnen. Ausgehend von den Uberlegungen zu Human-Centered Design (Baumer 2017) und Human-
Centered Machine-Learning (Gillies et al. 2016) kénnen aus Sicht der Gruppen von Beteiligten verschiedene
Fragen aufkommen, die unterschiedlicher Ldsungsansétze bedurfen.

4.1 Ermittler*innen

Ermittler*innen sind Polizeibeamt*innen, diein ihrer Funktion als Ermittlungspersonen KI-Anwendungen
nutzen bzw. von spezialisierten Dienststellen oder externen Dienstleistern mit Kl-basierten
Ermittlungsansétzen , versorgt” werden. Als Akteur*innen, die oft schnell, aber dennoch fundiert
entscheiden miissen, bendtigen Ermittler*innen einerseits klare und eindeutige Informationen. Andererseits
mussen die Verantwortlichkeiten vorab klar definiert sein. Bel ersterem ist immer darauf zu achten, dassdie
Kl-basierte Entscheidung zwar leicht zuganglich, aber deutlich erkennbar als Unterstiitzungshilfe
ausgegeben werden muss. Dabel miissen die Leistungsgrenzen des Systems klar aufgezeigt werden. Fir die
Ermittlungsarbeit ebenfalls ausschlaggebend sind klare Informationen beztglich der Verantwortung. Um
dies zu gewéhrleisten, bietet sich die Entwicklung einer Verantwortungskaskade an. Oftmals bestehen die
praktischen Probleme der Ermittlungsarbeit in unklaren Verantwortlichkeiten. Dies kann auch im Rahmen
von Kl dazu fuhren, dass nicht klar ist, wer welche Systeme wie einsetzen darf und wer letztlich
verantwortlich ist. Dazu zdhlen Fragen im Vorfeld, etwawer entscheidet, welches Tool Uberhaupt
angeschafft wird, welches geeignet ist und wie das Training an diesen Systemen vonstatten geht. Fir die



Ermittler*innen wird bel der Frage, ob sie ein Tool einsetzen, letztlich entscheidend sein, dass sie sicher
gehen konnen, dieses rechtskonform und bestimmungsgemald zu verwenden. Dies kann durch eine klare
Verantwortungskaskade speziell fur die Nutzung Kl-basierter Systeme innerhalb der Behdrde realisiert
werden. Beziglich der technischen Umsetzung sollten Anforderungen wie eine intuitive Interface-G
estaltung und gute Handhabbarkeit implementiert werden, ebenso bedarf es Klarheit dartiber, dass es sich
lediglich um ein Unterstiitzungs- und kein Entscheidungstool handelt. Hierbei sind auch Mal3nahmen gegen
die , Technikglaubigkeit* von Anwender*innen avancierter Technologien erforderlich, etwa durch die
Entwicklung von Irritationen und die Darlegung moglicher Gegenargumente im Hinblick auf die
Interpretation KI-basierter Ermittlungsansétze. Die Gefahren eines information overflow miissen
insbesondere bei dieser Gruppe von Akteur*innen mitbedacht werden.

4.2 Digitale Ermittlungsunterstiitzung

Die digitale Ermittlungsunterstiitzung ist die zweite, hier exemplarisch betrachtete Gruppe von
Akteur*innen. Dabei handelt es sich um Teams aus | T-Fachleuten innerhalb der Sicherheitsbehtrden, deren
Aufgabe darin besteht, Ermittler*innen bei der Auswertung grof3er Datenmengen und digitaler Asservate zu
unterstiitzen. Mit Blick auf die wachsenden digitalen Kommunikationsstrome handelt es sich hierbel um ein
aufstrebendes Téatigkeitsfeld innerhalb der Polizeibehtrden, welches bisweilen auch an Fachbereiche der
digitalen Forensik oder der Bekdmpfung von Cyberkriminalitét angegliedert ist. Die hier tétigen
Expert*innen verfligen typischerweise tber eine fundierte Aushildung in Bereichen wie der Informatik, der
Datenwissenschaft, der Computerlinguistik oder der digitalen Forensik. Entsprechend sind sie nicht nur in
der Lage, Kl-basierte Anwendungen zur Datenanalyse zu nutzen, sondern sie ebenso technisch zu bewerten
und zu Uberpriufen.

Der Aufgabenbereich dieser Gruppe von Akteur*innen kann eine Vielzahl von I T-bezogenen L eistungen
miteinschlief3en, die mit bestimmten Transparenzanforderungen an Technik einhergehen. Zum einen kann
eine Aufgabe der 1 T-Fachleute darin bestehen, auf Basis frei verfugbarer Software (etwa Python-Scripts und
-bibliotheken) kleinere Computerprogramme selbst zu entwickeln, die fir die Auswertung von Daten
eingesetzt werden. Zum anderen beinhaltet der Aufgabenbereich technische Bewertungen und
Risikoeinschatzungen. Solche Einschatzungen kénnen unter anderem im Beschaffungsprozess fr neue
Software eine Rolle spielen, aber auch im Falle des Auftretens von Problemen mit bereits verwendeter
Software.

Um diese Aufgaben bewdltigen zu kénnen, sind die Fachleute auf verschiedene Transparenzei genschaften
und -mal3nahmen angewiesen. Viele dieser Eigenschaften lassen sich unter dem Feld der XAl subsummieren.
Dies kann etwa Post-hoc-Erklarungsmodelle beinhalten, die zur Erklarung der Funktionsweise des
komplexeren, aber opaken Primarmodells verwendet werden. Ebenso relevant konnen jedoch technische
Komponenten sein, die Input-Daten, die Performanz des Systems oder andere Eigenschaften vermitteln
(Liao/Gruen/Miller 2020). Im Kontext der Fairness-Diskussion sind hier beispielsweise Techniken im
Einsatz, die Uber einfache Erkl&rungen hinausgehen und komplexere ,, Was wére wenn*-Experimente
ermaoglichen.



4.3 Aufsichtsbehdrden und parlamentarische Gremien

Aufsichtsbehdrden sind 6ffentliche Behdrden und Stellen wie Datenschutz- oder Polizeibeauftragte, die
Kontrollaufgaben wahrnehmen. Sie haben Informationsbedarfe, die sich stérker auf das Funktionieren und
die Verlassichkeit einer KI-Anwendung im Allgemeinen beziehen. Auch parlamentarische Gremien mit
Kontrollaufgaben, etwa Fach- und Untersuchungsausschtisse, haben vergleichbare Informationsbedarfe. Im
KI-VO-E ist aul3erdem in den Art. 56ff. die Einrichtung eines Europai schen Ausschusses fur Kl (Artificial
Intelligence Board) vorgesehen. Die genaue Ausgestaltung tberl&sst der Verordnungsentwurf allerdings den
Mitgliedstaaten, wo zu entscheiden sein wird, ob die Kontrolle von KI-Anwendungen beispielsweisein die
bestehende Datenschutzaufsicht integriert oder neu zu etablierenden Aufsichtsbehorden Ubertragen wird
(Aden/Kleemann 2023: 57). Der urspriingliche KI1-VO-E sah ferner Gberhaupt keine M églichkeit fur
individuelle Beschwerden von Betroffenen vor. Der Kompromissvorschlag des Européi schen Parlaments
erkennt jedoch die Notwendigkeit eines solchen Mechanismus an, woraufhin ein eigens daf Ur erganztes
Kapitel 3a (Chapter 3a Remedies) mit den Art. 68a-68e vorgeschlagen wird (European Parliament 2023:
106ff.). Dabei ist bereits jetzt absehbar, dass diese Beschwerdemechanismen als Bindeglied zwischen den
KI-Entwickler*innen, den Nutzenden (hier: Sicherheitsbehdrden) und den von Kl-basierten Entscheidungen
Betroffenen dienen werden. Dies fiihrt dazu, dass hier eine gewisse Ubersetzungsleistung erforderlich sein
wird. Die verschiedenen Interessengruppen, die mit diesen Kontrollbehérden interagieren, sollten bestenfalls
in den Behdrden selbst vertreten sein. Das bedeutet, dass technisch versierte KI-Expert*innen dort mit
Betroffenenvertreter*innen, juristischen Expert*innen sowie Vertreter*innen der Zivilgesellschaft
zusammenarbeiten missen. Aufsichtsbehtérden missen Kl-basierte Systeme dahingehend prifen kénnen, ob
diese den gesetzlichen Anforderungen entsprechen und hohe Schutzstandards fur die Grundrechte
Betroffener gewahrleisten. Daflr bedarf es wesentlich weitergehender Informationen, also
Transparenzmaldnahmen, um Erkl&rbarkeit, eine effektive Kontrolle und letztlich faire Entscheidungen zu
gewahrleisten.

Durch Entwickler*innen und Anbieter*innen von KI-Software im Sicherheitsbereich muss ein
standardisiertes Format geschaffen werden, welches es den Expert*innen in den Aufsichtsbehtrden
ermaoglicht, notwendige Informationen beziiglich eines KI-Systems zu erhalten. Dazu zéhlen zum Beispiel
Fragen nach der Herkunft des Datensatzes, der zu KI-Trainingszwecken verwendet wurde, wobei bereits hier
unterschiedliche Interessen beriicksichtigt werden miissen. Es kénnte beispiel sweise ausreichen, aggregierte
Informationen (Statistiken, Visualisierungen) Uber die Trainingsdatensatze und die Datensubjekte zu
erhalten. Werden diese standardisiert, konnte eine Vergleichbarkeit hergestellt werden. Dies konnte mittels
Data Sheets erfolgen. Dadurch kénnte Akzeptanz auf Seiten der Industrie hergestellt werden, diein vielen
Fallen aus manchmal guten Grinden eine komplette Offenlegung von Trainingsdaten vermeiden mochte,
etwaim Hinblick auf die Cybersicherheit. Denn auf der Basis zu detaillierter offengelegter Informationen
konnten Angriffsvektoren fir Cyberattacken geschaffen werden. Werden mittels Wissens tber die
Trainingsdaten Schwachstellen des ML-Modells herausgefunden und ausgenutzt, handelt es sich hier nicht
um eine direkte Manipulation des ML-Modells, sondern es werden mittels exploratory attacks Eingaben
genutzt, die schlussendlich zu Fehlklassifizierungen des Modéells fiihren. Weltere Gefahren bestehen darin,
dass durch Wissen Uber die Trainingsdaten die Eigenschaften (Integritét, Vertraulichkeit, Verflgbarkeit) des
Systems angegriffen werden kénnen. Bei einem Angriff auf die Eigenschaften des Systems kénnen

bei spiel sweise durch reverse engineering Informationen tiber das Modell oder Uber die Trainingsdaten
herausgefunden werden. (Sultanow et al. 2022: 148f.). Werden jedoch mittels Statistiken Uber
Trainingsdaten die fur die Erklérbarkeit relevanten Informationen aufbereitet und so bereitgestellt, dassdie
Trainingsdaten selbst robust geschiitzt sind, kann diese Gefahr verringert werden und gleichzeitig der Kritik
von moglicher Uberregulierung begegnet werden. Eine solche Art der Aufbereitung von Statistiken tiber
Trainingsdaten konnte auch weitergehend den Weg der Daten nachvollziehbar machen und lediglich die



bereits bewerteten Daten auswerten.

Um nachzuweisen, dass ein System wie vorgesehen funktioniert, kdnnten Aufsichtsbehdrden auch geheime
Datensétze von unbeteiligten Dritten zur Verfligung gestellt werden. Diese M ethoden wiirden maf3geblich
zur Erklarbarkeit der Systeme beitragen, was wiederum die Konsegquenzen fir die Betroffenen
nachvollziehbarer machen wirde. Der zweckméf3ige Einsatz des Systems konnte so nachgewiesen werden,
wobei an dieser Stelle die zwingend notwendige Ubersetzungsleistung fiir Menschen ohne spezielle K-
Ausbildung ansetzen muss.

5. Schlussfolgerungen und Ausblick

Dieser Beitrag hat gezeigt, dass Fairness, Erklarbarkeit und Transparenz bei der Entwicklung und Nutzung
von KI-Anwendungen, auch im Sicherheitsbereich, eng miteinander zusammenhéangen. Eine speziell auf
Gruppen von Akteur*innen wie Ermittler*innen oder Aufsichtsbehtrden zugeschnittenes
Transparenzkonzept ist V oraussetzung daflr, dass diese Gruppen fur ihre Aufgaben die passenden und
erforderlichen Informationen bekommen, ohne mit einer Flut unverstandlicher Informationen konfrontiert zu
werden. Diese Transparenz ist notwendige Bedingung fur eine erklarbare K1. Allerdings reicht Transparenz
fur die Erklarbarkeit von Kl-basierten Ergebnissen noch nicht aus, sondern bedarf einer inhaltlichen
Anreicherung, die technisch zu implementieren ist. Damit kénnte die Herstellung von Erklérbarkeit der
Ergebnisse von KI-Anwendungen im Sicherheitsbereich zugleich einen Beitrag zur Rechtmaliigkeit
staatlichen Handelns leisten, wenn es gelingt, die verwendete Soft- und Hardware so auszugestalten, dasssie
rechtmal3iges Handeln nicht nur unterstiitzt, sondern auch durch technische Vorkehrungen ,,erzwingt”. Auf
diese Weise kdnnten Transparenz und Erklérbarkeit auch einen Beitrag zur Fairness staatlicher
Entscheidungen leisten, die mit KI-Tools unterstiitzt wurden. Dabei geht es um Fairnessim Sinne von
Verhinderung von Diskriminierung, aber auch von akzeptablen und nachvollziehbaren Entscheidungen, in
denen Besonderheiten des Einzelfalls Beriicksichtigung finden, 8hnlich wie bei der menschlichen Austibung
von Verwaltungsermessen.

Wie dargelegt, konnen rechtliche Vorschriften alein kaum ein hohes Mal3 an Fairness, Transparenz und
Akzeptanz neuer Technologien erzwingen. Im EU-Datenschutzrecht wurde in diesem Zusammenhang
beispielsweise der Ansatz von privacy by design and by default (vgl. Art. 25 DSGV O) gewahlt, um die

L Gicke zwischen den rechtlichen Anforderungen und deren praktischer Umsetzung zu schlief3en. Die
Einhaltung von Gesetzen und Rechtsgrundsétzen sollte nicht von den Nutzenden eines technischen Geréts
abhangen, sondern die Technologie ausschliefdlich so gestaltet sein, dass sie idealerweise nur auf legale
Weise genutzt werden kann (vgl. Féhrmann/Aden/Arzt 2022: 318ff.). Dieser Ansatz kann auch auf andere
neue Technologien jenseits der Datenverarbeitung angewandt werden. Ein genereller legality-by-design-
Ansatz (vgl. Hildebrandt 2020) kann auch fir die Entwicklung und Nutzung von KI-Systemen relevant sein.
Hierbei gilt esjedoch in einem ersten Schritt zu identifizieren, an welcher Stelle der Entwicklung dies
umgesetzt und integriert werden kann, um in einem néchsten Schritt die konkrete Ausgestaltung zu
erarbeiten. Wahrend bei der Entwicklung von Modellen hier grof3e Schwierigkeiten der Implementierung
eines solchen Ansatzes gesehen werden kénnen, ist insbesondere der im Kompromissvorschlag des
Européi schen Parlaments zum K-V O-E neu eingefiihrte Adressat* innenkreis der Deployer von Kl
Systemen auch fir diese Uberlegungen interessant. Hier besteht demnach weiterer Forschungsbedarf.



L etztlich kann davon ausgegangen werden, dass Transparenz, Erklarbarkeit und Fairness bel der Kl-
Nutzung auch im Sicherheitsbereich keine ganzlich unerreichbaren Ziele sind. Allerdings bleibt dabei die
Schnittstelle zur Technik und die Implementation dieser Ziele im technischen Design die grofite
Herausforderung — sowohl wegen des rasanten Tempos der KI-Entwicklung als auch wegen der
Notwendigkeit, Entwickler*innen und Anwender*innen von der hohen Prioritét dieser Ziele zu Uberzeugen.
Im Zusammenhang mit K1-Systemen treten zwar Spannungen zwischen rechtlicher Normierbarkeit von
Fairness, Transparenz und Erklarbarkeit und den Konkretisierungsbedarfen durch die Hard- und
Softwareentwicklung und letztlich deren technischer Umsetzung auf, allerdings kann hier ebenfalls eine
integrierte und interdisziplindre Technikentwicklung sowie Partizipationsoffenheit zu
grundrechtsorientierten L ésungen beitragen.
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