Humanistische Union

Die EU-Datenschutz-Grundverordnung —die
wichtigsten Neuerungen aus Ver brauchersicht

Die Postfacher quellen derzeit tber, weil alle die Vorgaben der neuen Datenschutz-Grundver ordnung
erfullen wollen. Die Mehrzahl dieser Benachrichtigungen dirfte wertlos und Gberfllssig sein, weil sie nicht
die Anforderungen an eine wirksame Einwilligungserklarung erfullen. Wie eine rechtsverbindliche
Einwilligung aussehen muss, welche neuen Rechte die Verbraucher*innen haben und was die Verordnung
sonst an Neuerungen enthalt, stellen Marit Hansen und Sven Polenz vor.

1. Einleitung

... Eine riesige Gesetzesanpassungswelle rollt durch Deutschland, da nicht nur auf Bundesebene, sondern
auch in den Bundeslandern im Sinne der Rechtsklarheit Hunderte, vielleicht Tausende von Gesetzen,
Verordnungen, Erlassen oder Staatsvertragen angepasst werden miissen. Fir die Verbraucher*innenin
Deutschland besonders wichtig sind aber vor alem zwel Gesetze: die DSGV O selbst und das neue
Bundesdatenschutzgesetz (BDSG) mit seinen Regelungen fur die Wirtschaft.[2]

Die Grundziige des Datenschutzrechts bleiben aber dieselben: Personenbezogene Daten diirfen in der Regel
nur auf Basis einer Rechtsgrundlage oder einer Einwilligung verarbeitet werden. Die fur die Verarbeitung
verantwortliche Stelle (,, der Verantwortliche") mussim Rahmen ihrer Rechenschaftspflicht nachweisen
koénnen, dass sie die DSGV O einhdlt. Auftragsverarbeiter haben erweiterte Pflichten im Gegensatz zum
bisherigen Datenschutzrecht.

Fur die Verbraucher*innen — als betroffene Personen — ergeben sich zahlreiche Neuerungen, dieim
Folgenden vorgestel It werden.

2. Neue Anforderungen an eine Einwilligung

Die Anforderungen an eine Einwilligung, die Verbraucher*innen erteilen kdnnen, waren schon immer
anspruchsvoll. Die Grundlage einer wirksamen Einwilligung ist die freie und informierte Entscheidung der
betroffenen Person — so die rechtliche Anforderung. Die DSGV O andert dies nicht und sattelt sogar noch
etwas drauf: z.B. dassimmer ein Tatigwerden der betroffenen Person nétig ist und aus Stillschweigen
keinesfalls auf die Einwilligung geschlossen werden darf (was der Bundesgerichtshof vor Jahren auf Basis
des alten BDSG noch anders entschieden hatte) oder dass auf das Widerspruchsrecht explizit hingewiesen
werden muss. Die Schriftform wird fur die Einwilligung nicht mehr erforderlich sein. Mehr Klarheit soll es
online geben, wenn Kinder oder Jugendliche einwilligen. Unschon, dass sich die Mitgliedstaaten nicht auf
eine fixe Altersgrenze einigen konnten. Alles zwischen 13 und — so in Deutschland festgelegt — 16 Jahren
kann der Mitgliedstaat a's Altersgrenze bestimmen, damit nicht zusétzlich die Eltern ihre
datenschutzrechtliche Einwilligung fur ihren Sohn oder ihre Tochter abgeben mussen. Voraussetzung ist
natlrlich ein Altersnachweis, wie dies beispielsweise mit dem elektronischen Personalausweis auch online
und ohne Uberschieffende Informationen technisch maglich ist.

Im Folgenden wird fur die Einwilligung erlautert, was bleibt und was sich éndert:



2.1 Was bleibt unverandert?

Wiebisher in § 4a Abs. 1 BDSG a.F.[3] geregelt, bedarf die Einwilligung fur ihre Wirksamkeit einer freien
Entscheidung der betroffenen Person. Dies erfordert auch weiterhin, dass die entsprechenden Erklarungen
ohne Druck, Téauschung oder Zwang erfolgen. Der betroffenen Person muss eine echte Wahlméglichkeit
zustehen. Ferner muss sie auf den Zweck der Verarbeitung hingewiesen werden. Diesimpliziert fur
Verantwortliche etwadie Verpflichtung, konkret Uber die Verfolgung von Werbe- oder Marketingzwecken
aufzuklaren. Unverandert bleibt auch die Pflicht, auf die Folgen der Verweigerung der Einwilligung
hinzuweisen. Soll die Einwilligung zusammen mit anderen Erklérungen schriftlich erteilt werden, ist sie
besonders hervorzuheben (8 4a Abs. 1 Satz 4 BDSG a.F.), Die entsprechenden Anforderungen spiegeln sich
in der Definition far die Einwilligung in Art. 4 Nr. 11 DSGV O wider. Demnach ist a's Einwilligung zu
verstehen jede freiwillig fUr den bestimmten Fall, in informierter Weise und unmissversténdlich abgegebene
Willensbekundung in Form einer Erklérung oder einer sonstigen eindeutigen bestétigenden Handlung, mit
der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist.

2.2 Was st nun zusatzlich zu beachten?
2.2.1 Keine Schriftform erforderlich

Einwilligungen bedurfen zu ihrer Wirksamkeit nicht mehr der Schriftform. Die DSGV O enthdt keine dem

§ 126 BGB vergleichbare Voraussetzung. Nach Erwéagungsgrund (ErwGr) 32 Satz 1 DSGV O sind neben
schriftlichen auch elektronische oder mundliche Erklarungen ausreichend. Auch an die elektronischen
Erkl&rungen werden keine besonderen Anforderungen gekntipft, insbesondere wird nicht die Verwendung
einer qualifizierten elektronischen Signatur gefordert. Erklarungen in Textform sind wirksam. Insbesondere
wird nicht die Verwendung einer qualifizierten elektronischen Signatur gefordert. Erforderlich ist nur, dass
bei elektronischen Erklarungen die Aufforderung zur Abgabe einer Einwilligung in klarer und knapper Form
und ohne unnétige Unterbrechung des Dienstes, fir den die Einwilligung gegeben wird, erfolgt. Unabhéangig
von der Wirksamkeit mindlicher und elektronischer Erklarungen bleibt der Verantwortliche nach Art. 5
Abs. 2 DSGV O verpflichtet, die Einhaltung der allgemeinen Grundsétze fir die Verarbeitung
personenbezogener Daten nachweisen zu konnen (Rechenschaftspflicht). Von Bedeutung sind hier vor alem
die Grundprinzipien einer rechtmal3igen und transparenten Verarbeitung (Art. 5 Abs. 1 a) DSGVO) und der
Datenerhebung fur festgel egte, eindeutige und legitime Zwecke (Art. 5 Abs. 1 b) DSGVO).

Vor diesem Hintergrund erweist sich die Einholung einer schriftlichen Einwilligung als Vortell, da der
Verantwortliche so die Einhaltung der Anforderungen (Art. 7 und 8 DSGV O) belegen kann. Fur
elektronische Erklarungen kann der Verantwortliche seinen Pflichten aus Art. 5 Abs. 2 DSGVO u.a
nachkommen, indem er vor allem gewahrleistet, dass die betroffene Person ihre Erkl&rung unter
Berticksichtigung der Voraussetzungen nach Art. 7 und 8 DSGV O bewusst und eindeutig abgibt und die
Einwilligung protokolliert wird. Bei mundlichen Erkl&rungen kann zur Erfullung der Rechenschaftspflicht
die Bitte an die betroffene Person um Ubersendung einer schriftlichen oder elektronischen Bestétigung der
abgegebenen Erklérung ratsam sein.

2.2.2 Verpflichtung auf Opt-in

Einwilligungen kdnnen auch in Allgemeinen Geschéftsbedingungen vorformuliert werden. Bisher wurde es
dabel als ausreichend betrachtet, dass die betroffene Person eine ,, Einwilligung® erklart, indem sie von der
Moglichkeit einer Streichung der Einwilligungsklausel Gebrauch macht oder etwa ein Feld ankreuzt,
wonach eine Einwilligung nicht erklart werde (BGH, Urteil vom 11.11.2009, V11l ZR 12/08). Die Abgabe
einer wirksamen Einwilligung muss nach ErwGr 32 DSGV O nun durch eine eindeutige und bestétigende
Handlung erfolgen. Stillschweigen, bereits angekreuzte Kastchen oder eine unterstellte Zustimmung, ohne
dass die betroffene Person tétig geworden ist, stellen daher keine Einwilligung mehr dar. Erklarungenim
Wege eines,, Opt-out” sind nicht mehr zul&ssig.



2.2.3 Belehrung Uber ein Widerrufsrecht

Gemal3 Art. 7 Abs. 3 DSGVO hat die betroffene Person das Recht, ihre Einwilligung jederzeit zu
widerrufen. Durch den Widerruf wird die RechtmaRigkeit der vorher erfolgten Verarbeitung nicht berhrt.
Die betroffene Person ist vor der Einwilligung Gber das Widerrufsrecht und die entsprechende Wirkung
eines Widerrufs vom Verantwortlichen in Kenntnis zu setzen. Die bisherigen Einwilligungen nach 8§ 4a
BDSG aF. sind zwar auch widerrufbar. Allerdings fehlte bisher eine entsprechend umfassende
Unterrichtungsverpflichtung des Verantwortlichen. Diese Verpflichtung ist ab dem 25. Mai 2018 nun ein
zwingender Bestandteil einer jeden Einwilligungserklarung. Jeder betroffenen Person wird damit vor Augen
gefuhrt, dass der Bestand ihrer Erklarung von ihrem Willen abhangt.

2.2.4 Anforderungen an die Freiwilligkeit der Einwilligung

Einwilligungen missen bereits nach § 4aBDSG a.F. auf der freien Entscheidung der betroffenen Person
beruhen. Erklarungen, die unter Druck oder Zwang abgegeben werden, sind unwirksam. Nach § 28 Abs. 3b
BDSG aF. darf die verantwortliche Stelle den Abschluss eines Vertrags nicht von einer Einwilligung der
betroffenen Person beziiglich der Verarbeitung oder Nutzung personenbezogener Daten fir Zwecke des
Adresshandels oder der Werbung abhangig machen, wenn der betroffenen Person ein anderer Zugang zu
gleichwertigen vertraglichen Leistungen ohne die Einwilligung nicht oder nicht in zumutbarer Weise
maoglich ist. Eine unter solchen Umsténden erteilte Einwilligung ist unwirksam. § 28 Abs. 3b BDSG a.F. soll
dabei Sachverhalte erfassen, bel denen der Verantwortliche elne marktbeherrschende Stellung hat, dieser
etwadie Preise fir Waren oder Dienstleistungen bestimmen kann, und folglich kein gleichwertiger Zugang
zu vertraglichen Leistungen anderer Anbieter moglich ist.

Das Kriterium der marktbeherrschenden Stellung des V erantwortlichen sowie die Begrenzung auf Félle der
Werbung und des Adresshandels werden mit der neuen Gesetzeslage aufgegeben. Nach Art. 7 Abs. 4
DSGVO muss kiinftig bel der Beurteilung der Freiwilligkeit der Einwilligung gepriift werden, ob die
Erflllung eines Vertrags, einschliefdich die Erbringung einer Dienstleistung, von der Einwilligung zu einer
Verarbeitung personenbezogener Daten abhéngig gemacht wird, die fir die Erflllung des Vertrags nicht
erforderlich sind.

Beispiel: Ein Verbraucher kauft Schuhe und mdchte diese an seinen Wohnsitz liefern lassen. Hierfir
benttigt der Verkaufer die Lieferanschrift. Dieseist zur Erfullung des Vertrags erforderlich. Der Schuhkauf,
einschliefdlich der Lieferung der Schuhe, dirfen aber vom Verkaufer z.B. nicht davon abhangig gemacht
werden, dass der Verbraucher ihm die Schuhgroéf3e seiner Ehefrau offenbart. Das letztere Datum ist zur
Erfullung des Vertrags tiber den Erwerb der Schuhe nicht erforderlich. Der Verbraucher wird davor
geschiitzt, personenbezogene Angaben zu Ubermitteln, die fir die Abwicklung einer vertraglichen Leistung
nicht erforderlich sind.

2.2.5 Bedingungen bei Einwilligungen von Kindern

Richten sich Dienste der Informationsgesellschaft (Art. 4 Nr. 25 DSGVO) direkt an Kinder, so ist die auf
einer Einwilligung basierende V erarbeitung personenbezogener Daten des Kindes rechtmaliig, wenn das
Kind das sechzehnte L ebengjahr vollendet hat. Anderenfallsist die Zustimmung eines Elternteil§[4]
mal3gebend (Art. 8 Abs. 1 DSGVO). Dienste der Informationsgesellschaft sind regelméliig gegen Entgelt, in
elektronischer Form, im Wege des Fernabsatzes erbrachte Dienstleistungen. Es miissen Gerate zum Einsatz
kommen, die eine Speicherung der Daten vornehmen, und das Kind muss die Dienstleistung gezielt abrufen
koénnen. Sprachtelefonie und die blof3e Nutzung eines Fernsehangebots zdhlen nicht hierzu. Im Kern sind
solche Dienste erfasst, die im Internet auf Webseiten fur Kinder angeboten werden. Hierbel wird neben dem
Inhalt auch die grafische und sprachliche Gestaltung des Angebots den Ausschlag dafiir geben, ob sich der
Dienst direkt an Kinder richtet. Verbraucher* innen, die das sechzehnte L ebengjahr noch nicht vollendet
haben, sollen generell aufgrund fehlender Einsicht und Reife davor bewahrt bleiben, wirksame



Einwilligungserklarungen im Internet abzugeben.

3. Anderungen bei den Betroffenenrechten

V erbraucher*innen haben haufig noch nichts davon gehort, dass sie Datenschutzrechte gegentiber den
Verarbeitern ihrer personenbezogenen Daten wahrnehmen konnen. Dabei ist es gar nicht neu, dass jede
betroffene Person Auskunft Uber die zur eigenen Person gespeicherten Daten verlangen, die Berichtigung
unrichtiger Daten einfordern oder auf die Ldschung von nicht mehr benétigten Daten hinwirken kann. Einen
Schritt nach vorn leistet die DSGV O bei den Anforderungen an die Transparenz: Verbraucher*innen sollen
kunftig mehr Informationen Uber die Datenverarbeitung erhalten. Schliefdlich wurde ein ganz neues Recht
begrindet, dessen langfristige Auswirkungen noch nicht abzuschétzen sind: das Recht auf
Datentibertragbarkeit.

Die Betroffenenrechte und ihre Wirkung fir die Verbraucher*innen werden im Folgenden erklart:
3.1 Generelle Anforderungen

Zu den Rechten der Verbraucher*innen nach der DSGV O zahlen Informationspflichten bei der Erhebung
von personenbezogenen Daten (Art. 13 und 14 DSGV O), das Auskunftsrecht (Art. 15 DSGVO), das Recht
auf Berichtigung (Art. 16 DSGVO), das Recht auf Ldschung (Art. 17 DSGVO), das Recht auf
Einschrankung der Verarbeitung (Art. 18 DSGVO), die Mitteilungspflicht in Bezug auf die Berichtigung,

L 6schung oder Einschrankung der Verarbeitung (Art. 19 DSGVO), das Recht auf Datentibertragbarkeit (Art.
20 DSGVO), das Widerspruchsrecht (Art. 21 DSGVO) und das Recht, nicht einer ausschliefdlich auf einer
automatisierten Verarbeitung — einschliefdich Profiling — beruhenden Entscheidung unterworfen zu werden,
die der betroffenen Person gegentiber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich
beeintrachtigt (Art. 22 DSGVO). Die Verantwortlichen missen den betroffenen Personen die Austibung
ihrer Rechte kuinftig nach Art. 12 Abs. 2 Satz 1 DSGV O erleichtern. Hierzu zahlt etwa, dass
Verbraucher*innen auf ihre Rechte muindlich, schriftlich oder elektronisch hingewiesen werden.

Ferner besteht die Verpflichtung des Verantwortlichen, im Falle der Geltendmachung eines Rechts durch
eine Verbraucherin/einen Verbraucher innerhalb eines Monats entsprechende Mal3nahmen zu ergreifen und
die gestellten Antrége zu erfiillen — also beispielsweise die Anfrage bei einem Verantwortlichen nach alen
gespei cherten personenbezogenen Daten im Sinne des Auskunftsrechts. Die Monatsfrist darf unter
Berlicksichtigung der Komplexitét und der Anzahl der Antrdge um weitere zwel Monate verlangert werden.
In dieser Situation muss der/die Verbraucher*in allerdings eine Zwischennachricht innerhalb des ersten
Monats nach Antragseingang erhalten.

3.2 Informationspflichten

Werden personenbezogene Daten bei Verbraucher* innen erhoben, so muss der Verantwortliche diesen zum
Zeitpunkt der Datenerhebung eine Reihe von Angaben mitteilen. Gleiches gilt bei Datenerhebungen bei
Dritten in Abwesenheit des Verbrauchers, wobei eine nachtragliche Unterrichtung erfolgt. Dazu z&hlen etwa
Angaben zu den Verarbeitungszwecken, zu den Kontaktdaten des Datenschutzbeauftragten, zu den
Datenempfangern, zur Speicherdauer, zu den Rechten betroffener Personen nach der DSGV O und zum
Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde. Gleiches gilt bei Datenerhebungen bei Dritten
in Abwesenheit der Verbraucher*in, wobei eine nachtragliche Unterrichtung erfolgt. Da die Angaben im
Zeitpunkt der Datenerhebung vorliegen missen, kdnnen Verantwortliche gehalten sein, z.B. Vertragstexte
und Allgemeine Geschéaftsbedingungen anzupassen. Im Falle einer Datenerhebung am Telefon wird die
Erflllung der Informationspflichten am Telefon in Betracht kommen. Da miindlich weitergegebene
Informationen beim Verbraucher schneller in Vergessenheit geraten konnen und der Verantwortliche die



Einhaltung der Informationspflichten andererseits nachweisen konnen muss (Art. 5 Abs. 2 DSGVO), ist zu
empfehlen, dass fur den/die Verbraucher*in die am Telefon mitgeteilten Informationen zusétzlich tber
elektronische Dienste abrufbar bereitgehalten oder Ubermittelt werden.

3.3 Auskunftsrecht

Neu ist zugunsten der Verbraucher*innen, dass jede betroffene Person geméal3 Art. 15 Abs. 1 DSGVO von
dem Verantwortlichen eine Bestétigung dartber verlangen kann, ob sie betreffende personenbezogene Daten
verarbeitet werden. Diese Negativauskunft war nach bisherigem Datenschutzrecht nicht vorgesehen und
fuhrte in der Praxis zu dem Problem, dass im Einzelfall nicht deutlich wurde, ob der Verantwortliche seiner
Auskunftsverpflichtung nicht nachkommt oder er schlicht nicht Uber Informationen verfigt. Neu ist
weiterhin, dass die Auskunftsverpflichtung neben den gespeicherten Daten, den Angaben zu den
Empfangern und der Herkunft der Daten nun auch weitere Informationen umfasst, wie etwa

V erarbeitungszwecke, geplante Speicherdauer und Hinweise zu Rechten nach der DSGVO. Die betroffene
Person muss allerdings in Zukunft damit rechnen, dass ihr nur eine einzige Kopie kostenfrei zusteht. Nach
Art. 15 Abs. 3 Satz 2 DSGV O diirfen die Verantwortlichen fir jede weitere Kopie ein angemessenes Entgelt
verlangen.

3.4 Mitteilungspflicht

Zugunsten der Verbraucher*innen hat der Verantwortliche nach Art. 19 DSGV O kinftig die Pflicht, allen
Empfangern, denen personenbezogene Daten offengel egt wurden, jede Berichtigung, L éschung oder
Einschrankung der Datenverarbeitung mitzuteilen - es sei denn, dies erweist sich als unmaoglich oder ist mit
einem unverhdltnismaldigen Aufwand verbunden. Die Verbraucher*innen haben das Recht, von dem
Verantwortlichen eine Unterrichtung Uber die Empfanger der Daten einzufordern. Mit der Neuregelung ist
der Verantwortliche einerseits gehalten, seinen Datenbestand im eigenen Wirkungskreis mit korrekten
Angaben zu fuhren (vgl. Art. 5 Abs. 1d) DSGVO — Grundsatz der Richtigkeit der Daten), wozu auch die
Datenverarbeitung durch beauftragte Dienstleister im Wege einer Auftragsverarbeitung (Art. 28 DSGVO)
zahlt. Andererseits besteht die Verpflichtung, eigene Korrekturen auch Dritten mitzuteilen, um diesen die
Fuhrung eines korrekten Datenbestands zu erméglichen. Hierdurch sollen Nachteile fir Verbraucher*innen
vermieden werden, die sich stattdessen an jeden V erantwortlichen wenden mussten, um Korrekturwinsche
geltend zu machen. ...

3.5 Werbung

Verbraucher*innen miissen vom V erantwortlichen auch weiterhin dartiber unterrichtet werden, dass ein
Recht besteht, einer Datenverarbeitung fir Zwecke der Direktwerbung zu widersprechen. Im Falle eines
Widerspruchsist eine weitere Verarbeitung fir Werbezwecke unzuldssig (Art. 21 Abs. 2-4 DSGVO).
Insoweit bestehen keine wesentlichen Abweichungen gegeniiber der bestehenden Rechtslage (vgl. § 28

Abs. 4 BDSG aF.). Neu fur die Verbraucher*innen ist der Umstand, dass das sogenannte Listenprivileg ab
dem 25. Mai 2018 entfdllt. Der entsprechendein 8 28 Abs. 3 BDSG a.F. geregelte Grundsatz raumt den
Unternehmen bisher die Mdglichkeit ein, einen bestimmten Datensatz (bestehend aus z.B. Namen, Vorname,
Titel, Anschrift, Geburtsjahr) fir Werbezwecke zu verarbeiten, soweit die Daten aus 6ffentlich zuganglichen
Branchenverzeichnissen stammen oder im Zusammenhang mit einem Vertragsverhatnis rechtmafdig erhoben
wurden. Mit der neuen Generalbefugnis zur Rechtméfdigkeit der Datenverarbeitung (Art. 6 Abs. 1 DSGVO)
kommt kiinftig grundsétzlich jedes personenbezogene Datum fir Werbezwecke in Betracht.
Einschrankungen werden voraussichtlich dort bestehen, wo die Spezialregelungen wiein 8 7 Abs. 2 UWG
(z.B. Werbung per Telefon und E-Mail) zur Anwendung kommen und damit regelmaidig
Einwilligungserkl&rungen erforderlich sind.

... Es zeichnet sich ab, dass besondere Datenkategorien (Art. 9 Abs. 1 DSGVO) wie Gesundheitsdaten,
politische Meinungen und Religion regelméal3ig nicht fir Werbezwecke verarbeitet werden durfen, dadie
Interessen der Verbraucher* innen Uberwiegen werden. Werbung gegenitiber Kindern wird selbst mit
personenbezogenen Daten, die nicht unter Art. 9 Abs. 1 DSGVO fallen (z.B. Adresse, Angaben zu Hobbys),



regelmaldig kaum zuléssig sein, da hier vor allem das Kindeswohl und die Einsichtsfahigkeit von Kindern
von hoher Bedeutung sind und auch das V orhandensein eines berechtigten Interesses eines Verantwortlichen
zur Datenverarbeitung fur die Direktwerbung im Einzelfall argumentativ verneint werden kann.

3.6 Recht auf Datentibertragbarkeit

Art. 20 DSGV O erlaubt es den Verbraucher* innen, die sie betreffenden personenbezogenen Daten vom
Verantwortlichen in einem maschinenlesbaren Format zu erhalten. Dahinter steht die Uberlegung, dass die
betroffenen Personen mit ihren Daten zu anderen Anbietern ,,umziehen” kdnnen — besonders interessant,
wenn (datenschutzfreundlichere) Alternativen zu Quasi-Monopol-Anbietern auf dem Markt auftauchen. ...

4. Technischer Datenschutz

... Die wichtigsten Auswirkungen fir die Verbraucher*innen: Zum einen fihren die Anforderungen an
Datenschutz und Sicherheit zu einer gesteigerten Vertrauenswirdigkeit der Verarbeitung, wenn der
Verantwortliche seine Systeme fortlaufend im Griff hat — d.h. er verflgt Uber ein funktionierendes
Datenschutz- und Informationssi cherheitsmanagement. Dann sind auch die personenbezogenen Daten der
Verbraucher*innen ausreichend gut geschiitzt. Zum anderen wird sich die aufgrund der DSGVO
zwangslaufig erhohte Nachfrage fir Produkte und Dienstleistungen mit eingebautem Datenschutz auf den
Markt auswirken. Auch fur Verbraucher*innen werden verbesserte Systeme mit mehr Schutz zur Verfligung
stehen. Besonders relevant dabei: Datenschutz als Default-Einstellung.

4.1 Eingebauter Datenschutz und Datenschutz ,, by Default*

Basis fur die Anforderungen des technischen Datenschutzesist Art. 24 DSGV O, der die Verantwortung
regelt. Der darauffolgende Art. 25 regelt Datenschutz durch (Technik-) Gestaltung (Abs. 1) und Datenschutz
durch datenschutzfreundliche Voreinstellungen (Abs. 2). Der Verantwortliche muss schon beim Festlegen
der Mittel fur die Verarbeitung daftir Sorge tragen, dass die rechtlichen Datenschutzanforderungen in
geeigneter Weise erfillt werden. Dies betrifft sdmtliche Datenschutz-Grundsétze. Besonders genannt wird
die Datenminimierung. Wel che technischen und organisatorischen Mal3nahmen fir den eingebauten
Datenschutz geeignet sind, muss der Verantwortliche abwéagen. Dabei sind der Stand der Technik, die
Implementierungskosten, Art, Umfang, Umstande und Zwecke der Verarbeitung sowie die Risiken zu
berticksichtigen.

Eine solche Abwagung wird nicht gefordert fir die Wahl der Voreinstellungen:[6] Hier besteht die absolute
Notwendigkeit, solche Defaults vorzusehen, dass nur die fir den jeweiligen Zweck erforderlichen Daten und
nur im nétigen Umfang verarbeitet werden. Die Verbraucher*innen missen aktiv die Konfiguration andern,
damit mehr Daten als erforderlich verarbeitet werden. Hierbel handelt es sich um einen Paradigmenwechsel,
denn sehr haufig — beispiel sweise in sozialen Netzwerken oder in Apps—sind die Voreinstellungen ales
andere als datenschutzfreundlich.

4.2 Datenschutz-Folgenabschéatzung

Bei einem voraussichtlich hohen Risiko der Verarbeitung muss der Verantwortliche nach Art. 35 DSGVO
eine Datenschutz-Fol genabschétzung durchfuhren, bevor die Verarbeitung beginnt. ... Ziel ist die
Beherrschbarkeit des Risikos und Abhilfe durch geeignete Malinahmen. Interessant fur V erbraucher* innen:
Art. 35 Abs. 9 DSGVO sieht vor, dass der Verantwortliche ggf. den Standpunkt der betroffenen Personen
oder ihrer Vertreter einholt. Das kann z.B. bedeuten, dass V erbraucherschiitzer um Stellungnahme gebeten



werden.
4.3 Scherheit und Meldepflichten bei Datenpannen

Auch bei der Informationssicherheit sollen die Verantwortlichen und Auftragsverarbeiter nachlegen. Dies
ergibt sich aus Art. 32 DSGV O, wonach geeignete technische und organisatorische Sicherheitsmal3nahmen
zu treffen sind. Mindestens genauso motivierend fir ein gutes Sicherheitsniveau ist aber die Meldepflicht im
Falle von Datenpannen: Nach Art. 33 DSGV O muss der Verantwortliche die Aufsichtsbehorde mdglichst
binnen 72 Stunden informieren. Wenn aus der Verletzung des Schutzes personenbezogener Daten
voraussichtlich ein hohes Risiko fir die Verbraucher*innen resultiert, missen nach Art. 34 DSGVO
grundsétzlich auch die betroffenen Personen benachrichtigt werden. Der verlorene USB-Stick mit
Kundendaten ist also meldepflichtig — nur dann nicht, wenn ein Risiko faktisch ausgeschl ossen werden kann,
z.B. wenn es sich um eine Datensicherung handelt, die mit einem Verschliisselungsverfahren nach Stand der
Technik verschlUsselt wurde und ein Finder des USB-Sticks nicht an die Daten herankommen kann.

5. Rechtsbehelfe und Sanktionen

... Die Prufdichte wird sich auch im neuen Datenschutzregime nicht wesentlich éndern, da die meisten
Datenschutzaufsi chtsbehdrden bislang kaum mehr Prifpersonal bekommen. Aber innerhalb von drei
Monaten nach Eingang einer Beschwerde muissen die Behorden aktiv geworden sein — sonst laufen sie
Gefahr, verklagt zu werden. Neu sind auch mégliche Schadensersatzanspriiche von betroffenen Personen
und der stark erwelterte, recht eindrucksvolle Buf3geldrahmen, selbst wenn nicht standig die Maximalhthe
an Bul3geldern verhangt werden wird.

5.1 Rechtshehelfe

Betroffene Personen kdnnen nach Mal3gabe von Art. 77 Abs. 1 DSGVO im EU-Mitgliedstaat ihres
Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmal3ichen Verstol3es Beschwerde bei einer
Aufsichtsbehdrde einlegen. Die kontaktierte Aufsichtsbehdrde wird die betroffene Person Uber den Stand des
Beschwerdeverfahrens oder gegebenenfalls Giber das Ergebnis dieses Verfahrens unterrichten. Betroffene
Personen kdnnen nach Art. 78 Abs. 2 DSGV O einen gerichtlichen Rechtsbehelf gegentiber einer
zustandigen[ 7] Aufsichtsbehdrde im Zusammenhang mit einem Beschwerdeverfahren geltend machen, wenn
innerhalb von drei Monaten keine Befassung mit der Beschwerde erfolgte. Weiterhin besteht ein
gerichtlicher Rechtsbehelf auch dann gegeniiber einer Aufsichtsbehdrde, wenn diese den Beschwerdefhrer
nicht innerhalb von drei Monaten zum Stand des Beschwerdeverfahrens oder gegebenenfalls zu den
Prifergebnissen unterrichtet. Betroffene Personen haben darliber hinaus das Recht, eine Klage gegen
Verantwortliche oder Auftragsverarbeiter wegen der Verletzung von Vorgaben der DSGV O zu erheben.
Nach Art. 79 Abs. 2 DSGVO sind in diesem Fall die Gerichte des Mitgliedstaats zustéandig, in dem der
Verantwortliche oder Auftragsverarbeiter eine Niederlassung hat. Wahlweise wére auch eine Klageerhebung
am Ort des Aufenthaltsorts der betroffenen Person zulassig, soweit es sich bei der Klagegegnerin nicht um
die Behorde eines anderen Mitgliedstaats handelt.

5.2 Schadensersatz

Entsteht den Verbraucher*innen aufgrund der Verletzung von Vorgaben der DSGV O ein materieller oder
immaterieller Schaden, so kommt ein Schadensersatzanspruch gegen den Verantwortlichen oder
Auftragsverarbeiter in Betracht. Auftragsverarbeiter haften nur dann fir einen verursachten Schaden, wenn
diese ihre spezifischen Pflichten aus dem Auftragsverhdltnis verletzen (vgl. vor allem Art. 28 Abs. 2, 3 und
10 DSGVO) oder einer rechtméaldig erteilten Weisung des Auftraggebers (vgl. Art. 29 DSGVO)
zuwiderhandeln. Dem Verantwortlichen und dem Auftragsverarbeiter obliegen die Beweidast dafUr, dass sie



fur einen eingetretenen Schaden nicht verantwortlich sind. Eine Besonderheit ist kiinftig auch die
gesamtschuldnerische Haftung von Verantwortlichem und Auftragsverarbeiter nach Art. 82 Abs. 4 DSGVO.
Die Zustandigkeit der Gerichte in den Mitgliedstaaten fur Klagen, mit denen ein Schadensersatzanspruch
verfolgt wird, richtet sich nach Art. 79 Abs. 2 DSGV O und damit nach dem Sitz der Niederlassung des
Klagegegners oder wahlweise nach dem Ort des Aufenthalts der betroffenen Person, mit Ausnahme von
Klagen gegen eine Behdrde im letzteren Fall.

5.3 Bul3gelder

Die Aufsichtsbehorden haben nach Art. 58 Abs. 2i DSGV O die Befugnis, bel Verstdf3en gegen die Vorgaben
der DSGV O Geldbuf3en zu verhangen. Der européische Verordnungsgeber hat daf ir hohe Buf3geldrahmen
vorgesehen, die Geldbufl3en von bis zu 10 bzw. 20 Millionen Euro oder im Falle eines Unternehmens von bis
zu 2 bzw. 4 Prozent seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftgahres umfassen konnen. Die Mitgliedstaaten konnen nach Art. 83 Abs. 7 DSGV O flr ihren
Hoheitsbereich Vorschriften festlegen, ob und in welchem Umfang gegen Behorden und andere 6ffentliche
Stellen GeldbuRRen verhangt werden kdnnen. Nach derzeitigem Kenntnisstand ist fur die laufenden
Gesetzgebungsverfahren in den Bundeslandern nicht zu erwarten, dass von dieser Gesetzgebungsbefugnis
Gebrauch gemacht wird — es bleibt also dabei, dass Datenschutzbehdrden gegentiber 6ffentlichen Stellen in
Deutschland keine Buf3gelder verhangen kénnen. Im Zusammenhang mit Auskunftsverlangen von
Darlehensgebern bel Verbraucherkrediten kommt ein neuer Buf3gel dtatbestand nach nationalem Recht hinzu
(vgl. 830 BDSG n.F. —BGBI. I, Nr. 44 v. 5.7.2017).

6. I nstrumenten-Mix neben der Datenschutzaufsicht

... Wer Vorschriften zuwiderhandelt, die dem Schutz der Verbraucher*innen dienen, kann im Interesse des
Verbraucherschutzes nach § 2 Abs. 1 Satz 1 des Unterlassungsklagengesetzes (UklaG) auf Unterlassung und
Beseitigung in Anspruch genommen werden. Die Verbraucherzentralen prifen in diesem Kontext nach § 2
Abs. 2 Nr. 11 UKIlaG auch Vorschriften, welche die Zuldssigkeit der Datenerhebung von Verbraucher* innen
durch ein Unternehmen bzw. der Verarbeitung oder der Nutzung personenbezogener Daten, die von
Unternehmen tber Verbraucher*innen erhoben wurden, betreffen. Das konnen Falle sein, in denen die Daten
zu Zwecken der Werbung, Markt- und Meinungsforschung, des Betreibens einer Auskunftei, des Erstellens
von Personlichkeits- und Nutzungsprofilen, des Adresshandels, des sonstigen Datenhandels oder zu
vergleichbaren kommerziellen Zwecken erhoben, verarbeitet oder genutzt werden. Um der Gefahr einer
divergierenden Beurteilung von Datenschutzverstdf3en durch die Verbraucherzentralen und die
Aufsichtsbehdrden zu begegnen, sind die Gerichte (wie bisher auch) angehalten, vor ihrer Entscheidung in
Verfahren Uber einen Anspruch nach 8§ 2 UKIaG die zustandige inléndische Datenschutzaufsi chtsbehérde
anzuhoren.

Die Verbraucher*innen kénnen sich zudem durch Nicht-Regierungs-Organisationen wie den jingst
gegrundeten Verein noyb[8] helfen lassen. Diesem und &hnlich ausgerichteten Vereinen geht es darum, den
Klageweg fir eine effektivere Durchsetzung des neuen EU-Datenschutzrechts zu nutzen und mit
strategischen Klagen die Rechte und Freiheiten der Birger*innen zu starken. Diese Herangehensweise
basiert auf Art. 80 DSGV O, nach dem solche Organisationen im Namen von betroffenen Personen die
Beschwerde einreichen oder auch das Recht auf Schadensersatz gemél3 Art. 82 in Anspruch nehmen kénnen.

MARIT HANSEN Jahrgang 1969, Dipl.-Inform., seit 2015 Landesbeauftragte flr Datenschutz Schleswig-
Holstein und Leiterin des Unabh&ngigen Landeszentrums fur Datenschutz Schleswig-Holstein, seit 1995
beruflich im Datenschutz tatig. Ihr Schwerpunkt liegt auf der Gestaltung von Systemen im Snne des



Datenschutzes ,, by Design & by Default” .

SVEN POLENZ Jahrgang 1976, Dr. iur., LL.M., Referatsleiter fir die Bereiche Datenschutz in der
Privatwirtschaft und Informationsfreiheit am Unabhangigen Landeszentrum fir Datenschutz Schleswig-
Holstein. Jiingste Ver 6ffentlichung: Brink/Polenz/Blatt, Informationsfreiheitsgesetz (Kommentar), C.H. Beck
2017.

Bei dem Text handelt es sich um eine gekiir zte Fassung eines Beitrags aus den vorgéngen Nr. 221/222
(Heft 1-2/2018) zum Schwer punkt Datenschutz. Den vollstandigen Beitrag erreichen Se Uber
untenstehenden Link.

Anmerkungen:
1 S. dazu die Beitrége von Aden und Glatzner in diesem Heft.
2 S. dazu die Beitrage von Weichert und Schaar in diesem Heft.

3 Das bisherige BDSG wird in diesem Beitrag mit ,BDSG a.F.”“ bezeichnet, das ab dem 25.05.2018 geltende
BDSG mit ,,BDSG n.F.“.

4 Um ganz prézise zu sein: die Zustimmung der Tréger des elterlichen Sorgerechts.

5 Zur Reichwelite des Risikobegriffs nach der DSGV O vgl. den Beitrag von Rost in diesem Heft.

6 Wer aus dem Wort ,, grundsétzlich” in Art. 25 Abs. 2 S. 1 DSGV O schliefdt, dass Ausnahmen vorgesehen
sind, sei auf die englische Sprachfassung verwiesen — es handelt sich im Deutschen um einen
Ubersetzungsfehler.

7 Diesist der Fall, sofern die Aufsichtsbehdrde in ihrem eigenen Hoheitsbereich bzw. Mitgliedstaat tétig
werden kann (Art. 55 DSGVO) bzw. es sich um eine federfiihrende Aufsichtsbehdrde i.S.v. Art. 56 DSGVO
handelt.

8 Der Verein wurde von dem Datenschutz-Aktivisten Max Schrems gegrtindet. Der Namen steht fir ,,none
of your business’, s. https.//www.noyb.eu/.

https.//www.humani stische-uni on.de/thema/di e-dsgvo-di e-wi chtigsten-neuerungen-aus-si cht-der-
verbraucherinnen-1/
Abgerufen am: 27.04.2024
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