Humanistische Union

Die Menschen im Land befinden sich dann in
einem Panoptikum: Die schlimmsten Grundrechts-
eingriffeim Reformvorhaben der Nachrichten-
dienste

Am 12. August 2026 hat das Bundeskabinett die Reform des Rechts der Nachrichtendienste beschlossen.
Das Kabinett selbst spricht davon, dass der Gesetzentwurf die umfangreichste und grundlegendste
Uberarbeitung der gesetzlichen Grundlagen des Bundesnachrichtendienstes (BND) und des Bundesamtes fiir
Verfassungsschutz (BfV) in der bundesdeutschen Geschichte darstelle.[1]

Das ist nicht untertrieben. Jedoch sorgt die Gesetzneufassung weniger fir eine Modernisierung oder eine
bessere Kontrolle von Nachrichtendiensten al's vielmehr fir einen massiven Umbau unseres Staates hin zu
einem Uberwachungsstaat.

Bevor der Bundestag tber das mehr als 700 Seiten umfassende Paket entscheidet (BT-Drucksache 21/7868),
appelliert die Burgerrechtsorganisation Humanistische Union (HU) an die Abgeordneten, gegen die Reform
zu entscheiden, da sie in weiten Teilen verfassungswidrig ist und birgerliche Freiheiten sowie Grundrechte
angreift. Es ware besser, lediglich die vom Bundesverfassungsgericht (BVerfG) angemahnten Punkte bis
Jahresende zu reformieren, statt einen Paradigmenwechsel einzulduten, der deutlich mehr Autoritarismus
und Grundrechtseingriffe bedeutet. Dazu haben wir die problematischsten Aspekte des Reformpakets hier
gesammelt:

Die bislang im Artikel 10-Gesetz (G 10) geregelten Befugnisse zur Uberwachung von Post und
Telekommunikation unter Eingriff in Art. 10 GG werden nun in den einschlagigen Gesetzen der jeweiligen
Nachrichtendienste geregelt. Die Uberwachungsbefugnisse werden erheblich erweitert. Zudem erhalten sie
operative Befugnisse, das heil3t aktive Eingriffs- und Abwehrrechte. Die Kontrolle der Nachrichtendienste
wird beim Unabhéngigen Kontrollrat (UKRat) zentralisiert; die G-10-Kommission wird gleichzeitig

aufgel 6st, und die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BfDI) verliert ihre
Kontrollbefugnisse fur die geheimdienstlichen Tétigkeiten der Nachrichtendienste.

In weiten Teilen halten wir den Entwurf fUr verfassungswidrig, in alen Teilen aber fir demokratieschadlich.
Der Entwurf ignoriert haufig die bundesverfassungsgerichtliche Rechtsprechung, insbesondere, was
Eingriffsschwellen und -befugnisse betrifft. Diesist unverhétnismaldig. Am schwersten wiegt —und dies hat
Bundesinnenminister Alexander Dobrindt (CSU) als seine Intention 6ffentlich hervorgehoben —, dass aus
den Nachrichtendiensten ,, echte” Geheimdienste gemacht werden sollen, Das bundesverfassungsgerichtliche
Trennungsgebot zwischen tUberwachenden, aber nicht operierenden Nachrichtendiensten und der Polizel
wurde dadurch aufgehoben. Das wirde zu einer Verpolizeilichung der Nachrichtendienste fiihren. Als ob es
nicht schon schlimm genug wére, dass die Bevdlkerung vom intransparenten ,, V erfassungsschutz” tberhaupt
Uberwacht werden kann und ihre verfassungsméaliigen Grundrechte vor dem ,,V erfassungsschutz* nicht
ausreichend geschitzt werden kénnen: Nun sollen beide Nachrichtendienste im Inland Gberwachen dirfen,
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mehr Uberwachungs- und polizeiliche Befugnisse erhalten. Somit wird die undemokratische
Herrschaftsgewalt von immer schwerer zu kontrollierenden Geheimdiensten in eéinem heraufziehenden
Autoritarismus erhoht. Ein Ausgleich zwischen Sicherheit und Freiheitsrechten wird so nicht erreicht. Die
Dienste konnten diesen Ausgleich schon zuvor nicht gewahrleisten — mit dem neuen Entwurf ist dies aber
noch weniger gegeben. Zudem wird die Pressefreiheit — as fur die Demokratie konstitutive Freiheit —
geféhrdet.

Verpolizeilichung

BND und BfV sollen also operative Befugnisse erhalten. Das soll der Vermeidung von Schutzlticken dienen.
Tatsachlich entzieht ein solcher Paradigmenwechsel aber die Grundlage fr die bisherigen Anforderungen an
nachrichtendienstliches Handeln. Ein operativ tétiger Geheimdienst darf namlich verfassungsrechtlich nicht,
wie die deutschen Nachrichtendienste es jetzt schon kénnen, unter geringeren Voraussetzungen als die
Polizei bereitsim Gefahrenvorfeld Uberwachen. Bisher wurden die Grundrechtseingriffe der
Nachrichtendienste werden damit begriindet, dass Nachrichtendienste eben keine operativen Befugnisse
haben. Entscheidend ist némlich fur das Bundesverfassungsgericht, dass Nachrichtendienste hthere
Datenerhebungsbefugnisse, aber daflr keine polizeilichen Eingriffsrechte haben (BVerfG, Urtell vom
26.04.2022 - 1 BVR 1619/17, BVerfGE 162, 1, Rn. 154-156). Diesist das verfassungsrechtliche
Trennungsgebot. Wenn die Nachrichtendienste nun operative Befugnisse bekommen sollen, missten die
Eingriffsschwellen fir die Uberwachung deutlich angehoben werden. Der Entwurf sieht aber sogar
niedrigere Schwellen vor.

Bel den operativen Befugnissen geht es unter anderem darum, dass das BfV ,, selbst Schutzmal3nahmen bei
einer Gefahrdung fur ein besonders gewichtiges Rechtsgut“ vornehmen kann, ,,um hierdurch im Interesse
wirksamen Rechtsgiterschutzes Schutzlticken zu schlief3en” (8 59 BV erfG-E), wenn die daf ir notigen
Informationen nicht an die Polizel als dritte Partel —im Sinne der Geheimhaltung — weitergegeben werden
durfen oder wenn ein Eingriff durch andere Sicherheitsbehdrden nicht rechtzeitig erfolgen wirde. Die neuen
operativen Befugnisse des ,, Verfassungsschutzes® sind in 88 59ff. BV erf SchG-E geregelt. Die vorgesehenen
Regelungen enthalten umfangrei che Eingriffsbefugnisse fur solche Fale. Dadurch wird das Trennungsgebot
unterlaufen und damit das verfassungsrechtliche Geflige und die jewelligen Zustandigkeiten der
Sicherheitsbehdrden generell in Frage gestellt. Das hélt die HU fir verfassungswidrig und geféhrlich.

Denn auch wenn die Begriindung angibt, dass die Kompetenzen im nicht polizeitypischen
nachrichtendienstlichen Gefluige verblieben, durfen sie polizeilich handeln. Es handelt sich nicht um
geringfugige Erganzungsmalinahmen der Kompetenzen, die bereits jetzt ausufern, sondern um operative
Befugnisse. Der ,, Verfassungsschutz“ darf dem Entwurf zufolge weitlaufig ,, auf Gegenstande, die fur die
Bedrohung gegenwartig oder kiinftig eingesetzt werden“, sowie auf ,, Glter, die im Rahmen einer Bedrohung
ausgefuhrt werden sollen®, einwirken (8 59 BV erf SchG-E). Der Anwendungsbereich erschopft sich folglich
mitnichten in einigen wenigen Sonderféllen. Dass die Anwendung von Zwang immerhin erst einmal nur auf
Dinge und nicht auf Personen bezogen wird (8 59 Abs. 2 Satz 2 BV erf SchG-E), darf nicht dartiber
hinwegtauschen, dass dies dennoch weitreichende grundrechtsintensive Mal3nahmen darstellen kann, die
polizeilichen Befugnissen gleichkommen.

Die vorgesehenen Mal3nahmen des BfV sind dartiber hinaus kaum konkretisiert, was insbesondere fiir § 59
Abs. 2 Nr. 1 BVerfSchG-E zutrifft, der die moglichen Mal3nahmen nicht begrenzt. Notwendig fir eine
operative Mal3nahme des ,, V erfassungsschutzes® ist lediglich, dass der Gegenstand fir die Bedrohung
gegenwartig oder absehbar eingesetzt wird. Die daran anschlief3ende Auflistung in lit. a)-d) ist nicht
abschlief3end, kann also ausgeweitet werden. Somit kann auf sdmtliche Gegenstande, inklusive digitaler
Datenbestande, Software, digitale Infrastrukturen etc. eingewirkt werden, wenn diese fir eine Bedrohung
eingesetzt werden. Bei einer zweckoffenen digitalen Infrastruktur (wie einem sozialen Netzwerk) dirfte eine
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solche Bedrohung schnell gegeben sein. Eine solche Regelung wiirde automatisch auch unbeteiligte Dritte in
ihren Grundrechten betreffen. Das ist ein unverhatnisméaidiger Eingriff in die Rechte Unbeteiligter, und die
genannten Schutzmal3nahmen geniigen nicht dem Anspruch an die verfassungsrechtliche Normenklarheit.
Anstatt Schutzvorschriften zu erfillen, ermoglicht der neue operative Anwendungsbereich weitere
Grundrechtseingriffe gegen Dritte, die sich nicht ausreichend dagegen schiitzen kénnen.

Weiter noch gehen die Reformideen fir den BND, denn der Entwurf weitet dessen Aufgaben durch eine
neue, zu unbestimmte Bedrohungsdogmatik erheblich aus. Die vorgesehenen Rechtsgiter und
Qualifikationsstufen (88 2ff. BNDG-E) sind zu unbestimmt formuliert und lassen die Zustandigkeit des
BND bel faktisch jedem Auslandsbezug uferlos werden. Tellweise ist das nicht einmal mehr durch die
Gesetzgebungskompetenz des Bundes gedeckt.

Der BND soll faktisch operative Kompetenzen erhalten, um Gefahren abzuwenden, wenn nur der BND dazu
in der Lage ist und die Bedrohungslage von einer fremden Macht ausgeht oder die Geheimhaltung
verhindert, dass eine andere Behorde aktiv wird. Unter anderem kann er im Cyberbereich eingreifen, aber
auch der Einsatz mit kinetischen Mitteln ist mdglich (wie dem Einsatz von Sprengstoff). Diese Mal3nahmen
sind in 88 49ff. BNDG-E geregelt. Auch umfassende digitale Mal3nahmen im Rahmen von Hackbacks sollen
fur den BND moglich werden. Die Feststellung des Wissenschaftlichen Dienstes des Deutschen Bundestags
von 2019, dass Hackbacks ineffizient und gefahrlich sind, wird ignoriert. Der Entwurf weitet zusétzlich die
Inlandstétigkeit des BND aus. Dadurch erhélt der BND polizeiliche Befugnisse zur Gefahrenabwehr.
Sowohl die Begriindung des Entwurfs (beispielsweise im Bereich der Cybersicherheit) als auch § 49 Abs. 1
Nr. 2 im Allgemeinen flhren an, dass es der Polizel —im Gegensatz zum BND — an entsprechenden
Fahigkeiten fehle oder der BND aktiv werden diirfe, wenn nur er Uber die erforderlichen Fahigkeiten
verflge. Ein Mangel an Fahigkeiten der Polizei kann aber doch nicht begriinden, die Kompetenzen eines
Nachrichtendienstes deswegen auszuweiten. Stattdessen missten die Fahigkeiten der Polizei ihren
tatsachlichen Amtsbefugnissen und neuen Bedrohungssituationen angepasst werden. Dies darf das
Trennungsgebot nicht aushebeln.

Als operative Kompetenzen des BND sollen das ,, aktive Einwirken mit dem Ziel der Abwendung oder
Einschrankung® einer Geféhrdung gelten (8 49 Abs. 1 S. 1 BNDG-E). Das darf sich nur gegen eine fremde
Macht richten und nicht gezielt physisch gegen eine Person (8 51 Abs. 3 BNDG-E). Das schliefdt immerhin
absichtliche Tétungen —vom Verteidigungsfall abgesehen (8 129 Abs. 3 BNDG-E) — aus; T6tungen oder
Verletzungen von Menschen al's Kollateral schaden sind aber mdglich. Zudem bedeuten solche Befugnisse,
dass der Gesetzgeber dem BND erlaubt, im Ausland Taten zu begehen, die dort Straftaten sind. Wir weisen
vorsorglich darauf hin, dass Grund- und Menschenrechte nicht auf deutsches Territorium oder deutsche
Staatsbirger begrenzt sind. Die Art der einzusetzenden Mittel ist indes nicht eingegrenzt. Das gewahlite
Mittel muss blof3 erforderlich und angemessen sein (8 51 Abs. 1 und Abs. 4 BNDG-E). Dem Einsatz solcher
(insbesondere kinetischer) Mittel ist ein zweistufiges Verfahren vorgelagert: Erstens muss eine spezifische
Gefahrdungslage — tatsachliche Anhaltspunkte, dass besonders gewichtige Rechtsgiter in besonderem Mal3e
durch das anhaltende und planvolle Handeln einer fremden Macht geféhrdet sind — festgestellt werden (8§ 49
Abs. 1 S.1 und Abs. 2 BNDG-E). Zweitens missen Art und Umfang der Mal3nahmen in einer
Grundanordnung vom BND-Préasidenten angeordnet werden (8 50 BNDG-E).

Obgleich die operativen Téatigkeiten des BND sich gegen fremde Mé&chte richten wirden, ist die
Betroffenheit von Grundrechtstragenden auch hier keinesfalls ausschlief3bar, zumal der BND diese durchaus
signifikanten Mittel auch subsididr im Inland einsetzen darf. Man kann auf3erdem nicht ausschlief3en, dass
die Folgen einer solchen Mal3nahme einer militérischen Mal3nahme vergleichbar sind (wie dem Einsatz von
Sprengstoff). Das birgt die Gefahr, dass esim Falle des BND nicht nur zur Verpolizeilichung, sondern sogar
zur Militarisierung kommt. Damit kdnnte der Parlamentsvorbehalt in einem bewaffneten Konflikt
ausgehebelt werden.

Die Verpolizeilichung der Geheimdienste und die Inlandsbefugnisse des BND stellen das Sicherheitsgeflige
prinzipiell in Frage. Zudem ist es verfassungswidrig, wenn die Dienste operative Befugnisse erhalten, aber
deutlich niedrigere Eingriffsschwellen bei der Uberwachung haben als die Polizei. Auch wenn sich die
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operativen Befugnisse vor allem auf Objekte beziehen, ist der massenhafte Grundrechtseingriff gegen
Unbeteiligte (etwaim Internet) enorm. Zudem steht eine Slippery Slope zu befrrchten, dass, wenn die
Nachrichtendienste erst einmal zu ,,echten” Geheimdiensten gemacht sind, eine kiinftige operative
Kompetenzerweiterung sehr wahrscheinlich wird.

Ausnahmezustand per Besonderem Feststellungsfall

Im Falle bewaffneter Konflikte wird die Militarisierung des BND in Bezug auf Ausnahmezustande
besonders grundrechtseinschrankend: 88 125ff. BNDG-E fuihren die M églichkeit eines Ausnahmezustands
in das deutsche Sicherheitsrecht in Bezug auf den Spannungs- und Verteidigungsfall (Art. 80aund Art. 115a
GG) sowie den Besonderen Feststellungsfall ein. Letzterer soll eintreten, wenn der Verteidigungs- oder
Spannungsfall direkt bevorstiinde und ein Eingreifen des BND zur Landesverteidigung zwingend notwendig
sal. Mit Zustimmung des Parlamentarischen Kontrollgremiums kann die Bundesregierung diesen Fall mit
einfacher Mehrheit und ohne 6ffentliche Diskussion feststellen (8§ 125 Abs. 3 BNDG-E). Dann kénnen
entscheidende Verfahrens-, Datenschutz- und grundrechtliche Sicherungen wegfallen.

Grundrechte sind jedoch auch in Krisen- und Konfliktfallen weiterhin glltig. Allgemein gesprochen kann
ein Ausnahmezustand in Grundrechte eingreifen oder in manchen Féllen sogar suspendieren.[2] Gerade ein
Spannungsfall kdnnte bei hybriden Bedrohungen lange bestehen. Die Hirden fur den Zustimmungsfall
wiederum sind ausgesprochen niedrig. Das erdffnet die M oglichkeit eines permanenten oder lang
anhaltenden Ausnahmezustands, in dem die Ausnahme zur Regel wird.

Nach § 132 BNDG-E gelten zudem die Kontrollregelungen in solchen besonderen Krisenlagen nur in
abgeschwachter Form. Im Verteidigungsfall entféllt insbesondere die Grundanordnung aus 8 97 BNDG-E
und damit die dort vorgesehene Kontrolle von Art und Umfang der Mal3nahmen, wéahrend die weiteren
Kontrollvorgaben nach Maligabe der Abs. 3 und 4 modifiziert werden.

Zudem kénnen Prif-, Losch- und Protokollierungspflichten wahrend bestimmter Krisenlagen ausgesetzt und
Benachrichtigungen aufgeschoben oder im Verteidigungsfall ausgeschlossen werden (88 126 Abs. 6, 130
Abs. 3f. BNDG-E). Die Begrundung bestétigt, dass diese Pflichten fir die Dauer des Verteidigungs-,
Spannungs- oder Besonderen Feststellungsfalls ausgesetzt werden konnen (BR-Drs. 453/26). Besonders
alarmierend ist daran der Wegfall der Protokollierung. Wo Protokollierungspflichten ausgesetzt werden,
fehlt der nachtraglichen Kontrolle die Dokumentationsgrundlage. Insbesondere bei heimlichen Eingriffen
kann damit die Uberpriifung ihrer Rechtmafigkeit im Nachhinein erheblich erschwert oder verunméglicht
werden. Auch bel Gefahr im Verzug kann eine eigentlich erforderliche Vorabkontrolle nach § 31 UKRatG-E
zunéchst entfallen und erst nachtréglich erfolgen. § 31 Abs. 1 UKRatG-E erlaubt die sofortige
Vollziehbarkeit einer grundsétzlich vorabkontrollpflichtigen Anordnung; anschlief3end ist sie unverziglich
dem UKRat zur Bestétigung vorzulegen (8§ 31 Abs. 1 und 2 UKRatG-E). Damit werden geradein
Situationen, in denen weitreichende Befugnisse besonders relevant werden, mehrere K ontrollmechanismen
zuriickgenommen oder auf einen spateren Zeitpunkt verschoben, sodass die Kontrolle dann noch weniger im
Verhdtnis zu den anwachsenden Kompetenzen steht. Der Besondere Feststellungsfall verschérft dieses
Problem noch einmal, weil dessen Ausnahmeregelungen bereits in einer vorgelagerten und méglicherweise
langer andauernden Bedrohungslage greifen konnen.

Uberwachung und biometrischer Abgleich

Auch die Uberwachung nimmt im Entwurf zu. Besonders ausufernd, unverhaltnismaRig und
verfassungswidrig sind die Videoiliberwachung und der biometrische Datenabgleich des gesammelten
Bildmaterials. Sowohl das BfV as auch der BND durfen auch diverse 6ffentliche und nichtéffentliche
Stellen zu Auskiinften und teilweise sogar zur aktiven Mitwirkung bei Uberwachungsmalznahmen



verpflichten (88 10-15 BVerfSchG-E und 88 10-17 BNDG-E).

So missen zum Beispiel Anbieter von Telekommunikationsdiensten auf Verlangen die ihnen zur
Ubermittlung anvertrauten Kommunikationsinhalte ausleiten. Sollten diese Anbieter Zweifel an der
Rechtmaldigkeit einer solchen Anordnung haben, oder falls die verlangte Mitwirkung technisch nicht
erfUllbar ist, haben siein einigen Fallen keine M 6glichkeit, ihre Mitwirkungspflicht gerichtlich Gberprifen
zu lassen, denn nach 8§ 13 Abs. 7 BVerfSchG-E ist bis zur Mitteilung an die betroffene Person der
Rechtsweg ausgeschlossen. Auch an den UK Rat konnen sie sich nicht zur Uberpriifung wenden.

Die Geheimdienste konnen dem Entwurf zufolge aber auch Verfiigungsberechtigte privater und offentlicher
VideoUberwachungseinrichtungen verpflichten, die Mitnutzung ihrer Videotberwachung zu erméglichen,
Daten (auch in Echtzeit) an den ,, Verfassungsschutz* und den BND auszuleiten und gespeicherte Bild- und
Tonaufzeichnungen zu Gbermitteln (8 15 Abs. 1 BVerfG-E und § 11 Abs. 4, § 15 und § 16 Abs. 2 BNDG-
E). Das sind ausufernde Kompetenzen, da sie sich auf die Uberwachung des gesamten 6ffentlichen Raums
beziehen, wodurch alle Menschen in Deutschland von den Nachrichtendiensten videotiberwacht werden
konnen. Insbesondere bei der niedrigen Eingriffsschwelle zeigt sich eine grof3e Unverhdtnismaldigkeit.

Offentlich zugangliches Bild- und Videomaterial (wie Videos aus dem Netz) dirfen beide Dienste auRerdem
zum biometrischen Datenabgleich nutzen (8 8 Abs. 1 S. 2 Nr. 2 BVerfSchG-E und 8 5 Abs. 3 BNDG-E).
Dieswird an gar keine Eingriffsschwellen gekntipft, obwohl es ein schwerwiegender Grundrechtseingriff ist.
Als ausreichende L egitimation des Eingriffs gilt dem Entwurf schon die extrem niedrige Zugriffshirde der
Erforderlichkeit. Offenbar sieht der Entwurf Internetdaten als nicht schiitzenswert an. Doch die Streubreite
biometrischer Abgleiche st riesig und betrifft massenhaft Unbeteiligte, in deren Grundrechte dadurch
eingegriffen wird, dass sie biometrisch erfasst werden. Das ist keine Lappalie, sondern betrifft teils sehr
sensibles oder intimes Material oder solches, das ohne Zustimmung der Dargestellten online gestellt wurde.
Das konnen so unterschiedliche Inhalte und Daten sein wie Daten von Dating-Plattformen, Videos, die
sexualisierte Gewalt zeigen, Deep Fakes oder Aufnahmen von Versammlungen.

Da eine solche Mal3nahme nicht einmal auf einer besonderen Bedrohung fufen muss, ist dies vallig
unverhaltnismaldig. Zudem widerspricht sie dem Flachendeckungsverbot des BV erfG. Demzufolge diirfen
Kontrollen nur raumlich begrenzt durchgefihrt werden, wenn dies erfolgversprechend ist, jedoch nicht um

» kontrollfreie Bewegungen moglichst weitraumig oder gar im gesamten Zustandigkeitsbereich der Behorde
auszuschlief3en” (BVerfG, Beschlussvom 18.12.2018, 1 BvR 142/15, BVerfGE 150, 244, Rn. 115). Da
dieses Verbot verhindern soll, dass der Staat ohne ausreichenden Anlass den gesamten 6ffentlichen analogen
Raum nach moglichen Treffern durchsucht, muss dies im Sinne der grundrechtlichen Intention des BVerfG
auch fur digitale offen zugangliche Raume gelten.

Der Entwurf schafft die Moglichkeit der volligen Uberwachung der Gesellschaft in Deutschland. Denn als
ob nur eines dieser Instrumente nicht schon eine tiberbordende Uberwachung bedeuten wiirde, entfalten sie
in Kombination ihr volles , Potenzial“ der massenhaften Uberwachung der analogen und virtuellen
Offentlichkeit. Denn die automatische Datenanalyse (§ 37 BVerfSchG-E) —dort s, qualifizierte
Auswertung” versteckt — sieht das Zusammenf iihren faktisch aller Daten des ,, V erfassungsschutzes® sowie
deren Analyse vor. Hier kommt auch kinstliche Intelligenz zum Einsatz, wie die Sachverhaltsbeurteilung
durch (fehlerhafte oder mit Biases im Algorithmus versehene) K1 (siehe unten). Die Zahl der Stellen, die bei
geringen Eingriffsschwellen umfassend auskunfts- und zusammenarbeitsverpflichtet werden, wird zudem
deutlich steigen. Hinzu kommt die Mdglichkeit, im 6ffentlichen Raum jede Videokamera mitnutzen zu
koénnen und so weitestgehende Ubermittlungsmadglichkeiten zu erhalten. Kurz gesagt, sieht der Entwurf also
eine massenhafte Uberwachung von nahezu der gesamten Bevolkerung im Land vor —und dies ist nicht
einmal an eine Vorabkontrolle des Unabhangigen Kontrollgremiums gebunden. Dieses Zusammenspiel der
Uberwachungsbefugnisse wére eine K atastrophe fiir die Grundrechte und wiirde einen groRRen Schritt in
Richtung Uberwachungsstaat markieren. Die Menschen im Land befinden sich dann in einem Panoptikum.

Kunstliche Intelligenz
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Insbesondere der Einsatz von K1 ist in dem Grad und der Art, wie er im Entwurf vorgesehen ist, in vielerlei
Hinsicht weder grundrechtlich noch mit dem EU-Recht (etwaim Hinblick auf Datenschutz oder den Al Act)
vereinbar.

KI-Systeme durfen unbegrenzt auf alle personenbezogenen Daten zugreifen, die beim ,,V erfassungsschutz*
gespeichert sind, unabhangig davon, ob sie beispielsweise rechtmaldig erhoben wurden oder wie sensibel
diese Daten sind. Fehler, die unter anderem zu Diskriminierung fuhren kdnnen, sind beim biometrischen
Datenabgleich mit KI wahrscheinlich. Grof3er wird das Problem dadurch, dass BND und BfV auslandische
private oder staatliche KI-Software verwenden konnen. Es besteht so die Gefahr, dass kommerzielle
aul3ereuropdische Anbieter genutzt werden, deren Téatigkeit nicht im Einklang mit dem deutschen und EU-
Recht steht. Mit Kl-unterstiitzten Auswertungsmoglichkeiten wird es aul3erdem wahrscheinlich, dass Daten
generiert und qua Ubermittlung mit allen geteilt werden.

37 Abs. 6 BVerfSchG-E sieht vor, dass automatisierte Auswertungen sogar ,, automatisiert veranlassen“, das
heil3t selbst unmittelbar Entscheidungen treffen konnen, die wiederum automatisch operative Mal3nahmen
nach sich ziehen. So dirfen auf Veranlassung einer K1 direkt Daten gel 6scht oder manipuliert werden, ohne
dass ein Mensch davon zuvor auch nur Kenntnis nehmen misste. Auf diese Weise wird die Entscheidung
nicht nur dem Menschen abgenommen, sondern auch Nachvollziehbarkeit und Transparenz der
Entscheidung erheblich gestort. Im Namen der Sicherheit soll also eine unkontrollierte KI die Menschen
Uberwachen und weitere grundrechtsei nschrankende Entscheidungen treffen, ohne dass ein Mensch diese
Entscheidung tberprufen wirde.

Berufsgeheimnis

Problematisch sind auch die Regelungen zur Datenerhebung von Berufsgeheimnistragern wie Anwaltinnen
und Anwaélten sowie Journalistinnen und Journalisten, weil sie unter Umstanden, die fir die Berufstrager
nicht notwendigerweise vorhersehbar sind, dennoch eine Uberwachung zulassen. Das wére fir Professionen,
deren elementarer Bestandteil die Verschwiegenheit ist, fatal. Dadurch sind etwa der rechtsstaatliche
Mandantenschutz und die Pressefreiheit bedroht. Esist auch vollig unversténdlich, warum zahlreiche weitere
Berufsgeheimnistragerprofessionen (wie Heilberufe, Soziale Arbeit etc.) im BNDG-E nicht einmal
aufgefiihrt werden. Sinnvoll wére es, allen Professionen, denen der Straf prozessordnung zufolge ein
Berufsgeheimnis (und damit ein Zeugenverwelgerungsrecht) zustehen, auch im BNDG-E einen absoluten
Schutz dieses Rechts zu gewahrleisten.

Dassfur die Beteiligung (8 3 Abs. 5 BVerfSchG-E) bereits jede direkte und mittelbare Unterstiitzung
geniigen soll, weitet die Regelung deutlich aus. Im Bereich der Rechtsanwaltinnen und -anwaélte beschréankt
der Entwurf die Mdglichkeiten auf vertrauliche Rechtsberatung, da Personen, die politisch oder ideologisch
motiviert handeln, haufig jemanden, der bestrebungsnah ist, als Rechtsbeistand mandatieren. Bei
nachrichtendienstlicher Uberwachung im Vorfeld konkretisierter Gefahren und ohne strafrechtlichen
Anfangsverdacht sind solche Einschrankungen des V ertraulichkeitsschutzes vollig unverhdtnismanig.

22 BNDG-E hebt zudem die Differenzierung zwischen Inland und Ausland fir den BND auf, senkt die
Schutzniveaus und weitet die Ausnahmeregelungen aus. Internationale K ontakte der Presse fuhren dazu,
dass diese fur den BND ausgesprochen interessant sind. Dies gilt auch fir Clouds von Redaktionen,

M edienbetreibenden sowie Reporterinnen und Reportern. Esist schon ironisch, dass sich der Quellenschutz
im Entwurf nur beim BND selbst findet, der seine verdeckten Ermittlerinnen und Ermittler schitzt. Die
Eingriffsschwellen und die fehlende Abwagung in Bezug auf Journalistinnen und Journalisten dirften
verfassungswidrig sein. Die erhebliche Gefahr fur ein besonders gewichtiges Rechtsgut als Eingriffsschwelle
wird namlichin 8 22 Abs. 2 Nr. 1. lit. b BNDG-E eingeschrankt. Eine Abwagung, der zufolge das
offentliche Interesse an der Information das Interesse der Diskretion des Berufsgeheimnistragersim
Einzelfall Gberwiegen muss, ist nirgends vorgesehen, obwohl das BV erfG eine solche Abwéagung verlangt.

Der Schutz fur Journalistinnen und Journalisten ist auch in Bezug auf den ,, Verfassungsschutz* lediglich
relativ
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(8 32 Abs. 2 BVerfSchG-E), wahrend er beispielsweise fur Geistliche, Anwaltinnen und Anwélte sowie
Parlamentsmitglieder absolut gilt: Im Falle des Journalismus reicht aus, das 6ffentliche Interesse an der
Wahrnehmung ihrer Aufgabe und das Gehelmhaltungsinteresse besonders zu berticksichtigen. Abs. 2 Satz 2
erklart, dass die Abwagung ab der Eingriffsschwelle der erheblichen Beobachtungsbedirftigkeit der
Bedrohung stets zugunsten des Aufklarungsinteresses ausfallt, und konkretisiert die Abwagung. Eine
Schutzllicke besteht, wenn die Mal3nahme Journalistinnen und Journalisten indirekt als Dritte erfasst. Zudem
wahlt der Entwurf hier flr die Feststellung der Erheblichkeitsschwellen unklare und dehnbare Termini. Eine
Stufe unterhalb der erheblichen Beobachtungsbeduirftigkeit wird nicht einmal definiert. Liegt eine erhebliche
Beobachtungsbedrftigkeit vor, gelten Malinahmen gegen journalistische Berufsgeheimnistrager als
zuléssig, sofern sie keinen Nachteil verursachen, der unverhaltnismaliig zum versprochenen
Mal3nahmenerfolg steht. Eine solche vage Ermessensfrage erfillt nicht die Anforderungen an die vom
BVerfG vorgeschriebene Verhadltnismaigkeitsprifung im Einzelfall, da hier das Redaktionsgeheimnis als
zentraler Bestandtell der Pressefreiheit angegriffen wird. Begrindet wird 8§ 32 Abs. 5 BV erf SchG-E damit,
dass Folgeregelungen des Berufsgehei mnistrégerschutzes nicht auf Mal3nahmen beschrankt seien, die direkt
gegen den Berufsgeheimnistréger gerichtet sind. Einbezogen wird auch die Informationsgewinnung, die
gegen andere gerichtet sind, wenn auch Berufsgeheimnistréger in die Angelegenheit involviert sind. Faktisch
ist damit das Berufsgeheimnis gekippt.

Kontrolleder Dienste

Je stérker Nachrichtendienste operativ in Geschehensabldufe eingreifen, desto weniger tragt die traditionelle
(aus unserer Sicht fragwirdige) Begriindung fur ihre besonderen V orfel dbefugnisse. Umso héher sind die
Anforderungen an eine entsprechend dichte und unabhangige Kontrolle (vgl. BVerfG, Urteil vom
26.04.2022 — 1 BVR 1619/17, Rn. 153-166).

Wesentliche Kontrollzustéandigkeiten sollen beim Unabhangigen Kontrollrat zusammengefihrt werden; er
Ubernimmt insbesondere die Aufgaben der G-10-Kommission und der Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit (BfDI) (8 3 Abs. 1 UKRatG-E). Entscheidend ist jedoch, ob die
Kontrolle mit der Ausweitung der Befugnisse Schritt halt. Gelinde gesagt bestehen daran — etwain
Anbetracht der Vorgaben des BV erfG — erhebliche Zweifel.

Das BVerfG verlangt, dass die Anforderungen an heimliche Uberwachungsmalinahmen nach ihrem
Eingriffsgewicht bestimmt werden. Bel besonders intensiven Mal3nahmen kann deshalb eine unabhéngige
Vorabkontrolle erforderlich sein (BVerfG, Urteil vom 26.02.2022 — 1 BVR 1619/17, Rn. 160-166, 213-214).

Der Entwurf sieht dazu unterschiedliche Eingriffsstufen vor. Eine individuelle Vorabkontrolle durch den
UKRat setzt aber teilweise erst bel besonders eingriffsintensiven Mal3nahmen an. Auch darunter konnen
aber bereits Mal3nahmen liegen, die fir Betroffene erhebliches grundrechtliches Gewicht haben. Damit
klaffen materielle Eingriffsschwellen und K ontrollschwellen auseinander, wenn welitreichende
Uberwachungsbefugnisse mit unzurei chenden Eingriffsschwellen und Kontrollmechanismen kombiniert
werden. Etwa fuhrt dies zu einer erheblichen Schwachung der bisherigen Aufsicht. Denn je grof3er die
Streubreite und je stérker die automatisierte Verarbeitung durch die Dienste, desto weniger genligt es, nur
einzelne Verarbeitungsschritte nachtraglich zu kontrollieren. Mindestens erforderlich wére vielmehr eine
Kontrolle, die auch Reichweite, Auswahl und Einsatz solcher Verfahren insgesamt erfassen kann. Gerade
bei Videotiberwachung und offentlich verfligbaren Internetdaten trégt der Entwurf dieser grof3en Streubreite
jedoch nicht erkennbar durch eine entsprechend verdichtete K ontrolle Rechnung.

Wichtig ist auch die Ubernahme von Aufgaben der G-10-Kommission und der BfDI durch den UKRat. Dies
ist zunéchst nur eine Verlagerung und Biindelung von Zustandigkeiten (8 3 Abs. 1 UKRatG-E). Sie ersetzt
jedoch nicht automatisch die unterschiedlichen Perspektiven und Fachkompetenzen der bisherigen
Kontrollstellen. Die BfDI kann komplexe Datenverarbeitungssysteme und Datenfllisse
behordentbergreifend betrachten. Gerade bei automatisierten Datenanalysen ist diese Perspektive wichtig,
weil solche Verfahren grof3e Datenbestande zusammenf Uihren und daraus neue Zusammenhénge oder
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V erdachtsmomente abgel eitet werden konnen. Thre Kontrolle erfordert neben juristischer auch technische
und datenschutzrechtliche Sachkunde. Dies wird im Entwurf aber weitgehend ausgebl endet.

Hinzu kommt der behdrdenibergreifende Gesamtblick. Werden Daten etwa vom ,, V erfassungsschutz*
erhoben, in einem gemeinsamen Informationsverbund verarbeitet und anschlief3end von einer Polizeibehorde
verwendet, konnen sich die Grundrechtswirkungen erst aus dem Zusammenspiel der einzelnen
Verarbeitungsschritte ergeben. Der damalige BfDI Ulrich Kelber hat deshalb im Zusammenhang mit
gemeinsamen Zentren auf die besonderen Risiken solcher Informationsverbtinde hingewiesen. Der
vorgesehene Austausch zwischen UKRat und BfDI (8 37 Abs. 3 UKRatG-E) ersetzt diese eigenstandige
Kontrollperspektive keinesfalls. Gerade well der Entwurf die automatisierte und behdrdeniibergreifende
Verarbeitung von Daten ausweitet, ist der Verlust dieser Perspektive umso problematischer.

Ein weiterer Aspekt betrifft die Benachrichtungspflichten gegentiber von Uberwachung Betroffenen und
deren individuellen Rechtsschutz. VVon geheimen Uberwachungsmalinahmen Betroffene wissen fiir
gewohnlich weder vom Eingriff noch von den erhobenen Informationen oder sollen —es soll jaein
Ausschniffeln der Menschen im Geheimen sein — es auch zunachst gar nicht. Individueller Rechtsschutz
wird dadurch erheblich erschwert oder gar unmoglich. Die im Entwurf vorgesehenen
Benachrichtigungspflichten enthalten zudem zahlreiche Ausnahmen; Benachrichtigungen kdnnen
zuriickgestellt oder ausgeschlossen werden (8 35 BVerfSchG-E; 88 100, 101 BNDG-E).

Als ob die vorgesehene Uberwachung noch keine hohe Eingriffsintensitét hétte, kann das Auskunftsrecht
den oben beschriebenen Mangel nicht zuverléssig ausgleichen. Bereits jetzt schon muss eine Person fir ein
Auskunftsersuchen an den ,,Verfassungsschutz* auf einen konkreten Sachverhalt hinweisen und ein
besonderes Interesse an der Auskunft darlegen (8 15 Abs. 1 BVerfSchG). Diese Voraussetzung bleibt im
Regierungsentwurf bestehen (8 70 Abs. 1 BVerfSchG-E). Esist aber davon auszugehen, dass die betroffene
Person von der heimlichen Mal3nahme fr gewohnlich nichts weil3. Das Auskunftsrecht bietet deshalb dort,
wo Betroffene besonders auf nachtragliche Aufklarung angewiesen sind, keinen verlésslichen Zugang zu den
Uber sie gespeicherten Informationen.

Darum verlangt das BV erfG bel heimlicher Nachrichtendiensttatigkeit eine kontinuierliche und umfassende
unabhangige objektivrechtliche Kontrolle. Diese muss einen umfassenden Kontrollzugriff ermdglichen und
Uber ausreichende Entschei dungsbefugnisse, Informationen, Personal und Mittel verfigen (BVerfG, Urteil
vom 19.05.2020 — 1 BvR 2835/17, Rn. 267-288, insh. Rn. 272, 275-276, 287-288). Die unabhangige
Kontrolle muss damit eine Kontrollfunktion Gbernehmen, die Betroffene selbst meist nicht wahrnehmen
koénnen. Je weniger sie von einem Eingriff wissen und je schwerer sie nachtraglich feststellen kdnnen,
welche Informationen Uber sie erhoben und verarbeitet wurden, sprich, wo Gberhaupt in ihre Grundrechte
eingegriffen wurde, desto grofer muss doch die Verantwortung des UK Rats sein, die Rechtmaliigkeit der
Mal3nahmen eigenstandig und effektiv zu Uberprifen. Diese unabhangige Kontrolle ersetzt indes nicht die
Moglichkeit der Betroffenen, die Rechtmaliigkeit einer ihnen bekannt gewordenen Mal3nahme selbst
gerichtlich Uberpriifen zu lassen.

Doch es bestehen noch weitere Kontrollllicken. Beispiel sweise kann der UKRat zwar die RechtmalZigkeit
deutscher Ubermittlungsentscheidungen im Sinne der international en Zusammenarbeit mit ausl dndischen
Geheim- und Nachrichtendiensten kontrollieren, nicht aber die Nutzung der Informationen und Daten durch
die ausléndischen Dienste. Umso wichtiger sind strenge V ergewisserungs- und
Ubermittlungsvoraussetzungen. Das Bundesverfassungsgericht verlangt fiir Ubermittlungen ins Ausland
unter anderem einen datenschutzrechtlich angemessenen und mit Menschenrechtsgewahrl eistungen zu
vereinbarenden Umgang mit den Ubermittelten Informationen im Empfangerstaat sowie eine entsprechende
Vergewisserung (BVerfG, Urtell vom 26.02.2022 — 1 BvR 1619/17, Rn. 276-285; BVerfG, Urteil vom
19.05.2020 — 1 BVR 2835/17, Rn. 263ff., 276-285).

Bestimmte neue nachrichtendienstliche Mittel kénnen auf3erdem bis zu vier Jahre praktisch erprobt werden,
bevor ihre dauerhafte gesetzliche Ausgestaltung feststeht (8 4 Abs. 4 BVerfSchG-E und § 19 Abs. 1 BNDG-
E). Damit werden grundrechtsrelevante Entscheidungen teilwei se aus dem Gesetz in die exekutive Praxis

verlagert
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Wer schiitzt dann noch die Birgerinnen und Blrger sowie die Verfassung ausreichend vor dem
» Verfassungsschutz* und dem BND?

Fazit

Ohne Rechtsstaat und Demokratie wirkliche Resilienz zu verleihen, sorgt der Entwurf somit fur eine massive
Ausweitung der Kompetenzen der Nachrichtendienste. Diese soll nicht nur deutlich leichter alle Menschen
in Deutschland und wesentlich leichter im Ausland tberwachen durfen —womit ein weiterer Schritt in
Richtung Uberwachungsstaat geschaffen ist —, sondern die Dienste sollen auch mit operativen Befugnissen
ausgestattet werden, obwohl sie bereits friihzeitig tberwachen diurfen. Das widerspricht dem
Trennungsgebot und schafft Unklarheiten im institutionellen Geflige der Sicherheitsbehorden.

Gleichzeitig sollen diese Geheimdienste de facto schlechter politisch kontrolliert werden. Besonders
problematisch ist daran der eingeschrankte individuelle Rechtsschutz bei heimlichen Mal3nahmen.
Betroffene erfahren haufig nichts von einem Eingriff und kénnen deshalb ihre Rechte vielfach nicht selbst
wirksam wahrnehmen. Eben deshalb kommt der unabhangigen Kontrolle von Amts wegen besondere
Bedeutung zu. In besonderen Krisenlagen werden zudem Kontroll-, Dokumentations- und
Benachrichtigungsmechani smen teilweise zurtickgenommen (siehe oben). Das Bundesverfassungsgericht
verlangt fir geheime Nachrichtendiensttétigkeit jedoch eine dauerhafte und umfassende unabhéngige
Kontrolle. Eingriffsvoraussetzungen und Kontrolldichte missen zudem am jeweiligen Eingriffsgewicht
ausgerichtet sein. Gewiss, esist ohnehin unmaoglich, Geheimdienste demokratisch und transparent zu
kontrollieren — dies widerspricht dem Prinzip eines Geheimdienstes —, was solche Dienste per se
undemokratisch macht. Nun aber die wenigen M 6glichkeiten der teilweisen Kontrolle nicht entsprechend
dem Zuwachs an Kompetenzen der Dienste zu starken, wirde fir Geheimdienste sprechen, deren Leine so
lang wird, dass esfraglich ist, inwiefern diese zum Schutze der Demokratie und Rechtsstaatlichkeit
beitragen. Stattdessen scheinen sie beide eher zu bedrohen.

Das zeigt einmal mehr, dass der ,, Verfassungsschutz* nicht im rechtsstaatlichen und demokratischen Sinne
reformiert wird (und wohl auch nicht reformiert werden kann), weswegen er ersatzl os abgeschafft gehort.
Dies zeigt einen generellen Mangel an Transparenz, der sich auch an anderen Stellen zeigt. Denn wahrend
das Informationsfrei heitsgesetz, das Transparenz von Staat und Behérden gegeniiber den Birgerinnen und
Burgern ermdglicht, geschliffen wird, wird die Intransparenz der Dienste ausgebaut.

Das Reformpaket, das die Freiheit der Menschen auf deutschem Boden bedroht, sollte daher abgelehnt
werden. Wenn der ,, Verfassungsschutz* schon nicht abgeschafft werden wird, so wirde es bis Jahresende
reichen, die vom Bundesverfassungsgericht angemahnten Punkte zu reformieren, anstatt einen
Paradigmenwechsel der Uberwachung und Gewalt einzufiihren.

Philip Dingeldey & Carola Otte

Anmerkungen

[1] Die Reform des Militérischen Abschirmdienstes gilt bereits seit 16. Januar 2026.

[2] Nun kann man rechtsphilosophisch kritisieren, dass eine rechtlich festgehaltene M 6glichkeit der
Suspension, Einschrénkung oder starken Eingriffe in Grundrechte im Namen des Rechts oder der Sicherheit
die Kraft des Gesetzes (durch die Staatsgewalt) im schlimmsten Fall noch wirkt, aber nicht mehr das Gesetz



(und seine grundrechtlichen Abwehrrechte gegeniiber der Staatsgewalt) selbst. Solche Szenarien, obgleich
im Entwurf nicht die Rede von Rechtssuspension ist, gilt es als Bedrohung (einer Slippery Slope) im
Hinterkopf zu behalten, insbesondere wenn solche Zustande Uber einen langeren Zeitraum bestehen bleiben
oder sich perpetuieren.
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