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Geseatzlich enthemmter Geheimdienst

Anmerkungen zur parlamentarischen Debatte um das BND-Reformgesetz. In: vorgange Nr. 215 (Heft
3/2016), S. 43-47

Vor der Sommerpause legte die Bundesregierung auch den Gesetzentwurf zur Reform des BND-Gesetzes
(BNDG-E) vor, mit der die sogenannte Ausland-Ausland-Uberwachung des Bundesnachrichtendienstes
erstmals gesetzlich geregelt werden soll (BT-Drs. 18/9041 v. 5.7.2016). Der Entwurf bezieht sich in der
Begruindung seines Anliegens auf Ergebnisse der Sachver sténdigenanhdrung im noch laufenden
Parlamentarischen Unter suchungsausschuss zur NSA-Spahafféare — ohne dies explizit auszusprechen.
Inwiefern mit dem Entwurf jedoch wirkliche Konsequenzen aus den Verwicklungen des BND in die
Uberwachungsvorgange der NSA gezogen oder dessen Handeln nur nachtraglich legitimiert wurde,
kommentiert der folgende Beitrag von Sven Luders, der sich die Sachver standigenanhdrung des
Innenausschusses im Deutschen Bundestag daraufhin angeschaut hat.

In der Sachversténdigenanhdrung, die der Deutsche Bundestag am 26. September 2016 zu den beiden
Gesetzentwirfen Uber die Reform des BND-Gesetzes und der Kontrolle der Nachrichtendienste
veranstaltete, zeigte sich wieder einmal, dass Regeln der Hoflichkeit in der Politik manchmal inihr
Gegenteil umschlagen. Nahezu alle geladenen Sachverstéandigen begannen ihr Statement mit einem Lob an
den Gesetzgeber, der sich der Aufgabe der gesetzlichen Regulierung eines juristisch bisher unsichtbaren
Bereichs (Bécker) angenommen habe. Dasist in der Tat das Verdienst dieser Reform. Mit ihr wird eine
wichtige Lcke in der Gesetzgebung geschlossen. Bisher war mit der sogenannten strategischen
Fernmeldeaufklarung (8 5 G 10-Gesetz) nur jene Kommunikationsiiberwachung geregelt, die
grenzibergreifend stattfindet und immer einen Anfangs- oder Endpunkt bei einem Deutschen bzw. in
Deutschland hat. Jetzt wird erstmals auch die Uberwachung der Kommunikation zwischen Auslandern (ohne
deutsche Beteiligte) geregelt — die vom BND schon seit Jahren praktiziert wird. Wobei ,, Regelung” hier
schon fast zu hoch gestochen ist:

Der Gesetzentwurf sieht vor, dass der BND die reine Auslandstiberwachung in einem viel breiteren Rahmen
anwenden darf, als die bisherige strategische Fernmel deaufklarung nach dem G 10-Gesetz stattfand. So wird
nicht mehr verlangt, dass sich die Uberwachung auf jenein 8 5 G 10 beschriebenen Gefahrenbereiche
bezieht (die ohnehin schon sehr weit gefasst waren). Die Auslandstiberwachung soll nun zuléssig sein, um
beliebige Gefahren fur die innere oder &ufiere Sicherheit Deutschlands zu erkennen, um die
Handlungsfahigkeit der Republik zu wahren oder sonstige Erkenntnisse von auf3en- und
sicherheitspolitischer Bedeutung tber Vorgange zu gewinnen, die dem politischen Auftragsprofil des BND
entsprechen (8 6 Abs. 1 Nr. 1-3 BNDG-E). Dasist so weit gefasst, dass der Sachverstandige Bécker in der
Anhorung des Bundestags sogar erklarte, wie er die Uberwachung ausl ndischer FuRballspieler darunter
subsumieren kénnte. Oder anders gesagt: Es entspricht weitgehend der gesetzlichen Aufgabenbestimmung
desBND In 8§ 1 Abs. 2 BNDG und ist kurioserweise weiter gefasst al's die General befugnis zur
Datenerhebung in 8 2 Abs. 1 BNDG (die eine einschrénkende Subsidiaritétsklausel vorsieht, welche bei der
Auslandsiberwachung fehlt). Kurz und gut: Der Geheimdienst diirfte nach dieser Regelung die heimliche
Kommunikationstiberwachung fir alles einsetzen, wofr er Gberhaupt zustandig ist. Das nennt man einen
Freifahrschein.

Doch damit nicht genug, die Hirden wurden weiter gesenkt: Fur die Auslandsiiberwachung wurden Umfang
und zul8ssige Speicherfristen fir die zu erfassenden Daten grof3ziigig erweitert. Verkehrsdaten (M etadaten)
darf der BND komplett aufzeichnen und fir sechs Monate speichern; bei den Inhaltsdaten dirfen die mit
Suchbegriffen gefilterten Treffer gespeichert werden, wofur keine speziellen Ldschfristen vorgesehen sind —
vermutlich gelten also 10 Jahre. Wie ,,gewissenhaft® der BND mit Suchbegriffen (Selektoren) in der
Vergangenheit umging, wurde in den letzten Monaten mehrfach belegt: dawurden NSA-Begriffe eingesetzt,



die der BND nicht lesen konnte, mit denen aber deutsche bzw. européische Institutionen und Firmen
ausgespaht wurden ... Die gesetzgeberische Lehre aus dieser Geschichte: Die bisher vorgeschriebene Pflicht
zur Genehmigung der Suchbegriffe durch die G 10-Kommission entfallt; der BND darf die Suchbegriffe
kunftig (bis auf wenige Ausnahmen, wenn diese sich auf EU-Burger/Institutionen beziehen) selbst festlegen
und muss sie nicht genehmigen lassen.

Und damit immer noch nicht genug: Wahrend sich die bisherigen Anordnungen nach dem G 10-Gesetz auf
einzelne Leitungen bzw. Ubertragungswege bezogen, benennen die neuen Anordnungen nach dem BNDG
nun komplette Kommunikationsnetze (z.B. Vodafone Deutschland), fiir die die Uberwachungsmafinahme
zuléssig ist. Obendrein wurde auch die bisherige Beschrénkung auf maximal 20 Prozent der
Ubertragungskapazitit aufgegeben —jetzt soll der BND alles mitschneiden dirfen. Alle Warnungen, dass der
deutsche Auslandsgeheimdienst von seinen Kompetenzen her damit ein gutes Stlick gegentiber der NSA
aufholt, wurden mit Verweis auf die geringen Ressourcen des BND abgetan. Wenn sich der
Grundrechtsschutz vor geheimdienstlichen Uberwachungsmafinahmen jedoch auf die jahrlich zu
entscheidenden Etatmittel beschrankt, kann man von einer grundrechtssichernden Funktion des Gesetzes
nicht mehr sprechen. Die verfligbaren Mittel kénnen sich schnell andern, ebenso wie der technisch nétige
Aufwand, der fir das Abgreifen und Speichern der Daten nétig ist.

Und ein Letztes obendrauf: Weil diese ganzen Ausweitungen der gesetzlichen Befugnisse dem BND immer
noch nicht ausreichend genug erschienen, bekommt er noch eine Erprobungsklausel spendiert (8 12 BNDG-
E), mit der er beliebige Netze in Deutschland bis zu sechs Monate lang Uberwachen kann, um dort seine
Suchbegriffe zu testen und zu verfeinern bzw. die Netze daraufhin zu prifen, ob sie fir den BND relevante
Kommunikationsdaten enthalten. Wann und wo solche ,, Eignungspriifungen” stattfinden, darf der BND ganz
alein entscheiden — die Provider sind entsprechend verpflichtet, die nétigen Zugénge zu gewdhrleisten. Aus
der Sicht der Provider kann esleicht passieren, dass sich strategische Fernmeldeaufklarung, reine
Auslandsaufklérung und Eignungsprifung am gleichen Netzzugang einander abldsen. Fur den BND ist das
komfortabel: wenn die eine Malinahme audl auft oder nicht verlangert wird, wechselt man einfach das
Zugangsregime — die Ausleitung der Daten (d.h. die Ubergabe an den BND) erfolgt immer gleich. Dem
willkurlichen Zugriff auf die Kommunikationsdaten sind damit Tur und Tor gedffnet.

Die Geschwindigkeit, mit der der BND-Gesetzentwurf bisherige Schranken fur die geheimdienstliche
Kommunikationstiberwachung niederwal zt, ist aus birgerrechtlicher Sicht beangstigend. Der Entwurf liest
sich wie eine Wunschliste des BND, Ansatzpunkte fur eine rechtsstaatliche Eingrenzung der Mal3nahmen
fehlen vdllig und der Ermessensspielraum der neuen ,, Genehmigungskommission® geht gegen Null. Dieim
Parlamentarischen Untersuchungsausschuss von einem BND-Mitarbeiter gebrauchte Charakterisierung von
den ,,zum Abschuss freigegebenen Auslandern® wurde in Paragrafen gegossen — mehr nicht. Der
Sachversténdige Eric Topfer wies in der Anhdrung des Bundestags darauf hin, dass der Entwurf aus
menschenrechtlicher Sicht nicht einmal den Anforderungen an eine gesetzliche Regelung genligt: Nach dem
Wortlaut des Gesetzes kann sich niemand darauf einstellen, wann und unter welchen Umstanden seine/ihre
Kommunikation vom BND Uberwacht werden konnte — aul3er vielleicht: immer und jederzeit. Umso
verwirrender ist es dann, als der im Bundeskanzleramt zustandige Staatssekretér Klaus-Dieter Fritsche
wenige Tage nach der Anhdrung im Bundestag die BND-Reform a's grof3en Zugewinn an Rechtssicherheit
anpries. Wie sich jedoch schnell herausstellte, hatte er dabei allein die Beschéaftigten des BND im Blick —
ihre bisherige Arbeit in der Grauzone wird mit dem Gesetz natlrlich legalisiert. Die Zeiten, in denen bei der
Gesetzgebung auch an die Rechtssicherheit fur Birger gedacht wurde, seien sie In- oder Auslander, scheinen
vorbei zu sein.

Allein schon, dass die Reform im BND-Gesetz ansetzt und nicht im bereits existierenden ,, Gesetz zur
Beschrankung des Brief-, Post- und Fernmeldegeheimnisses® (G 10), ist ein politisches Statement und ein
verfassungsrechtlicher Affront gleichermal3en. Die Bundesregierung unterstreicht damit ihren Anspruch,
dass das Fernmel degeheimnis des Grundgesetzes nur fur deutsche Staatsbirger bzw. jene Menschen gelte,
die sich in Deutschland aufhalten — eine sehr gewagte Interpretation, wie ein Blick in Artikel 10 Abs. 1
Grundgesetz verrét. Dort steht schlicht: ,, Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind
unverletzlich.” Von Deutschen steht dort nichts. Die von Regierungsseite vorgebrachte Behauptung, eine
Anwendung des Artikel 10 auRerhalb des deutschen Hoheitsgebietes komme kolonialistischem Verhaten
gleich (, Am deutschen Grundrechtswesen solle die Welt genesen.”), ist absurd: Grundrechte sind keine



Bringschuld fir Menschen, sondern Schutzanspriiche der Burger und Grenzen fir staatliches Handeln, in
diesem Fall deutscher Behtrden — egal wo das stattfindet. Eine Anwendung des Fernmel degehei mnisses
auferhalb Deutschlands hiefle nur, dass das Uberwachungsgebaren deutscher Geheimdienste gegentiber
Auslandern eingeschrankt wirde — davon kann sich kaum jemand bevormundet fuhlen.

Die Auffassung, dass man die Ausland-Ausland-Uberwachung ohne Eingriff in das Fernmeldegeheimnis
regeln kdnne, wurde in der Sachverstandigenanhorung auch nicht explizit vertreten. Das meiste Wohlwollen
brachte ihr noch Kurt Graulich entgegen, der von einer ungeklarten Frage sprach (und sich dabel auf das
Bundesverfassungsgericht berief, das sich dazu noch nicht verhalten hat) und den Gesetzentwurf deshalb
einen mutigen Schritt nannte. Selbst Heinrich-Amadeus Wolff, der den sicherheitspolitischen Zielen der
Koalition nahe steht, ermahnte die Verfasser des Entwurfs, sie mdgen doch bitte den Eingriff in Artikel 10
im Gesetzentwurf vermerken — ansonsten drohe das Gesetz allein schon wegen des sogenannten
Zitiergebotes (Grundrechtseingriffe sollen im Gesetz klar benannt werden) in Karlsruhe zu scheitern. Allein
mit einem solchen Zitat geriete der Entwurf in die ndchste Zwickmthle: warum dann néamlich die Regelung
nicht an das Artikel 10-Gesetz anschliefd, ist sachlich nicht zu begriinden, und die vom Grundgesetz
vorgesehene Kontrolle der Uberwachungsmali3nahmen durch die G 10-Kommission wére dann
unausweichlich. Die aber wollte das Bundeskanzleramt, das den Gesetzentwurf mal3geblich erarbeitet hat,
dem Vernehmen nach um jeden Preis drauf3en halten — ein Blick in die Klagelibersicht dieses Heftes verrét,
warum.

Auch in einem weiteren Punkt gleicht die Regelung zur Ausland-Ausland-Uberwachung einer
Blankoerklarung: Aus dem Bericht des Sachverstandigen Graulich zum Einsatz von NSA-Selektoren beim
BND sowie dem Parlamentarischen Untersuchungsausschuss haben wir viel dartiber erfahren, wie der
Geheimdienst bei der TK-Uberwachung zwischen grundrechtsgeschiitzten Biirgern und Auslandern
unterscheidet. Dies geschieht auf der Basis eines dreistufigen Filtersystems namens DAFIS, in dem die
Datensdtze stufenweise auf mogliche Beziige zu ,, Grundrechtstrégern” gepruft werden (s. Dokumentation:
Datenverarbeitung in Bad Aibling in diesem Heft). Dass dabei Fehler passieren, kann niemand ernsthaft
verhindern: esreicht die Nachricht an einen Auslander, verschickt von einem Mailkonto bel einem
amerikanischen Provider, das Ganze auf Englisch geschrieben — und schon durfte der Filter versagen.
Techniker wie das Vorstandsmitglied des Branchenverbandes eco, Klaus Landefeld, geben die mit hohem
technischen Aufwand zu erzielende maximale Genauigkeit solcher Filtersysteme mit 99,5% an. Das klingt
zunéachst gut. Doch wenn man sich die grof3en Mengen zu filternder Nachrichten anschaut, die téglich durch
die Netze transportiert werden, heif3t das auch: es gibt mehrere tausend Betroffene, deren Grundrechtsschutz
nicht erkannt wird — und das pro Tag! Neben diesem technischen Risiko war dem Gesetzgeber noch ein
zweites Risiko bekannt: Es war gerade der BND, der in den letzten Jahren im Ausland té&tige Deutsche
Uberwacht hatte, indem er sie kurzerhand zu ,, Funktionstréagern® erklérte, deren Grundrechtsschutz qua
Offentlichem Auftrag aul3er Kraft gesetzt sei (was die Behorde natirlich im Alleingang entschied). Auf beide
Risiken einer versehentlichen oder willentlichen Fehlanwendung der Auslandsiiberwachung gegen Deutsche
hétte man eine Antwort des Gesetzgebers erwartet. Vergeblich! Im Gesetzentwurf finden sich keinerlei
Vorgaben oder Verfahrenssicherungen dazu, wie der BND sicherzustellen hétte, dass keine

» Grundrechtstréger von den Mal3nahmen betroffen werden. Es bleibt weiterhin allein dem BND Uberlassen,
dafUr Sorge zu tragen.

Wer von dieser Reform eine gesetzliche Regulierung der in den letzten drel Jahren ans Licht gekommenen
Uberwachungspraktiken des BND erwartet hatte, dirfte schwer enttduscht sein. Mit der Reform des BND-
Gesetzes wird per Handstreich all das legalisiert, was der Geheimdienst bisher schon im Verborgenen
praktizierte — und noch Einiges mehr, von dem die Offentlichkeit zumindest nichts wusste. In der
Sachversténdigenanhtrung des Bundestags sparten die meisten Experten nicht mit Kritik am Entwurf —
alein die Botschaft kam bel der Koalition nicht an. Nach den Planungen zum Redaktionsschluss dieser
Ausgabe soll der Gesetzentwurf bereits am 21. Oktober vom Bundestag verabschiedet werden, nachhaltige
Anderungen sind demnach nicht mehr zu erwarten.
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Anmerkungen:

Die schriftlichen Stellungnahmen der Sachverstandigen sind auf der Webseite des Bundestags abrufbar unter
http://www.bundestag.de/bundestag/ausschuessel 8/a04/anhoerungen/89-sitzung-inhal t/438562.
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