Humanistische Union

"In einem Rechtsstaat darf es ke ne Strafverfol-
gung um jeden Preis geben!”

Sven Luders

Die Gesellschaft fur Freiheitsrechte, der Deutsche Anwaltsverein und die Humanistische Union (HU) haben
heute in Berlin eine weitere V erfassungsbeschwerde gegen Uberwachungsvorschriften der
Strafprozessordnung vorgestellt. Die Beschwerde richtet sich gegen die Befugnisse zur Quellen-
Telekommunikationstiberwachung (Quellen-TKU) und zur Online-Durchsuchung von I T-Geréten durch
Strafverfolgungsbehdrden (den sog. " Staatstrojaner”), die der 18. Deutsche Bundestag im vergangenen Jahr
beschlossen hatte. Die HU unterstiitzt die Beschwerde durch die Expertise ihres stellvertretenden
Vorsitzenden, Dr. Fredrik Roggan.

Im

Zu den Beschwerdefiihrern zéhlen u.a. die Journalisten Can Dindar und Hajo Seppelt, der
Bundestagsabgeordnete Konstantin von Notz sowie der Rechtsanwalt Stefan Conen. Verfasst wurde die
Beschwerdeschrift von Dr. Gerhard Strate.

Der Geschéftsfiihrer der Humanistischen Union, Sven Luders, begriindet die Unterstiitzung der Beschwerde
durch die Birgerrechtsorganisation: "Wir Ieben in einem Rechtsstaat. Deshalb darf es keine Strafverfolgung
um jeden Preis geben — aber genau dieser Logik folgt dieim letzten Jahr beschlossene Anderung der
Strafprozessordnung. Natirlich hat die Bevolkerung ein Recht darauf, vor Gefahren geschtitzt zu werden
und darauf, dass Verbrechen aufgeklért und die Schuldigen bestraft werden. Doch das von uns angegriffene
Gesetz schiefdt weit Ubers Ziel hinaus: Es sieht tiefgreifende Eingriffe in das I T-Grundrecht und das
Fernmeldegeheimnis vor, aul3erdem unterlauft es die Unverletzichkeit der Wohnung und die informationelle
Selbstbestimmung. Bei den zu erwartenden Anwendungszahlen stellt es ein erhebliches Scherheitsrisiko fur
IT-Gerate aller Burgerinnen und Blrger wie die I T-Infrastruktur unseres Landes dar."

Die Beschwerde moniert u.a., dass die gesetzliche Regelung keine ausreichenden V orkehrungen fur die
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grundrechtlich bedeutsame, aber technisch kaum zu gewahrleistende Abgrenzung zwischen einer
Uberwachung von Kommunikationsvorgangen und der Online-Durchsuchung aller Datenbesténde (die
wesentlich tiefer in Grundrechte eingreift) enthalt; dass es keine hinreichenden Vorgaben fir die Herkunft
und Integritét der einzusetzenden Spdhprogramme gibt; dass mit beiden Instrumenten keine zuverlassigen
Beweismittel erhoben werden konnen (weil die kompromittierten 1 T-Systeme grundsétzlich auch fur Dritte
zuganglich sind). Die staatliche Anwendung von Quellen-TKU und Online-Durchsuchungen filhre zu einem
Zielkonflikt in der 1 T-Sicherheitspolitik: " Jede Quellen-TKU und jede Online- Durchsuchung setzt die
Ausnutzung von Scherheitslicken in den betreffenden Geraten voraus. Anstatt sich umdie IT-Scherheit der
Burger zu kimmern, sind staatliche Ermittlungsbehdrden jetzt darauf angewiesen, dass solche Liicken nicht
geschlossen werden, sondern fir ihre Uberwachungsvorhaben nutzbar bleiben", so Liiders.

Wahrend die beiden umstrittenen Uberwachungsmal3nahmen bisher ausschliefdlich zur Gefahrenabwehr
durch das BKA und einzelne Nachrichtendienste zul 8ssig waren, wobei es um Uberschaubare Fallzahlen
ging, gehen Experten davon aus, dass mit der zunehmenden Verlagerung der Kommunikation auf 1P-
gestiitzte Dienste die Quellen-TKU in kurzer Zeit zu einem Standardiiberwachungsinstrument mit dhnlich
hohen Fallzahlen wie die tel efoniegestiitzte Uberwachung wird. ,, Wenn in absehbarer Zukunft jahrlich
mehrere 10.000 Computer und Smartphones staatlich geknackt werden, befeuert dies den heute schon
bestehenden Schwarzmarkt fur die benétigten Scherheitsrisiken.”

Weitere Informationen zur Verfassungsbeschwerde auf der Seite der Gesellschaft fir Freiheitsrechte:
https.//frelheitsrechte.org/trojaner/

Fur Ruckfragen steht 1hnen der Geschaftsfihrer der Humanistischen Union, Sven Luders, unter Telefon 030
/ 204 502 56 bzw. Mobilnr. 01520 183 1627 zur Verflgung.

Zum Hintergrund:

Mit der vorliegenden Beschwerde setzt die Humanistische Union ihre Bemihungen um eine
Wiederbelebung des Fernmel degeheimnisses und die Stérkung der digitalen Privatsphére fort. Dazu
gehdrten in den letzten Jahren insbesondere:

¢ zahlreiche Stellungnahmen der Humanistischen Union zu aktuellen Gesetzgebungsvorhaben im
Bereich der Inneren Sicherheit, zuletzt etwa zur geplanten Anderung des Niedersichsischen Gesetzes
Uber die offentliche Sicherheit und Ordnung und anderer Gesetze (L T-Drs. 18/850) v. 8.8.2018,
vorgelegt von Anja Heinrich, Stefan Hugel und Dr. Kirsten Wiese [darin insbes. Abschnitt 7]

¢ die Verfassungsbeschwerde gegen die Befugnisse zur Online-Durchsuchung im BKA-Gesetz,
vertreten durch Prof. Dr. Fredrik Roggan

¢ die Verfassungsbeschwerde gegen die sog. Vorratsdatenspei cherung von Telekommunikations-

V erbindungsdaten, vertreten durch Prof. Dr. Rosemarie Will

¢ die Verfassungsbeschwerde gegen Online-Durchsuchungen nach dem nordrhein-westfalischen
Verfassungsschutzgesetz, vertreten durch Prof. Dr. Fredrik Roggan

¢ eine Verfassungsbeschwerde gegen den Grof3en Lauschangriff nach § 100 a StPO, vertreten durch Dr.
Till Miller-Heidelberg

e die Verfassungsbeschwerde gegen den Einsatz sog. IMSI-Catcher nach § 100i StPO, vertreten durch
Prof. Dr. Rosemarie Will.
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