Humanistische Union

Stellungnahme zum Gesetzentwurf der Bundesre-
gierung zum Beschéaftigtendatenschutz
(L angfassung)

Anlasslich der offentlichen Anhorung im Innenausschuss des Deutschen Bundestages am 23. Mai 2011 zum
Beschéftigtendatenschutz hat die Humanistische Union, vereinigt mit der Gustav Heinemann-Initiative eine
Sellungnahme zum Gesetzentwurf der Bundesregierung (BT-Drs. 17/4230) vorgel egt.

Stellungnahme der Humanistischen Union

zum Entwurf eines Gesetzes zur Regelung des Beschaftigtendatenschutzes

Gesetzentwurf der Bundesregierung (Drs. 17/4230)
anlasslich der 6ffentlichen Anhorung im Innenausschuss des Deutschen Bundestages am 23. Mai 2011
— Langfassung —

Einleitung

e Der Gesetzgeber muss die Rechte der Beschaftigten starken, um zu vermeiden, dass sich diese
eingeschichtert fiihlen oder auf die Wahrnehmung ihrer Rechte verzchten, well sie nicht mehr
kontrollieren kbnnen, welche Informationen der Arbeitgeber Uber sie sammelt. Dazu miissen
insbesonder e heimliche Mal3nahmen ausgeschl ossen wer den.

Die Notwendigkeit, Beschiftigte vor einer systematischen Uberwachung am Arbeitsplatz zu schiitzen,
besteht nicht erst, seit in den vergangenen Jahren vermehrt Féalle publik wurden, in denen Beschéftigte von
ihren Arbeitgebern regelrecht ausspioniert wurden. Diese Félle haben aber verdeutlicht, dass eine
umfassende Uberwachung von Beschéftigten heutzutage mit sehr wenig Aufwand erfolgen kann und dass
Beschéftigte in der Regel keine M dglichkeit haben, sich gegen derartige Mal3nahmen zu wehren. Dies gilt
insbesondere fur heimliche Kontrollen aber auch fir Datenerhebungen, von denen der Beschéftigte weil3
oder in die er sogar eingewilligt hat. Denn aufgrund der gegenwartigen Arbeitsmarktsituation frchten viele
Menschen den Verlust ihres Arbeitsplatzes, wenn sie zum Beispiel Mal3nahmen des Arbeitgebers zur

L eistungskontrolle nicht zustimmen.

Erschwerend kommt hinzu, dassim Rahmen eines Arbeitsverhaltnisses regel maliig verschiedenste



personliche Daten anfallen, die zum Beispiel Riickschliisse auf das Kommunikationsverhalten oder den
Gesundheitszustand von Personen geben kdnnen. Diese Daten kdnnen vom Arbeitgeber erhoben werden, um
die Fahigkeiten oder die Leistung eines Beschéftigten zu messen oder auch um bestimmte
Sicherheitsanforderungen zu erfillen. Je mehr Daten erhoben werden, desto grof3er ist aber nicht nur die
Wahrscheinlichkeit, dass diese Daten zu anderen als den urspriinglichen Zwecken verwendet werden,
sondern auch die Gefahr, dass Datensétze fehlerhaft sind und dass diese Fehlinformationen zu L asten eines
Beschéftigten ausgelegt werden. Fir den Beschéftigten steigt mit der Menge der Gber ihn erfassten
Informationen das Gefiihl der standigen Kontrolle und des Uberwachtseins. Damit einher geht ein standiger
Anpassungsdruck, sich entsprechend der Erwartungen des Arbeitgebers verhalten und Uber jedes
abweichende V erhalten Rechenschaft ablegen zu miissen.

Bereits das allgemeine Datenschutzrecht wurde geschaffen, um unter anderem zu verhindern, dass sich
Personen eingeschuichtert fihlen, well sie nicht mehr tbersehen kdnnen, wer welche Informationen Uber sie
erhoben hat. Aus Sicht der Humanistischen Union (HU) befinden sich heute viele Beschéftigte in einer
solchen Situation. Insbesondere die zunehmende Digitalisierung vieler Arbeitsabléufe tragt dazu bel, dass
jede Sekunde eines Arbeitsalltages erfasst und ausgewertet werden kann. Wenn also ein ,, neuer”
Beschéftigtendatenschutz einen Mehrwert zum bestehenden allgemeinen Datenschutzrecht bieten soll, dann
mussen diese neuen gesetzlichen Regelungen dort eingreifen, wo solche Einschiichterungseffekte in der
Arbeitswelt einzusetzen drohen.

Die Position der Beschéftigten kann nach Ansicht der HU nur dadurch gestéarkt werden, dass der
Gesetzgeber im Bereich des Beschéftigtendatenschutzes verstarkt Transparenz schafft. Dazu sind verbesserte
Auskunfts-, Informations- und Widerspruchsrechte der Betroffenen erforderlich. Insbesondere gilt es zu
verhindern, dass unnétig viele Daten erhoben oder unberechtigt lange gespeichert werden. Es gilt
insbesondere heimliche Mal3nahmen zu verhindern.

Kommentierung einzelner Vorschriften

§ 32 (Datener hebung vor Begrindung eines Beschaftigungsver haltnisses)

¢ Nach der bisherigen Rechtsprechung sind auch Fragen nach einer bestehenden Schwanger schaft als
grundsatzich unzul&ssig anzusehen.
e Das Recht zur Liige muss normiert werden.

Im Zusammenhang mit Bewerberdaten stellt sich seit je her das Fragerecht des Arbeitgebers as
problematisch dar. Gerichtlich ist geklart, dass der Arbeitgeber insoweit ein Fragerecht hat, alser ein

» berechtigtes billigenswertes und schutzwirdiges Interesse” im Hinblick auf das Arbeitsverhaltnis hat.[1]
Dabel ist anerkannt, dass bestimmte Fragen, die keinen Bezug zu der auszutibenden Tétigkeit haben,
generell nicht gestellt werden durfen. Auch 8 32 Absatz 1 des Entwurfs begrenzt das Fragerecht auf
Informationen, deren Kenntnis , erforderlich ist, um die Eignung des Beschéftigten fir die vorgesehenen
Tétigkeiten festzustellen”. Dartiber hinaus findet sich in Absatz 2 ein Verweis auf § 8 Absatz 1 Allgemeines
Gleichbehandlungsgesetz (AGG), so dass bestimmte Informationen nur erhoben werden diirfen, wenn sie
eine wesentliche und entscheidende berufliche Anforderung darstellen und sofern der Zweck rechtméldig und
die Anforderung angemessen ist. Absatz 3 verbietet dartiber hinaus Fragen nach einer Schwerbehinderung.
Nicht normiert wurde, dass nach der Rechtsprechung auch Fragen bezliglich einer bestehenden
Schwangerschaft grundsétzlich unzuléssig sind.[2]



Unklar bleibt im Gesetzentwurf der Bundesregierung, wie der Arbeitgeber sanktioniert wird, wenn er eine
unzuldssige Frage stellt und die daraus gewonnenen Informationen verwertet. Bislang wurde dem
Betroffenen entweder ein Recht zur Liige eingeraumt, oder nach der Rechtsprechung wurde die Arglist
verneint, wenn ein Bewerber bewusst falsch auf eine solche Frage antwortete. Es liegt auf der Hand, dass es
sich hierbei nicht um ein rein datenschutzrechtliches Problem handelt. Insofern sind auch die
Sanktionsmoglichkeiten, die das Bundesdatenschutzgesetz (BDSG) vorsieht, nicht ausreichend, um ein
Fehlverhalten des Arbeitgebers oder die Rechte der Beschéftigten zu regeln.

§ 32a (Arztliche Unter suchungen und Eignungstests vor
Begr indung eines Beschaftigungsver haltnisses)

¢ Anhand von Regel bei spielen sollte deutlich gemacht werden, wann das schutzwiirdige Interesse der
Beschaftigten Gberwiegt, denn der Arbeitgeber kann niemals objektiv beurteilen, welche Daten
erforderlich sind.

Nach der geltenden Gesetzeslage ist die Erhebung von Gesundheitsdaten gemal3 § 28 Absatz 6 Nr. 3 BDSG
zulassig, wenn deren Kenntnis erforderlich ist, um festzustellen, dass ein Bewerber die physischen und
psychischen Voraussetzungen fr die auszulbende Tatigkeit erftllt und kein Grund zu der Annahme besteht,
dass das schutzwirdige Interesse des Bewerbers an dem Ausschluss der Erhebung tberwiegt. Diesen
Grundgedanken greift der Gesetzentwurf auf. Damit bleibt jedoch das Problem bestehen, dass ein
Arbeitgeber aus seiner Sicht weit mehr Angaben fir erforderlich halten wird, als es aus
datenschutzrechtlicher Sicht geboten erscheint. Um hier eine klare Grenze zu setzen, sollte der Gesetzgeber
deutlich formulieren, in welchen Fallen das schutzwirdige Interesse des Bewerbers stets Giberwiegt, anstatt
lediglich die allgemeinen Vorschriften zu duplizieren. Zu verweisen ware hier zum Beispiel auf genetische
Tests, die nicht dazu herangezogen werden durfen, einen Bewerber abzulehnen. Eine solche Regelung findet
sich bereitsin 88 19 ff. Gendiagnostikgesetz. Diese Regelungen sollen laut Gesetzesbegriindung zu § 32a
des Entwurfs vorgehen. Dies wére jedoch an dieser Stelle deutlich zu machen. Dartiber hinausist erneut zu
fragen, was geschieht, wenn der Arbeitgeber eine unzuldssige Untersuchung vorschlégt und der Beschéftigte
diese zu Recht ablehnt und daraufhin nicht eingestellt wird. Hier wird deutlich, dass das BDSG fir solche
Falle keine entsprechenden Rechtsfolgen beinhaltet.

§ 32c (Datenerhebung im Beschaftigungsver haltnis)

e Der Zweck der ,, Durchfiihrung, Beendigung oder Abwicklung des Beschaftigungsverhaltnisses’ ist zu
welit gefasst und verletzt die Grundsatze der legitimen Zweckbindung sowie der Datenspar samkeit.

Der Entwurf sieht vor, dass solche Daten erhoben werden durfen, die fir die Durchfihrung, Beendigung
oder Abwicklung des Beschéftigungsverhaltnisses erforderlich sind. Diese Formulierung ist nach
Auffassung der HU zu weit gefasst. In Erwégungsgrund 28 der Richtlinie 95/46/EG zum Schutz nattrlicher
Personen bel der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutzrichtlinie) heif3t es ausdriicklich, dass die Zwecke der Datenverarbeitung eindeutig sein missen.



Es wére daher geboten, nach den verschiedenen Arten von Daten zu unterscheiden und dem Arbeitgeber
deutlich zu machen, dass stetsim Einzelfall zu erwéagen ist, welche Informationen erhoben und verarbeitet
werden durfen.

§ 32d (Datenverarbeitung und -nutzungim
Beschéaftigungsver haltnis)

e Einautomatisierter Abgleich mit anonymen oder pseudonymen Daten erscheint insbesonderein
kleineren Unternehmen nicht umsetzbar, so dass ein Verstol? gegen § 6a BDSG vorliegt.

Gemal3 Absatz 3 dieser Vorschrift soll es dem Arbeitgeber erlaubt sein, zur Aufdeckung von Straftaten oder
anderen schwerwiegenden Pflichtverletzungen einen automatisierten Abgleich mit anonymen oder
pseudonymen Daten von Beschéftigten durchzufthren. Es ist zweifelhaft, ob dieser Abgleich rechtlich
zuldssig ist. Gemal3 8 6a BDSG ist es nicht zuldssig, Entscheidungen, die flr den Betroffenen eine rechtliche
Folge nach sich ziehen oder ihn erheblich beeintréchtigen, ausschliefdlich auf eine automatisierte
Verarbeitung personenbezogener Daten zu stiitzen, die der Bewertung einzelner Personlichkeitsmerkmale
dienen. Der Entwurf sieht zwar vor, dass nur ein Abgleich anonymisierter Daten erfolgen darf, bei einem
Verdachtsfall werden die Daten jedoch personalisiert, so dass sich die Frage stellt, ob der Abgleich
Uberhaupt mit anonymen Daten erfolgt. Gemal3 8 3 Absatz 6 BDSG liegen anonyme Daten nur dann vor,
wenn diese nicht mehr oder nur mit unverhdtnismaliig hohem Aufwand einer bestimmten Person
zugeordnet werden kénnen. Solange der Arbeitgeber also ohne weiteresin der Lageist, die Daten wieder
einem bestimmten Mitarbeiter zuzuordnen, kann der Abgleich per Definition nicht mit anonymisierten
Daten erfolgen. Insbesondere bei kleineren Unternehmen scheint es schwer vorstellbar, dass Daten zundchst
anonymisiert und nur im Verdachtsfall wieder personalisiert werden.

§ 32e (Datenerhebung ohne K enntnis des Beschéaftigten zur
Aufdeckung und Verhinderung von Straftaten und anderen
schwerwiegenden Pflichtverletzungen im Beschaftigungsver haltnis)

¢ Die heimliche Erhebung von personlichen Daten stellt einen ungerechtfertigten Eingriff in die Rechte
der Beschéftigten dar.

Aus Sicht der Humanistischen Union sollte nicht von dem in Absatz 1 dieser Vorschrift festgelegten
Grundsatz abgewichen werden, dass Daten nicht ohne Kenntnis des Betroffenen erhoben werden dirfen.
Heimliche Uberwachungsmal3nahmen stellen einen besonders schweren Eingriff in das Recht auf
informationelle Selbstbestimmung dar. Insoweit beurteilt es die HU auch al's sehr positiv, dass zumindest die
heimliche Videouberwachung ausdriicklich untersagt werden soll. Gerichtlich wurden zwar bereits
heimliche Mal3nahmen zur Aufdeckung von Straftaten fir zuldssig erkléart,[ 3] hierbel handelte es sich jedoch
stets um Einzelfélle, in denen ein Richter nach umfassender Abwagung zu dem Schluss gekommen ist, dass
die Interessen des Arbeitgebers im konkreten Fall gewichtiger waren und dass es sich um eine erforderliche



Mal3nahme handelte. Der Entwurf sieht nun vor, dass der Arbeitgeber selbst diese Abwagung zwischen
seinen Interessen und den I nteressen des Betroffenen vornimmt und bestimmt, ob heimliche Mal3nahmen
erforderlich und verhdtnisméaliig sind. Aus Sicht der HU kann eine solche Abwégung nicht durch den
Arbeitgeber getroffen werden, da dieser die Rechte der Betroffenen in der Regel nicht hinreichend
berticksichtigen kann.

Wenn man tberhaupt heimliche Mal3nahmen fur zul&ssig erklért, so kann nur ein unabhangiger Dritter
entscheiden, ob es sich um eine erforderliche und angemessene Mal3nahme handelt. Zu denken wére hier
daran, dass wenigstens der Betriebsrat oder ein interner oder externer Datenschutzbeauftragter im Voraus
seine Zustimmung zu heimlichen Malihahmen geben misste. Vergleicht man 8 32e des Entwurfs mit den
entsprechenden Befugnissen der Staatsanwaltschaft, so stellt sich die Frage, warum zum Beispiel die
heimliche Telefontberwachung nach 8§ 100b Straf prozessordnung unter dem Richtervorbehalt steht, wahrend
ein Arbeitgeber bei wesentlich geringeren Eingriffsvoraussetzungen selbstandig tétig werden kann, ohne die
Mal3nahme einer V orabkontrolle unterziehen zu mussen.

In diesem Zusammenhang betont die HU, dass Arbeitgeber zwar ein legitimes Interesse daran haben,
sicherzustellen, dass sich Beschéftigte entsprechend der vertraglichen und gesetzlichen Vorschriften
verhalten. Esist aber nicht primére Aufgabe eines Arbeitgebers, Kriminalitét und Korruption zu bekampfen.
Der Ansatz, Korruption durch stérkere Kontrollrechte des Arbeitgebers zu verhindern, erscheint ohnehin
fragwurdig. Soweit der begriindete Verdacht einer Straftat vorliegt, konnen Arbeitgeber die zusténdigen
Ermittlungsbehdrden informieren, so wie es jeder normale Burger auch machen wirde. Die Datenskandale
bei mehreren deutschen Grof3konzernen haben doch hinreichend gezeigt, wozu ,,interne” Ermittlungen im
Unternehmen fuhren konnen.

8 32i (Nutzung von Telekommunikationsdiensten)

¢ Anhand von Regelbeispielen sollte deutlich gemacht werden, dass insbesondere bei rein privaten
Kommunikationsinhalten stets das | nteresse des Beschéftigten Gberwiegt.

Bel dieser Vorschrift ware es wiinschenswert, wenn der Wortlaut von Absatz 1 klarstellen wirde, in welchen
Fallen das Interesse des Beschéftigten grundsétzlich schutzwirdig ist, das heifét in welchen Féllen eine

K enntnisnahme der Kommunikation ausgeschlossen ist. Beispiele wurden bereitsin der
Gesetzesbegriundung genannt. Absatz 4 dieser Vorschrift sieht vor, dass der Arbeitgeber nach Abschluss
einer privaten Telekommunikation deren Inhalte nur erheben, verarbeiten und nutzen darf, wenn dies zur
Durchfihrung des ordnungsgemaél3en Dienst- oder Geschéaftsbetriebes unerlasslich ist und er den
Beschéaftigten darauf hingewiesen hat. Die Gesetzesbegriindung gibt Aufschluss dariiber, dass dies nur der
Fall sein soll, wenn der Mitarbeiter z. B. erkrankt ist und ein anderer Beschéftigter auf seine Kommunikation
zugreifen muss. In der Gesetzesbegrindung heifdt es aber auch, dass es sich nicht um erkennbar private
Inhalte handeln darf. Absatz 4 ist insofern ungltcklich formuliert. Es sollte klargestellt werden, dass wenn

z. B. auf ein Mailkonto mit privaten E-Mails zugegriffen werden muss, die Inhalte der privaten
Kommunikation weder verarbeitet noch genutzt werden durfen. Die unrechtmaliige Nutzung privater Inhalte
sollte dann zu einem Bewel sverwertungsverbot fuhren.

§ 32l (Einwilligung, Geltung fur Dritte, Rechte der



| nter essenvertretungen, Beschwer der echt, Unabdingbarkeit)

e § 32| verstofdt gegen Artikel 28 Absatz 4 der Datenschutzrichtlinie

Diein Absatz 4 getroffene Regelung, dass sich Arbeitnehmer erst an eine zusténdige Behdrde wenden
koénnen, wenn der Arbeitgeber einer entsprechenden Beschwerde nicht abgeholfen hat, verstof3t gegen
européi sches Recht, denn gemal3 Artikel 28 Absatz 4 der Datenschutzrichtlinie (Richtlinie 95/46/EG) muss
jeder Person vorbehaltlos das Recht eingerdumt werden, sich mit der Bitte, die Rechtméafdigkeit einer
Datenverarbeitung Uberprifen zu lassen, an eine Kontrollstelle wenden zu kdnnen. Diein der Richtlinie
enthaltenen Vorgaben stellen eine Mindestanforderung dar, an die der deutsche Gesetzgeber gebunden ist.

Der Humanistischen Union ist es wichtig, diese Vorschrift in Zusammenhang mit § 32e des Entwurfs zu
setzen. Wahrend 8§ 32e dem Arbeitgeber die Méglichkeit gibt, Beschéftigte bel Verdacht einer Straftat
heimlich zu Gberwachen, sollen Beschéftigte verpflichtet werden, ihren Arbeitgeber zu informieren, wenn
sie das Gefuihl haben, dass dieser sie Uberwacht. Liest ein Arbeitgeber aber zum Beispiel unberechtigt die
privaten E-Mails eines Beschéftigten, so stellt dies ebenfalls eine Straftat dar (§ 202a Strafgesetzbuch —
Ausspahen von Daten).

Fazit

e Die Vorschriften, dieins Bundesdatenschutzgesetz (BDSG) Ubernommen werden sollen, dienen nach
Auffassung der Humanistischen Union nicht primér dem Schutz der Beschéaftigten, sondern
legitimieren zu weit gehende Kontrollrechte des Arbeitgebers. Sollten diese Regelungen umgesetzt
werden, wird auf Dauer das Gefuihl bei Beschéaftigten verstarkt, dass sie gegentiber ihrem Arbeitgeber
verpflichtet sind, jede Minute ihres Arbeitsalltages erfassen und auswerten zu lassen.

e Der Entwurf schafft weder fir Beschaftigte noch fiir Arbeitgeber Rechtssicherheit.

Die letztgenannte Vorschrift (8§ 321) ist aus Sicht der Humanistischen Union ein gutes Beispiel dafir, dass
der vorgelegte Gesetzentwurf an einigen Stellen die Rechte von Beschéftigten schwécht. Es entsteht der
Eindruck, dass durch die Einflhrung e nes Beschéftigtendatenschutzes in bestimmten Bereichen ein
abgesenktes Schutzniveau gegentber ,,allgemeinen” personlichen Daten geschaffen werden soll. Diesist
zunéchst problematisch, weil nach der Datenschutzrichtlinie nur in wenigen Fallen von den allgemeinen
Schutzvorschriften abgewichen werden darf und des Weiteren weil gerade innerhalb eines
Beschéftigtenverhdltnisses ein hoheres Schutzlevel erforderlich wére, daes hier oftmals an Transparenz
mangelt und der Arbeitnehmer nur in wenigen Féllen frel in die Datenerhebung einwilligen kann.

Die Humanistische Union hat bereits hinsichtlich friherer Gesetzentwiirfe, die vom
Bundesinnenministerium vorgelegt wurden, angemahnt, dass diese Regelungen Beschéftigten keinen
adaguaten Schutz ihres Rechts auf informationelle Selbstbestimmung am Arbeitsplatz bieten. Nunmehr
mochte die HU an den Gesetzgeber appellieren, den vorgel egten Gesetzentwurf nicht umzusetzen. Die
Vorschriften, die ins Bundesdatenschutzgesetz (BDSG) tibernommen werden sollen, dienen nach
Auffassung der HU nicht primér dem Schutz der Beschéftigten sondern legitimieren zu weit gehende



Kontrollrechte des Arbeitgebers. Sollten diese Regelungen umgesetzt werden, wird auf Dauer das Gefuhl
von Beschéftigten verstérkt, dass sie gegentiber ihrem Arbeitgeber verpflichtet sind, jede Minute ihres
Arbeitsalltages erfassen und auswerten zu lassen.

Gleichzeitig sind die Regelungen aber auch keine grof3e Hilfe fir Arbeitgeber. In den meisten Fallen wird
von diesen erwartet, dass sie selbst die Frage beantworten, welche Daten ,, erforderlich® sind. Auf diesem
Weg wird aber auch Arbeitgebern keine grof3ere Rechtssicherheit gewahrleistet, dafir sie das Risiko
besteht, dassim Nachhinein ein Richter die Erforderlichkeit anders beurteilt.

Zielfuhrend wére insofern ein eigenes Gesetz zum Beschéftigtendatenschutz, welches anhand zahlreicher
Regel bei spiele eindeutig bestimmt, welche Rechte und Pflichten Arbeitgeber und Beschéftigte hinsichtlich
der Verarbeitung personlicher Daten im Beschéftigungsverhaltnis haben.
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