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1) der Frau ...
2) des Herrn ...

-Beschwerdef Uihrer-

gegen das Gesetz zur Anderung des Gesetzes iiber den Verfassungsschutz in Nordrhein-Westfalen (VSG
NRW)
vom 20.12.2006 - GVBI. NRW 2006, S. 620 -

Eswird ausweidlich der anliegenden Vollmachten (Anlage 1 und 2) angezeigt, dass die Beschwerdefthrer
dem Unterzeichner Vollmacht erteilt und ihn mit der Wahrnehmung ihrer Interessen vor dem
Bundesverfassungsgericht beauftragt haben. Namens und im Auftrag der BeschwerdefUhrer wird
Verfassungsbeschwerde gegen 8 5 Abs. 2Nr. 11i.V.m. 8 7 Abs. 1, § 5 Abs. 3, § 5aAbs. 1, und 8 13 VSG
NRW, eingefiigt/geandert durch das Gesetz zur Anderung des

Gesetzes Uber den Verfassungsschutz in Nordrhein-Westfalen

vom 20.12.2006 - GVBI. NRW 2006, S. 620 -

erhoben und beantragt,

1. die Feststellung der Verfassungswidrigkeit der genannten V orschriften sowie
2. der Staatskasse die notwendigen Auslagen der Beschwerdefthrer aufzuerlegen.
Gertgt wird die Verletzung von

- Art. 2Abs. 1, Art. 1 Abs. 1 GG - Recht auf informationelle Selbstbestimmung -, auch i. V. m. Art. 20 Abs.
3 GG - Trennungsgebot,

- Art. 10 Abs. 1, auchi.V.m. Art. 1 Abs. 1 GG,



- Art. 13 Abs. 1 GG, auchi.V.m. Art. 1 Abs. 1 GG,

- Art. 19 Abs. 4 GG.

A . Gegenstand der Verfassungsbeschwerde

Die Verfassungsbeschwerde richtet sich gegen die im Rubrum genannten Neuregelungen der Befugnisse des
L andesamts fir Verfassungsschutz von Nordrhein-Westfalen durch das Anderungsgesetz vom 20.12.2006.
Die angegriffenen Vorschriften lauten:

§ 5 Befugnisse

1) ...

(2) Die Verfassungsschutzbehdrde darf nach Mal3gabe des § 7 zur Informationsbeschaffung als
nachrichtendienstliche Mittel die folgenden Mal3nahmen anwenden:

1.(...)

(...)

11. heimliches Beobachten und sonstiges Aufkl&ren des Internets, wie insbesondere die
verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw. die Suche nach ihnen, sowie
der heimliche Zugriff auf infor mationstechnische Systeme auch mit Einsatz technischer Mittel.
Soweit solche Mal3nahmen einen Eingriff in das Brief-, Post- und Fernmeldegeheimnis
darstellen bzw. in Art und Schwer e diesem gleichkommen, ist dieser nur unter den
Voraussetzungen des Gesetzes zu Artikel 10 Grundgesetz zulassig.

12.(...)

(3) Mit nachrichtendienstlichen Mitteln gewonnene per sonenbezogene Daten sind zu
kennzeichnen und den Personen, zu denen diese Informationen erfasst wurden, nach
Beendigung der MalRnahme mitzuteilen. Einer Mitteilung bedarf es nicht, wenn

1. eine Gefahrdung der Aufgabenerfillung durch die Benachrichtigung zu besorgen ist,

2. durch die Auskunftserteilung Quellen gefahrdet sein kdnnen oder die Offenlegung des
Erkenntnisstandes oder der Arbeitsweise der Verfassungsschutzbehdrde zu beflrchten ist,

3. die Benachrichtigung die 6ffentliche Scherheit gefahrden oder sonst dem Wohl des Bundes
oder eines Landes Nachteile bereiten wirde oder

4. die Daten oder die Tatsache der Verarbeitung nach einer Rechtsvorschrift oder wegen der
Uberwiegenden berechtigten Interessen eines Dritten gehelmgehalten werden miissen,

5. eine der unter 1-4 genannten Voraussetzungen auch nach funf Jahren nach Beendigung der
Malnahme noch vorliegt und mit an Sicherheit grenzender Wahr scheinlichkeit auch in Zukunft
vorliegen wird.



§ 5a Besonder e Befugnisse

(1) Die Verfassungsschutzbehorde darf im Einzelfall bel Kreditinstituten,

Finanzdienstlei stungsunter nehmen und Finanzunternehmen unentgeltlich Auskinfte Gber
Beteiligte am Zahlungsverkehr und tiber Geldbewegungen und Geldanlagen einholen, wenn
dies zur Erfullung ihrer Aufgaben nach 8 3 Abs. 1 erforderlich ist und tatsachliche
Anhaltspunkte fiir schwerwiegende Gefahren fir die in 8 3 Abs. 1 genannten Schutzglter
vorliegen.

@) ..

§ 7 Besondere Formen der Datenerhebung

(1) Die Verfassungsschutzbehtrde darf zur Erfullung ihrer Aufgaben Informationen,
insbesonder e per sonenbezogene Daten, durch Befragung von nichtdffentlichen Sellen und mit
den Mitteln gemal3 § 5 Abs. 2 erheben, wenn Tatsachen die Annahme rechtfertigen, dass

1. auf diese Weise Erkenntnisse tiber Bestrebungen oder Tatigkeiten nach 8 3 Abs. 1 oder die
zur Erlangung solcher Erkenntnisse erforderlichen Quellen gewonnen werden kbnnen oder

2. dies zum Schutz der Mitarbeiter, Einrichtungen, Gegensténde und Quellen der
Verfassungsschutzbehor de gegen sicher heitsgefahrdende oder geheimdienstliche Tatigkeiten
erforderlichist.

@) ..

§ 13 Gemeinsame Dateien

Die Verfassungsschutzbehorde ist befugt, per sonenbezogene Daten in gemeinsamen Dateien mit
den Verfassungsschutzbehdrden des Bundes und der Lander und anderen S cherheitsbehtrden
Zu verarbeiten, wenn besonder e bundesrechtliche oder landesrechtliche Vorschriften Anlass,
Umfang und sonstige datenschutzrechtliche Anforderungen regeln.

B. Zul&ssigkeit der Verfassungsbeschwerde

Aus Griunden des Personlichkeitsschutzes wird von der Ver6ffentlichung der Ausfiihrungen zur Zuléssigkeit
der Verfassungsbeschwerde abgesehen.

Die Saitenzahlen dieses Schriftsatzes entsprechen aufgrund dieser Auslassungen nicht der Paginierung der
dem Bundesverfassungsgericht vorliegenden Verfassungsbeschwerde.

C. Begrindetheit der Verfassungsbeschwerde

|. Verfassungswidrigkeit des§5Abs. 2Nr. 11i. V. m. 8§ 7 Abs. 1 VSG NRW

- Teilnahme an Kommunikationseinrichtungen -

Die Vorschrift erlaubt al's Auspragung seiner Aufklarungstétigkeit die Teilnahme des V erfassungsschutzes
an Kommunikationseinrichtungen des Internets. Die Erméchtigung verstoldt gegen den Grundsatz der
Normenklarheit, beachtet nicht den verfassungsméafdig unverzichtbaren Schutz des Kernbereichs privater



L ebensgestaltung und geht sogar tber die Aufgaben des V erfassungsschutzes hinaus.
1. Schutzbereich des Tel ekommunikationsgehei mnisses und Eingriff

Der Schutz des Telekommunikationsgehei mnisses umfasst den Kommunikationsinhalt ebenso wie die
entsprechenden Umstande. Die 6ffentliche Gewalt soll grundsétzlich nicht die Méglichkeit haben, sich
Kenntnis vom Inhalt der Gber Telekommunikationsel nrichtungen abgewickelten Kontakte zu verschaffen.
Dabei bezieht sich der Grundrechtsschutz auf alle mittels der entsprechenden Technik ausgetauschten
Informationen. Zuletzt in der Entscheldung zum niederséchsischen Sicherheits- und Ordnungsgesetz betonte
das Bundesverfassungsgericht, dass die freie Kommunikation leidet, wenn zu befirchten ist, dass der Staat
entsprechende Kenntnisse verwertet (BVerfGE 113, 348 [365]).

Hieran gemessen werden durch 8 5 Abs. 2 Nr. 11i. V. m. § 7 Abs. 1 VSG NRW Eingriffein das
Telekommunikationsgeheimnis ermoglicht. Aufgrund der angegriffenen Normen kann der
Verfassungsschutz sich Kenntnis von Kommunikationsinhalten, die Gber die Kommunikationseinrichtungen
des Internets ausgetauscht werden, verschaffen. Uber diese Mdglichkeit zur (passiven) Registrierung der
entsprechenden Inhalte hinaus erlaubt die genannte Norm, dass sich die Behorde am Austausch von
Gedanken auch (aktiv) beteiligen darf, denn die Vorschrift erlaubt die heimliche Teilnahme an den
Kommunikationseinrichtungen des Internet. Der Wortlaut weist darauf hin, dass es sich bei entsprechenden
Mal3nahmen des V erfassungsschutzes um einen Unterfall der Internetaufklérung handelt ("insbesondere”).
Der Verfassungsschutz wird insoweit nicht nur zur inhaltlichen Registrierung von Kommunikationen,
sondern auch zur "mitbestimmenden” Gestaltung von Angeboten des I nternets erméachtigt.

Dabei kann zunéchst dahinstehen, ob die aktive Teilnahme einer staatlichen Stelle an Diskussionen, etwain
Internet-Foren, dem Charakter einer nur passiven Registrierung entspricht. Zu bedenken ist insoweit, dass
jeder Gedankenaustausch - gleich, wie viele Teilnehmer er hat - von jedem Beitrag mitbestimmt und der
Inhalt der Kommunikation damit notwendig geéndert wird. Voraussetzung hierfir ist jedenfalls, dass es
zunachst zu einer Registrierung bzw. Uberwachung der entsprechenden Kontakte, gewissermafien als
Vorstufe einer jeden Teilnahme, kommt. Esist also festzustellen, dass die Vorschrift zu Eingriffenin die
frele Kommunikation via Internet erméchtigt.

2. Mangelnde verfassungsrechtliche Rechtfertigung

Die Erméachtigung verstofdt gegen den Grundsatz der Normenklarheit, beachtet nicht den verfassungsmaidig
unverzichtbaren Schutz des Kernbereichs privater Lebensgestaltung und geht Uber die gesetzlichen
Aufgaben des Verfassungsschutzes hinaus.

a) Verstol3 gegen Gebot der Normenklarheit

Die Norm des 8 5 Abs. 2 Nr. 11 VSG ist mit dem Gebot der Normenklarheit nicht vereinbar, weil sain
Tatbestand nicht hinreichend verstandlich regelt, unter welchen Bedingungen die Eingriffe zulassig sind.

Der Grundsatz der Normenklarheit verlangt, dass Beschrénkungen einer gesetzlichen Grundlage bedurften,
aus der sich die Voraussetzungen und der Umfang der Beschrénkungen klar und fur den Burger erkennbar
ergeben und damit dem rechtsstaatlichen Gebot der Normenklarheit entsprechen.

Die Vorschrift spricht von den Voraussetzungen des G10, die einschlagig sein sollen. Eine Verweisung auf
bestimmte Normen des G10 nimmt das Gesetz nicht vor. Damit bleibt unklar, ob das G10 insgesamt in
Bezug genommen werden soll: An anderer Stelle verweist das VSG NRW - selektiv - auf 8§ 3 Abs. 1 G10
(vgl. 8 5aAbs. 2 VSG NRW n. F.). Dies spricht dafir, dassim Falle des § 5 Abs. 2 Nr. 11 VSG NRW das
Regelungsregime des G10 in Ganze Anwendung finden soll. Andererseits unterscheidet dieses Gesetz
zwischen Voraussetzungen von Eingriffen ( 8 3 G10) und Verfahrensregelungen ( 8 9 G10). Das spricht
dafir, dass nur auf 8 3 G10 verwiesen werden soll. Dagegen spricht alerdings wiederum, dass das V SG
NRW an anderer Stelle von der Uberwachung des Brief-, Post- und Fernmeldeverkehrs "nach MalRgabe" des



G10 spricht ( 85 Abs. 2 Nr. 10 VSG NRW). Worin der Unterschied in diesen Formulierungen liegen soll,
kann sich dem Birger nicht erschlief3en. Auch aus der Gesetzesbegriindung ergeben sich insoweit keine
Hilfen bel der Auslegung des gesetzgeberisch Gemeinten.

Damit bleibt das anzuwendende Regel ungsregime insgesamt unklar, weil sich der Regelungsinhalt auch fiir
einen verstéandigen Birger nicht umfassend erschlieft.

b) Fehlender obligatorischer K ernbereichsschutz

Zuletzt im Beschluss zur TKU-Befugnisim AuRenwirtschaftsgesetz (BVerfGE 110, 33) hat das
Bundesverfassungsgericht den Menschenwtrdebezug des Telekommunikati onsgehel mnisses
herausgearbeitet: Bei der Neuregelung der entsprechenden Befugnisse des Zollkriminalamts seien digjenigen
Grundsétze zu beachten, die in den Urteilen vom 14.7.1999 (BVerf GE 100, 313) und 3.3.2004 (BVerfGE
109, 279) niedergelegt sind. Zu sichern sei insbesondere ein hinreichender Rechtsschutz fur sémtliche
Betroffene gegentiber der Datenerhebung und Weiterverwendung sowie die Vernichtung nicht mehr
bendtigter oder rechtswidrig erhobener Daten. Schliefdich sei die Kennzeichnung der erhobenen Daten bei
der Verwendung zu weiteren Zwecken zu regeln (BVerfGE 110, 33[76]). Aus diesen Ausfiihrungen ergibt
sich unmittelbar, dass auch im Bereich des Telekommunikationsgehei mnisses ein unantastbarer Kernbereich
existiert, in den auch nicht im tUberragenden Allgemeininteresse eingegriffen werden darf. Denn die
Tatsache, dass die Beteiligten réumlich getrennt sind und deshalb el ektronische Kommunikationsmittel
nutzen, schlief3t die Zuordnung ihres Kontakts zur unantastbaren Privatsphéare nicht aus (ebenso Gusy, in:
Schaar (Hrsg.), Folgerungen aus dem Urteil des Bundesverfassungsgerichts zur akustischen
Wohnraumtiberwachung, Bonn 2005, S. 51). Zuletzt im bereits zitierten Urtell zur sog. praventiven
Telekommunikati onstiberwachung im Niedersichsischen Gesetz Uber die 6ffentliche Sicherheit und
Ordnung wurde festgestellt, dass die Blrger zur hdchstpersonlichen Kommunikation zwar nicht in gleicher
Weise auf Telekommunikation angewiesen seien wie auf eine Wohnung. Jedoch fordere die stets garantierte
Unantastbarkeit der Menschenwirde auch im Gewahrleistungsbereich des Art. 10 Abs. 1 GG Vorkehrungen
zum Schutz individueller Entfaltung im Kernbereich privater Lebensgestaltung. Wie bei grofen
Lauschangriffen bedarf es folglich auch im Bereich der Telekommunikationstiberwachung

kernberei chsschiitzender Eingriffsregelungen.

Entsprechende kernberei chsschiitzende Regelungen fehlen im VSG NRW ebenso wieim G10, auf das
verwiesen wird. Die Grundrechtstrager kbnnen damit sinnvollerweise nicht darauf vertrauen, dass
hochstpersonliche Kommunikationen, die dem Kernbereich privater L ebensgestaltung zuzurechnen sind,
unangetastet bleiben. Das Gesetz unternimmt, im Gegensatz zu anderen Neuregelungen (etwa: § 100c StPO)
nicht einmal den Versuch, das Risiko entsprechender Grundrechtsverletzungen zu minimieren. Selbst beim
gezielten Ausschluss anderer Teilnehmer (etwain den genannten "Channels") aus Griinden des Schutzes
hochstpersonlicher Kommunikation ist ein untiberwachter Gedankenaustausch nicht mehr gewéhrleistet.

Unbeachtlich ist insoweit, dass die in Bezug genommenen Regelungen nicht mehr (selbststéndig) mit der
V erfassungsbeschwerde angegriffen werden kdnnen ( 8 93 Abs. 3 BVerfGG). Denn die Neuregelung |18sst
den obligatorischen Kernbereichsschutz durch den unbeschrankten Verweis auf eine insoweit
verfassungsrechtlich unzuldngliche Regelung im G10 aul3er Acht.

c) Uberschreiten der Aufgaben des V erfassungsschutzes

Die Neuregelung ist schliefdich verfassungswidrig, weil sie Gber die Aufgabe des Verfassungsschutzes, die
in § 3 Abs. 1 VSG NRW mit der "Sammlung und Auswertung von Informationen™ beschrieben wird,
hinausgeht. Mit ihr wird die Unterscheidbarkeit von staatlichem Einfluss und nicht-staatlichen Bestrebungen
aufgegeben. Der gestattete gezielte und wirksame Einfluss auf nicht-staatliche Entschei dungsprozesse macht
diese letztlich zu einer (auch) "staatlichen Veranstaltung".

Soweit ersichtlich handelt es sich bel der angegriffenen Regelung um die erste, die eine Teilnahme einer
V erfassungsschutzbehdrde an der M einungsbildung von Beobachtungsobjekten zum Gegenstand hat: Der



Gesetzesbegrindung ist zu entnehmen, dass unter anderem die legendierte Teilnahme an Internet-Chats
legalisiert werden sollte. In solchen offenen oder geschlossenen Chats werden Meinungen gebildet,
ausgetauscht und weiterentwickelt. Sie tragen insoweit mal3geblich zur interaktiven Meinungsbildung in den
entsprechenden Szenen bei oder bestimmen diese. Der Verfassungsschutz wird durch die Befugnis zur
Teillnahme zum Akteur innerhalb solcher Meinungsbildungsprozesse.

Die nicht nur passive Beobachtung bzw. Uberwachung von Bestrebungen gegen die freiheitliche
demokratische Grundordnung ist bereits Gegenstand von verfassungsgerichtlichen Erorterungen gewesen.
Der Zweite Senat des Bundesverfassungsgerichts hat in seinem Beschluss, der die Einstellung des NPD-
Verbotsverfahrens zum Gegenstand hatte (BVerf GE 107, 339), nachdrticklich die Bedeutung von staatlicher
Einflussnahme auf Meinungshildungsprozesse herausgestellt: Ein gezielter und wirkungsvoller Einfluss auf
die Willenshildung relevanter Gliederungen einer vom V erfassungsschutz beobachteten Partei kénne diese
zu einer "Veranstaltung des Staates’ machen. Dies kdnne gar dazu fuhren, dassihr der Status als Partel
abgesprochen werden misse (BVerfG, aa0O, 366). Das Bundesverfassungsgericht hatte freilich bislang
keinen Anlass, zu den Grenzen zuldssiger Beobachtung politischer Parteien durch staatliche Behdrden mit
nachrichtendienstlichen Mitteln grundsétzlich Stellung zu nehmen (BVerfG, aa0, 362). In hiesigem
Zusammenhang stellt sich aber die Frage, welche Konsequenzen die aktive staatliche Teilnahme an nicht-
staatlichen Kommunikationsprozessen hat.

aa) Jede Mitwirkung an einer (kollektiven) Kommunikation verandert bzw. ergénzt notwendig ihren Inhalt
und fihrt zu einem anderen Verlauf oder gar anderen Ergebnissen, als dies ohne eine solche Tellnahme der
Fall wére. Auch die Verhaltensweisen der Teillnehmer entsprechender Diskurse konnen sich andern. Sofern
der Charakter eines Diskurses sich andert, kann sich auch die Teilnehmerschaft wandeln: Einzelne
Individuen mogen sich abwenden, andere mdgen den Inhalt von Diskussionen als attraktiv empfinden und
sich selber beteiligen. In jedem Fall lassen sich Mitwirkung und Kommunikationsverlauf nicht voneinander
trennen.

Diese Uberlegungen gelten unabhangig von den Umsténden der Kommunikation. |nsbesondere ist ohne
Belang, ob diese im personlichen Austausch oder unter den Bedingungen raumlicher Distanz mithilfe von
elektronischen (oder anderen) Hilfsmitteln, etwa den Kommunikationsei nrichtungen des Internets,
stattfinden.

bb) Die staatliche Teilnahme an nicht-staatlichen Diskursen hat vor diesem Hintergrund weitreichende
Folgen. Wenn esrichtig ist, dass die staatliche Prasenz auf der Fuhrungsebene einer Partel Einflussnahmen
auf deren politische Willensbildung und Tétigkeit unvermeidbar macht (so BVerfGE 107, 339 [366]), so
stellt sich nicht nur die Frage nach dem Grade der Beeinflussung, wenn eine geheimdienstliche Prasenz auf
niederen Partei ebenen wirkt, sondern auch digjenige, welchen Einfluss beeinflussende Teilnahmen an

M einungsbildungsprozessen auf nicht-hierarchisch gegliederte Organisationsformen haben.

Im Gegensatz zu Parteien haben weniger verbindlich strukturierte Personenzusammenschliisse keinen
entsprechend identifizierbaren "Parteiwillen”, der sich etwain Wahlprogrammen, Parteitagen oder
Parteiorganen (Zeitschriften etc.) manifestierte. Generell besitzt die Meinung von aktiveren Angehérigen
solcher Gruppen bel kollektiven Willensbildungsprozessen ein im Vergleich zu Wortmel dungen einfacher
Parteimitglieder im Rahmen von innerparteilichen Debatten gesteigertes Gewicht bei der Bildung des
"Organisationswillens'. Das Entsprechende gilt, wenn sich staatliche Stellen an kollektiven
Kommunikationen beteiligen.

Daraus folgt: Je nach Beobachtungsobjekt von V erfassungsschutzbehtrden kann die staatliche Teillnahme an
kollektiven Meinungsbildungsprozessen von mehr oder weniger erheblichem Gewicht sein. Je nach
organisatorischem/ programmeatischem/ personellem Status einer Bestrebung kann diese von mal3geblicher
Bedeutung sein.

cc) Im Fall der Teilnahme von V-Leuten an Meinungsbildungsprozessen auf der Flihrungsebene einer Parte
fUhrte eine solche Mitwirkung staatlicher Stellen am kollektiven Meinungsbildungsprozess der Partei zu
einem Verfahrenshindernis im entsprechenden Verbotsverfahren. Zur Begriindung wurde insoweit



ausgefuhrt, dass die Priifung der Verfassungswidrigkeit einer Partei nur dann moglich sel, wenn vor oder
wahrend der verfassungsgerichtlichen Prifung ein staatlicher Einfluss auf die Willensbildung oder Tétigkeit
der Partei weitgehend ausgeschlossen werden kann (BVerfGE 107, 339 [365 ff.]). Ausdricklich wird die
verfassungsrechtlich begriindete Aufgabe der Sicherheitsbehdrden dort mit der Beobachtung von Gruppen
und Parteien umschrieben. Es wird mithin eine Beschrankung der sicherheitsbehdrdlichen Aufgaben auf eine
passive Uberwachung "von aufken” vorgenommen. Die Griinde hierfiir sind nach dem Gesagten darin zu
sehen, dass es dem Staat verwehrt sein soll, Personenzusammenschl Uisse (auch mit verdeckten
Ermittlungsmethoden) einer Kontrolle zu unterwerfen, bei denen eine staatliche Antellnahme das zu
Registrierende mitbestimmt. Die staatliche Uberwachung von Bestrebungen, die ihren Charakter durch
aktive staatliche Mitwirkung erlangen, soll damit ausgeschlossen werden.

dd) Damit ist festzustellen: Eine Teilnahme, wiesievon 8 5 Abs. 2 Nr. 11 VSG NRW nunmehr gestattet ist,
fuhrt je nach Intensitét der Teilnahme des Geheimdienstes an Kommunikationen verfassungswidriger
Bestrebungen zu einer Beobachtung eigenen Wirkens. Damit wird die verfassungsrechtliche Rechtfertigung,
die lediglich auf eine (passive) Beobachtung solcher Bestrebungen bezogen ist, grundsétzlich in Frage
gestellt.

II. Verfassungswidrigkeit des§5Abs. 2Nr. 11i.V. m. 8 7 Abs. 1 VSG NRW - Sonstiges Aufklaren des

Internets -

Die Regelung erlaubt neben der Teilnahme an den Kommunikationseinrichtungen des I nternets auch andere
verdeckte Mal3nahmen der Aufklarung des Internets. Die Befugnis gentigt nicht dem Grundsatz der
Normenklarheit und ist auch unter dem Gesichtspunkt der Verhdltnisméaldigkeit zu beanstanden.

1. Schutzbereich der informationellen Selbstbestimmung und Eingriff

Betroffen durch diese Erméachtigung ist das Recht auf informationelle Selbstbestimmung (RiS - BVerfGE
65, 1 [41 ff.]). Dieses Grundrecht gewahrleistet nach sténdiger Rechtsprechung des
Bundesverfassungsgerichts den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner personlichen Daten: Es umfasst insoweit die Befugnis des Einzelnen,
grundsétzlich selbst Uber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen. Das RiS
dient dabei auch dem Schutz vor Einschiichterungseffekten, die entstehen und zu Beeintréchtigungen bei der
Auslbung von Grundrechten fihren kénnten, wenn fur den Einzelnen nicht mehr erkennbar ist, wer was
wann und bei welcher Gelegenheit Uber ihn weil3. Die Freiheit des Einzelnen, aus eigener Selbstbestimmung
zu planen und zu entscheiden, kann dadurch wesentlich gehemmt werden. Ein von der Grundrechtsaustibung
abschreckender Effekt fremden Geheimwissens muss nicht nur im Interesse der betroffenen Individuen
vermieden werden. Auch das Gemeinwohl wird hierdurch beeintrachtigt, weil Selbstbestimmung eine
elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungsféhigkeit seiner Birger gegriindeten
freiheitlichen demokratischen Gemeinwesensist (zuletzt BVerfG, 2 BvR 1345/03 v. 22.8.2006, Abs. 65).

In diesen Schutzbereich wird durch die Befugnis des V erfassungsschutzes NRW zur Aufklarung des
Internets eingegriffen, weil sie unter anderem die Erfassung von Inhalten des Internets auf Homepages,
deren Inhabern sowie von Zugriffen auf Angebote des Internets zum Gegenstand hat. Die
Gesetzesbegrindung fuhrt hierzu aus, dass neben der Beobachtung der offenen Internetseiten auch die
legendierte (=verdeckte) Teilnahme an Auktionen und Tauschborsen, die Feststellung der Domaininhaber,
die Uberpriifung der Homepagezugriffe und das Auffinden verborgener Webseiten ermdglicht werden solle
(LT-Drucks. 14/2211, S. 17). Daraus ergibt sich unmittelbar, dass es um die Erfassung und Nutzung
personenbezogener Daten geht, ndmlich die Identifizierung von Individuen und deren Verhaltenswei sen bei
der Nutzung des Internets. Hierlber lassen sich Interessen, Gewohnheiten und Vorlieben bis hin zum
Konsumverhalten von Individuen erfassen. Eine solche Aufklarungsarbeit im Vorfeld konkreter
Beeintrachtigungen von Rechtsgitern - verfassungsschutzrelevante Inhalte sollen durch die Befugnisja
gerade erst ausfindig gemacht werden (" Suche nach ihnen™) - bringt notwendig die Auswertung von
unverdachtigen Angeboten zwecks ihres Ausschlusses von der weiteren Beobachtung mit sich. Tatséchlich
gehort esim Fall solcher Aufklarungsarbeit zum Normalfall, dass vollig unverdachtige Personen in den



Blick der Verfassungsschutzbehdrde geraten, etwa deswegen, weil sie eine vom Geheimdienst besonders
beobachtete Homepage besuchen oder an einer Versteigerung bel einem der einschldgigen Internet-
Auktionshauser (ebay etc.) teilnehmen. Jeweils werden Unbeteiligte notwendig ohne ihr Wissen einbezogen.
Die Mal3nahmen besitzen damit eine, wie das Bundesverfassungsgericht an anderer Stelle formulierte,
erhebliche "Streubreite” (BVerfGE 113, 348 [363)]).

Daraus folgt: Die angegriffenen Regelungen bedeuten eine erhebliche Beeintrachtigung einer
uniiberwachten Nutzung von Internetangeboten. Niemand kann sich mehr sicher sein, bei der Nutzung
solcher Angebote nicht mit verfassungsschutzseitig beeinflussten Inhalten und Angeboten konfrontiert zu
sein. Im Fall der Teilnahme des V erfassungsschutzes an Internet-Auktionen kommt gar eine Mitgestaltung
von Marktwerten fir versteigerte Produkte in Betracht.

Fur die Beschwerdefthrer (wie fir ale anderen Nutzer ebenso) bedeutet dies, dass siein der Auslbung ihrer
Grundrechte aus Art. 5 Abs. 1 GG in Gestalt der Informationsfretheit und der Meinungsfreiheit - im Fall der
Bf. zu 1 schliefdich auch der Pressefreiheit - latent erheblich beeintréchtigt sind, weil etwa besuchte
Chatrooms kiinftig permanent unter dem Verdacht staatlicher Manipulation stehen. Uberdies miissen sie von
ihrer Erfassung der konkreten Nutzung bestimmter Angebote rechnen. Das beeintrachtigt die
Beschwerdefthrer in schwerwiegendem Mal3e in ihrer Freiheit, sich selbstbestimmt aus I nternetangeboten
zu informieren und bestimmte Auffassungen in Internet-Foren oder auf ihren Homepages zu verbreiten. Die
staatliche Beeinflussung hat damit erhebliche Konsequenzen fur Internet-Nutzer und fuhrt unweigerlich zur
steten Vorsicht und damit zur nicht mehr selbstbestimmten Austibung der genannten Grundrechte.

2. Mangelnde verfassungsrechtliche Rechtfertigung

Beschrankungen der Informationellen Selbstbestimmung bediirften einer gesetzlichen Grundlage, aus der
sich die Voraussetzungen und der Umfang der Beschrankungen klar und fUr den Birger erkennbar ergeben
und damit dem rechtsstaatlichen Gebot der Normenklarheit entsprechen. Keinesfalls dirfen sich Befugnisse
aulferhalb des gesetzlich definierten Aufgabenbereichs befinden. Diesen Anforderungen gentigt die Befugnis
zur heimlichen Aufklérung des Internets auch insoweit nicht, als nicht Kommunikationen betroffen sind.

a) Verstol’ gegen Gebot der Normenklarheit

Das Gesetz sieht nicht mit hinreichender Klarheit vor, unter welchen Voraussetzungen nicht die
tatbestandlichen Voraussetzungen des § 7 Abs. 1 VSG NRW, sondern die Bestimmungen des Gesetzes zu
Artikel 10 Grundgesetz (G10) einschldgig sein sollen. Unklar ist auch wiederum, welche Bestimmungen aus
dem Gesetz zu Art. 10 Grundgesetz fur Eingriffe relevant sein sollen.

Die angegriffene Befugnis sieht eine Differenzierung der Eingriffsvoraussetzungen danach vor, ob die
Beschrénkungen einen Eingriff in das Brief-, Post- und Fernmeldegeheimnis darstellen bzw. diesem in Art
und Schwere gleichkommen oder dies nicht der Fall ist. Gerade letztgenannte Alternativen sind fur die
betroffenen Blrger der Beschrankungen nicht hinreichend bestimmbar: Ist etwa das per Maus-Klick
abgegebene Kaufangebot, mit dem eine Person in den kommerziellen Wettbewerb mit dem
Verfassungsschutz um die Gunst eines Verkauferstritt, ein Eingriff, der nach Art und Schwere mit einem
solchenin Art. 10 GG gleichkommt? Oder stellt die Registrierung derjenigen Nutzer, die absichtlich oder
aus Versehen die URL einer verfassungsschutzseitig beobachteten Homepage wahlen, einen entsprechend
schwergewichtigen Eingriff in ihre Rechte dar? Immerhin sind aus einem entsprechenden Verhalten
RickschlUsse auf individuelle Interessen - gleich welcher Art - moglich (s. 0.). Die Unklarheit, dieihren
Ausdruck in entsprechenden Fragen finden, lasst es fir die Betroffenen offen, wie hoch das Risiko einer
staatlichen Erfassung ihres Verhatens bei der Inanspruchnahme von Internetangeboten ist.

Vollig unklar bleibt auch, wer Gberhaupt die Entscheidung dariber trifft, wann ein Eingriff nach Art und
Schwere einer Art. 10 GG-Beschrankung vorliegt. Auch verfahrensmal3ig bleiben die V oraussetzungen der
Mal3nahmen im Dunklen.

Generell bergen Verweisungen auf Vorschriften anderer Regelungswerke Risiken fur die Erkennbarkeit
einer gesetzlichen Erméchtigung. Das hat nicht zuletzt die Entscheidung des Bundesverfassungsgerichts zum
Aulenwirtschaftsgesetz nachdricklich gezeigt (BVerfGE 110, 33). Selbst wenn man im Falle des VSG
NRW nicht von "kaskadenartigen V erweisungsketten" ausgehen kann, so zeigt der Verzicht auf eine



gesetzgeberisch prézise Festlegung jedoch, dass mit einer solchen Regelungstechnik vermeidbare
Unklarheiten auf Seiten der Normadressaten entstehen. Im Fall des VSG NRW ist es gerade die
uneinheitliche Bezugnahme auf das G10, die eine systematische Auslegung der angegriffenen Norm
unmoglich macht.

b) Uberschreiten der Aufgaben des Verfassungsschutzes

Die Befugnis des V erfassungsschutzes zur Teilnahme an Auktionen, Tauschborsen etc. ist auch deswegen
verfassungswidrig, weil sich die Befugnis nicht innerhalb der gesetzlichen Aufgaben der Behtrde befindet.
Wie auch die Tellnahme an Kommunikationen geht die aktive Teilnahme an Internet-Auktionen und
Tauschborsen Uber eine blofRe Sammlung und Auswertung von Informationen, insbesondere sach- und
personenbezogenen Auskunften, Nachrichten und Unterlagen ( 8 3 Abs. 1 VSG NRW) hinaus.

Die Teilnahme des V erfassungsschutzes an den beschriebenen Angeboten des Internet hat wiederum
gestaltende Wirkung, indem eine Nachfrage nach bestimmten Gegenstéanden deren Marktwert mitbestimmt
oder eine entsprechende Nachfrage tUberhaupt erst schafft.

Es zeigt sich also wiederum, dass es sich bei den zu erlangenden Erkenntnissen um solche handelt, die einer
staatlichen Mitgestaltung unterliegen. Eine "neutrale” Bewertung "von auf3en” ist damit nicht mehr gegeben.
Insofern ist auf die obigen Ausfihrungen zu verweisen.

I11. Verfassungswidrigkeit des§5Abs. 2Nr. 11i.V.m. 87 Abs. 1 VSG NRW - " Online-
Durchsuchungen" -

Die Befugnisdes 8 5 Abs. 2 Nr. 11 VSG NRW erlaubt den heimlichen Zugriff auf "informationstechnische
Systeme". Der Gesetzesbegrindung ist zu entnehmen, dass hiermit der Zugriff auf gespeicherte
Computerdaten ermdglicht werden soll. Fir eine solche Ermittlungsmethode hat sich der Begriff der
verdeckten "Online-Durchsuchung” durchgesetzt; er soll auch hier verwendet werden.

Die Erméchtigung ist mit dem Wohnungsgrundrecht aus Art. 13 GG nicht vereinbar. Sie kann auch vor dem
Hintergrund der Rechtsprechung des Bundesverfassungsgerichts zum Kernbereich privater L ebensgestaltung
keinen Bestand haben. Schliefdlich verstofdt sie auch gegen das Zitiergebot aus Art. 19 Abs. 1 Satz 2 GG.

1. Schutzbereich des Wohnungsgrundrechts und Eingriff

Die Befugnis zum heimlichen Zugriff auf informationstechnische Systeme, wozu nach der
Gesetzesbegriundung der "Zugriff auf gespeicherte Computerdaten” gehdrt (LT-Drucks. 14/2211, S. 17)
umfasst Eingriffe in den Schutzbereich von Art. 13 Abs. 1 GG.

Art. 13 Abs. 1 GG sichert das Recht, in der eigenen Wohnung als raumliche Sphére der Privatheit und al's
Mittel punkt der menschlichen Existenz "in Ruhe gelassen zu werden (BVerfGE 109, 279 [309]). Richtig
wird daher von einem besonderen Privatsphérenschutz der Wohnung gesprochen (ausfihrlich Stern, Das
Staatsrecht der Bundesrepublik Deutschland, Bd. 1V/1, Minchen 2006, S. 212 ff.). Dabel wirde der
Schutzzweck der Grundrechtsnorm vereitelt, wenn der Schutz vor einer Uberwachung der Wohnung durch
technische Hilfsmittel, auch wenn sie von auf3erhalb der Wohnung eingesetzt werden, nicht von der
Gewadhrleistung des Absatzes 1 umfasst wére (BVerfGE 109, 279 [309]). Im Sinne eines entsprechend weit
verstandenen Schutzbereiches kdnnen - auch angesichts sich stetig &ndernder Rahmenbedingungen - neben
dem physischen Eindringen und der optischen oder akustischen Uberwachung auch andere Ausforschungen
mittels elektronischer Hilfsmittel die Privatsphére beeintréchtigen (AK-GG-Berkemann, Art. 13. Rdnr. 59).
Mal3geblich ist demzufolge, dass personenbezogene Umstande einschliefdlich Kommunikationsvorgangen,
nonverbalen Interaktionen oder andere Verhatenswei sen gerade durch ihre Verwirklichung in der rdumlich
abgeschotteten Wohnung einen besonderen Schutz genief3en und sich damit als "konkretisierte Privatsphare”
darstellen.

Deshalb kann das Wohnungsgrundrecht selbst dann einschlagig sein, wenn Kommunikationen anlasslich der
- originér von Art. 10 Abs. 1 GG geschiitzten - Nutzung von Telekommunikati onsel nrichtungen staatlich
erfasst werden: Richtigerweise stellte der BGH fest, dass das anlasslich eines nur vermeintlich beendeten
Telefongesprachs mitgehorte Raumgesprach dem Schutz von Art. 13 GG unterfallt (BGHSt 31, 296 ff.).



Derselbe Schutz gilt fur Raumgespréache, die nach Abnahme des Horers mitgehort werden kdnnen (Meyer-
Golner, StPO, 49. Aufl., Minchen 2006, § 100a Rdnr. 1). Werden also Gegensténde in die Wohnung
verbracht, gerade um sie der offentlichen Wahrnehmbarkeit zu entziehen, oder materialisieren sich
Gedanken (etwaim Sinne tagebuchartiger Aufzeichnungen) eben aus diesem Grunde innerhalb der eigenen
vier Wande, so nehmen sie am spezifischen Schutz teil. Dasselbe muss fir entsprechende Datenbestande
gelten, die auf dem Personal computer angelegt, gespeichert und ggf. gut verschliisselt werden.

Nicht etwa kann der PC nur deswegen als "Exklave" innerhalb der Wohnung verstanden werden, well er
auch der Kommunikation mit der AuRenwelt dient (E-Mail-Verkehr etc.). Ansonsten bestiinde ein
unterschiedlicher grundrechtlicher Schutz von Datenbesténden auf Internet-Rechnern und solchen
Computern, die nicht mit dem Internet verbunden sind. Auch die gesetzlichen Beschrénkungsmaoglichkeiten
(etwa § 102 ff. StPO) stellten nur in letzterem Fall einen Eingriff in Art. 13 Abs. 1 GG dar, wahrend die
verdeckte Online-Durchsuchung lediglich einer Beschrénkung des informationellen

Sel bstbestimmungsrechts entspréche. Das erschiene im Sinne eines mdglichst umfassenden
Grundrechtsschutzes - hier im Gewéahrleistungsbereich von Art. 13 GG - keineswegs akzeptabel.

Dateien mit personlichen Bildern oder die genannten tagebuchartigen A ufzeichnungen mussen denselben
Schutz genief3en wie das im Wohnzimmerregal stehende Fotoalbum oder Tagebuch. Dasselbe muss fur
eingescannte Briefe oder andere Dokumente gelten, die zwecks weiterer Verwendung in digitalisierter Form
auf dem heimischen Datenspeicher abgelegt werden. Beschrankungen sind insoweit stets an der
Gewédhrleistung des Wohnungsgrundrechts zu messen.

In eine dhnliche Richtung argumentiert auch der BGH in seinem Beschluss vom 31.1.2007 (StB 18/06): Im
Vergleich zu einer (offen durchgefiihrten) Wohnungsdurchsuchung handele es sich bei einer verdeckten
Online-Durchsuchung um eine eingriffsintensivere Grundrechtsbeschrankung. Ausdriicklich verbietet der
Senat richterliche Anordnungen, die von vornherein darauf abzielen, bel ihrem Vollzug die gesetzlichen
Schutzvorschriften des 8 105 Abs. 2 und des 8 106 Abs. 1 StPO aul3er Kraft zu setzen (S. 6). Entsprechende
Erwagungen weisen darauf hin, dass die verdeckte Online-Durchsuchung in jedenfalls charakterlicher Nahe
zu einer offenen Wohnungsdurchsuchung steht, diese in ihrer Eingriffsintensitéat aber tbertreffen.
Tatsachlich haben beide Mal3nahmen im Einzelfall auch die Beschlagnahme identischer Datenbesténde zum
Gegenstand. Es kann nach alledem keinen Unterschied machen, ob ein Rechner einen Internet-Zugang hat
oder nicht.

Der hier vertretenen Auffassung steht auch die Entscheidung des Bundesverfassungsgerichts vom 2. Mérz
2006 (NJW 2006, 976 ff.) nicht entgegen. Das Gericht hatte dort Gber den Schutz von Verbindungsdaten zu
entscheiden, die noch auf einem in der Wohnung stehenden PC gespeichert waren. Einschldgig ist insofern
das Grundrecht auf informationelle Selbstbestimmung. Diese Judikatur steht dem Schutz der hier in Rede
stehenden Datenbesténde nicht entgegen, weil V erbindungsdaten weder direkte Riickschltisse auf
Kommunikationsinhalte erlauben, noch es sich um Daten handelt, die unabhéngig von einer Nutzung des
PCs als Kommunikationsmittel anfallen.

In den insoweit erdffneten Schutzbereich greifen Mal3nahmen des Zugriffs auf gespeicherte Computerdaten
ein: Bel der verdeckten "Online-Durchsuchung” handelt es sich um die Suche nach
verfassungsschutzrelevanten Inhalten auf Datentragern, die sich nicht im direkten physikalischen Zugriff der
Sicherheitsbehtrden befinden, sondern nur tber Kommunikationsnetze erreichbar sind (Rux, demnéchst in:
JZ 2007 m. w. N.). Sie kann also die raumliche Abschottung einer Wohnung mittels einschlégiger
Spionagesoftware (etwa sog. "Trojanern™) tberwinden. Auf diese Weise kdnnen Datenbestande erfasst
werden, die sonst nur anlasslich einer Wohnungsdurchsuchung, insbesondere durch die Beschlagnahme
einer Festplatte oder anderem Datentrager, einer staatlichen Registrierung unterlégen. Der besondere
Privatspharenschutz der Wohnung wird damit partiell, beschrankt ndmlich auf die elektronisch "abrufbaren”
Informationen, aufgehoben (ausfuhrlich Rux, demnéchst in: JZ 2007). Etwas anderes wiirde nur dann gelten,
wenn sich der auszulesende Computer nicht in einer raumlich geschitzten/abgeschotteten Umgebung



befénde.
2. Mangelnde verfassungsrechtliche Rechtfertigung

Die Regelung gentigt nicht den Schranken des Wohnungsgrundrechts (Art. 13 Abs. 3 bis 7 GG). Sieist auch
deswegen verfassungswidrig, weil sie keine kernberei chsschiitzenden Regelungen enthalt und dartiber
hinaus auch nicht dem Zitiergebot des Art. 19 Abs. 1 GG gendigt.

a) Unvereinbarkeit mit den Grundrechtsschranken

Erkennbar gentigen die tatbestandlichen V oraussetzungen der angegriffenen Vorschrift nicht den
Grundrechtsschranken des Art. 13 GG. Weder handelt es sich vorliegend um Strafverfolgung (Absatz 3),
noch um die Abwehr dringender Gefahren fir die 6ffentliche Sicherheit (Absatz 4), den Schutz einer bei
einem Einsatz in Wohnungen tétigen Person (Absatz 5) oder die Abwehr einer sonstigen gemeinen oder

L ebensgefahr (Absatz 7). Tatséchlich erlaubt die Regelung die sog. " Online-Durchsuchung bereits dann,
wenn Tatsachen die Annahme rechtfertigen, dass auf diese Weise Erkenntnisse tUber Bestrebungen oder
Tétigkeiten nach 8 3 Abs. 1 VSG oder die zur Erlangung solcher Erkenntnisse erforderlichen Quellen
gewonnen werden konnen ( 8 7 Abs. 1 Nr.1 VSG NRW).

Die Regelung gentigt auch in verfahrensmal3iger Hinsicht nicht den Schrankenregelungen des Art. 13 GG,
daein Richtervorbehalt (Art. 13 Abs. 3 bis5 GG) nicht vorgesehen ist.

b) Fehlen kernberei chsschitzender Regelungen

Verfassungswidrig ist die Regelung auch, weil sie keine Vorkehrungen zum Schutz des Kernbereichs
privater Lebensgestaltung vorsient. Dieses - im Ubrigen auch fir Eingriffe in andere Grundrechte (etwa: Art.
10 GG) geltende - Obligo verlangt gesetzliche Regelungen zur Minimierung der Verletzung des
unantastbaren Kernbereichs privater Lebensgestaltung (s. 0.). Im Fall der Online-Durchsuchung ist das
Risiko, dass Sachverhalte betroffen werden, die diesem Bereich angehoren, durchaus erheblich: Namentlich
die auf einem Rechner gespeicherte Kommunikation zwischen Personen des héchstpersonlichen Vertrauens -
betroffen ist in diesem Fall neben Art. 13 auch Art. 10 GG - unterliegt nach der geltenden Regelung keinem
spezifischen Schutz. Aber auch die Bewertung anderweitiger Datenbestéande kann den Kernbereich privater

L ebensgestaltung verletzen. Das gilt namentlich fir tagebuchartige Text- oder Bilddateien, die Einblicke in
die Intimsphére gestatten.

Diese Datenbestande durfen nach der geltenden Befugnis zum heimlichen Zugriff auf
informationstechnische Systeme auf ihre Relevanz fur die Aufgabenerfillung des V erfassungsschutzes
gesichtet werden. Diesist mit der Rechtsprechung des Bundesverfassungsgerichts zum Schutz des
Kernbereichs privater Lebensgestaltung nicht vereinbar.

c) Verstol3 gegen das Zitiergebot

Uber die genannten Bedenken hinaus verletzt das Anderungsgesetz auch das Zitiergebot des Art. 19 Abs. 1
Satz 2 GG. Nach dieser Vorschrift muss ein Gesetz dagjenige Grundrecht unter Angabe des Artikels
benennen, das durch dieses Gesetz oder aufgrund dieses Gesetzes eingeschrankt wird. Das Grundrecht auf
Unverletzlichkeit der Wohnung wird durch Art. 13 Abs. 1 GG geschiitzt und steht unter qualifizierten
Gesetzesvorbehalten (Art. 13 Abs. 2 bis5 und 7 GG). Das Zitiergebot findet Anwendung auf Grundrechte,
die aufgrund ausdrticklicher Erméchtigung vom Gesetzgeber eingeschrankt werden dirfen, mithin auch auf
das Wohnungsgrundrecht. Die Verletzung des Zitiergebots fuhrt zur Verfassungswidrigkeit eines Gesetzes
(BVerfGE 113, 348 [366] m. w. N.).

Mit der angegriffenen Regelung wird eine neue Eingriffsgrundlage geschaffen, die Eingriffe - wenn auch
nicht in jedem denkbaren Anwendungsfall - in das Wohnungsgrundrecht erlaubt. Die Nennung des Art. 13
GG war damit zwingend erforderlich.



V. Verfassungswidrigkeit des § 5 Abs. 3VSG NRW
- Zu weitreichende Ausnahmen von Benachrichtigungspflichten -

Fur sich genommen ist auch die Regelung zur Benachrichtigung von Betroffenen nach 8 5 Abs. 3 VSG
NRW mit dem Anspruch effektiven Rechtsschutzes nach Art. 19 Abs. 4 GG nicht vereinbar. Einer
Beanstandung unterfallen die zahlreichen Ausnahmenin 8 5 Abs. 3 Satz 2 VSG NRW.

1. Schutzbereich und Eingriff

Die Rechtsschutzgarantie des Art. 19 Abs. 4 GG gebietet grundsétzlich eine Benachrichtigung der von
heimlichen Datenerhebungen Betroffenen, wenn dies Voraussetzung fir die Moglichkeit der

I nanspruchnahme gerichtlichen Rechtsschutzes ist. Begrenzungen dieses Anspruchs nach Art. 19 Abs. 4 GG,
der einer gesetzlichen Ausgestaltung zugéanglich ist, sind alerdings nicht vollig ausgeschlossen (vgl.
BVerfGE 100, 313 [364]; 109, 279 [364]).

Die Benachrichtigungspflicht dient der Gewahrleistung effektiven Schutzes der hier betroffenen
Grundrechte. Demzufolge sind grundsétzlich all digjenigen von der heimlichen Mal3hahme zu unterrichten,
in deren Grundrechte durch sie eingegriffen worden ist und denen somit Rechtsschutzmdglichkeiten und
Anhorungsrechte offen stehen miissen (zuletzt BVerfGE 109, 279 [364 f.]. Eine Benachrichtigungspflicht
kann demnach nicht nur auf die Zielpersonen des V erfassungsschutzes beschrénkt sein. Einen Anspruch auf
Benachrichtigung haben vielmehr auch digjenigen Grundrechtstréger, die im Zuge der Mal3nahmen von
vergleichbar gewichtigen Eingriffen betroffen gewesen sind.

Die Eingrenzung der Benachrichtigungspflicht stellt ihrerseits einen Eingriff in die Grundrechte - betroffen
von der Erméchtigung des § 5 Abs. 2 VSG NRW sind das Recht auf informationelle Sel bstbestimmung, das
Telekommunikationsgeheimnis und die Unverletzlichkeit der Wohnung - in Verbindung mit Art. 19 Abs. 4
GG dar, der einer Rechtfertigung bedarf und damit auch den Anforderungen der Verhadtnismaldigkeit
geniigen muss. Da die Zuriickstellung der Benachrichtigung die Rechtsschutzmdglichkeiten verzégert und
mit zunehmendem zeitlichen Abstand zu der angeordneten Mal3nahme die Effektivitét des Rechtsschutzes
abnimmt, ist die Zurlckstellung auf das unbedingt Erforderliche zu beschranken (BVerfGE 100, 313 [365,
3981.]; 109, 279 [364]).

Die angegriffene Regelung hat weitreichende tatbestandliche Einschrankungen des Anspruchs der
Betroffenen auf Benachrichtigung zum Gegenstand. In personeller Hinsicht sieht die Vorschrift Gberhaupt
nur die Unterrichtung derjenigen Grundrechtstréger vor, zu denen die mit nachrichtendienstlichen Mitteln
erlangten Informationen erfasst wurden. Unter bestimmten V oraussetzungen kann von einer
Benachrichtigung sogar endgiltig abgesehen werden ( 8 5 Abs. 3 Nr. 5 VSG NRW).

2. Mangelnde verfassungsrechtliche Rechtfertigung

Der endgliltige Verzicht auf eine Benachrichtigung der von den Datenerhebungen Betroffenen ist
ausschliefdlich im Gewéahrle stungsbereich des Art. 10 GG statthaft. Die Regelung geht hierliber allerdings
hinaus. Sie gentigt auch nicht dem Erfordernis der Normenklarheit und ist schliefdich auch deswegen
verfassungswidrig, weil die Ausnahmetatbestéande zu weitreichend sind und den Anspruch der Betroffenen
auf effektiven Rechtsschutz unangemessen beeintréchtigen.

a) Unzulassiger endgultiger Ausschluss der Benachrichtigung

Ein endgultiger Ausschluss der Benachrichtigung ist mit der Gewahrleistung des Art. 19 Abs. 4 GGi. V. m.
den durch die Eingriffe jeweils betroffenen Grundrechten nur im Fall des Art. 10 GG statthaft. Die
Schrankenregelung des Art. 10 Abs. 2 Satz 2 GG sieht einen solchen Ausschluss nur vor, wenn die
Beschrankungsmal3nahmen dem Schutze der freiheitlichen demokratischen Grundordnung oder des
Bestandes oder der Sicherung des Bundes oder eines Landes dienten. Bei Eingriffen in andere Grundrechte
ist ein endgultiges Absehen von der Mitteilung an die Betroffenen im Grundgesetz Uberhaupt nicht
vorgesehen und damit generell unzuléssig (Jarass, in: Jarass/Pieroth, GG, Kommentar, 8. Aufl., Minchen



2006, Art. 10 Rdnr. 20).

Der Anwendungsbereich des § 5 Abs. 3 VSG NRW hat Mal3nahmen zum Gegenstand, die Eingriffe in das
Telekommunikationsgeheimnis bedeuten. Insbesondere aber kénnen auch das Grundrecht auf
informationelle Sel bstbestimmung und - wieim Fall der "Online-Durchsuchung” - das Wohnungsgrundrecht
tangiert werden. Wahrend in Féllen von Art. 10 GG-Beschrankungen die Mitteilung unter engen

V oraussetzungen unterbleiben darf, ist diesin anderen Fallen verfassungsrechtlich nicht zu rechtfertigen.
Soferndiein 8 5 Abs. 2 VSG NRW genannten nachrichtendienstlichen Mittel eingesetzt wurden, sind sie
den Betroffenen also - mit den genannten Ausnahmen - grundsétzlich mitzuteilen. 8 5 Abs. 3Nr. 5VSG
NRW ist mit diesem Erfordernis nicht zu vereinbaren.

b) Verstol3 gegen Grundsatz der Normenklarheit

Die einschlagige Benachrichtigungsregelung in 8 5 Abs. 3 VSG NRW ist in Ansehung der Vorschriftin 8 7
Abs. 3VSG NRW widersprichlich. Diesist mit dem Erfordernis der Widerspruchsfreiheit von Gesetzen
nicht in Einklang zu bringen (BVerfGE 108, 169 [181 ff]).

Die Vorschriften der 8 8 5 Abs. 3 und 7 Abs. 3 VSG NRW Uberschneiden sich teilweise in ihrem
Anwendungsbereich, sehen die Benachrichtigung aber unter unterschiedlichen Voraussetzungen vor: 8 5
Abs. 3VSG NRW regelt eine Mitteilung an die Betroffenen fr alle mit nachrichtendienstlichen Mitteln
erlangten Informationen einheitlich. Diesbezlglich sind in Absatz 3 Nr. 1 bis 5 zahlreiche
Ausnahmetatbestdnde vorgesehen. Wie die Vorschrift in 8 5 Abs. 2 VSG NRW selber regelt, handelt es sich
dabei u. a. auch um Eingriffein Art. 10 GG bzw. solche, die nach Art und Schwere solchen Beschrénkungen
gleichkommen.

Auch 8 7 Abs. 3VSG NRW hat die Benachrichtigung von Betroffenen zum Gegenstand: Demnach sind bei
solchen Erhebungen von personenbezogenen Daten nach Absatz 1 - hierbel handelt es sich um die
tatbestandlichen V oraussetzungen fir den Einsatz nachrichtendienstlicher Mittel nach 8 5 Abs. 2 VSG
NRW) -, dieinihrer Art und Schwere einer Beschréankung des Brief-, Post- und Fernmel degehei mnisses
gleichkommen, die Betroffenen immer dann zu unterrichten, sobald eine Geféhrdung des Zwecks der
Eingriffe ausgeschlossen werden kann ( 8§ 7 Abs. 3 Nr. 1 VSG NRW).

Es zeigt sich mithin: Fir dieselben Eingriffe existieren zwei unterschiedliche Benachrichtigungsregelungen.
Das erscheint angesichts der Tatsache, dass es sich nur bei 8 5 Abs. 3 VSG um eine Neuregelung handelt,
nicht nachvollziehbar. Denn mit ihm wird eine vorhandene Benachrichtigungsregelung von ihrem
Anwendungsbereich teilwei se Uberlagert, ohne eine "Nicht-Beriihrung" der vorhandenen Regelung
vorzusehen. Damit widersprechen sich die Normen. Die Neuregelung des 8 5 Abs. 3 VSG NRW ist daher
mit dem Grundsatz der Normenklarheit nicht zu vereinbaren.

c) Verstol? gegen Verhaltnismafdigkeitsgrundsatz

Die Regelungen des 8 5 Abs. 3 Satz 2 VSG sind insgesamt zu weit gefasst und daher mit dem
Verha tnismafdigkeitsgrundsatz in Auspragung der Angemessenheit nicht vereinbar.

ad) Nicht von vornherein ist zu beanstanden, dassin 8 5 Abs. 3 Satz 2 Nr. 1 VSG NRW eine Gefahrdung der
Aufgabenerfullung zum vorlaufigen Absehen von der Benachrichtigung fuhren kann. Jedoch wird eine
Spezifizierung der Geféhrdung nicht vorgenommen, womit vom Wortlaut der Regelung her jede Gefdhrdung
der Aufgabenerfillung ohne hinreichenden Bezug zu der konkreten nachrichtendienstlichen Mal3nahme nach
85 Abs. 2 VSG NRW ausreichen kann. Der Ausnahmetatbestand kénnte bel spiel sweise bedeuten, dass
schon der nicht nur unerhebliche Arbeitsaufwand, etwa aufgrund der Vielzahl der Betroffenen, zur Bejahung
der Gefahrdung der Aufgabenerfillung fihren kann.

bb) Auch die Regelung des 8 5 Abs. 3 Satz 2 Nr. 2 VSG NRW fuhrt zu einer unverhatnismaldigen
Beschrankung des Anspruchs der Betroffenen, von Mal3nahmen unterrichtet zu werden. Das gilt
insbesondere fur die Moglichkeit, von einer Mitteilung abzusehen, wenn durch sie die Offenlegung des
Kenntnisstandes der V erfassungsschutzbehdrde zu beflrchten ist (Nr. 2), denn die mitzuteilende Information



gehort notwendig zum Kenntnisstand. Es stellt sich hier gar die Frage, wann jemals eine Unterrichtung nicht
zugleich auch eine Offenbarung im genannten Sinne ist. Tatséchlich dirfte eine Unterrichtung schon vor
diesem Hintergrund die Ausnahme sein. Ahnliches gilt auch furr den Ausnahmetatbestand der Befiirchtung,
dass die Mitteilung zur Offenlegung der Arbeitsweise des V erfassungsschutzes fiihren kdnnte. Angesichts
der vorgesehenen Aufklarungsmal3nahmen und dem damit zwingend verbundenen Hinterlassen von
Datenspuren in Log-Dateien durch den Geheimdienst wird eine solche Beflirchtung nahezu ausnahmslos zu
bejahen sein. Letzteres gilt namentlich bei "Online-Durchsuchungen”. Aber auch die Uberwachung von
Zugriffen auf bestimmte Web-Seiten ist stets Inhalt von elektronischen Protokollen und damit
nachvollziehbar.

cc) Auch die Gefahrdung der offentlichen Sicherheit als Ausnahmetatbestand ist definitorisch nicht
ausreichend begrenzt und fuhrt damit zu einer unangemessenen Beschrankung des Anspruchs der
Betroffenen, Rechtsschutz erlangen zu kdnnen. Die Bestimmung impliziert einen generellen Vorrang von
Allgemeinbelangen vor dem Individualinteresse an einer Mitteilung. Weder wird das Allgemeininteresse im
Sinne bestimmter, qualifizierter Gefahren naher bestimmt, noch ist eine Abwagung der konkurrierenden
Belange im Einzelfall vorgesehen.

dd) Unzulanglich erscheint schliefdlich eine personale Beschrankung auf diejenigen Personen, zu denen die
Informationen erfasst wurden. Samtliche "Drittbetroffenen” werden von ihrer Uberwachung also nicht
unterrichtet. Zwar mag sich die Grundrechtsbeeintréchtigung bei Kontakt- und Begleitpersonen als nicht
identisch im Vergleich zu derjenigen bei den eigentlichen Zielpersonen darstellen. Auch fir dritte Personen
aber kdnnen bestimmte geheimdienstliche Ausforschungen nach § 5 Abs. 2 VSG NRW von erheblicher
Relevanz sein. Zu denken ist beispielsweise an die Erfassung von personenbezogenen Daten Dritter
anléasslich von Observationen (Nr. 2), Bildaufzeichnungen (Nr. 3), kleiner Lauschangriffe (Nr. 6) und
Telefoniberwachungen (Nr. 10). Je nach Enge des personlichen Kontakts zu Ziel personen kann sich die
individuelle Belastung von Dritten als gravierend darstellen. Eine Mitteilungsbeschrénkung auf die
Personen, zu denen die Informationen erfasst wurden, nimmt Kontaktpersonen von vornherein die
Moglichkeit, eine Uberpriifung der Malnahmen herbeizufihren, wenn sie nicht von anderer Seite von ihrer
Erfassung erfahren. Eine generelle Ausklammerung solcher Personen von der Pflicht des
Verfassungsschutzes zur Mitteilung ist mit der Rechtsprechung des Bundesverfassungsgerichts zur
Reichweite der Gewéhrleistung aus Art. 19 Abs. 4 GG in Fallen von schwerwiegenden
Grundrechtseingriffen (BVerfGE 109, 279 [365]) nicht vereinbar.

V. Verfassungswidrigkeit des § 5a Abs. 1 VSG NRW - Auskinfte bei Kreditinstituten u. a. -

Die Befugnis erméchtigt zur Aufgabenerfillung zum Einholen von Auskiinften bei
Kreditinstituten, Finanzdienstleistungsinstituten und Finanzunternehmen, wenn tatséchliche Anhaltspunkte
fur schwerwiegende Gefahren fir verfassungsschutzrechtliche Schutzgiter vorliegen.

1. Schutzbereich der Informationellen Selbstbestimmung und Eingriff

Durch die nunmehr erweiterten Auskunftsbefugnisse ist der Schutzbereich der informationellen
Selbstbestimmung betroffen. Zum diesbeziglichen Umfang der grundrechtlichen Gewéhrleistung ist, um
Wiederholungen zu vermeiden, auf das unter I1.1. Gesagte zu verweisen.

In den Schutzbereich der informationellen Selbstbestimmung wird durch die Auskunftsersuchen des

V erfassungsschutzes eingegriffen. Der Geheimdienst erhdlt insoweit Kenntnis von finanziellen Verfligungen
der Betroffenen, ihren Kontosténden etc. Hierbel handelt es sich sémtlich um personenbezogene Daten, die
der geheimdienstlichen Bewertung im Rahmen seiner Aufgabenerfillung unterliegen. Ausihnen sind
Informationen zu Konsumgewohnheiten, anderen individuellen Vorlieben und Orten geschéftlicher
Betétigung im weitesten Sinne (benutzte Geldautomaten etc.) zu erlangen. Die Analyse der Kontonutzung
erlaubt damit tiefe Einblicke in den Lebenswandel der Betroffenen.



2. Mangel nde verfassungsrechtliche Rechtfertigung

Die Befugnis verstolt gegen das Verhéltnismaigkeitsprinzip in Gestalt des Ubermalverbots, weil sein
Wortlaut auch vollig legale Bestrebungen, die mit terroristischen Bedrohungen nicht vergleichbar sind,
erfasst.

Die Befugnis ist durch das Anderungsgesetz vom 20.12.2006 nicht neu eingefiigt worden. Vielmehr ist der
Anwendungsbereich der in Rede stehenden Befugnisse auf den Beobachtungsgegenstand der inléndischen
verfassungsfeindlichen Bestrebungen erstreckt worden.

Die Gesetzesbegrindung fhrt insoweit an, dass die durch den Gesetzgeber des Jahres 2001 bewusst
vorgenommene Beschrénkung der Vorschrift auf diein 8 3 Abs. 1 Nr. 2 bis 4 bezeichneten Aufgaben dem
geanderten Téaterprofil islamistischer Terroristen nicht mehr gerecht werde. Home-grown-networks, die
inlandische Anschlagsziele verfolgten, wirden nur von 8 3 Abs. 1 Nr. 1 VSG NRW erfasst.

Zuzugestehen ist, dass die genannten Terror-Netzwerke unter den genannten Beobachtungsauftrag fallen
konnen. Insoweit ist nicht zu beanstanden, dass der Verfassungsschutz sich mittels gegenstéandlicher
Auskunftsersuchen Uber Geldstréme entsprechender Netzwerke informiert. Jedoch geht der
Beobachtungsauftrag des § 3 Abs. 1 Nr. 1 VSG NRW (iber die Uberwachung solcher Strukturen weit hinaus.
Er setzt keineswegs voraus, dass es sich bei den Bestrebungen um solche handelt, die gewaltsam agieren.
Selbst vadllig legales Handeln kann Gegenstand entsprechender geheimdienstlicher Ausforschungen sein.

Zu berticksichtigen in diesem Zusammenhang ist weiterhin, dass § 5a Abs. 1 VSG die Datenerhebungen
lediglich von tatséchlichen Anhaltspunkten fir schwerwiegende Gefahren fir diein 8 3 Abs. 1 VSG NRW
genannten Schutzgiter abh&ngig macht. Einerseits handelt es sich bei solchen tatséchlichen Anhaltspunkten
aber keineswegs um eine sichere Tatsachenbasis, die eine verl&ssliche Prognose hinsichtlich der
Gefahrlichkeit einer Bestrebung erlaubte. Vielmehr geht es hier um Indizien, aus denen nach der
behordlichen Erfahrung auf das mdgliche Vorliegen eines Sachverhalts geschl ossen werden kann (vgl. etwa
Rachor, in: Lisken/Denninger, Handbuch des Polizeirechts, 3. Aufl. (2001), S. 358 ff.). Selbst vage

V erdachtsmomente |6sen also die Befugnis zur Ausforschung der finanziellen Verhaltnisse aus.
Insbesondere aber ist die Wendung von den schwerwiegenden Gefahren nicht mit militanten/terroristischen
Bestrebungen gleichzusetzen. Die Schwere der Gefahr ist auf die Beeintréchtigung der freiheitlichen
demokratischen Grundordnung bezogen, nicht auf die insoweit angewandten Mittel. Nicht einmal eine aktiv-
kampferische, aggressive Haltung einer Organisation einschliefdlich entsprechender Tétigkeiten oder
wenigstens V orbereitungshandlungen muss notwendig mit physischer (=strafbarer) Gewaltanwendung
verbunden sein (zum Parteienverbot Pieroth, in: Jarass/Pieroth, aaO, Art. 21 Rdnr. 35).

Es zeigt sich also, dass auch Angehérige nicht-militanter Bestrebungen angesichts des Wortlauts der
angegriffenen Vorschrift mit einer weitreichenden Ausforschung ihrer wirtschaftlichen Existenz rechnen
mussen. Soweit die besonderen Befugnisse nach § 5aVSG NRW auch bel nicht-militanten inlandischen
Bestrebungen eingesetzt werden kdnnen, bedeutet diesim Hinblick auf die Eingriffsintensitét eine
unangemessene Beeintrachtigung der informationellen Selbstbestimmung, weil die Gefdhrlichkeit der durch
Auskunftsersuchen bei Banken ausgeforschten Bestrebungen einerseits und die beschriebenen
schwerwiegenden Informationseingriffe andererseits nicht in einem angemessenen Verhaltnis stehen.

VI. Verfassungswidrigkeit des 8§ 13VSG NRW - Datenverarbeitung in gemeinsamen Dateien -

Zwar enthdlt 8 13 VSG NRW keine eigenstandige Befugnis zur Errichtung gemeinsamer Dateien. Jedoch
enthdlt die Regelung die Erméachtigung, personenbezogene Daten in solchen Dateien zu verarbeiten.
Insoweit ist sie mit dem als Auspragung des Rechtsstaatsgebots in Verbindung mit der Informationellen
Selbstbestimmung zu verstehenden Trennungsgebot zwischen Geheimdiensten und Polizeibehdrden nicht
vereinbar.

1. Grundrechtliche Bedeutung des Trennungsgebots und Eingriff



Der Verfassungsrang des Trennungsgebots ist umstritten (vgl. etwa Gusy, ZRP 1987, 45 [47 f.]; ders.,
Polizeirecht, 6. Aufl., Tlbingen 2006, S. 20; Schafranek, Die Kompetenzverteilung zwischen Polizei- und
V erfassungsschutzbehdrden in der Bundesrepublik Deutschland, 2000, S. 170 ff.; a. A. etwa Nehm, NJW
2004, 3289 [3290]; Baumann, DVBI. 2005, 799 [803]).

Nach hier vertretener Auffassung schlégt sich die historische Anordnung einer Trennung von Polizei und
Geheimdiensten aus dem "Polizeibrief" der Alliierten (abgedruckt etwa bel Zoller, Informationssysteme und
Vorfeldmal3nahmen von Polizei, Staatsanwaltschaft und Nachrichtendiensten, 2002, S. 313 f.) in der sog.
Funktionentrennung in Art. 87 Abs. 1 Satz 2 GG nieder: Zwar mag dem Polizeibrief als solchem spétestens
seit der vollstandigen Souveranitét der Bundesrepublik kein Verfassungsrang (mehr) zugesprochen werden.
Die - damals verbindlichen - Vorgaben der Alliierten haben allerdings implizit Eingang in den
Verfassungstext gefunden, und zwar durch die in der genannten Verfassungsnorm geregelte Trennung
zwischen dem Bundesgrenzschutz (inzwischen: Bundespolizei) sowie zwel unterschiedlichen
"Zentralstellen” des Bundes, namlich dem BKA einerseits sowie dem Bundesamt fir V erfassungsschutz
andererseits. Wahrend dem ehemaligen BGS und dem BKA im Rahmen ihrer begrenzten Aufgaben
bestimmte polizeiliche Exekutivbefugnisse zustehen, ist der Verfassungsschutz auf die "Sammlung von
Unterlagen..." beschrankt. Dies spricht fUr die Auffassung, dass der Verfassungsrang des Trennungsgebots
seine implizite Grundlage in der genannten V erfassungsvorschrift findet.

Das Bundesverfassungsgericht hat sich - sowelt ersichtlich - bislang nicht festgelegt in der Frage, ob das
Trennungsgebot einen Verfassungsrang besitzt und damit an dieser Stelle als Mal3stab zur Verfiigung steht
oder nicht. Jedoch weist eine dltere Entscheidung in diese Richtung. Inihr spricht das Gericht unter
Bezugnahme auf den Polizeibrief der Alliierten von einer moglichen Grundlage des Trennungsgebotsim
Rechtsstaatsprinzip, dem Bundesstaatsprinzip sowie dem Schutz der Grundrechte (BVerfGE 97, 198 [217]).

Das Trennungsgebot hat nach hier vertretener Auffassung nicht nur organisationsrechtlichen Charakter,
sondern - als notwendiger Bestandteil der informationellen Selbstbestimmung - unmittelbar auch
grundrechtliche Bedeutung: Der datenschutzrechtliche Grundsatz der Zweckbindung, der eine
zweckandernde Datenubermittlung a's erneuten Eingriff in die informationelle Sel bstbestimmung versteht,
wird durch die funktionale und organisatorische Trennung von Polizeidienststellen und Geheimdiensten
einschliefdich der entsprechenden Datenbestande konkretisiert (ausfihrlich dazu Mehde, JZ 2005, 815
[819]). So gesehen dient die Trennung dieser Sicherheitsbehtrden, die ihrerseits durch eine differenzierte
Aufgabenzuweisung im Sinne eines Verbots von Doppel zustandigkeiten konkretisiert wird, unmittelbar auch
dem Schutz der Freiheitsrechte.

Durch die Befugnis zur Verarbeitung von personenbezogenen Daten in gemeinsamen Dateien wird in die
gegenstandliche Auspragung der informationellen Selbstbestimmung eingegriffen. Zur Verarbeitung von
Daten gehdrt nach dem einschlagigen Verstandnis die Speicherung, Veranderung, Ubermittlung, Sperrung
und Ldschung von Daten ( 8 3 Abs. 4 Satz 1 BDSG). Ihre Eingriffsintensitét erlangt die Befugnis
insbesondere daraus, dass durch die Speicherung von Personen in Datelen deren Risiko, zum Gegenstand
von sicherheitsbehdrdlichen Uberwachungsmal3nahmen zu werden, erheblich steigt (BVerfG, NJW 2006,
1939 [1943]; BVerfGE 107, 299 [321]).

2. Mangelnde verfassungsrechtliche Rechtfertigung

Die angegriffene Regelung ist mit dem Trennungsgebot unvereinbar, soweit tberhaupt die
Datenverarbeitung in gemeinsamen Dateien von Polizei- und V erfassungsschutzbehtrden gestattet wird.
Uberdies leidet die Vorschrift an vermeidbaren Unklarheiten und befindet sich damit auch mit dem Gebot
der Normenklarheit nicht im Einklang.

a) Unvereinbarkeit der Regelung mit dem Trennungsgebot
Aus dem Gesagten ergibt sich, dass gemeinsame Datenbestande von Polizeibehérden und Geheimdiensten

mit dem Grundgedanken des Trennungsgebots grundsétzlich unvereinbar sind. Denn aus dem
Eingriffscharakter einer jeden erneuten Speicherung folgt, dass diese nur auf Grundlage einer



verfassungskonformen Erméchtigungsgrundlage und fur hinreichend schwerwiegende Zwecke zulassig sind
(BVerfGE 100, 313[360]).

In gemeinsamen Dateien gespeicherte Daten haben keinen konkreten, zum Zeitpunkt der Einspeicherung
bereits feststehenden Zweck. Das gilt namentlich fir die Projektdateien, wie sie durch das Gemeinsame-
Dateien-Gesetz vom 22.12.2006 (BGBI. I, S. 3409) eingeftihrt wurden. Als abstrakter Zweck wird etwain 8
22aBVerfSchG lediglich der Austausch und die gemeinsame Auswertung von Erkenntnissen zu bestimmten
Bestrebungen nach Maf3gabe der Aufgaben und Befugnisse der teilnehmenden Behdrden genannt (&hnlich
auch § 8 9aBNDG, 9a BKAG).

Auch bei der mit dem Gemeinsame-Dateien-Gesetz eingefihrten Anti-Terror-Datei handelt es sich um einen
Datenbestand im Sinne des § 13 VSG NRW. Zwar wirdin 8 1 ATDG der Zweck der Datei mit der Erfullung
der Aufgaben der jeweiligen Behdrden im Zusammenhang mit der Aufkl&rung oder Bekampfung des
internationalen Terrorismus umschrieben. Die Einspeicherung der Daten hat demzufolge den abstrakten
Zweck, zur Terrorbekampfung beizutragen. Ob dieser Zweck alerdings jemals erfillt werden kann, steht
nicht fest. Es handelt sich demnach um einen Datenvorrat fir in unbestimmter Zukunft zu verfolgende
Belange.

Ob das Vorhandensein eines Datums in dieser oder anderen gemeinsamen Dateien jemals zur
Zweckverfolgung benétigt wird, ist demnach in héchstem Mal3e ungewiss. Folge dieses Umstandes ist, dass
der Eingriff des Einspeicherns eines personenbezogenen Datums nicht mit einem konkreten
Allgemeinbelang abgewogen werden kann. Stattdessen wird die Aufgabenerfiillung in beschriebenem Sinne
abstrakt Uber das Individualinteresse an der "Nicht-Speicherung” gestellt.

Demgegentiiber verlangt die informationelle Selbstbestimmung in Konkretisierung des Trennungsgebots,
dass die Uberwindung der Trennung von Datenbestanden durch Datentibermittlung nur anlassbezogen
zuldssig ist. Nur auf diese Weise 18sst sich der mit der Datenverarbeitung verbundene neue
Informationseingriff mit dem zu verlangenden schwerwiegenden Zweck einzelfallbezogen abwégen (siehe
auch Mehde, aaO, S. 819). Gemeinsame Dateien von V erfassungsschutzbehdrden und Polizeidienststellen
sind danach mit dem Trennungsgebot unvereinbar. Deshalb kann auch eine Verarbeitung von
personenbezogenen Daten in solchen Dateien nicht verfassungsgemald sein.

b) Verstol3 gegen Gebot der Normenklarheit

Selbst wenn man die Befugnis zur Datenverarbeitung in gemeinsamen Dateien fir grundsétzlich zulassig
hielte, soist die in Rede stehende Erméchtigung nicht mit dem Grundsatz der Normenklarheit vereinbar.
Zunéchst ist festzustellen, dass § 13 VSG NRW selber keine Erméchtigung zur Errichtung von
gemeinsamen Dateien enthélt. Vielmehr wird auf die auf anderer Rechtsgrundlage bestehenden Datelen
Bezug genommen. Die Verfassungsmaliigkeit in genanntem Sinne hangt davon ab, welchen Inhalt diein
Bezug genommenen Dateien haben und unter welchen Bedingungen die Zusammenarbeit der verschiedenen
Sicherheitsbehorden stattfinden darf. Hierzu enthdlt die Regelung keinerlei Bestimmung und ist damit fir
sich betrachtet vollig unbestimmt.

Eine nahere Bestimmung des Norminhalts konnte sich allenfalls aus den genannten "bundesrechtlichen oder
landesrechtlichen Vorschriften” ergeben. Der Verwel's bezieht sich nach seinem Wortlaut nach auf nicht
nadher spezifizierte Regelungswerke. Insbesondere wird eine Qualitét der "Vorschriften" als
Parlamentsgesetz nicht vorausgesetzt. Es kommen demnach auch untergesetzliche Bestimmungen als
Ausgestaltung der entsprechenden Zusammenarbeit der Behdrden in Frage. Dies entsprache jedoch nicht den
einschlagigen Anforderungen an Erméachtigungsgrundlagen, die Grundrechtseingriffe zum Gegenstand
haben.

Dass der Gesetzgeber elne Festlegung auf formelle Gesetze nicht vornehmen wollte, ergibt sich in diesem
Fall aus dem Umstand, dass der Landtag von Nordrhein-Westfalen von sachverstandiger Seite auf die
Missverstandlichkeit der entsprechenden Wendung hingewiesen wurde. Ausdriicklich stellte der
Sachversténdige Gusy in seiner schriftlichen Stellungnahme zum Gesetzentwurf (Landtag Nordrhein-
Westfalen, Stellungnahme 14/629, abzurufen unter www.landtag.nrw.de, S. 3) wie auch in einer Anhdrung
des Hauptausschusses und des I nnenausschusses (L andtag Nordrhein-Westfalen, Ausschussprotokoll
14/275, S. 2) fest, dass die Vorschrift aus dem genannten Grunde nicht mit dem Gebot der Normenklarheit
vereinbar ist. Es wurde daher vorgeschlagen, von Bundes- oder Landesgesetzen zu sprechen. Dennoch
wurde die Vorschrift wie urspringlich vorgesehen (L T-Drucks. 14/2211, S. 13) verabschiedet. Daraus ist der



http://www.landtag.nrw.de/

Schluss zu ziehen, dass eine entsprechende Beschrankung von Seiten des Gesetzgebers nicht gewollt war.
Die im Raum stehende Unklarheit der Norm kann daher nicht im Wege einer verfassungskonformen
Auslegung beseitigt werden.

D. Ergebnis

Nach alledem ist die Verfassungsbeschwerde nicht nur zul&ssig, sondern auch begriindet. Die
Beschwerdefuhrer werden durch die angegriffenen Vorschriften aus dem Verfassungsschutzgesetz NRW in
ihren Grundrechten aus

* Art. 2 Abs. 1, Art. 1 Abs. 1 GG - Recht auf informationelle Selbstbestimmung -, auchi. V. m. Art. 20 Abs.
3 GG - Trennungsgebot,

* Art. 10 Abs. 1, auchi.V.m. Art. 1 Abs. 1 GG,

* Art. 13 Abs. 1 GG, auchi.V.m. Art. 1 Abs. 1 GG,

* Art. 19 Abs. 4 GG.

verletzt.

Rechtsanwalt Dr. Fredrik Roggan
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