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Varratsdatenspelcherung — beschrankt oder bestatigt?

Die einstweilige Anordnung zur V orratsdatenspeicherung vom 11. Mérz 2008 (1 BvR 256/08) war die dritte
und wohl mit grofdter Spannung erwartete Entscheidung des Bundesverfassungsgerichts zu
Uberwachungsmafinahmen innerhalb weniger Wochen. Sie ging auf einen Antrag des Arbeitskreises

V orratsdatenspei cherung zurtick, der neben seiner V erfassungsbeschwerde auch einen einstweiligen
Rechtsschutz beantragt hatte. Die Beschwerdefihrer wollten damit verhindern, dass die seit dem 1. Januar
2008 geltende Pflicht zur Speicherung aller Verkehrsdaten (bzw. der Internet-Verkehrsdaten ab dem
1.1.2009) bereits vor endguiltigen Entscheidung des V erfassungsgerichts umgesetzt wird. Das
Verfassungsgericht gab dem Antrag nur in Teilen statt. Es erlaubte vorerst die gesetzlich vorgesehene
Speicherung der Kommunikationsdaten fuir jeweils sechs Monate, schrénkte jedoch die Weitergabe der
Daten an Strafverfolgungsbehdrden ein.

Das Echo auf den Beschluss fiel geteilt aus. Wahrend Datenschtitzer — wie auch die Humanistische Union —
die Einschrankungen der Uberwachungsmoglichkeiten durch Ermittlungsbehorden begriiten, betonte das
Bundesministerium der Justiz dagegen, dass die V orratsdatenspeicherung al's solche nicht in Frage gestellt
Sal.

Wie so oft bei auf Ausgleich bedachten Entscheidungen des Bundesverfassungsgerichts treffen wohl beide
Einschéatzungen zu. Die zu begrufiende Beschrankung der Ermittlungsbehorden besteht darin, dass die auf
Vorrat gespeicherten Daten vorlaufig nur dann abgefragt werden durfen, wenn ein sich aus bestimmten
Tatsachen ergebender Tatverdacht auf eine schwere Straftat besteht, die im Katalog des § 100a Abs. 2 StPO
aufgefuhrt ist und auch im Einzelfall schwer wiegt. Dabei merkten die Verfassungsrichter selbst an, dass
dieser Katalog sehr weit gefasst sei, zogen daraus aber vorerst keine Konsequenzen. Fir die Verfolgung
anderer, weniger gewichtiger Straftaten, erhalten die Ermittlungsbehérden vorerst keinen Zugriff auf die bei
den Anbietern lagernden Verkehrsdaten.

Welchen Stellenwert hat die Eilentscheidung?

Kritischer zu beurteilen ist die Entscheidung des Gerichts, die sechsmonatige Speicherung der
Verkehrsdaten vorlaufig zuzulassen. Dies ist keine endgultige Festlegung. Esist nicht auszuschlief3en, dass
das Bundesverfassungsgericht die Vorschriften der § § 1133, 113b TKG in der Hauptsacheentscheidung fur
verfassungswidrig erklaren wird. Das Gericht war hier zwel Beschrankungen unterworfen: Der
Prufungsmalistab bei vorlaufigen Entscheidungen ist ein anderer alsin der Hauptsache. Ein Gesetz darf nur
dann vorlaufig am Inkrafttreten gehindert werden, ,,wenn die Nachteile, die mit seinem Inkrafttreten nach
spaterer Feststellung seiner Verfassungswidrigkeit verbunden wéren, in Ausmal3 und Schwere die Nachteile
deutlich Gberwiegen, die im Falle der vorlaufigen Verhinderung eines sich als verfassungsgemaf3
erweisenden Gesetzes eintraten.
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" Zudem geht das angegriffene Gesetz auf eine européische Richtlinie zurlick. Bei einer Aussetzung der
V orratsdatenspei cherung seien deshalb auch Konsequenzen fir das Gemeinschaftsrecht zu beachten, zudem
konne das Gesetz nicht im vollen Umfang an den Mal3stdben des Grundgesetzes gemessen werden.

Dennoch kann eine vorl 8ufige Entscheidung eine prgjudizierende Wirkung entfalten. Diese Gefahr besteht
hinsichtlich des gemeinsamen Zieles der zahlreichen V erfassungsbeschwerden gegen die

V orratsdatenspel cherung, eine verdachtsunabhangige Speicherung aller Telekommunikationsverkehrsdaten
zu verhindern. Es geht eben nicht darum, dass die Daten nur eingeschrankt verwendet werden dirfen,
sondern vielmehr darum, ein grundsétzliches Recht auf vertrauliche Kommunikationen zu gewéahrleisten.
Menschen in einer freiheitlichen Gesellschaft sollten miteinander kommunizieren kdnnen, ohne dass auf
staatliche Veranlassung hin ihre Kommunikationspartner und die anderen Umstande ihres Austauschs
gespeichert werden.

Datenspeicherung als Grundrechtseingriff?

Bei der Lektlre der Entscheidung zur V orratsdatenspei cherung entsteht leicht der Eindruck, die blofze
Speicherung von personenbeziehbaren Daten werde vom Bundesverfassungsgericht nicht mehr als
wesentliche Beeintrachtigung der grundrechtlichen Freiheiten gesehen. In seiner Bewertung der konkreten
Eingriffsqualitét einer Speicherung von Kommunikationsdaten hélt sich das Verfassungsgericht bedeckt: ,,
Ein besonders schwerwiegender und irreparabler Nachteil, der es rechtfertigen kdnnte, den Vollzug der
Norm ausnahmsweise im Wege einer einstweiligen Anordnung auszusetzen, liegt in der Datenspeicherung
allein nicht." Das sagt noch nichts dartiber aus, ob die Speicherung unterhalb der Schwelle des besonders
schwerwiegenden und irreparablen Nachteils (an dem sich die Eilentscheidung bemisst) einen
ungerechtfertigten Eingriff in die Privatsphére darstellt. Betrachtet man den Beschluss jedoch im
Zusammenhang mit der Entscheidung zur automati schen Kennzeichenerfassung (siehe Beitrag auf Seite 12),
verfestigt sich der gewonnene Eindruck. Die Relevanz von Erhebung und Speicherung, also staatlichen
Uberwachungshandlungen im Vorfeld einer Verwendung der Daten, scheint in den Begriindungsmustern des
Bundesverfassungsgerichts insgesamt abzunehmen.

Im Volkszéhlungsurteil aus dem Jahre 1983 hief? es noch: ,, Ein Zwang zur Abgabe personenbezogener
Daten setzt voraus, dass der Gesetzgeber den Verwendungszweck ber ei chsspezifisch und praz se bestimmt
und dass die Angaben fur diesen Zweck geeignet und erforderlich sind. Damit wére eine Sammlung nicht
anonymisierter Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken nicht zu
vereinbaren." (BVerfGE 65, S. 46) Mit dem letzten Satz stellten die Richter damals klar, dass jede Erhebung
und Speicherung personenbezogener Daten einen Grundrechtseingriff darstelle. Und nicht nur das. Eine
staatlich angeordnete Datenspeicherung sei dann nicht gerechtfertigt, also verfassungswidrig, wenn die
spateren Verwendungsmoglichkeiten nicht bereits detailliert vorgezeichnet sind. Ob das Gericht in der
Hauptsacheentscheidung zur V orratsdatenspeicherung dieser Tradition folgen wird, bleibt abzuwarten.

Aktuell gespeicherte Vorratsdaten: Weiter gehende Nutzung nicht ausgeschlossen

Das Bundesverfassungsgericht hat in seiner Eilentscheidung explizit nicht tber die Nutzung der
Vorratsdaten zu polizeilich-préventiven Zwecken oder durch die Geheimdienste entschieden. Die Richter
begriindeten dies damit, dass der Zugriff auf diese Daten von einem gesetzlichen Verweis auf § 113a TKG
abhangig sei, der fir die Geheimdienste und die praventiv tétige Polizel bisher nicht existiere. Allerdings
sieht das TKG grundsétzlich vor, dass die Daten zur Abwehr von erheblichen Gefahren fir die 6ffentliche
Sicherheit oder zur Erfullung der gesetzlichen Aufgaben der Verfassungsschutzbehtérden des Bundes und



der Lander, des Bundesnachrichtendienstes und des Militérischen Abschirmdienstes genutzt werden dirfen.
Mit Blick auf das Bestimmtheitsgebot ist diese Regelung unbefriedigend. Es ist keinem BUlrger zuzumuten,
dass er sich zum Verstandnis, wer alles auf diese Daten zugreifen darf, durch drei (oder bald vier?)
Geheimdienstgesetze des Bundes und weitere 16 Polizeigesetze der Lander durcharbeiten muss. Die
grundlegenden V oraussetzungen der Verwendung solcher Daten sollte deshalb in dem Gesetz beschrieben
werden, in dem auch die Speicherung geregelt ist.

Hinzu kommt eine prinzipielle Verunsicherung der Kommunikationsteilnehmer: Daihre gegenwartigen
Verkehrsdaten bereits fur sechs Monate gespeichert werden, kdnnen sie nicht sicher sein, ob diese Daten
spéter nicht doch fur polizeilich-préventive oder geheimdienstliche Zwecke Verwendung finden. Das
Gleiche gilt fur die spatere Nutzung der Daten durch Strafverfolgungsbehérden. Zwar wurden hier die
aktuellen Abfragemoglichkeiten eingeschrankt. Da aber weiterhin alle Verkehrsdaten gespeichert werden, ist
nicht auszuschlief3en, dass nach Ablauf der einstweiligen Anordnung oder nach der Hauptsacheentscheidung
die bereits gespeicherten Kommunikationsdaten doch fir andere Zwecke genutzt werden. Mit seiner
Entscheidung, die grundsétzliche Speicherung der Verkehrsdaten vorerst zuzulassen, hat das Gericht
insoweit einer staatlichen Datensammlung zu noch ungeklarten Zwecken V orschub geleistet.

Zwei Klassen von Verkehrsdaten?

Zudem wirft die Entscheidung auch rechtliche und praktische Fragen fir den derzeitigen Umgang mit den
Verkehrsdaten auf. Nach der einstweiligen Anordnung ist ungeklért, auf welche Daten die
Strafverfolgungsbehdrden und auch préventiv tétige Polizeibehdrden sowie Geheimdienste zuriickgreifen
durfen, wenn keine Katal ogtaten gemal? § 100a StPO vorliegen. Das Bundesverfassungsgericht fuhrt dazu
aus, dass ,, den Strafverfolgungsbehtrden die ihnen schon bisher er6ffneten Mdglichkeiten des Zugriffs auf
die von den Telekommunikations-Diensteanbietern im eigenen Interesse, etwa gemal3 8 97 in Verbindung mit
896 Abs. 1 TKG zur Entgeltabrechnung, gespei cherten Telekommunikations-Ver kehrsdaten erhalten bleiben
". Mit anderen Worten: Auf die zu Rechnungsgrtinden (bis zu 80 Tage) oder technischen Grinden (biszu 7
Tage) gespeicherten Verkehrsdaten kann auch bei lediglich a's,, erheblich™ einzustufenden Straftaten und bei
Straftaten, die mittels Telekommunikation begangen wurden (z.B. Betrug Uber das Internet) zurtickgegriffen
werden. Gleiches dirfte auch fur die im Rahmen der Gefahrenabwehr tétige Polizei und Geheimdienste
gelten. Um eine unterschiedliche Behandlung der Daten zu gewéhrleisten, wére aber eine getrennte
Speicherung oder eine Markierung des Speichergrundes der Verkehrsdaten erforderlich. Dieist aber nicht
explizit vorgesehen. Es werden sich deshalb kaum Provider finden, die dies freiwillig implementieren.

Insgesamt ist also mit der Eilentscheidung des Bundesverfassungsgerichts noch nicht viel geklart. Fir den
Birger ist es deshalb ratsam, seine Privatsphére so weit wie moglich selbst zu schiitzen. M oglichkeiten
hierzu sind zum Beispiel Einwilligungen in die Speicherung von Verkehrsdaten zu widerrufen und
Anonymisierungsserver zu nutzen, wie sie auch von der Humanistischen Union angeboten werden.
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Hintergrund:
Die Entscheidung des Bundesverfassungsgerichts Gber den Antrag auf Erlass einer einstweiligen Anordnung

vom 11. Mé&rz 2008 ist online verfigbar:
http://www.bundesverfassungsgericht.de/entschei dungen/rs20080311  1bvr025608.html
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