An das

‘Bundesverfassungsgericht

— Erster Senat —
Schlossbezirk 3
Postfach 177

76006 Karlsruhe

Verfassungsbheschwerde

1.) der HUMANISTISCHEN UNION e.V.
Sitz Miinchen (Vereinsregister: VR 7593, Registergericht: AG Miin-
chen, Denisstr. 2, 80097 Minchen),
Anschrift: Bundesgeschéftsstelle der Humanistischen Union e V.,
Haus der Demokratie und Menschenrechte,
Greifswalder Str. 4, 10504 Berlin :
Tel. 030/20450256

vertreten durch den Bundesvorsitzenden Dr. Till Miller-Heidelberg (s.u.)

2.) Dr. Till Miller-Heidelberg,
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— Beschwerdefiihrer —




- VWerfahrensbevollmachtigte:
Prof. Dr. Rosemarie Will,
Reinhardtstr.17, 10117 Berlin,
Tel: 2809 5818 -

wegen: Gesetz zur Anderung der StPO vom 06. August 2002 (BGBI. |
2002, S. 3018)

Ich zeige an, dass mir die Beschwerdefiihrer Vollmacht erteilt (siehe Anlage)

und mich mit der Wahrnehmung ihrer Interessen beauftragt haben. Namens
und im Auftrag der Beschwerdefiihrer erhebe ich

Verfassungsbeschwerde

gegen Art. 1 Nr. 3 des Gesetzes zur Anderung der StPO vom 06. August
2002 (BGBI. 1 2002, S. 3018) und beantrage zu erkennen:

1. 100 i StPO wird flr nichtig erklart.

2. Die Bundesrepublik Deutschland hat den Beschwerdefiih-
rern die notwendigen Auslagen zu erstatten.

Gerligt wird die Verletzung des Art. 10 GG.

Begriindung

. Sachverhalt

1. Die Regelung des § 100 i StPO

Durch das Gesetz zur Anderung der StPO vom 06. August 2002 wurde in die
Strafprozessordnung §100 i StPO eingefugt. § 100 | StPO befugt die Straf-
verfolgungsorgane einerseits zur Ermittlung der Gerate- und Kartennummer
eines Moabiltelefons. Nach § 100 i Abs. 1 Nr. 1 StPO ist dies zulassig zum
Zweck der Vorbereitung einer Telekommunikationsiiberwachungsmafnahme
nach § 100 a StPO, wenn die UberwachungsmafRnahme andernfalls nicht
moglich oder wesentlich erschwert ware. Andererseits ermdglicht § 100 i
StPO die Lokalisierung von Personen anhand ihrer Mobiltelefone. Nach 100 i
Abs. 1 Nr. 2 StPO darf der Standort eines aktiv geschalteten Mabilfunkgera-

tes zum Zweck der vorlaufigen Festnahme und der Ergreifung einer Person
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auf Grund eines Haft- oder Unterbringungsbefehls ermittelt werden, wenn der
Verdacht einer Straftat von erheblicher Bedeutung vorliegt und die Ermittlung
des Aufenthaltsort der Person auf andere Weise nicht moglich oder er-
schwert wére bzw. die MaRnahme der Eigensicherung der eingesetzten Poli-
zeibeamten dient. Gegen Dritte sind Maknahmen unter den Voraussetzun-
gen des § 100 i Abs. 2 Satz 2 a.E. in Verbindung mit § 100 ¢ Abs. 2 Satz 2
StPO zuléssig, namlich wenn die Erforschung des Sachverhalts oder die Er-
mittlung des Aufenthaltsorts des Taters auf andere Weise erheblich weniger
erfolgversprechend oder wesentlich erschwert wére. § 100 i Abs. 3 StPO be-
schrankt die Erhebung und Verwendung personenbezogener Dritter. Sie
diirfen nur erhoben werden, wenn dies unvermeidbar ist. Uber den Datenab-
gleich hinaus besteht ein Verwendungsverbot. Nach der Beendigung der
Malnahme sind die personenbezogenen Daten zu léschen. Die Vorschrift
des § 100 i Abs. 4 StPO sieht einen Richtervorbehalt vor. Lediglich bei Ge-
fahr im Verzug kann die Anordnung auch von einem Staatsanwalt getroffen
werden. Allerdings tritt eine solche Anordnung auler Kraft, wenn sie nicht
binnen drei Tagen von einem Richter bestatigt wird (§ 100 b Abs. 1 StPO).
Der Einsatz von IMSI-Catchern ist auf 6 Monate zu befristen. Sie kann aber
jeweils um 6 weitere Monate verlangert werden, wenn die Voraussetzungen
nach § 100 i Abs. 2 StPO vorliegen. Weiterhin werden Telekommunikations-
unternehmen zur Mitteilung der Gerate- und Kartennummer an die Strafver-

folgungsorgane verpflichtet.

2. Der technische Hintergrund der Vorschrift des § 100 i StPO

Die Regelung des § 100 i StPO ist zugeschnitten auf die technischen Nut-
zungsmdoglichkeiten des sog. IMSI-Catchers. Dabei handelt es sich um ein
Gerat der Firma Rohde & Schwarz, das zur Bestimmung der Endgerateken-
nung eines Handys entwickelt wurde. Mit Hilfe dieses Messsystems lasst
sich die sog. International Mobile Subscriber Identity (IMSI) bestimmen. Bei
der IMSI handelt es um eine weltweit eindeutige Kennung, die auf der in je-
dem Mobiltelefon enthaltenen Chipkarte (SIM-Karte) gespeichert ist. Zur Er-
mittlung der IMSI simuliert der IMSI-Catcher die Basisstation einer regularen
Funkzelle eines Mobilfunknetzes. Alle eingeschalteten Handys im Einzugsbe-
reich des Gerates buchen sich, sofern sie dem simulierten Netzwerkbetreiber

angehoren, automatisch bei dem  IMSI-Catcher ein. Durch eine spezielle
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IMSI-Anforderung, die normalerweise nur im Fehlerfall erfolgt, wird dann die
Herausgabe der IMSI erzwungen. Voraussetzung ist, dass das Handy sich
im Standby-Betrieb befindet. Da ein Handy auch mit verschiedenen Chip-
karten und damit unterschiedlichen IMSIs betrieben werden kann, kommt
auch der Bestimmung der eindeutigen Geratenummer (IMEI) eines Handy
Bedeutung zu. Diese wird von dem Gerat auf ahnliche Weise vor wie die der
IMSI identifiziert. AuBerdem erlaubt das Messsystem eine relativ genaue
Ortung der Position eines Handys, indem eine Funkzelle mit geringer Leis-
tung und somit geringer Ausdehnung simuliert wird. Méglich ist auch eine
zielgenaue Peilung des Handys durch Messungen von drei unterschiedlichen
Orten.

Der IMS|-Catcher kann also auf zweierlei VWeise verwendet werden.

a. Feststellung von IMSI und IMEl Nummer

Solite der Anwender des IMSI-Catchers wissen, dass die gesuchte Person
sich in der Nahe befindet und ein Handy mit sich flihrt, so fangt er bei einem
seiner vier Versuche (Simulationen des T-D1-, D2 Vodafone-, Eplus- bzw.
02-Netzes) neben vielen Handys Unbeteiligter auch dessen Handy. Der An-
wender weil dann allerdings noch nicht, welche der vielen IMSls / IMEIs nun
der Zielperson gehoren. Hierzu muss der Anwender den IMSI-Catcher erneut
- ggf. an einem anderen Ort - einsetzen und hoffen, auch hier wiederum die
Daten des von ihm Gesuchten zu fangen. Durch Bilden der Schnittmenge
kénnte es mit einiger Zeit gelingen, die gesuchten Daten zu ermitteln. An
Hand der ersten Ziffern der IMSI 14t sich dann der Netzbetreiber eindeutig
ermitteln. Die IMSI verweist also mdglicherweise auf einen der vier
deutschen Netzbetreiber, moglicherweise aber auch auf einen auslandischen
Netzbetreiber, was beispielsweise bei der Verfolgung auslandischer Terro-
risten nicht sehr unwahrscheinlich sein dirfte. Der "richtige” Netzbetreiber
kann nun die Auskunft erteilen, welche Rufnummer zur gefangenen IMSI ge-
hért. Mittels dieser Rufnummer kénnte eine Telekommunikationstiberwa-
chung in den deutschen Mobilfunknetzen richterlich angeordnet werden. Die-
ser Weg ist also alles andere als problemlos, sondern eher mithsam bzw. bei
Karten eines nicht zur EU gehdrenden Netzbetreibers in der Regel nicht

zielfiihrend.




b. Lokalisierung einer Person

Mit Hilfe des IMSI-Catchers kann verifiziert werden, ob sich der Beschuldigte
in dem von den Ermittlern vermuteten Bereich aufhélt, wenn den Ermittlern
die IMEI und die IMSI| bekannt sind. Eine Lokalisierung ohne vorherige Ein-
grenzung hingegen durfte aufgrund der geringen Reichweite der IMSI- Cat-
cher nicht moglich sein. Voraussetzung ist zudem, dass der Verfolgte das-
selbe Mobiltelefon benutzt. Sollte er sein Handy wechseln, so fehlen den Er-

mittlern die zutreffenden IMSI] und IME| — Nummern.

c. weitere Funktionen

Schliefllich ermdglicht der IMSI-Catcher in seiner erweiterten Exportversion
GA 900 das Mithoren eines von einem Mobiltelefon aus geflihrten Ge-
sprachs. Hierzu schaltet der IMSI-Catcher den Verschlisselungsmodus fir

Handy-Gesprache aus.

d. Storungen

Der Einsatz eines IMSI-Catcher bringt eine Reihe von Stdrungen mit sich.
Wird ein Handy von einem IMSI-Catcher ,gefangen” so kann von diesem Ge-
rat bis zur Freigabe an eine echte Basisstation nicht telefoniert werden. Da-
von sind unterschiedslos alle Mobiltelefone betroffen, die sich im Einzugsbe-
reich des ,Catchers” befinden. Wahrend dieser Zeit — die bis zu zehn Minu-
ten betragen kann — ist es nicht moglich, kann auch kein Notruf angewahlt
werden. Aullerdem ist es maoglich, dass der Einsatz von IMSI-Catchern In-
terferenzen mit Funksignalen der Basisstationen bewirkt und dadurch zu U-

bertragungsstérungen und Gesprachsabbriichen fiihrt.

3. Das Gesetzgebungsverfahren

Die Einfihrung des IMSI-Catchers zu Strafverfolgungszwecken war bereits
im Jahre 1998 vom Bundesrat vorgeschlagen worden. Die Bundesregierung
ist diesem Vorschlag nicht gefolgt, da der Bundesrat tber die Identifizierung
und Ortung des Teilnehmers hinaus auch das Abhdren von Mobiltelefonge-
sprachen im operativen Einsatz erméglichen wollte. (BT-Drs. 13/8453, S. 3).
Nachdem der ,Spiegel" in seiner Ausgabe vom 13. August 2001 Gber den
Einsatz des IMSI-Catchers durch den Bundesgrenzschutz zu Strafverfol-




gungszwecken berichtete, brachte die F.D.P.-Fraktion eine kleine Anfrage im
Bundestag ein (BT-Drs 14/6827). In ihrer Antwort hielt die Bundesregierung
den Einsatz des IMSI-Catchers durch die §§ 100 a ff, 161 StPO gedeckt,
kiindigte aber an, die Schaffung einer ausdriicklichen Ermachtigungsgrund-
lage in der StPO zu prifen (BT-Drs. 14/6885).

Das Gesetzgebungsverfahren, welches zur Regelung des § 100 i StPO
fithrte, ist von groRer Eile und mangelnder Transparenz gepragt. Die offentli-
che erste Beratung im Bundestag wurde dadurch umgangen, dass die Re-
gelungen zum Einsatz des IMSI-Catchers nachtraglich und nichtéffentlich in
einen anderen Gesetzesentwurf eingefligt wurden, den der Bundestag be-
reits vorher an den Rechtsausschuss Uberwiesen hatte. Zum Einsatz des
IMSI-Catchers fur Strafverfolgungszwecke hat es im Bundestag keine allge-
meine Aussprache gegeben, wie sie bei wichtigen Gesetzentwiirfen im Bun-
destagsplenum blich ist.

Dieser urspriungliche Gesetzesentwurf (BT-Drs. 14/7562) betraf eine Klar-
stellung bei der Anordnung von DNA-Untersuchungen und damit eine Mate-
rie, die inhaltlich nicht mit der Lokalisierung von Personen uber ihr Mobilte-
lefon bzw. der Ermittlung der Identifikationsnummern im Zusammenhang
stand. Obwohl es sich bei der Einfllhrung des IMSI-Catchers im Strafpro-
zessrecht um eine wichtige und weitreichende Entscheidung handelte, wurde
das Gesetzesvorhaben so lange wie mdéglich von der Offentlichkeit abge-
schirmt. Zu einer &ffentlichen Diskussion bestand aber um so mehr Anlass,
als von der neu eingefuhrten Uberwachungsmethode jeder Besitzer eines

Mobilfunkgerates - inzwischen tiber 60 Millionen - betroffen sein kann.

Zwar fand am 24. April 2002 eine offentliche Anhorung statt, zu der der
Rechtsausschuss am 16. April kurzfristig eingeladen hatte. Allerdings konn-
ten ausschliefilich die zur Anhdrung eingeladenen Sachverstandigen einer
Synopse entnehmen, dass mit dem ,Entwurf eines Gesetzes zur Anderung
der StPO", das urspriinglich lediglich DNA-Untersuchungen betraf, nun auch
die Legalisierung des IMSI-Catchers geplant war. Die Offentlichkeit war bei
der Anhorung nicht ausreichend vertreten. Keine einzige Blrgerrechtsorgani-
sation wurde zu der Anhorung eingeladen oder auch nur informiert. Ange-

sichts der im Gesetz geregelten Auskunftspflicht der Telekommunikations-




unternehmen und der Storung des Mobilfunknetzes durch IMSI-Catcher ware
es angebracht gewesen, Vertreter der Mobilfunkunternehmen, die lizenz-
rechtlich verpflichtet sind, den Teilnehmern jederzeit einen erreichbaren Not-
rufdienst anzubieten, und Telekommunikationssachverstandige anzuhotren.
Beides ist nicht geschehen.

Trotz kritischer Stellungnahmen des Bundesbeauftragten flr Datenschutz
und der Strafrechisverteidigervereinigungen zum IMSI|-Catcher machte der
Rechtsausschuss keinerlei Anderungsvorschlage zum Art. 1 Nr. 3 des Ge-
setzes zur Anderung der StPO. Dabei waren eine Reihe von Punkten prob-
lematisch, wie z.B. die lange Giiltigkeit der Anordnung einer Maltnahme nach
§ 100 i Abs. 4 i StPO, die fehlende Befristung des Gesetzes, die fehlende
Benachrichtigung der Betroffenen und die mangelnde Erfolgskontrolle des
IMSI-Catchers.

In der Sitzung vom 15. Mai 2002 fiigte der Rechtsausschuss in die Be-
schlussempfehlung fiir den Bundestag (BT-Drs. 14/9088) den neuen § 101 i
StPO ein. Bereits zwei Tage spéater wurde der so veranderte Gesetzesent-
wurf vom Bundestag in zweiter und dritter Beratung verabschiedet (Stenogr.
Ber. Plenarprotokoll 14/237, S. 23777 f.). Eine nennenswerte Aussprache
fand hinsichtlich der Einfiihrung der IMSI-Catcher nicht statt.

Der Gesetzesentwurf, dessen Titel ,Gesetz zur Anderung der StPO" noch
immer keinen Rickschluss auf seinen genauen Inhalt zulield, wurde als vor-
letzter Punkt unter TOP 35 in der Bundestagssitzung am 17. Mai 2002, dem
Freitag vor Pfingsten, behandelt und passierte den Bundestag ohne Kennt-
nisnahme durch die Offentlichkeit. Keine iberregionale Tageszeitung be-
richtete am Pfingstsamstag oder dem darauffolgenden Dienstag dartiber,
‘dass der Bundestag den Einsatz von IMS|-Catchern gesetzlich beschlossen
und damit E'rneﬁ gravierenden Eingriff in das Fernmeldegeheimnis vorge-
nommen hatte. Mit Beschluss vom 21. Mai 2002 sah der Bundesrat von der
Anrufung des Vermittlungsausschusses ab. (Stenograph. Bericht Plenarpro-
tokoll 777, S. 345).

Die Hektik des Gesetzgebungsverfahrens filhrte dazu, dass eine wesentliche
Verfassungsbestimmung, namlich das Zitiergebot aus Art. 19 Abs. 1 GG,

missachtet wurde. Trotz Kritik von Seiten der Birgerrechtsorganisationen




und der Datenschutzbeauftragten fertigte der Bundesprasident das Gesetz

aus.

4. Beschwerdefiihrer

Die Beschwerdefiihrerin zu 1.) wurde 1961 gegriindet und ist die alteste und
grofte Burgerrechtsorganisation der Bundesrepublik Deutschland. Die
HUMANISTISCHE UNION ka&mpft seither fur die Anerkennung und Durch-
setzung der Grundrechte und die Aufrechterhaltung der Verfassung. Ein Ar-
beitsschwerpunkt der HUMANISTISCHE UNION besteht seit langem im Ein-
satz fir das Recht auf die informationelle Selbstbestimmung, fur Datenschutz
und das Recht auf Informationsfreiheit und Akteneinsicht. Der Ausbau eines
umfassenden staatlichen Uberwachungsapparates wird zur zunehmenden
Bedrohung staatsbirgerlicher Freiheitsrechte. In diesem Zusammenhang
steht die Auseinandersetzung um die sogenannten Sicherheitsgesetze, bei
der die HUMANISTISCHE UNION eine Vorreiterrolle ibernommen hat. Der
Schutz der Grundrechte vor staatlichen - legislativen und exekutiven - Uber-
griffen ist seit ca. 20 Jahren der Schwerpunkt der Tatigkeit der
HUMANISTISCHEN UNION.

Der Beschwerdefilhrer zu 2.) ist Rechtsanwalt in Bingen am Rhein und seit
1995 Bundesvorsitzender der HUMANISTISCHEN UNION e.V. Im Rahmen

seines Berufs als Rechtsanwalt ist er auch als Strafverteidiger tatig.

Der Beschwerdefuhrer zu 3.) ist Rechisanwalt in Berlin und seit 2002 bei der
HUMANISTISCHEN UNION vollzeitig zur Geschaftsfuhrung des Bundesver-

bandes angestellt.

Der Beschwerdefthrer zu 4.) ist Pfarrer und kirchlicher Beauftragter fir

Kriegsdienstverweigerer

Die BeschwerdefUhrerin zu 5.) ist freie Rundfunkjournalistin und in dieser

Funktion tatig fur praktisch alle 6ffentlich- rechtlichen Rundfunkanstalten.

Der Beschwerdeflhrer zu 6.) ist freiberuflicher Steuerberater.




. Zulassigkeit

1. Beschwerdefihigkeit

Die Beschwerdeflhrer zu 2.) bis 5.) sind als natiirliche Personen Grund-
rechtstréager und damit beteiligtenféhig gemal § 90 Abs. 1 BVerfGG.

Die Beschwerdefilhrerin zu 1.) ist als eingetragener Verein mit Sitz in Mun-
chen und damit als inldndische juristische Person des Privatrechts gemaf
Art. 19 Abs. 3 GG im vorliegenden Fall grundrechts- und beschwerdefahig.
Das hier betroffene Grundrecht der Fernmeldefreiheit ist ohne Zweifel dem
Wesen nach auf juristischen Personen anwendbar (Maunz- Dirig, Art. 10
GG, Rn. 22; Sachs — Kriger, Arl. 10 GG, Rn. 11), und somit auch auf die
BeschwerdefOhrerin zu 1). Zudem findet in der Bildung und Betatigung der
Beschwerdefihrerin zu 1.) die freie Entfaltung der hinter ihr stehenden natir-
lichen Personen ihren Ausdruck (BVerfGE 21, 362, 369, 61, 82, 101; 68, 193,
205 1.).

2. Beschwerdebefugnis

a. Mdglichkeit einer Grundrechtsverletzung

Die Beschwerdefihrer machen mit ihren Verfassungsbeschwerden eine
Verletzung durch die sffentliche Gewalt in ihrem Grundrecht aus Art. 10 GG
geltend. Sie sind beschwerdebefugt im Sinne von § 90 Abs. 1 GG, da eine
Grundrechtsverletzung der Beschwerdefihrer durch das angegriffene ,Ge-
setz zur Anderung der StPO" méglich erscheint. Der Schutzbereich des Art.
10 GG betroffen. Das Fernmeldegeheimnis schiitzt die durch unkérperliche
Signale transportierte, raumlich distanzierte individuelle Kommunikation. Da-
bei ist es unerheblich, ob der Fernmeldeverkehr durch die Deutsche Telekom
oder durch private Mobilfunkunternehmen abgewickelt wird (Sachs — Kriiger,
Art. 10 GG, Rn. 15). Die grundrechtliche Gewahrleistung umfasst nicht nur
den Inhalt, sondern auch alle mit dem Fernmeldevorgang zusammenhan-
genden nadheren Umsténde des Fernmeldeverhaltnisses (BVerfGE 67, 157,
172). Zu diesen von Art. 10 GG geschitzten Kommunikationsumstanden ge-
horen die Tatsache des Zustandekommens der Verbindung, die Identitét der
Beteiligten, Ort, Zeitpunkt, Dauer und Art des Vorgangs (BVerfGE 100, 313,




358). Der Schutz des Fernmeldegeheimnisses erstreckt sich dabei nicht nur
auf die Erfassung des Gesprachsinhalts, sondern auch auf den Informations-
und Datenverarbeitungsprozess, der sich an die Kenntnisnahme der ge-
schitzten Kommunikationsvorgange anschlieltt und auf den Gebrauch, der
von erlangten Kenntnissen gemacht wird. (BVerfGE 100, 313, 359). Zu den
von Art. 10 GG geschutzten naheren Umstanden des Fernmeldeverkehrs
gehéren auch die Gerate- und Kartennummer sowie die Standortdaten von
Handys. Der durch den IMSI-Catcher abgefangene Signalisierungsverkehr ist
Telekommunikation im Sinne von § 3 Nr. 16 TKG. Dies gilt unabhangig da-
von, ob mit dem Mobilfunkgerat telefoniert wird, oder ob sich das Gerat nur
empfangsbereit im stand-by-Zustand befindet. Der Inhalt dieser Telekommu-
nikation - die IMSIs der gefangenen Teilnehmer - unterliegt gem. Art. 10 GG
und § 85 Abs. 1 TKG dem Fernmeldegeheimnis. Dies folgt aus dem Schutz-
zweck des Art. 10 GG.

Die Beschwerdefuhrer sind durch § 100 | GG auch selbst, gegenwéirtig und

unmittelbar in Grundrechten betroffen.

b. Eigene Beschwer

Die Beschwerdeflhrer sind durch den § 100 | GG selbst betroffen. Aus § 100
i StPO ergeben sich Rechtswirkungen, die Rechtspositionen der Beschwer-
defiihrer zu ihrem Nachteil verandern (BVerfGE 60, 360, 371). Seit dem In-
krafttreten des Gesetzes kinnen die Beschwerdefihrer nicht mehr per Han-
dy telefonieren, ohne dass sie beflirchten missen, dass sie oder ihre Ge-
sprachspartner unter den Voraussetzungen des § 100 i StPO registriert oder
geortet werden.

Zum einen kommt in Betracht, dass die Beschwerdeflhrer direkt Adressat
einer Malnahme nach § 100 i StPO werden oder bereits waren. In ihren be-
ruflichen Funktionen als Rechtsanwalte und insbesondere als Strafverteidi-
ger, aber auch Journalistin, Pfarrer und Berater fir Kriegsdienstverweigerer,
sowie Vertreter einer Menschenrechtsorganisation ist es maéglich, dass die
Strafverfolgungsorgane versuchen, Uber die Beschwerdefiihrer einen Tatver-

dachtigen zu orten und zu diesem Zweck die Beschwerdefuhrer lokalisieren.




Dies trifft auch auf die Beschwerdefiihrerin zu 1.), eine Menschenrechtsorga-
nisation, zu.

Selbst wenn nicht die Beschwerdeflihrer die Adressaten einer MalRnahme
gemal § 100 i StPO wéren, schlieft dies ihre eigene Beschwer nicht aus.
Wie jeder Mobilfunktelefonbesitzer unterliegen auch sie dem Risiko, als un-
beteiligte Dritte von einer gegen einen anderen gerichteten Malkinahme nach
§ 100 i StPO erfasst zu werden. Die Beschwerdefiihrer kbnnen — wie auch
jeder andere Mobilfunktelefonbesitzer -, in den Einzugsbereich eines zur Or-
tung oder ldentifizierung eines anderen eingesetzten IMSI-Catchers gelan-
gen, der ihre personenspezifischen IMSI- und IMEI- Codes erfasst und sie
identifiziert. Im weiteren Verlauf wirden die Daten abgegeglichen, die
betreffenden Personen lokalisiert und die Daten vorerst gespeichert werden,
was einen direkten Eingriff in die Fernmeldefreiheit mit sich bringt. Insoweit
wird das Grundrecht der Beschwerdefiihrer aus Art. 10 GG auch durch eine
solche zufillige” Erfassung verletzt, die nicht weniger schwer wiegt.

c. Gegenwiértige Beschwer

Die Beschwerdefuhrer sind gegenwartig betroffen. Das Gesetz zur Anderung
der StPO ist am 7. August 2002 in Kraft getreten. Seit diesem Zeitpunkt ist es
maglich, dass die Beschwerdefihrer von einer MalRnahme nach § 100 i StPO
betroffen sind. Die Beschwerdefiihrer kénnen jederzeit in den Bereich eines
IMSI-Catchers geraten, sei es als Adressat der Malnahme oder als unbetei-
ligter Dritter.

Auch ist die Eintrittswahrscheinlichkeit der Gefahr vorliegend nicht véllig un-
bestimmt. Das Inkrafttreten des § 100 i StPO bringt eine aktuelle Grund-
rechtsgefahrdung fur die Beschwerdefiihrer mit sich, die auch hinreichend
bestimmt ist. Die gegenwartige Beschwer besteht zudem bereits darin, dass
das Gesetz die Normadressaten bereits gegenwértig zu spater nicht mehr
korrigierbaren Entscheidungen zwingt oder schon jetzt zu Dispositionen ver-
anlasst, die sie spater nicht mehr nachholen kénnen (vgl. BVerfGE 60, 360,
372, 65, 1, 37; 75, 246, 263). Ausreichend ist ausnahmsweise, dass ein Ge-
setz eine ernsthaft zu besorgende Grundrechtsgefahrdung mit sich bringt
(BVerfGE 49, 89, 141; 51, 324, 347). Dies ist hier der Fall. Bereits das Be-

wusstsein, anhand eines eingeschalteten Mobiltelefons fir die &ffentliche




Gewalt lokalisierbar zu sein, kann dazu fuhren, dass die Beschwerdefiihrer
ihr Handy ausschalten, um dieses Risiko zu vermeiden, und damit nicht er-

reichbar sind, und selbst auch nicht telefonieren kénnen.

d. Unmittelbare Beschwer

Die Zuléssigkeit der Verfassungsbeschwerde scheitert auch nicht an der
Voraussetzung der Unmittelbarkeit der Beschwer. Ein Beschwerdefihrer ist
durch ein Gesetz unmittelbar betroffen, wenn das Gesetz in Grundrechte
eingreift, ohne dass zu seiner Durchfiihrung rechtsnotwendig oder auch nur
nach der tatsachlichen Verwaltungspraxis ein besonderer Vollziehungsakts
notwendig ware. (BVerfGE 1, 97, 102; 81, 70, 82; 101, 54, 74). § 100 i StPO
selbst dirfte keinen unmittelbaren Grundrechtseingriff darstellen, erst die
polizeiliche Mallnahme als Vollzugsakt greift direkt in Art. 10 GG ein. Aller-
dings besteht fir die Beschwerdefilhrer keine Méglichkeit, sich gegen die
Vollzugsakte als solchen zu wenden. § 100 i StPO sieht ndmlich keine Be-
nachrichtigungspflicht vor. Ein primares Vorgehen gegen die Vollzugsakte
scheitert an der fehlenden Kenntnis der Betroffenen. In derartigen Falle hat
das BVerfG in seiner Rechtsprechung anerkannt, dass der Beschwerdefiih-
rer unmittelbar gegen das Gesetz vorgehen kann (BVerfGE 30, 1, 16; 6,
290, 295; 77, 170, 213, 220). Dies folgt nicht zuletzt aus dem Gebot des ef-
fektiven Rechtsschutzes, da die Beschwerdeflhrer sich anderenfalls tber-

haupt nicht gegen § 100 i StPO wehren kdnnten.

3. Rechtswegserschopfung

Die Ausflihrungen hinsichtlich der unmittelbaren Beschwer der Beschwerde-
fUhrer gelten auch fur die Voraussetzung der Rechtswegserschépfung. Zwar
ist grundsatzlich bei der Rechtssatzverfassungsbeschwerde der indirekte
Rechtsschutz durch Anfechtung des Vollzugsakts vorrangig gegentiber der
Anfechtung der Norm. Eine nachtragliche gerichtliche Anfechtung der MaR-
nahme ist hier aber, wie oben erlautert, nicht méglich, da der Betroffene nach
dem Einsatz des IMSI-Catchers nichts davon erfahrt. Damit macht das Ge-
setz selbst die nachtrégliche gerichtliche Anfechtung einer Malknahme nach
§ 101 i StPO unmaéglich. Unter solchen Umstéanden ist eine Verfassungsbe-
schwerde unmittelbar gegen das Gesetz auch ohne Ausschépfung des ein-




fachgerichtlichen Rechtsweges zulassig (BVerfGE 30, 1, Leitsatz 1; 100,
313, 354 ff.).

4. Frist

Die Verfassungsbeschwerden sind fristgema erhoben. Vorliegend gilt die
Jahresfrist des § 93 Abs. 3 BVerfGG, da sich die Verfassungsbeschwerden
gegen ein Gesetz richten. Diese beginnt mit dem Inkrafttreten des Gesetzes,
hier also am 07. August 2002. Diese Frist haben die Beschwerdefiihrer ge-
wahrt.

. Begriindetheit

Die Verfassungsbeschwerden sind begriindet, da die Beschwerdefiihrer
durch das Gesetz zur Anderung der Strafprozessordnung in ihrem Grund-
recht aus Art. 10 GG verletzt sind.

Art. 100 i StPO greift in Grundrechte ein, ohne dass dies gerechtfertigt ist.

1. Schutzbereich des Fernmeldegeheimnisses aus Art. 10 GG

Der Schutzbereich des Art. 10 GG ist hinsichtlich der Beschwerdefiihrer er-
offnet.

a. Personlicher Schutzbereich

Grundrechtstriger des Grundrechts aus Art. 10 GG sind zum einen alle na-
tlrlichen Personen, also die Beschwerdefithrer zu 2.) bis 5.). Art. 10 GG ist in
Verbindung mit Art. 19 Abs. 3 auch auf inlandische juristische Personen des
Privatrechts (s.0., Sachs — Krlger, Art. 10 GG, Rn. 11), somit auf die Be-

schwerdeflhrerin zu 1) anwendbar.

b. sachlicher Schutzbereich

Auch der sachliche Schutzbereich ist erdffnet. Das Fernmeldegeheimnis
schitzt, wie bereits oben ausgefihrt, die durch unkorperliche Signale trans-
portierte, rdumlich distanzierte individuelle Kommunikation. Die grundrechtli-
che Gewahrleistung umfasst nicht nur den Inhalt, sondern auch alle néheren
Umstande des Fernmeldeverhaltnisses (BVerfGE 67, 157, 172), und damit

auch die Gerate- und Kartennummer sowie die Standortdaten von Handys.




Das Fernmeldegeheimnis ist ein Spezialfall des Rechts auf informationelle
Selbstbestimmung und erweitert die private Geheimnissphare nicht nur funk-
tional, sondern auch raumlich. Das Fernmeldegeheimnis schitzt nicht nur
das gesprochene Wort, sondern auch die Anonymitat der Kommunikations-
teilnehmer und ihres Aufenthaltsortes. Die freie Kommunikation, die Art. 10
GG sichent, leidet, wenn zu befurchten ist, dass der Staat diesbeziigliche
Kenntnisse der Fernmeldeumstande zum Nachteil der Kommunikationsteil-
nehmer verwertet. Art. 10 GG entfaltet seinen Schutz nicht nur gegeniber
staatlicher Kenntnisnahme der individuellen Kommunikationsinhalte zweier
Personen, welche diese fir sich behalten wollen, sondern bezieht sich auf
samtliche Informationen, welche dieser Fernmeldekontakt mit sich bringt,
mithin auch auf die Gerate- und Kartennummer sowie die Standortdaten von
Mobiltelefonen. Insoweit greift die Erfassung dieser Daten durch ISMI-
Catcher in die durch Art. 10 GG funktional und rdumlich erweiterte Geheim-

und Privatsphéare der Kommunikationsteilnehmer ein.

Dieses Ergebnis wird durch den Schutzzweck des Art. 10 GG bestatigt. In-
dem das Fernmeldegeheimnis die einzelnen Kommunikationsvorgéange
grundsatzlich dem staatlichen Zugriff entzieht, will es zugleich die Bedingun-
gen einer freien Telekommunikation GUberhaupt aufrecht erhalten. Mit der
grundrechtlichen Verbiirgung der Unverletzlichkeit des Fernmeldegeheimnis-
ses soll vermieden werden, dass der Meinungs- und Informationsaustausch
mittels Fernmeldeanlagen deswegen unterbleibt oder nach Form und Inhalt
verandert verlduft, weil die Beteiligten damit rechnen miissen, dass staatliche
Stellen sich in die Kommunikation einschalten und Kenntnisse tber die
Kommunikationsbeziehungen oder Kommunikationsinhalte gewinnen
(BVerfGE 100, 313, 358 f.). Wenn bereits das Einschalten eines Mobilfunk-
gerates zu einer Ortung seines Benutzers fithren kann, so schrankt diese
Tatsache die freie Telekommunikation ein. Die Kenntniserlangung tber den
Standort des Mobilfunktelefons fiihrt dazu, dass der Informationsaustausch
unterbleibt oder verandert wird (vgl. die ahnliche Ansicht des VG Darmstadt,
NJW 2001, 2273).
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2. Eingriff

In der Erfassung und Verarbeitung der oben genannten Daten ist ein Eingriff
zu sehen. Der Einsatz von ISMI-Catchern stellt insbesondere keine sog. be-
triebshedingte Malinahme dar, die nicht als Eingriff in das Fernmeldege-
heimnis angesehen wird, sondern lediglich als Beschrénkung des Schutzbe-
reiches des Art. 10 GG (BVerwG NJW 1984, 2112). Der Einsatz von IMSI-
Catchern ist eindeutig nicht betriebsbedingt, ebenso wenig wie die durch ihn
ermoglichte Datenerfassung. Wie bereits ausgefuhrt, erfolgt der operative
Einsatz von IMSI-Catchern in der Weise, dass eine Funkzelle simuliert wird
und so die Herausgabe der Daten an den IMSI-Catcher erfolgt. Es handelt
sich somit um eine Abweichung vom normalen Betrieb, welche mit erhebli-
chen Stérungen fur alle Kommunikationsteilnehmer in der Funkzelle verbun-
den ist. Auflerdem ldsst sich die Speicherung der Daten ohnehin nicht als fir
den Betrieb unerlassliche Malnahme fassen (Gercke, Eewagungsprcﬂle von
Mobilfunkdaten im Strafverfahren, Berlin 2002, S. 68).

3. Rechtfertigung

Der Eingriff in den Schutzbereich des Art. 10 GG ist nicht gerechtfertigt. §
100 i StPO ist nicht Ausdruck des in Art. 10 Abs. 2 Satz 1 GG enthaltenen
Gesetzesvorbehalts. Denn § 100 i StPO verstolt einerseits gegen das Zitier-
gebot des Art 19 Abs. 1 Satz 2 GG, und ist andererseits unverhaltnismaRig.

a. Nichtigkeit des § 100 i StPO wegen VerstoBes gegen das Zitiergebot
des Art. 19 Abs. 1 Satz 2 GG

§ 100 i StPO ist wegen VerstoRRes gegen das Zitiergebot des Art. 19 Abs. 1
Satz 2 GG nichtig. Nach Art. 19 Abs. 1 Satz 2 GG muss ein Gesetz, das ein
Grundrecht einschrénkt, dieses unter Angabe des Artikels nennen. Das da-
nach zwingend erforderliche Zitat des Art. 10 GG ist im Gesetz zur Anderung
der Strafprozessordnung vom 6. August 2002 nicht enthalten.

Das Zitiergebot verfolgt mehrere Anliegen. Inm kommt in erster Linie eine
Warn- und Besinnungsfunktion zu (BVerfGE 64, 72, 79 f.). Zum einen soll der
Gesetzgeber auf die Auswirkungen seiner Regelungen fiir das betroffene

Grundrecht aufmerksam gemacht werden, zum anderen soll der Gesetzes-




anwender durch das Zitiergebot auf die Grundrechtseinschrankung hinge-
wiesen werden. Dem Birger gegeniuber vermittelt das Zitiergebot mit seiner
Klarstellung Rechtsgewissheit. Das Zitiergebot besitzt neben der rechtsstaat-
lichen auch eine demokratische Dimension. Es soll Defizite im Rahmen der
parlamentarischen Willensbildung verhindern. Der Parlamentsvorbehalt fir
Grundrechtseinschrankungen erschopft sich nach Ansicht des Bundesver-
fassungsgerichts (E 85, 386, 403 f.) , ... nicht in einer férmlichen Kompetenz-
verteilung zwischen den Staatsorganen. Wenn das Grundgesetz die Ein-
schrankung von grundrechtlichen Freiheiten und den Ausgleich zwischen
kollidierenden Grundrechten dem Parlament vorbehélt, so will es damit si-
chern, dass Entscheidungen von solcher Tragweite aus einem Verfahren
hervorgehen, dass der Offentlichkeit Gelegenheit bietet, ihre Auffassungen
auszubilden und zu vertreten, und die Volksvertretung anhalt, Notwendigkeit
und Ausmal von Grundrechtseingriffen in &ffentlicher Debatte zu kldren.
Diese Funktion kann der Gesetzesvorbehalt aber nur erfillen, wenn die Er-
machtigung zum Freiheitseingriff im Gesetz nicht blofi unausgesprochen
vorausgesetzt, sondern ausdriucklich offengelegt wird. In der Unterstiitzung
dieses Zwecks findet auch das Gebot des Art. 19 Abs. 1 Satz 2 GG seinen
eigentlichen Sinn. ... "

Im vorliegenden Fall greift auch keine der in der Rechtesprechung des Bun-
desverfassungsgerichts entwickelten Ausnahmen ein. Das Bundesverfas-
sungsgericht hat das Zitiergebot zwar seit jeher einschrankend interpretiert :
und Ausnahmen vom Zitiergebot gemacht bei vorkonstitutionellen Gesetzen,
bei der Wiederholung bereits bestehender Grundrechtsbeeintrachtigungen
(BVerfGE 5, 13, 16; 15, 288, 293; 35, 185, 188 f.), bei der Vornahme grund-
rechtsspezifischer Regelungsauftrage, Inhaltsbestimmungen oder Schran-
kenziehungen (BVerfGE 64, 72, 80), bei vorbehaltslosen Grundrechten
(BVerfGE 83, 130, 154), bei den allgemeinen Gesetzen des Art. 5 Abs. 2 GG
(BVerfGE 28, 282, 289; 33, 52, 77 f.; 44, 197, 201), bei der Berufsfreiheit und
der allgemeinen Handlungsfreiheit (BVerfGE 28, 36, 46) sowie der Eigen-
tumsgarantie (BVerfGE 21, 92, 93; 24, 367, 396 f). Ein solcher Ausnahmefall
liegt hier nicht vor. Insbesondere handelt es sich bei § 100 i StPO nicht ledig-
lich um die Wiederholung einer bereits bestehenden Grundrechtseinschran-

kung, vielmehr wurde eine véllig neue Malnahme geschaffen.




Fur Grundrechte, die aufgrund ausdriicklicher Erméchtigung vom Gesetzge-
ber ,eingeschrankt" werden durfen, gilt das Zitiergebot des Art. 19 Abs. 1
Satz 2 GG als zwingendes Recht. Dies umfasst nach standiger Rechtsspre-
chung des Bundesverfassungsgerichts und einhelliger Auffassung der Lite-
ratur neben Art, 2 Abs, 2 GG, Art. 6 Abs. 2 Satz 1 GG, Art. 8 GG, Art 11 GG
und Art. 13 Abs. 1 GG auch Art. 10 GG (BVerfGE 85, 386, 403 f., Huber in v.
Mangoldt/Klein/Stark, GG |, 1999, Art. 19 Abs. 1 Rdnr. 75;vgl. Hermes in
Dreier (Hrsg.), Grundgesetz-Kommentar, Bd. 1, 1996, Art. 10 Rn. 57 m.w.N.)

Wahrend die Regelung zur Anwendung von IMSI-Catchern des § 8 Abs. 4
BVerfSchG im Terrorismusbekampfungsgesetz (BGBI. | 2002, S. 361) die
Anforderungen an das Zitiergebot erfillt, indem Art. 10 GG ausdriicklich ein-
geschrankt wird (vgl. die Begriindung BT-Drs. 14/7386, S. 40), ist dies beim
Gesetz zur Anderung der StPO vom 06. August 2002 (BGBI. | 2002, S. 3018)
nicht geschehen. Wie bereits beschrieben, weist das Gesetzgebungsverfah-
ren ein Defizit an Offentlichkeit auf, so dass im VerstoR gegen das Zitierge-
bot mehr als nur ein Absehen von einer starren Férmelei gesehen werden
muss. Da Art. 19 Abs. 1 Satz 2 GG eine zwingende formell-rechtliche Anfor-
derung aufstellt (,muss das Gesetz ...") kommt es auf ein Verschulden nicht
an.

Nach einhelliger Auffassung fihrt ein VerstolR gegen das Zitiergebot zu Nich-
tigkeit der betreffenden Regelung (Sachs — Kriiger, 2. Aufl., Art. 19 Rn. 22:
Menger, BK, Art. 19 | Rn. 190, Maunz-Diirig / Herzog, Art. 19 , Rn 60, von
Minch / Kunig — Krebs, Art. 19, Rn 17, Denninger, AK | , Art. 19 Abs. 1, Rn.
19).

b. Verfassungswidrigkeit des § 100 i StPO wegen VerstoBes gegen den
VerhiltnisméRigkeitsgrundsatz

Die Regelung des § 100 i StPO ist zudem unverhéltnisméaBig und Uber-
schreitet die Grenzen der Grundrechtsschranke des Art. 10 GG. Nach dem
Grundsatz der VerhaltnisméRigkeit muss eine Norm, die Art. 10 GG ein-

schrankt, geeignet, erforderlich und angemessen sein.




Bereits hinsichtlich der Eignung des § 100 i StPO zu dem verfolgte Zweck
der praventiven und repressiven Verbrechensbekampfung bestehen erhebli-
che Bedenken.

Die Zuordnung der IMSI zur Rufnummer ist nur dann problemlos, wenn es
sich um die IMSI eines deutschen Netzbetreibers handelt. Bei auslandischen
Netzbetreibern ware der Ermittler fallweise auf internationale Rechtshilfeab-
kommen angewiesen, wenn es diese denn tberhaupt mit dem jeweiligen
Land gibt; Probleme sind also zweifelsohne absehbar.

Gegen die Eignung spricht auch, dass der Bundesgrenzschutz und das Bun-
deskriminalamt IMSI-Catcher seit dem Jahre 1998 unter Berufung auf private
Notwehrrechte erst 35 mal eingesetzt haben (Fox, DuD 2002, S. 212). Zu-
dem beschreibt das Nachrichtenmagazin ,Der Spiegel” in seiner Ausgabe
vom 09. Dezember 2002, dass IMSI-Catcher im kriminellen Milieu mit relativ
einfachen Mitteln ausgetrickst werden. Einer Observation bzw. Peilung kann
sich der Tatverdachtige entziehen, indem er mehrere Handys benutzt. Zwar
werden Mobiltelefone in Deutschland nur gegen Vorlage des Personalaus-
weises verkauft. Mehrere Handys lassen sich aber leicht (iber die Internet-
auktionsagentur ,ebay” ersteigern oder durch Diebstahl beschaffen. Auch
werden Handys in grofen Stlckzahlen legal als Prasent verteilt. Zudem
bringt die Firma Rohde & Schwarz fur rund 3000,- Euro ein abhérsicheres
Handy auf den Markt. Es ist nur eine Zeitfrage, wann dieses Modell im krimi-
nellen Milieu auftaucht. Schlieltlich ist in Zukunft mit sog. Wegwerf-Handys
zu rechnen. Diese in den USA bereits vertriebenen Mobilfunkgeréte lassen
sich anonym aus dem Automaten beschaffen und werden nach Gebrauch
weggeworfen, Ein Einsatz von IMSI-Catchern ist angesichts der einfachen
und wirksamen Gegenmalinahmen als zur vorbeugenden Bekdmpfung von
Straftaten oder zum Ergreifen von Tatern nicht geeignet. Im Gegenteil be-
steht die Gefahr, dass der Gebrauch von mehreren Handys durch Tatver-
dachtige dazu fuhrt, dass IMSI-Catcher in unverhaltnismaRigem Umfang ein-
gesetzt werden. Das Nachrichtenmagazin ,Der Spiegel* berichtet, dass bei
den Ermittlungen gegen die Rockerbande Hells Angels im Laufe des Jahres
2000 bei nur 8 Tatverdachtigen 34 Anschlisse abgehért wurden. Dabei wur-
den 39.000 Gesprache mit einer Gesamtdauer von 2800 Stunden mitge-

schnitten und ausgewertet. Eine solche Intensivierung von Eingriffen in das




Fernmeldegeheimnis aufgrund der mangelnden Tauglichkeit einer Malnah-
me ist mehr als problematisch.

Der IMSI-Catcher ermoglicht im Gbrigen lediglich die Verifikation eines ver-
muteten Aufenthaltsortes, insoweit ist der Erkenntnisgewinn der Ermittler re-
lativ gering und erfordert, wie oben dargestellt, einen erheblichen techni-
schen Aufwand. Hinzu kommt, dass von einer Malknahme regelmalig eine
sehr grolte Zahl véllig Unbeteiligter betroffen wird, in deren Grundrecht aus
Art. 10 GG durch die Datenerhebung eingegriffen wird.

Zum anderen ist die Vorschrift auch unverhaltnismaBig, weil sie nicht dem
sonst der StPO verankerten Schutz der besonderen Vertrauensverhéltnisse
Rechnung tragt. Hervorzuheben ist dabei insbesondere das Verhalinis zwi-
schen dem Beschuldigten und seinem Strafverteidiger, aber auch das zwi-
schen dem Beschuldigten und einem Seelsorger, einem Journalisten oder
einem Rechtsanwalt, der nicht sein Verteidiger ist. So kénnen gemak § 100 i
Abs. 2 Satz 2 in Verbindung mit § 100 ¢ Abs. 2 Satz 2 StPO IMSI-Catcher
gegen andere Personen als den Beschuldigten eingesetzt werden, um die-
sen zu lokalisieren bzw. identifizieren. Einzige Voraussetzung ist, dass die
Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsorts des
Taters auf andere Weise erheblich weniger erfolgsversprechend oder we-
sentlich erschwert ist. § 100 | StPO ermoglicht es somit, einen Beschuldigten
Uber das Mobiltelefon eines mit ihm in Kontakt stehenden Dritten zu orten,
auch Uber seinen Strafverteidiger. Eine derartige Vorgehensweise wire mit
Recht des Beschuldigten auf unbeschrankten Verkehr mit seinem Verteidiger
nicht zu vereinbaren. Dieses Recht ist Ausfluss der rechtsstaatlichen Garan-
tie auf wirksame Verteidigung und dem Grundsatz des fairen Verfahrens,
bzw. Art. 103 Abs. 1 GG. Ein Beschuldigter muss jederzeit mit seinem Ver-
teidiger in Kontakt treten kénnen, ohne befiirchten zu missen, festgenom-
men zu werden. Diesen Grundsatzen tragt § 100 i StPO nicht hinreichend

Rechnung, und ist auch aus diesem Grunde unverhéltnismaRig.
c. VerstoB gegen die aus Art. 10 Abs. 2 Satz 2 GG folgende Benachrich-
tigungspflicht

§ 100 i StPO verstdfit aulRerdem gegen die in Art. 10 Abs. 2 Satz 2 GG ent-
haltenen Benachrichtigungspflicht. Art. 10 GG vermittelt den Grundrechtstra-




gern einen Anspruch auf Kenntnis von MaBnahmen der heimlichen Fernmel-
detberwachung, die sie betroffen haben. Dieses Informationsrecht kann im
Umkehrschluss aus Art. 10 Abs. 2 Satz 2 GG herausgelesen werden. Es
folgt nach Ansicht des Bundesverfassungsgerichts zudem aus dem Gebot
effektiven Grundrechtsschutzes. Denn ohne eine solche Kenntnis kénnen die
Betroffenen weder die UnrechtméBigkeit der Erfassung und Kenntnisnahme
ihrer Fernmeldekontakte noch etwaige Rechte auf Léschung oder Berichti-
gung geltend machen (BVerfGE 100, 313, 361). Grundsatzlich folgt aus dem
Gebot des effektiven Rechtsschutzes die Pflicht zur Benachrichtigung des
Betroffenen, bevor in das Fernmeldegeheimnis eingegriffen wird. Nur dann
ist dieser in der Lage, auf gerichtlichem Wege Unterlassungsanspriiche er-
folgreich geltend machen. Wenn die Kenntnisgewihrung den Zweck der
MaRnahme allerdings vereiteln wiirde, so geniigt es, den oder die Betroffe-
nen erst spater von dem Eingriff zu benachrichtigen (BVerfGE 49, 329, 342
f; 100, 313, 361). Das BVerfG sieht diesen Benachrichtigungsanspruch als
spezifisches Datenschutzrecht an, das gegeniiber der informations- und da-
tenverarbeitenden staatlichen Stelle geltend gemacht werden kann. Wie sich
aus Art. 10 Abs. 2 Satz 2 GG ergibt, darf die Mitteilung nur dann entfallen,
wenn die Beschrankung des Fernmeldgeheimnisses dem Schutz der freiheit-
lichen demokratischen Grundordnung oder des Bestandes oder der Siche-
rung des Bundes coder eines Landes dient. Liegen diese besonderen Voraus-

setzungen nicht vor, besteht eine Mitteilungspflicht.

Dem Erfordernis der Benachrichtigung des oder der Betroffenen gentigt die
Regelung des § 100 i StPO nicht. Eine Benachrichtigungspflicht nach einer
Malnahme nach § 100 i StPO fehlt vollstandig. Zunéchst ist nicht ersichtlich,
dass im Falle des § 100 i StPO die fehlende Benachrichtigung der Betroffe-
nen dem Schutz der freiheitlich demokratischen Grundordnung oder der Si-
cherung des Bundes oder eines Landes dient. Die Benachrichtigung der Be-
troffenen ist auch nicht entbehrlich aufgrund der Zielrichtung des § 100 |
StPO. Zwar dient der Einsatz von IMSI-Catchern gemaR § 100 i Abs. 1 Nr. 1
der Vorbereitung einer MaBnahme nach § 100 a StPO, fiir welche die Be-
nachrichtigungspflicht des § 101 StPO gilt. Unter dem Gesichtspunkt des
effektiven Rechtsschutzes ist jedoch zu fordern, dass auch fur die MaRnah-
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men des § 100 i StPO grundsatzlich eine Benachrichtigungspflicht gilt. Dies
muss insbesondere bei Malinahmen gegeniber unbeteiligten Dritten gelten,
die in § 1001 Abs. 2 Satz 2 a.E. StPO i.V.m. § 100 c Abs. 2 Satz 2 StPO vor-
gesehen sind. Obwohl § 100 Abs. 3 StPO die Verwendung der Daten Dritter
beschrankt und ihre Vernichtung nach Ende der MaRnahme anordnet, kann
der Dritte sein Recht auf die Loschung der erhobenen Daten erst durchset-
zen und kontrollieren, wenn er von deren Erhebung tiberhaupt in Kenntnis
gesetzt wird. Im Gbrigen ist nicht ausgeschlossen, dass die erhobenen Daten
in dem Fall, in dem es nicht zu einer Festnahme des Verdachtigen kommt,
den Ausgangspunkt weiterer Ermittlungen gegen den unbeteiligten Dritten
bilden. Insoweit kann der Eingriff in das Fernmeldegeheimnis auch bei Drit-
ten strafprozessuale Konsequenzen haben, welche zu einer Beachtung des
Gebotes effektiven Rechtsschutzes zwingen. Selbstverstandlich gilt dies
auch fur die im Rahmen des § 100 i Abs. 1 Nr. 2 StPO erhobenen Daten des
Verdachtigen, die im Einzelfall belastende Informationen fiirr das spétere
Strafverfahren liefern kénnen. Insofern besteht auch hier ein Zusammenhang
mit dem Gebot des effektiven Rechtsschutzes aus Art. 19 Abs. 4 GG. Es ist
darauf hinzuweisen, dass es nach der Rechtssprechung des Bundesverfas-
sungsgerichts unter den Bedingungen der modernen Datenverarbeitung kein
belangloses Datum gibt. Scheinbar unwichtige Daten kénnen in anderen Zu-
sammenhé&ngen vielmehr einen véllig neuen Stellenwert erlangen (BVerfGE
65, 1, 45). Trotz der in § 100 i Abs. 3 StPO vorgesehenen Léschung der er-
hobenen Daten darf nicht von der aus Art. 10 GG folgenden Benachrichti-

gungspflicht abgesehen werden.

d. Verstofl gegen das Bestimmtheitsgebot

Uber das VerhaltnismaRigkeitsprinzip hinaus kommt dem Bestimmtheitser-
fordernis im Rahmen des Art. 10 GG groRe Bedeutung zu. Die Vorausset-
zungen und der Umfang der Beschrankungen miissen sich klar und fur den
Einzelnen erkennbar aus dem Gesetz ergeben. Der Zweck, zu dem Eingriffe
in das Fernmeldegeheimnis vorgenommen werden, muss bereichsspezifisch
und prazise bestimmt werden, und das erhobene Datenmaterial muss fiir
diesen Zweck geeignet und erforderlich sein (BVerfGE 100, 313, 360). Was

die Tatbestandsvoraussetzung der ,Straftat von erheblicher Bedeutung” in




§ §100 i Abs. 1 Nr. 2 StPO betrifft, so erscheint es fragwiirdig, ob diese hin-
reichend bestimmt ist. Im strafprozessualen Rahmen werden als Straftaten
von erheblicher Bedeutung solche Taten angesehen, die zumindest dem o-
beren Bereich der mittleren Kriminalitat angehéren, wobei nach Lage des
konkreten Einzelfalls Art und Schwere der jeweiligen Tat und das besondere
Mal3 des Unrechts entscheidend sind (Krehl in HK-StPO, § 163 e Rn 3). Eine
solche Einzelfallabwagung bietet einen weitgehenden Auslegungsspielraum,
der angesichts des Eingriffs in das Grundrecht des Fernmeldegeheimnisses
nicht hinnehmbar ist. Vielmehr hatte der Gesetzgeber hier, wie auch in
§ 100a StPO die betreffenden Taten in einem abschlieRenden Katalog auf-

zahlen missen.

IV. Ergebnis

Die mit den Verfassungsbeschwerden angegriffene Vorschrift des § 100 i
StPO verstot gegen das Grundrecht der Beschwerdefiihrer aus Art. 10 GG
insoweit, als sie
* dem Zitiergebot des Art. 19 Abs. 1 GG nicht Genlge tut,
e unverhéltnismagig ist,
» keine nachtragliche Benachrichtigung der Betroffenen von dem
Eingriff in das Fernmeldegeheimnis vorsieht,

* gegen das verfassungsrechtliche Bestimmtheitsgebot verstoft.
Die angegriffene Norm kann daher keinen Bestand haben. Ich bitte im @bri-

gen um einen Hinweis, wenn das Gericht weitere Ausfiihrungen in tatsachli-

cher oder rechtlicher Hinsicht fir erforderlich halt.
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