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Zusammenfassung

Die moderne Videolberwachungstechnologie wirft in ihrer Funktionsweise die t y-
pischen, vom Schutzprogramm des Datenschutzes abgedeckten Risiken fir das
grundrechtlich geschutzte Personlichkeitsrecht auf.

Darlber hinaus breitet sie sich derzeit in Berlin und weltweit in rasantem Tempo
aus. Rechtlich wirksame Vorkehrungen gegen eine in Deutschland unzulassige
flachendeckende Uberwachung bestehen bislang nicht.

Die Geeignetheit der Videouberwachung als Instrument wirksamer Kriminalpr a-
vention ist nach jingsten Untersuchungen aufR3erst fragwurdig. Dagegen stellt sie
einen erheblichen Grundrechtseingriff dar. Denn die Betroffenen kénnen durch
eigenes Verhalten dem mit der Videotberwachung verbundenen Eingriff im Gbe r-
wachten Bereich nicht entgehen. Stattdessen bewirkt die standige Prasenz der
Kameras einen Uberwachungsdruck, der die Betroffenen in ihren Personlichkeit s-
rechten beschrankt und normkonformes Verhalten erzwi ngt.

Gegen den Einsatz der Videotechnik zur Kriminalpravention bestehen bereits
kompetenzielle Bedenken. Denn als im wesentlichen repressiv wirksam werdende
Maflinahme unterféllt die Videolberwachung der Gesetzgebungszustandigkeit des
Bundes.

Die polizeiliche Videolberwachung gefahrdeter Objekte begegnet angesichts der
Miterfassung offentlicher Raume denselben schwerwiegenden Bedenken wie die

Videouberwachung o6ffentlicher Orte. Sie kann daher allenfalls in den von Verfa s-
sung und Rechtsprechung gezogenen eng en Grenzen in begrenzten Ausnahm e-
fallen legitimiert werden.

I. Technologie, Ausbreitung und Risiken der Videouberwachung
1. VideoUberwachungstechnologie

Bei der Videouberwachung ist zu differenzieren zwischen Systemen der blof3en
Bildiibertragung von einem Ort zum anderen mittels Kamera auf einen Monitor
(daher Kamera-Monitor-Prinzip genannt) sowie dem automatischen Festhalten
des Bildes auf einem Bildtrager (Bildaufzeichnung). Zwischen dem zu beobac h-
tenden Objekt/Personen und dem Beobachter bzw. dem Stand ort einer direkten
automatischen Auswertung kann nahezu jede beliebige Entfernung liegen, ohne
dass dies die Live-Schaltung der Beobachtung oder Auswertung wesentlich beei n-
trachtigt. Technisch problemlos realisierbar sind heute Uberwachungssysteme, die
mit einer Verzdgerungsspule versehen, in der Lage sind, auf Knopfdruck durch
den Verantwortlichen aufzuzeichnen. Dabei werden die Aufnahmen zum Beispiel
der zurtickliegenden Stunde ebenfalls mit aufgezeichnet. Ansonsten l6schen sich
die Aufnahmebander in regel maRigen Abstanden vollautomatisch.

Die heute verwandte digitale Kameratechnik ist anschlussfahig an vorhandene
Netzwerke und Kommunikationsinfrastrukturen, sofern hinreichende Bildubertr a-
gungskapazitaten bestehen. Videoaufnahmen kdnnen daher - wie andere Daten
auch - ohne weiteres direkt in Netze, etwa das Internet, eingespeist werden. Dies
erlaubt es, auf einfache Art und Weise einem beliebig grofl3en Adressatenkreis
Aufnahmen von Personen zur Kenntnis zu geben. Die einmal eingestellten Bilder
kénnen dann unkontrollierbar kopiert werden und sind auf diese Weise der weit e-



ren Verfligungsmacht inres Urhebers entzogen. Die Ubertragungswege von Bil d-
daten sind ebenso manipulierbar wie jeder andere DatenlUbertragungsweg. Es ist
bekannt, dass auch bereits Videoiliberwac hungssysteme ,gehackt* werden konn-
ten, das heil3t dem Zugriff unberechtigter Dritter offen standen, die sich auf elek t-
ronischem Wege Zugang verschafft hatten.

2. Ausbreitung weltweit

Sowohl die private (kommerzielle) als auch die hoheitliche (6ffentlich e) Video-
Uberwachung breitet sich weltweit rasant aus. Einer kirzlich verodffentlichten St u-
die einer US-amerikanischen Unternehmensberatung zufolge wird — weltweit - mit
einem Umsatzzuwachs von derzeit 4,66 Milliarden US -Dollar auf 10,61 Milliarden
US-Dollar im Jahr 2008 gerechnet. Fur Europa allein rechnet man mit einer Ste i-
gerung von 1.95 Milliarden Dollar im Jahr 2001 auf 3,82 Milliarden im Jahr 2008.
Besondere Zuwachsraten verspricht man sich durch laufende Produktinnovationen
wie Gesichtserkennungssysteme, die aber derzeit aufgrund zu hoher Fehlerqu o-
ten als noch nicht marktreif gelten. Britische Schatzungen gehen von ca. 25 Milli o-
nen im Einsatz befindlichen Videolberwachungssystemen weltweit aus. Das Ve r-
einigte Konigreich gilt als fihrend, was die umfasse nde Videolberwachung 6ffent-
licher Raume selbst in mittlerweile kleineren Dorfern und landlichen Gegenden
angeht.

Videouberwachung ist die Industrialisierung der Observation — erhaltlich fur jeder-
mann. Stecknadelkopfgrosse Minikameras sind auch fur Privat personen jederzeit
im Kaufhaus preisgtinstig erhaltlich.

3. Ausbreitung des VideolUberwachungseinsatzes in Berlin

Die Bundeshauptstadt Berlin ist die am dichtesten mit Sicherheitskraften bevolke r-
te Stadt Deutschlands. Sie verfugt ferner bereits heute tbe r einen untbersichtli-
chen Flickenteppich von durch unterschiedliche Akteure videoluberwachten R& u-
men: 6ffentliche Versammlungen werden auf der Grundlage der 88 12a, 19a Ve r-
sammlungsgesetz von den sog. Beweissicherungstrupps der Schutzpolizei
videouberwacht. Die personengenaue Kameratberwachung der Ereignisse rund
um den 1. Mai wird unter anderem per Helikopter aus der Luft durchgefuhrt. Die
Verkehrsregelungszentrale des zentralen Verkehrsdienstes der Stadt betreibt 90
Kameras, deren Bilder Uberwiegend der gr 63eren Verkehrstunnel im Stadtgebiet
in der Zentrale zusammenlaufen. Diese Bilder erlauben allerdings keine pers o-
nenbeziehbaren Nahaufnahmen sondern zielen auf einen Gesamtuberblick. Ca.
13 fest installierte Radarfallen im Stadtgebiet gehdren ebenfalls zum verhaltnis-
mafig gering videolberwachten, umfangreichen Stral3engebiet Berlins.

Die Lage des Gebaudeschutzes liefert ein anderes Bild, fortgeschritteneres Bild.
Die Berliner Innenstadt etwa wird im Bereich Friedrichstraf3e/Unter den Linden
nahezu umfassend videouiberwacht. Kameras, die Geschaftsraume, aber auch
Eingangsbereiche von Geschaftsraumen und FulRgdngerwege miterfassen, sind
offenbar bereits eine bauplanerische Selbstverstandlichkeit in den neu errichteten
Innenstadtbereichen. Zahlreiche privatisierte Einkaufs- oder Vergnigungspassa-
genbereiche wie zum Beispiel das Sony Center am Potsdamer Platz werden di s-
kret totaliiberwacht.



Die von Kameras bewachten offentlichen Einrichtungen der Stadt Berlin nehmen
sich dagegen in der Anzahl gering aus: hier wurden auf eine Anfrage der PDS -
Fraktion hin lediglich 12 6ffentliche Geb&aude genannt.

Die vom Zentrum fur Objektschutz beim Landeskri minalamt personalintensiv be-
wachten Objekte belaufen sich dagegen auf Gber 500, davon offenbar aber bi s-
lang nur einige wenige mit Hilfe von Videotechnik. Nach einer parlamentarischen
Anfrage der PDS gibt es 1.477 Kameras bundesweit, die offentliche Gebaude des
Bundes Uberwachen, die Mehrzahl davon in Berlin. Die ca. 10 gkm des Regi e-
rungsbezirks werden von einer gemeinsamen Leitstelle von BGS und Landespol i-
zeikraften wohl nahezu umfassend videolberwacht.

Von besonderer Dynamik ist die Ausbreitung der Videol berwachung im Bereich
der offentlichen Verkehrsmittel. Die Bahnhofe der Deutsche Bahn AG werden im
Rahmen des sog. 3-S-Konzepts (Sauberkeit, Sicherheit, Service) heute umfa s-
send Uberwacht. Der neu erbaute Ostbahnhof allein verfugt iber 70 Kamera -
Systeme, die auch den gesamten offentlichen Bahnhofsvorbereich erfassen. Die
BVG verflgt seit Mai diesen Jahres Uber 201 Kameras der Zugfahrerselbstabfert i-
gung an unterschiedlichen Wagen im Stadtgebiet. Zur Verhinderung von Sachb e-
schadigungen sind seit 2001 ca. 100 U-Bahn Waggons, 50 Busse und 30 Str a-
Renbahnen ebenfalls mit Kameras in den Fahrgastraumen ausgestattet. Die auf
einem Monitor beim Fahrer eintreffenden Bilder geben diesem die Mdglichkeit, bei
Zwischenféllen eine gesonderte Aufzeichnung vorzunehmen. Ansons ten werden
die Bander alle 24 Stunden geldscht. Zahlreiche Taxis machen heute wie selbs t-
verstandlich Aufnahmen der bei ihnen einsteigenden Fahrgéaste. Auch die Hu m-
boldt-Universitat ist mit 50 Kamerasystemen ausgeruistet.

Ein weiterer Ausbau der Uberwachung im Bereich der 6ffentlichen Verkehrsmittel
ist Gegenstand aktueller Planungen.

Dieser kurze Uberblick verdeutlicht die innerhalb weniger Jahre auch in Berlin en t-
standene Dynamik der Ausbreitung von Videotiberwachungen. In bestimmten B e-
reichen der Stadt (Innenstadt; 6ffentliche Verkehrsmittel und Bahnhofe) nahert
auch Berlin sich in rasantem Tempo einer in der Tendenz flachendeckenden U-
berwachung, wie sie vor kurzem noch flr unméglich gehalten wurde. Eine dieses
Geschehen dokumentierende oder gar steuernde | nstanz fehlt.

Es kann gegenwartig nicht ausgeschlossen werden, dass auch auf Berlin und
Deutschland insgesamt ein den britischen Verhaltnissen vergleichbarer Dominoe f-
fekt zukommt. Mit zunehmender inselartiger Ausbreitung von einzelnen, fur sich
betrachtet im Einzelfall noch nachvollziehbaren Uberwachungen kénnen Sac h-
zwange zur Erfassung vormals untberwachter Bereiche entstehen. Das Phén o-
men der Verdrangung von Kriminalitat und von sozialen Problemgruppen aus v i-
deouiberwachten Bereichen fiihrt zu kriminalprav entiven Handlungszwéngen in
bislang als unproblematisch angesehenen Stadtgebieten.

4. Besondere Risiken der Videouberwachung gegeniber anderen Datenerh e-
bungsmethoden

Die Videouberwachung gehort zu den rechtlich problematischen, weil potentiell
~Jedermann* betreffenden Ermittlungsinstrumenten wie Rasterfahndung, Schleie r-
fahndung, IMSI-Catcher, Abhéren des Fernmeldeverkehrs nach dem sog. Stau b-
saugerverfahren des G-10-Gesetzes. Der Freiheitsanspruch des Einzelnen aber



verlangt, von Mal3nahmen verschont zu b leiben, die nicht durch eine hinreichende
Beziehung zwischen ihm und einer Gefahrdung eines zu schitzenden Rechtsguts
oder durch eine entsprechende Gefahrennahe legitimiert sind. Eine nach klass i-
schen polizeirechtlichen und liberalstaatlichen Rechtsgrundsa tzen an sich erfor-
derliche Beschrankung von MalRnahmen allein auf die konkrete Gefahren verurs a-
chenden Storer oder konkret Tatverdachtige ist bei diesen Einsatzkonzepten und
Technologien nicht mehr bericksichtigt. Stattdessen handelt es sich um eine typ i-
sche Erhebungsmal3nahme im rechtlich umstrittenen und dogmatisch véllig ung e-
sicherten polizeilichen Aufgabenbereich der sogenannten Gefahrenvorsorge. Pol i-
zeiliches Handeln im Bereich der Gefahrenvorsorge bzw. Gefahrenverhitung fihrt
zunehmend zu Rechtsunsicherheiten, da hier eine mit dem klassischen Polize i-
recht oder anderen eingriffsintensiven Rechtsgebieten korrespondierende, pote n-
tiell grundrechtsschitzende Dogmatik bislang nicht entwickelt werden konnte.

Videouberwachung birgt die Gefahr der Schaffung eine r bleibenden und aufgrund
von wachsenden Sachzwangen kaum noch zu beseitigenden technischen Ube r-
wachungsinfrastruktur. So fihrte in Leipzig die Beendigung der ersten, bereits
1996 begonnenen Pilotprojektphase der Uberwachung offentlicher Orte nach Au f-
fassung der Polizei zu einem erneuten, im Vergleich zum Uberwachten Zeitraum
Uberdurchschnittlichen Anstieg der Straftaten. Auf der Grundlage dieser Argume n-
tation wurden dann die zahlreichen zeitlichen Verlangerungen des bis heute a n-
dauernden Projekts genehmigt.

Die entstehende Uberwachungsinfrastruktur tragt den Keim der Ausbreitung in
sich. Die allgemein angenommenen Verdrangungseffekte filhren zu Forderungen
der angrenzenden Stadtgebiete, ebenfalls mit Videolberwachung beschitzt zu
werden.

Darlber hinaus steht die Videolberwachung in einem tendenziellen Widerspruch
zum verfassungsrechtlich zwingend zu beachtenden Zweckbindungsprinzip des
Datenschutzes bei der Erhebung von Daten: die Fulle der mit einer Bildaufnahme
transportierten Daten und Informationen lass t sich —im Gegensatz etwa zum ein-
zelnen Dateneingabefeld auf die unterschiedlichsten Zwecke beziehen. So werden
regelmalig Informationen tber Korpersprache, Hautfarbe oder Hinweise auf die
Religionszugehdorigkeit (Kopftuch) miterhoben, ohne dass dies fir d en konkreten
Zweck einer Uberwachung erforderlich ist.

Videobilder sind im Gegensatz zur Schrift in besonders hohem Mal3e unterschie d-
lich ausdeutbar und interpretationsfahig. Bilder bergen in ihrer Ausdeutbarkeit d a-
her auch ein hohes Risiko von Fehlinterpr etationen zu Lasten der von ihr Betroff e-
nen.

Wissenschaftliche Untersuchungen zeigen ferner, dass der Umgang mit den K a-
merabildern Vorurteilsstrukturen zu beférdern geeignet ist: so werden in England
von verantwortlichen Uberwachern tiberdurchschnittlich viele Auslander ins Visier
genommen. Frauen dagegen werden Uberwiegend aus voyeuristischer Neugierde
beobachtet.

Die heute ohne weiteres realisierbare Unsichtbarkeit der Videouberwachung au f-
grund verbesserter Tarnbarkeit und Miniaturisierung der Kameratech nik sowie der
im Gegensatz zu anderen, tendenziell vergleichbaren Erhebungsmethoden wie
etwa der Schleierfahndung nicht mehr erforderliche, unmittelbare Verhaltensei n-
griff kann die Betroffenen ganz besonders in der Wahrnehmbarkeit ihrer Grun d-
rechte beintrachtigen. Daher sind Videouberwachungen deutlich wahrnehmbar
auszuschildern.



5. Erfahrungen mit dem Einsatz der Videolberwachung

Die vor wenigen Tagen veroffentlichte und erste umfassende, vom Home Secret a-
ry in Auftrag gegebene Studie zu den kriminalpraventiven Wirkungen der Vide o-
Uberwachung in England kommt zu erntichternden Ergebnissen. Das genaue St u-
dium der britischen Erfahrungen sollte rechtzeitig den Nachvollzug britischer Feh |-
entwicklungen bei uns vermeiden helfen. Kernaussage des Berichts ist, dass
selbst in Gegenden mit intensivster und unter erheblichem finanziellen Aufwand
errichteter Videouberwachung nur ein ganz geringer Rickgang der Straftaten zu
verzeichnen war. So sank die Quote der Sachbeschadigungen und der Diebstéhle
von Autos in Stadtgebieten allenfalls um zwei Prozent, wahrend Auswirkungen auf
Gewalttaten Uberhaupt nicht zu verzeichnen waren. Allein auf Uberwachten Park-
platzen konnte ein signifikanter Rlickgang von Diebstahltaten nachgewiesen we r-
den.

Es existieren in Deutschland keinerlei seriose wissenschatftliche Studien, die eine
nachhaltige Verbesserung der Sicherheitslage durch vorgeblich praventive oder
repressive Wirkungen der Videolberwachung belegen kénnten. Weder die bereits
seit 1996 andauernde polizeiliche Videotberwachung in Leipzig noch die seit 2000
in Regensburg begonnene Uberwachung sind einer unabh&ngigen wissenschaftl i-
chen Evaluierung zugefuhrt worden. Auch fur Brandenburg bestehen diesbezi g-
lich keine konkreten Absichten. Die zu diesen Projekten veroffentlichten Ergebni s-
se vermeintlicher Kriminalitatsreduktion stammen vielmehr von den verantwortl i-
chen Polizeieinheiten vor Ort.

Aus Brandenburg, wo mittlerweile einige Ortlichkeiten eher dérflichen Charakters
Uberwacht werden, haufen sich die kritischen Stimmen gerade der fir die Durc h-
fuhrung selbst verantwortlichen Polizeibeamten. Die Kosten des insbesondere von
Minister Schénbohm durchgesetzten Projekts sollen sich bis 2006 auf weit tGber
funf Millionen Euro summieren. Die Beamten sprechen teilweise von den ,bes t-
Uberwachten Fahrradparkplatzen der Republik.”

Die Kosten einer gesetzmalfiig durchgefihrten, wenigstens im Ansatz kriminalpr a-
ventiv effektiv wirkenden sind ganz erheblich. Dabei sind Kosten nicht allein fur die
Anschaffung der Kameraanlagen, sondern auch fir die Computer - und Steue-
rungstechnik, Netzwerktechnik sowie die Personalkosten fiir die Uberwachung
selbst in Rechnung zu stellen. Ferner musse n innerhalb kiirzester Zeit reaktion s-
fahige und am Einsatzort tatsachlich eintreffende Polizeikréafte auch weiterhin b e-
reit gehalten bleiben.

II. Verfassungsrechtliche Vorgaben fur den Einsatz der Videolberwachung

Videouiberwachung stellt in praktisch all en ihren heute zum Einsatz kommenden
Formen zumindest einen Eingriff in das vom Bundesverfassungsgericht (BVerfG)
erst unlangst wieder deutlich bestatigte und in standiger Rechtsprechung in seiner
besonderen Bedeutung betonte Grundrecht auf informationelle Selbstbestimmung
aus Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 GG dar. Im rechtswisse n-
schaftlichen Schrifttum wird selbst fiir Ubersichtsaufnahmen (zunéchst ohne ko n-
kreten Personenbezug) sowie fur Bildibertragungen ohne Aufzeichnung nach



dem Kamera-Monitor-Prinzip mittlerweile einen Eingriff in das Grundrecht bejaht.
Diese Auffassung kann sich auf die insoweit unzweideutigen Ausfiihrungen des
BVerfG im 65. Band, S. 1 ff.(Volkszahlungsurteil) berufen. Danach gilt nach wie
vor:

Wer nicht mit hinreichender Sicherheit iberschauen kann, welche ihn betreffenden
Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und
wer das Wissen moglicher Kommunikationspartner nicht einigermaf3en abz u-
schatzen vermag, kann in seiner Freiheit wesent lich gehemmt werden, aus eig e-
ner Selbstbestimmung zu planen und zu entscheiden...Unter den Bedingungen
der modernen Datenverarbeitung wird der Schutz des Einzelnen gegen unb e-
grenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen
Daten von dem allgemeinen Personlichkeitsrecht des Artikel 2 Abs. 1 in Verbi n-
dung mit Artikel 1 Abs. 1 GG umfasst. Das Grundrecht gewéhrleistet insoweit die
Befugnis des Einzelnen, grundsatzlich selbst Gber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen.

Die Videouberwachung stellt damit geradezu das klassische Beispiel einer aus der
Sicht des betroffenen Burgers potentiell bedrohlichen, weil nicht hinreichend tbe r-
schaubaren Uberwachungstechnik dar, die ihn damit in seinem Recht auf Selbs t-

bestimmung betrifft.

Die Mdglichkeit weitestgehend anlassloser Videolberwachung verschiebt die
durch Grundrechte als Abwehrrechte erzeugte Machtbalance von Individuum und
Staat zu Ungunsten des Individuums, da es durch Verhalten, namlich Anlassve r-
meidung, staatliche Eingriffe nicht mehr ausschliel3en kann: wer vor Ort ist, wird
eben gefilmt bzw. beobachtet — ob sie oder er das méchte oder nicht spielt eben
keine Rolle.

Betroffene kdnnen auch nicht wissen, welche und wie viele Personen am Monitor
die Ubertragenen Bilder zu welchem Zweck betrachten, ob diese aufgezeichnet
oder weitergeleitet, ob Gberhaupt und wann sie wieder geldscht werden. Die durch
einen sich aufbauenden Uberwachungsdruck ggf. ausgeldste Verunsicherung ist
deshalb grundrechtsrelevant, weil sie verhaltensanpassende Wirkungen bewirken
kann, wie sie ein demokratischer Rechtstaat allenfalls aufgrund einer ausdrtickl i-
chen, demokratisch herbeigeflihrten gesetzgeberischen Entscheidung hervorrufen
darf. Diese gesetzliche Grundlage muss insbesondere de n verfassungsrechtlichen
Konkretisierungen des VerhaltnismaRigkeitsgrundsatzes gentgen.

Ein demokratisches Gemeinwesen lebt von der freien Entfaltung der Personlic h-
keit, der offenen und unbefangenen Kommunikation selbstverstandlich auch und
gerade im offe ntlichen Raum, dem klassischen Ort 6ffentlicher Begegnung und
demokratischer Kommunikation. Freie und offene demokratische Gesellschaften
geraten damit - gerade auch mit der offen sichtbaren Ausbreitung der Videoube r-
wachung - in einen kaum begrindbaren Sel bstwiderspruch zu den ansonsten fur
handlungsleitend erklarten eigenen Werten. Das BVerfG hat in seinem Volksza h-
lungsurteil vom Gesetzgeber verlangt, sich schitzend fir diese Allgemeinwoh I-
funktion des Persodnlichkeitsrechts einzutreten. Auch dieser objektiv -rechtliche
Gehalt des Rechts auf informationelle Selbstbestimmung bindet und beschrankt
den einfachgesetzlichen (Landes-)Gesetzgeber.

Hervorzuheben ist ferner, dass das BVerfG in einer neueren Entscheidung den
verfassungsrechtlich gewahrleisteten Schutz persoénlicher Autonomie und der Pri-
vatsphare vor systematischer Ausspahung ausdricklich auch in 6ffentlichen, den
Blicken der Allgemeinheit grundséatzlich preisgegebenen Raumen mit deutlichen
Worten unterstrichen hat.



Auch das Grundrecht auf Freizigigkeit a us Artikel 11 GG ist von der Videoube r-
wachung mitbetroffen, weil es nicht nur die Moglichkeit gewahrt, sich frei zu bew e-
gen, sondern auch, dass dies nicht festgehalten und spéter den Grundrechtstr &-
gern entgegengehalten wird, wie zu Recht der Berliner Daten schutzbeauftragte
betont hat. Werden durch Videobeobachtungen Kommunikationsdaten (z.B. Tel e-
phonzelle) miterfasst, so wird nach neuester Rechtsprechung ein Eingriff in das
Fernmeldegeheimnis nach Artikel 10 GG zu prifen sein. Dasselbe gilt fur Kam e-
ras, die von aul3en Privat- oder Geschaftsraume erfassen: hier ist ein Eingriff in
Artikel 13 GG zugrundezulegen.

Schlief3lich muss die vom BVerfG ausdricklich hergestellte Verbindung zwischen
dem hier einschlagigen Personlichkeitsrecht und Artikel 1 Abs. 1 GG erin nert wer-
den: ,Die Wirde des Menschen ist unantastbar“. Der unter Juristen unumstrittene
Aussagegehalt dieses obersten Verfassungsgebots des Gemeinwesens ist die
bekannte Objektformel Dirigs, wonach ,Menschen nicht zum blo3en Objekt staa t-
lichen Handelns herabgewdrdigt* werden dirften. Vor dem Hintergrund einer sich
zur flachendeckenden Pravention ausbreitenden, allgemeinen Infrastruktur der
Alltagstuberwachung, deren generalpraventive, auf Abschreckung lediglich einze I-
ner zielende Ausrichtung als Nebenwirkung jeden Birger zum potentiellen Risik o-
objekt stilisiert, bedarf es einer ausdricklichen Berucksichtigung dieser auch dem
Artikel 2 Abs.1 GG die zentrale Richtung gebenden Auslegungsvorgabe.

Das Grundrecht auf informationelle Selbstbestimmung kann selbstverstandlich - in
rechtstaatlich angemessener Art und Weise — gesetzgeberische Einschrankungen
erfahren. Dabei bedarf es jedoch einer verfassungsgemalfien gesetzlichen
Rechtsgrundlage, die normenklar und hinreichend bestimmt, im Gberwiegenden
Allgemeininteresse verhaltnismafige Einschrankungen vorzunehmen geeignet ist.
An diesen Vorgaben ist die vorgelegte, einfachgesetzliche Entwurfsfassung des
Senats zu messen. Bei der Prifung der Verhaltnismafig keit der Norm ist den b e-
sonderen Risiken der Videouberwachung hinreichend Rechnung zu tragen.

lll. Folgerungen fur den vorliegenden Gesetzentwurf eines § 24a ASOG

Nach dem oben Gesagten begegnet die vorgelegte Entwurfsfassung in einer Re i-
he von Punkten erheblichen Bedenken.

Die Malinahme der Videolberwachung in den 6ffentlichen Raum hinein bewegt
sich - bei rein systematischer Betrachtung - zwischen der Identitatsfeststellung
einerseits sowie den anlasslosen Personenkontrollen (,Schleierfahndung” bzw.
lagebildabhangige Kontrollen) andererseits. Sie weist jedoch besondere Risiken
(siehe u.a. oben 11.4) auf, die einer eigenen Bericksichtigung bedurfen.

Einig ist man sich in der bundesdeutschen Diskussion, dass eine der englischen
Situation vergleichbare flachendeckende Videouberwachung in Deutschland in
jedem Fall unzulassig ware. Die mit Sicherheit einfachste MalRnahme, um eine
Entwicklung in diese Richtung zu verhindern, sind eng gefasste, die Videolberw a-
chung nur in Ausnahmeféllen gestattende Eingriffsno rmen.



1. Zur Gesetzesbegrindung der Entwurfsfassung

Der Gesetzesbegrindung kommt im Hinblick auf die Normauslegung gerade in
der Anfangsphase einer neuen Neuregelung eine hohe Bedeutung zu. Daher b e-
dirfen auch die Begriindungen zu § 24a ASOG -E einer kritischen Uberprufung.

a. Gesetzgebungskompetenz

Der Gesetzentwurf trennt nicht hinreichend deutlich zwischen dem Verarbeitung s-
schritt der Beobachtung (sog. blo3e Datenerhebung) und der Aufzeichnung (D a-
tenspeicherung). Es bestehen insoweit erhebliche Zwe ifel an der Gesetzgebungs-
kompetenz des Landes Berlin. Eine blol3 der nachtraglichen Straftatermittlung di e-
nende Aufzeichnung dirfte in den Bereich der dem Bundesgesetzgeber
zukommenden - repressiven - Regelungskompetenz des Strafprozessrechts fal-
len. Nicht gestiutzt werden kann diese Form der Vorratsdatenspeicherung auf das
dogmatisch bislang vollig ungesicherte Aufgabenprogramm der sogenannten
Strafverfolgungsvorsorge: weder ware dann noch eine hinreichend klare Abgre n-
zung zur Strafverfolgung gegeben, noch w Urde die Erheblichkeit des Eingriffs in
das Personlichkeitsrecht hinreichend berticksichtigt. Der blo3e Schluss von der
Aufgabe auf die Befugnis aber verbietet sich - als die zentrale Erkenntnis eines
rechtsstaatlich konzipierten Polizeirechts - auch im vorliegenden Fall.

Zulassig ware daher allenfalls die reine Beobachtung der gefahrdeten Objekte o h-
ne (laufende) Aufzeichnung.

b. Kriminalpraventives Gesamtkonzept

Als mogliche Wirkung der Videouliberwachung werden zum einen die potentiell a b-
schreckende Wirkung auf mogliche Straftater, zum anderen die Mdglichkeit der
schnellen Heranfiihrung von polizeilichen Einsatzkraften an die iberwachten O b-
jekte zu praventivem Eingreifen genannt. Allenfalls der letztgenannten Begri n-
dung ist im wesentlichen zuzustimmen. Eine effektiv gestaltete, in Echtzeit durc h-
gefuhrte Monitoriberwachung kann die schnelle Heranflihrung von Einsatzkréaften
an das gefahrdete Objekt bewirken. Dann, aber auch nur dann handelt es sich um
eine kriminalpraventive und damit originar dem Polizeirecht unterfallende Vorg e-
hensweise. Die VideoUberwachung tbernimmt dann die Funktion innerhalb eines
praventiven Gesamtkonzepts. Nur auf dieser Grundlage bleibt auch die Abschre-
ckungswirkung auf potentielle Straftater aufrecht erhalten. Eine Drohung, der die
angekindigte MaRnahme/Sanktion nicht auf dem Ful3e folgt, fiihrt ansonsten zur
Entwertung der Wirkung der jeweils errichteten Videoanlage. Aus Coventry etwa
ist aus Umfragen bekannt, dass Zwischenfalle im Umfeld videolberwachter Bere i-
che, die ohne schnelle Reaktion seitens der Einsatzkrafte blieben, zu einer ve r-
breiteten Annahme allgemeiner Wirkungslosigkeit der Uberwachung gefihrt h a-
ben. Auf Seiten der Polizeifiihrung so llte ferner gesehen werden, dass die anson s-
ten zugunsten der Polizei eingreifende ,Praventivwirkung des Nichtwissens*
entfallt, das heil3t die Polizeiftihrung wird fir jegliche Vorféalle im Umkreis einer V i-
deolberwachung aus Burgersicht verscharft in die Haft ung genommen. Gravie-
rende Bedenken bleiben hinsichtlich der mangelnden Abschreckungswirkung auf
professionell und organisiert vorgehende Téater: Diese werden sich zum Beispiel
von dem unter einer Maskierung vorgenommenen Wurf eines Brandsatzes durch



Videouberwachungen nicht abhalten lassen. Ebensolches kdnnte fur gezielt vo r-
genommene Sachbeschadigungen gelten.

c. Trinkwasserspeicher

Die in der Gesetzesbegrindung ausdrtcklich fir miterfasst erachtete Videoube r-
wachung ,naturlicher Trinkwasserspeicher” Giber steigt den durch die Norm zula s-
sig erfassbaren Realbereich bei weitem. Soll es nicht zu einer uferlosen Auswe i-
tung der Auslegung der Norm kommen, bedarf es einer einschrankenden Gese t-
zesformulierung. Zum einen handelt es sich bei ,natirlichen
Trinkwasserspeichern” nach heutigem Sprachgebrauch um wohl nahezu alle der
zahlreichen und flachenmé&lRig bedeutsamen Seen in und um den engeren Stad t-
bereich Berlins herum. Damit aber ware der flachendeckenden Videolberwachung
in der Tat - zumindest auf normativer Ebene - Tur und Tor gedffnet. Zum anderen
durfte die der Einbeziehung von Trinkwasserspeichern zugrundeliegende Gefa h-
reneinschatzung nicht den Anforderungen des geltenden Polizeirechts entspr e-
chen: abstrakte Risikoanalysen, erstellt etwa im Gefolge von terrorist ischen An-
schlagen, die sich nicht einmal bei internationaler Vergleichsbetrachtung auf einen
einzigen erwiesenen Fall tatsachlicher Gefahrdung des behaupteten Objekts (hier:
Vergiftung von Trinkwasser) stiitzen kdnnen, reichen in jedem Fall fir eine auch
den offentlichen Raum wie etwa Liegewiesen und Strandbader miterfassende V i-
deolberwachung nicht aus.

2. Einzelbestimmungen des vorgelegten Entwurfs

a. ,andere Bauwerke von offentlichem Interesse” sowie ,Straftaten”

Der gewahlten Definition potentiell zu Gberwachender Objekte fehlt jegliche inhal t-
liche Einschréankung. Mit der vorliegenden Entwurfsfassung durfte nahezu jedes
Gebaude Berlins umfasst sein. Denn zumindest die Gefahr der Sachbeschadigung
durch Vandalismus (etwa ,Graffiti mit Substanzeinwirkung“) droht jedem Gebaude
in jeder Stadt. Das 6ffentliche Interesse an einem Objekt ist ein dogmatisch ung e-
sicherter Begriff, was auch durch die vorgenommene Aufzahlung zum Ausdruck
kommt. Die Definitionsherrschatt fuir die Ausfillung des Begriffs liegt allein auf Sei-
ten des Senats. Mit der Wahl und Beschrankung etwa auf diejenigen besonders
gefahrdeten Objekte, denen fremdenfeindliche oder rassistische Anschlage dr o-
hen, ware der in Ansatzen auch in der Gesetzesbegrindung zum Ausdruck g e-
kommenen tatsachlichen Schutzintention des Gesetzgebers inhaltlich eingrenzbar
Rechnung getragen.

Die Beobachtung sollte sich dementsprechend auf Straftaten beschranken, die im
Zusammenhang mit solchen Anschléagen ublicherweise verwirklicht werden.

Bei einem im Ergebnis weiter ge zogenen Objektbegriff, der nicht dem hiesigen
Vorschlag folgt, sollte zumindest der Straftatenbegriff im Gegenzug auf erhebliche
Straftaten, vergleiche den Gesetzesentwurf § 17 Abs. 3, sowie auf anschlagstyp i-
sche Straftaten fremdenfeindlicher oder antisemi tischer Ubergriffe beschrankt
werden.



b. Uberschrift und ,besonders gefahrdetes Objekt"

Die gewahlte Uberschrift verlasst ohne Not die im Polizeirecht allgemein tibliche
und in der Auslegung einschrankend wirkende Bezugnahme auf ,besonders g e-
fahrdete Objekte". Hierdurch entsteht der Eindruck, es sei eine dartber hinausg e-
hende Erfassung auch weniger gefahrdet erscheinender Bereiche beabsichtigt.
Der gewahlte Allgemeinbegriff ,Datenerhebung” bringt den regulierten Realbereich
aus Burgersicht nicht hinreich end normenklar und bestimmt zum Ausdruck. Vie |-
mehr handelt es sich hier um die in der 6ffentlichen Diskussion plastisch unter
dem Begriff ,Videolberwachung“ bekannte Erhebungsmethode. Wenn tberhaupt,
sollte die Uberschrift daher ,Videouberwachung besonders gefahrdeter Objekte*
lauten.

Im Wortlaut des Absatzes 1 ware ebenfalls ,besonders* zu ergénzen.

c. ,oder den unmittelbar im Zusammenhang mit dem Objekt stehenden Grin - und
StralRenflachen*

Die gewahlte Formulierung findet sich in keiner der anderen landespolizeilichen
Bestimmungen. Auf diese Weise entsteht der Eindruck einer weiteren, grundsat z-
lich die angrenzenden o6ffentlichen Raume und Orte miteinbeziehenden Uberw a-
chung. Die Erfassung des StralRenraums rund um die Gedachtniskirche am Brei t-
scheidplatz (Religionsstatte?) lie3e sich dann bei entsprechender Auslegung des
~-Jnmittelbarkeitskriteriums,” in Verbindung etwa mit der eine weite Auslegung u n-
terstlitzenden Gesetzesbegrindung, nach der vor liegenden Entwurfsfassung
durchaus legitimieren. Dies entspricht jedoch inhaltlich weder dem letzten Satz der
Gesetzesbegrindung (eine Erfassung von Orten im Sinne von 8§ 21 Abs. 3 wird
nicht beabsichtigt), noch den politischen Erklarungen der beteiligten R egierungs-
parteien (keine Videouberwachung 6ffentlicher Orte in Berlin), noch waren die we i-
teren Normvoraussetzungen fur eine solche Erstreckung in der vorliegenden En t-
wurfsfassung gegeben. Im Polizeirecht anzutreffen und dem Verhaltnismafii g-
keitsprinzip hinreichend Rechnung tragend ist die Formulierung ,,und, soweit zur
Zweckerreichung zwingend erforderlich, in unmittelbarer Nahe“. Auf diese Weise
wird der Ausnahmecharakter einer in den 6ffentlichen Raum hineinreichenden,
und damit tendenziell einer gesondert en gesetzgeberischen Legitimation bedir-
fenden Uberwachung hinreichend verdeutlicht.

d. Aufzeichnung ?

Dem Entwurf fehlt es an einer erkennbaren Abstufung zwischen der Eingriffseb e-
ne der Beobachtung und der einen eigene Grundrechtseingriff darstellenden Bild-
aufzeichnung. Dabei birgt die Aufzeichnung gegentiber der blo3en Beobachtung
eine deutlich hohere Grundrechtsgefahrdung, weil erst sie die Moglichkeit der Z u-
sammenfihrung gespeicherter Einzelerkenntnisse sowie die Auswertung zu and e-
ren als den ursprunglichen Zwecken erlaubt. Daher musste, wenn Gberhaupt, kla r-
stellend auf die ,Unerlasslichkeit* der Aufzeichnung Bezug genommen werden.
Das genaue Procedere fir die observierenden Beamten konnte in einer Veror d-
nung festgelegt werden. Eine derart durchgefiihrt e Videotberwachung begegnet
allerdings den oben bereits genannten, grundsatzlichen kompetenziellen Bede n-
ken.



e. an oder in einem Objekt dieser Art

Mit der Formulierung ,dieser Art“ wird der Nachweis einer Gefahrdung des konkret
zu schitzenden Objekts zu weit gezogen. Andere Bundeslander haben sich daher
fur eine engere Definition entschieden. Je nach dem, ob man den Bezugrahmen
weit genug wahlt (vergleichbare Objekte dieser Art in Deutschland, Europa, wel t-
weit) wird man dann im Ergebnis immer eine Gefah rdung bejahen kénnen. Daher
bedarf es einer einschrankenden Gesetzesformulierung, die auf tatsachliche G e-
schehnisse und Erfahrungen zurtickgreift.. Auf diese Weise kdnnte insbesondere
dem laut Gesetzesbegrindung gewollten Schutz gerade der tatsachlich gefah rde-
ten jldische Religionsstatten und Friedhofe ,aber auch der Unterktinfte von
Migranten und Asylbewerbern gezielt Rechnung getragen werden.

f. statsachliche Anhaltspunkte”

Nach herrschender Auffassung im Polizeirecht wird die Wendung ,tatsachliche
Anhaltspunkte” weit verstanden. Auch blof3e Indizien vermdgen damit in der
Summe eine Gefahrdung hinreichend zu indizieren. Vor dem Hintergrund einer
engen, die flichendeckende Ausbreitung der Videotiberwachung bereits im A n-
satz begegnenden Fassung der Norm ist hier dem Begriff , Tatsachen” der Vorzug
gegeben. Tatsachen verweisen auf beweiskraftige Informationen, aus denen ohne
weiteres und unmittelbar auf einen das polizeiliche Einschreiten begriindenden
Sachverhalt geschlossen werden kann.

g. 8 24a Absatz 2 ASOG-E

Durch den Zusatz ,,durch Beschilderung deutlich kenntlich zu machen* wird einer
misslichen und insbesondere auch von Vertretern der Regierungskoalition auf
Bundesebene gertgten Praxis fehlender Beschilderung vorgebeugt, die von Pol i-
zeiseite regelmaldig mit den vorgeblich deutlich sichtbaren Kameraanlagen b e-
grandet wird. Aus Grinden des Rechtsschutzes sollte auch die verantwortliche
Stelle genannt werden. Dies entspricht auch einem u.a. von der PDS im Rahmen
der Novellierung des Bundesdatenschutzgesetzes einge brachten Gesetzentwurf
fur die Videolberwachung 6ffentlich zugéanglicher Raume (8§ 6b BDSG).

h. § 24a Absatz 3 Satz 3 ASOG -E streichen

Fur die Notwendigkeit der weiteren Verwendung von Bildaufnahmen, insbesond e-
re der erweiterten Speicherung zu Aus - und Fortbildungszwecken, ist im Gesetz-
entwurf nichts dargetan. Zur Vermeidung von Zweifeln hinsichtlich der polizeil i-
chen Speicherpraxis im Einzelfall sowie aus Grinden der Normenklarheit und B e-
stimmtheit sollte auf die Vorbehalte des Satzes 3 deshalb verzichte t werden. Auch
Normenklarheit ist aus Sicht der Burger ein Gewinn.

i. Parlamentarische Kontrolle

Zur Gewahrleistung hinreichender Transparenz beziglich der Verbreitung polize i-
licher Objektiiberwachung sollte eine jahrliche Berichtspflicht des Senats flr Inne-
res an den Gesetzgeber in Erwagung gezogen werden. Darin wird auch tber die
der Aufrechterhaltung von Uberwachungen zugrundeliegenden Gefahrdungsei n-
schatzungen berichtet.



Eine der Vorabkontrolle im novellierten Datenschutzrecht vergleichbare Regelung
ware ebenfalls anzustreben: angesichts der hohen Kosten und der regelmafig auf
eine erhebliche Dauer angelegten Installation der Kameraanlagen k&dme eine V o-
rabbefassung und Genehmigung von Installationen etwa durch den Innenau s-
schuss des Abgeordnetenhauses in Betracht.

3. Schlussbemerkung

Videouberwachung, egal in welcher Form sie tatsachlich zum Einsatz kommt, ist
geeignet, das demokratische Klima zu beschadigen und allgemeine Verunsich e-
rung zu erzeugen. Sie stellt tberdies - bei rein individueller Betrachtung - einen
schwerwiegenden Eingriff in das Personlichkeitsrecht der Betroffenen dar Die e-
norme Eigendynamik der Ausbreitung hat uns langst erreicht und fuhrt bereits zu
teilweise flachendeckend tGiberwachten Bereichen auch in Berlin. Dabei ist die fl &-
chendeckende Videouberwachung nach allgemeiner Auffassung in Deutschland
unzulassig, weil vollig unverhaltnismalig. Der Nachweis einer kriminalpraventiven
Wirkung von Videouberwachung steht bis heute aus. Vor dem Hintergrund dieser
Ergebnisse bedarf die vorliegende Entwurfsfassung einer Revision, die den durch
Verfassungsrecht und Rechtsprechung vorgegebenen engen Grenzen sowie den
negativen gesellschaftlichen Folgen einer weiter um sich greifenden Videoibe r-
wachung auch fur den Bereich polizeilichen Objektsc hutzes hinreichend Rech-
nung tragt.

Die Burgerrechtsvereinigung Humanistische Union e.V. steht Ihnen gerne fir we i-
tere Informationen zum Thema ,Videoiliberwachung“ zur Verfliigung.

Nils Leopold, LL.M.(Rechtsinformatik)
Rechtsanwalt
Bundesvorstand Humanistische Union e.V.



