Clemens Heinrich Cap

Privacy by Design - Chancen eines
programmierten Grundrechts

Mit dem Konzept einer Privacy by Design verbinden manche Datenschiitzer die
Hoffnung, Datenschutz lieRe sich auch jenseits nachldssiger Nutzer realisieren.
Aber ldsst sich das Grundrecht auf Informationelle Selbstbestimmung rein tech-
nisch, durch Privacy by Design gewdhrleisten? Um diese Frage zu beantworten,
geht Clemens Cap im folgenden Beitrag zundchst auf den Stellenwert der Privat-
heit ein: Brauchen wir Privatheit noch - oder kann das weg? AnschlieRend klart
er einige Begrifflichkeiten zum technischen Datenschutz und gibt eine (vorldufi-
ge) Prognose: Da das Problem weniger bei der Technik, sondern bei den Men-
schen zu suchen sei, kann auch nur dort eine Lésung gefunden werden.

1 Was heif’t und zu welchem Ende brauchen wir Privatheit?

Privatheit ist ein alter menschlicher Wert. Bereits die Antike erkannte seine Bedeu-
tung und formulierte im hippokratischen Eid die drztliche Schweigepflicht. Veridnde-
rungen in der Informationstechnologie fithrten dann regelmiRig zu einem Nachjus-
tieren des gesellschaftlichen und juristischen Konzepts: So definierten Warren und
Brandeis! 1890 Privatheit als right to be left alone und das deutsche Bundesverfassungs-
gericht leitete 1983 im sogenannten Volkszdhlungsurteil? das Grundrecht auf infor-
mationelle Selbstbestimmung direkt aus der Menschenwiirde und dem ersten Artikel
des Grundgesetzes ab. Seine Forderung: Die Biirger miissen wissen kénnen, wer was
wann und bei welcher Gelegenheit iiber sie weif3, denn wer unsicher ist, ob abweichende Ver-
haltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder
weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. Die-
se Sorge wiirde die Selbstbestimmung und individuelle Entfaltung des Einzelnen und
damit die Handlungsfahigkeit einer freiheitlichen, demokratischen Gesellschaft be-
schidigen.

Aus heutiger Sicht sind das damalige Urteil und seine Definition von Privatheit von
bemerkenswerter Aktualitdt. Die Weiterentwicklung der Technologie, insbesondere
die allgegenwirtige Pridsenz des Internet und die mit ihm verbundenen Geschiftsmo-
delle und Uberwachungsméglichkeiten haben die Privatsphire massiv beschidigt.
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Wesentliche Schuld an dieser Entwicklung trifft die Nutzer, da sie vielen Verletzungen
ihrer Privatsphire aus Unkenntnis, aus Bequemlichkeit, im Interesse angeblich er-
héshter Sicherheit oder fiir kurzfristige ckonomische Vorteile zustimmen.

Die Preisgabe von Daten kann im heutigen Internet rasch teuer kommen. So verra-
ten die meisten Internetbrowser, welche Webseiten ein Anwender besucht hat und
welche Hardware er beim Surfen benutzt. Beim sogenannten Cookie-Pricing® macht ein
Server die Preise angebotener Produkte von diesen Informationen abhingig. Nach ei-
ner amerikanischen Studie? zahlen Nutzer von Apple-Produkten (einer hochpreisigen
Marke) bei Hotelbuchungen 30% mehr als andere Anwender. Selbstfahrende Staub-
sauger orientieren sich iiber Kameras und entwickeln dadurch neben einer Hindernis-
karte auch eine gute Vorstellung iiber die Gré8e der Wohnung, die Anzahl der Mébel -
stiicke und die Lebensqualitdt der Bewohner. Manche Systeme iibertragen diese Infor-
mationen an den Hersteller, der daraus detaillierte Profile erstellt, um die Daten sel-
ber zu verwenden oder weiterzuverkaufen.> Bei Sicherheitsliicken im System erfah-
ren Kriminelle, wann niemand zu Hause ist und ob sich ein Einbruch angesichts der
Wohnungsausstattung der Opfer rentiert.

In sogenannten pay-as-you-drive-Tarifen® iiberwacht ein Sensor das Verhalten von
Autofahrern. Neben nutzungsabhingigen Tarifen erlaubt das Geridt auch eine allge-
meine Einschitzung des Risikoverhaltens seiner Nutzer. Aus Sicht der Versicherungs-
wirtschaft gilt das als Vorteil, da die Datenbestéinde genutzt werden, um das asymme-
trische Informationsverhiltnis zwischen Versicherer und Versicherten zu reduzie-
ren.” Bei anderen Versicherungsprodukten wird die Problematik noch deutlicher: Fit-
ness-Tracker und Smart Watches beobachten die Sportaktivititen und den Herzrhyth-
mus ihrer Triger. Die Daten sind fiir Krankenversicherungen interessant, die Sammel-
gerite werden von ihnen daher bezuschusst.? Je nach Lebenssituation kann sich dar-
aus ein besonders giinstiger oder teurer Tarif ergeben, eine Ablehnung bei der Abde-
ckung bestimmter Risiken oder eine Karriereentscheidung durch den Arbeitgeber. Si-
cherlich erzeugen diese Gerite vielschichtige Motivationslagen fiir den Nutzer, die so-
wohl fiir das Wohlbefinden des Einzelnen als auch fiir die Gesundheitskosten der Ge-
sellschaft von Vorteil sein kénnen.® Trotz der Beliebtheit und der finanziellen Forde-
rung der Gerite zur Selbstvermessung bleiben die Effekte auf das individuelle Verhal -
ten Studien'© zufolge {iberschaubar. Ubernehmen Versicherungen weiterhin die Rolle
einer Solidargemeinschaft zum Ausgleich von Risiken und Schicksalsschligen, wenn
Datenbestdnde eine prézise Vorhersage der Schadenserwartung erlauben? Sobald
konkrete Verhaltensweisen ckonomisch abgerechnet werden, tangiert das die Hand-
lungs- und Entscheidungsfreiheit des Einzelnen viel stirker als bei einer simplen
Volkszdhlung.

Die Nutzer erlauben die Weitergabe aller dieser Daten typischerweise durch den
berithmten ,,0K-Klick“ unter seitenlange, komplexe juristische Texte, die sie weder
verstehen noch lesen.!! Jeder gesetzliche Schutz wird aber ausgehebelt, wenn die Biir-
ger ihre Rechte freiwillig preisgeben.

Die Nachteile einer Datenweitergabe werden gelegentlich erst iiber erstaunliche
Umwege bemerkbar: Viele Benutzer von Fitness-Trackern laden ihre Sportdaten (teil-
weise unbewusst) in 6ffentliche Lauf-Foren hoch. Eine kiirzlich veréffentlichte Studie
zeigte, dass sich daraus die Positionen und die Belegungszahlen militirischer Einrich-
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tungen ermitteln lassen.!? Aber auch personliche Nachteile sind denkbar. Bei einer
Einreise in die USA werden die Benutzernamen fiir soziale Netze wie Facebook oder
Twitter abgefragt. Damit kénnen die Beamten die 6ffentlichen Beitrdge den einreisen-
den Personen zuordnen. Medienberichten zufolge wird dariiber nachgedacht, Reisen-
de auch nach den Passwoértern fiir diese Dienste zu fragen - dann wire auch ein Zu-
griff auf persénliche Nachrichten méglich.13 Eine unbedachte AuRerung auf Facebook,
von einem Beamten im falschen Kontext interpretiert, kann Probleme bei der Einreise
machen, !4

Haufig hért man in Datenschutz-Debatten den Satz ,Ich habe doch nichts zu verber-
gen.* Theoretisch und in einem ideal funktionierenden Staat kénnen leichtgldubige Biir-
ger hoffen, dass gesetzestreues Verhalten vor Strafverfolgung schiitzt. Diese Ansicht
offenbart jedoch ein ungeheures MaR historischer Naivitit und vollstindige Unkennt-
nis iiber das Funktionieren der Wirtschaft im Zeitalter der Digitalisierung. Der Kon-
kurrenzkampf fordert von heutigen Unternehmen, dass sie jede Information iiber
Kunden zur Gewinnmaximierung nutzen - die Weitergabe von Daten wird daher nicht
im Interesse der Kunden sein. Das staatliche Rechtssystem ist nicht vor Fehlinterpre-
tationen und Justizirrtiimern gefeit. Interpretationsrahmen 4dndern sich und mit ih-
nen auch die méglichen Vor- und Nachteile von Daten. 1>

Diskriminierung wird nicht erst zur Gefahr, wenn sie real wird: Bereits die Beob-
achtung durch Dritte ldsst Menschen ihr Verhalten verindern und an die mutmaRli-
chen Normen der Beobachter anpassen. Einschiichterung und ,,chilling effects, also
die berithmte ,,Schere im Kopf“, wirken bereits bei der Datenerfassung, aber auch
schon durch die grundsitzliche Méglichkeit einer Beobachtung und Erfassung unse-
res Verhaltens. ,,Wir fiihlen uns frei, aber wir sind es nicht“, meint Byung-Chul Han'® und
erginzt: ,,Vertrauen macht Beziehungen zu anderen Menschen auch ohne genauere Kenntnis-
se tiber diese maglich. Die digitale Vernetzung erleichtert die Informationsbeschaffung derma-
Sen, dass Vertrauen als soziale Praxis immer unbedeutender wird.“

Bis vor kurzem standen nur jene Daten im Brennpunkt der Diskussion, die sich un-
mittelbar auf identifizierbare Personen bezogen. Mit der Nutzung automatisierter
Entscheidungen tauchen weitere Probleme auf, hier sei nur auf die mégliche Diskrimi-
nierung durch Algorithmen und den Zwang des Normativen verwiesen.

In vielen Situationen diirfen!” Menschen gegen Mitmenschen nicht aufgrund von
Merkmalen wie Herkunft oder religiose Orientierung diskriminieren. Nun gibt es Fl-
le, in denen Algorithmen genau dies tun und beispielsweise Schwarze bei Entschei-
dungen iiber strafrechtliche Riickfille anders beurteilen als WeiRe.® Handelt es sich
hier um eine echte Benachteiligung, die ein Algorithmus etwa durch Beobachtung von
Menschen gelernt hat? Wie ist damit umzugehen, wenn sich aus Datenbestdnden tat-
sdchlich fiir Menschen einer bestimmten Hautfarbe eine erhdhte Riickfallquote er-
gibt? Was macht unterschiedliche Behandlung aufgrund ,,objektiver” Eingangsdaten
zur gesellschaftlich unerwiinschten Diskriminierung? Will man die entsprechenden
Algorithmen verbieten oder rechnet man die Ungleichbehandlung gegen ,,besseres*,
weil statistisch belegbares Wissen heraus?

Die statistische Analyse von Daten erzeugt eine fiktive Normalitit: Die ermittelten
Durchschnittswerte besagen, was als ,,okay* gilt. Durch die Bewertung iiben sie einen
Zwang auf das Individuum aus und verdndern sein Verhalten. Das Wissen um angeb-
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lich mogliche Selbstoptimierung - nach welchen fremden MaRstdben und Wertvor-
stellungen auch immer - 16st das Schicksalhafte der menschlichen Existenz auf zu-
gunsten einer Ilusion der Erreichbarkeit aller Ziele. Die - sinnvolle - Verantwortlich-
keit fiir das eigene Dasein weicht dem Gefiihl einer Schuld und erzeugt einen dauern-
den Druck zur Optimierung. Gesamtgesellschaftliches Resultat ist eine Miidigkeitsge-
sellschaft (Byung-Chul Han!?), die in permanenter Selbstiiberforderung gefangen ist
und sich immer mehr einer Beschleunigung und Entfremdung (Hartmut Rosa?0) aus-
liefert. Heute bietet es sich an, die Definition von Privatheit als ,,right to be left alone*
zu erweitern zu einem ,,right to be different*.2!

2 Was ist und was leistet Privacy by Design?

Privacy by Design ist?? der Entwurf eines (Informatik-)Systems auf eine solche Art, dass
Fragen der Privatheit und des Schutzes personenbezogener und personenbeziehbarer
Daten in allen Phasen der Verarbeitung umfassend beachtet werden.

In allen Phasen der Verarbeitung bedeutet beispielsweise, dass auch archivierte Daten
einbezogen werden und nicht mehr benétigte Daten wirksam?3 zu 16schen sind. Nach-
nutzungen gewonnener Daten in anderen Systemen, Kontexten oder Jurisdiktionen
sind zu beachten, soweit sie nicht ohnehin verboten sind. Fragen des Datenschutzes
miissen bereits ganz zu Beginn beriicksichtigt werden, wenn der Ablauf eines Vor-
gangs beschrieben und seine technische Umsetzung geplant wird, sie diirfen nicht
erst im Nachhinein oder gar als Reaktion auf einen Datenunfall umgesetzt werden.

Privacy by Default bedeutet: Wenn an bestimmten Stellen im System Nutzer den
Schutz ihrer Privatsphire aufgeben kénnen, so ist bei den Voreinstellungen darauf zu
achten, dass von einer Ablehnung der Zustimmung ausgegangen wird. Die Aufgabe
der Privatheit darf den Nutzern nicht durch Vertrauen auf Bequemlichkeit oder Un-
wissenheit abgerungen werden, sondern muss als dokumentierter, informierter, akti-
ver Vorgang von den Anwendern bestétigt werden (Opt-In statt Opt-Out).

Die genutzten Prinzipien des Datenschutzes sollen dokumentiert werden, die Be-
schreibung wird in verstindlicher Form den Endanwendern zuginglich gemacht. Die
Uberpriifung der Umsetzung durch eine unabhingige Stelle ist wesentlich. Natiirlich
sind weitere Konzepte des Datenschutzes zu beachten: Grundsitzlich sollen so wenig
Daten wie ndtig anfallen (Datenminimierung); es sollen nur jene Daten erhoben und
verarbeitet werden, die fiir den entsprechenden Zweck unbedingt erforderlich sind,
keine weiteren Daten (Datenvermeidung); die benédtigten Daten sollen nur so lange
gespeichert werden, wie es fiir den entsprechenden Zweck erforderlich ist (Daten-
sparsamkeit); und sie diirfen nur fiir einen bestimmten, bereits vor der Erhebung do-
kumentierten Zweck benutzt werden (Zweckbindung).

Zwei Beispiele sollen die Anwendung von Privacy by Design illustrieren:

Welche Informationen erhalten Sachbearbeiter, die iiber einen Antrag nach Hartz 4
befinden? Diirfen sie wissen, welche Fahrzeuge auf die Antragsteller zugelassen sind?
Mit welchen Personen sie zusammenleben? Die Gesetzgebung bejaht beide Fragen und
kennt den Begriff der Bedarfsgemeinschaft, in dessen Rahmen die Finanzkraft der
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Mitbewohner gepriift wird. Diirfen die Sachbearbeiter auf die Ortungsinformation von
Mobiltelefonen zugreifen oder die in einem Lauf-Forum hochgeladenen Daten eines
Fitness-Trackers mit GPS-Funktion nutzen, um aus dem regelmiRigen néchtlichen Auf-
enthalt von Antragstellern bei wohlhabenden Personen oder aus gemeinschaftlichem
Freizeitverhalten Bedarfsgemeinschaften zu behaupten? Mit Privacy by Design kénnte
dieses Problem so geldst werden: Die Beschreibung des Entscheidungsvorgangs muss
(abschlieRend) alle Daten anfiihren, die in die Bewertung einflieBen diirfen. Die tech-
nische Umsetzung darf in der spezifischen Beratungs-Situation dem Sachbearbeiter
nur diese Daten vorlegen. Die Prozessbeschreibung soll die Einhaltung nachvollzieh-
bar und tiberwachbar gestalten.

Ein weiteres Beispiel sind Hochleistungskopierer: Dabei handelt es sich meist um
kleine Computer mit Scanner-Einheit und Drucker. Eingelesene Dokumente werden
auf einem internen Speicher abgelegt. Verkauft ein Unternehmen spiter diesen Ko-
pierer, so finden sich alle in der Vergangenheit kopierten Dokumente auf diesem
Speicher und kénnen vom neuen Inhaber ausgelesen werden. Privacy by Design miisste
sich hier um ein dauerhaftes Loschen der Dokumente Gedanken machen, das in sinn-
vollem Verhiltnis zur Protokollierung und Abrechnung der Kopierer-Nutzung steht.?4

Privacy by Design ist in seiner Wirkung aber insofern eingeschrinkt, da es sich (nur)
um die Personenbezogenheit oder Personenbeziehbarkeit von Daten kiimmert. Viele
andere Schwierigkeiten umfassender Datenspeicherung und -auswertung, etwa die
Diskriminierung oder ein normativer Druck, bleiben bestehen.

Datenschutz kann zudem auch unerwiinschte Nebeneffekte verursachen. Naturge-
miR sind in einer véllig transparenten Gesellschaft, die alle Vorginge speichert, viele
Dinge leichter kontrollierbar und die Menschen besser zu iiberwachen. Ob man diese
Tatsache als Vorteil oder Nachteil empfindet, hingt von der eigenen Rolle in der Ge-
sellschaft ab und ist eine Frage des personlichen politischen Standpunkts sowie der
Priferenzen fiir offene oder totalitire Gesellschaftsformen.

Auf einer abstrakten Ebene scheint die Entscheidung fiir oder gegen Datenschutz
einfach zu sein, am konkreten Beispiel zeigen sich die Schwierigkeiten: 2013 hatte ein
Autobahnschiitze iiber 700 Mal auf andere Lastwagen geschossen, bevor er durch eine
eigens fiir diesen Tatbestand eingerichtete Kennzeichenerfassung verhaftet werden
konnte. Die erforderlichen Bewegungsdaten wiren bereits beim Mautbetreiber Toll
Collect vorritig gewesen, konnten aber aus Datenschutzgriinden nicht genutzt wer-
den.?5 Solche Beispiele fithren immer wieder zu dem Vorwurf, dass Datenschutz ei-
gentlich Taterschutz sei. Uberwachung scheint zur Uberfithrung von Tétern sinnvoll
und kann als PriventionsmaRRnahme das Sicherheitsgefiihl der Biirger verbessern.
Wie wirksam grofRfldchige Datenerfassungen jedoch sind, ist aber stark umstritten.26
Zudem kann ein abgestufter Datenschutz helfen: Dieser kénnte bei Video- und Handy-
iiberwachung aus einer strikten Zweckbindung bestehen, aus einem Richtervorbehalt
vor der Datennutzung, aus engen Loschfristen, sowie aus MaRnahmen zur Verringe-
rung des Missbrauchsrisikos, indem bspw. nur mehrere Personen die Daten einsehen
kénnen (technische Vorkehrungen) und diirfen (juristische Vorkehrungen).

Aber auch gegen derart abgesicherte UberwachungsmaRnahmen gibt es theoreti-
sche und praktische Einwinde: Theoretische, weil eine solche Regelung einen demo-
kratiepolitisch problematischen Generalverdacht gegen alle Biirger festschreibt; und
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praktische, weil der tatsdchliche Umgang der Behdrden mit bestehenden Einschrin-
kungen von Uberwachungsmafnahmen wenig vertrauenserweckend ist. Das wurde
zuletzt durch einen Sachstandsbericht iiber Abhérmafnahmen des BND in Bad Aib-
ling deutlich, aber auch ein &lterer Bericht des Bundesbeauftragten fiir den Daten-
schutz zur Quellen-Telekommunikationsiiberwachung durch das BKA, der beim Chaos
Computer Club als Leak?” verfiigbar ist, offenbart den hemmungslosen Eingriff in die
Intimsphire der Betroffenen. So zitiert der Bericht aus den Akten zu einem iiberwach-
ten Skype Telefonat des Verdéchtigen mit seiner Freundin: ,,Danach Sexgesprich. (Anm.
Ubers. Ab 15:52:20 bis 16:01:00 finden offensichtlich Selbstbefriedigungshandlungen statt)“.
Obwohl hier der gesetzlich geschiitzte Kernbereich privater Lebensgestaltung betrof-
fen ist, wurden personlichste Details rechtswidrig protokolliert. Die Tondateien zu
diesen Gesprichen lidgen ebenso noch vor und wiren deshalb nicht wie vorgesehen
geldscht worden, weil ,,eine Teilldschung technisch nicht méglich gewesen sei* [sic!].

Ein weiteres Problem entsteht durch jene Anwendungen, die auf einer umfassen-
den Datenspeicherung und -auswertung beruhen, beispielsweise im medizinischen
Bereich. Gesundheitsdaten kénnen in der Hand von Arbeitgebern, Krankenversiche-
rungen oder Banken zu Entscheidungen fiithren, die nicht im Interesse der Betroffe-
nen sind. Andererseits sind wir an medizinischem Fortschritt interessiert und wollen
die Vorteile individualisierte &drztlicher Behandlung nutzen. Als datenschutzfreundli-
cher Ansatz bietet sich Anonymisierung von Gesundheitsdaten an, doch ist diese nicht
so effektiv und zuverldssig, wie man sich das erhofft hat.28

Fazit: Privacy by Design ist ein wichtiges Entwurfsprinzip, das auf datenschutz-
freundliche Informationsverarbeitung abzielt. In seiner praktischen Anwendung zei-
gen sich jedoch viele grundsitzliche Probleme.

3 Menschen zwischen Regulierung und Programmierung

In diesem Abschnitt untersuche ich den Menschen und sein Verhalten im Spannungs-
feld zwischen einer de jure Position (Regulierung) sowie einer de facto Position (Pro-
grammierung). Die Analyse soll eine Antwort auf die Frage nach der Chance vertrau-
enswiirdiger, datensparsamer Systeme und Dienste ermdglichen.

Regulierung: Die de-jure-Situation

Datenschutz wird unterschiedlich bewertet. Versucht man die einzelnen Positionen
etwas zu sortieren, so kann man drei Doktrinen ausmachen:

1. Grundrecht: Datenschutz, Privatheit und informationelle Selbstbestimmung
begriinden ein Abwehrrecht des Einzelnen gegen Staat, Gesellschaft und Wirt-
schaft zur Wahrung seiner Menschenwiirde. Als Grundrecht besteht es abso-
lut, es ist konstitutiv fiir den Menschen als Person und Individuum, alle Ein-
griffe miissen vom Gesetzgeber besonders gerechtfertigt oder von Betroffe-
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nen genehmigt werden. Daten sind die virtuellen Entsprechungen menschli-
cher Wesen und sind als solche besonders zu schiitzen. Diese Position findet
sich (derzeit noch) in Deutschland und einigen europdischen Staaten.

2. Wirtschaftsgut: Daten und Aufmerksambkeit fiir Daten sind ein immaterielles
Wirtschaftsgut mit hohem monetarisierbarem Wert. Es kann gehandelt und
getauscht werden, etwa Verhaltensdaten auf Webseiten gegen Suchdienste
und Speicherplatz auf Portalen, Fitnessdaten gegen Tarifreduktion oder Auf-
merksamkeit auf Produktplatzierungen gegen Nachrichten. Es bestehen Be-
sitz-, Eigentums- und Nutzungsrechte. Regulierung zielt auf die Sicherung
dieser Rechte ab, auf die Vereinfachung des Austausches und den Abbau von
Handelsschranken. Menschen und ihre Daten sind Objekte des Wirtschafts-
kreislaufs. Diese Position findet sich in den USA und Asien, sowie bei interna-
tionalen Handelsorganisationen; von dort dringt sie nach Europa.

3. Archaische Fiktion: Nach dieser Position ist Privatheit veraltet und in der
heutigen digitalen Gesellschaft nicht mehr vorhanden. Wir sollten uns damit
abfinden, da wir in einer Post Privacy Gesellschaft leben. Glaubt man dieser Po-
sition, bewegen wir uns hin zu einer radikalen Transparenz- und Abrech-
nungsgesellschaft, in der alles iiber jeden bekannt ist. In dieser werden die
gesellschaftlichen Entscheidungen von uninformierten Massen, einem Smart
Mob oder sogar von Algorithmen automatisiert getroffen. Angesichts der
Brisanz dieser Zero-Privacy Doktrin?® kann man leidenschaftliche Proteste30
dagegen gut nachvollziehen. Diese Position findet sich in Dystopien, aber
auch bei Unternehmen der Informations- und Kommunikationstechnologie
sowie bei Sicherheitsfirmen und ihnen nahestehenden Lobbys.

Das Spannungsfeld zwischen der Position Grundrecht und der Position Wirtschaftsgut
ist insofern von Bedeutung, als sich hier die Frage klirt, wem welche Rechte an Daten
zukommen:3! den Personen, von denen die Daten stammen und auf welche sich die
Daten beziehen; oder den Unternehmen, welche diese Daten ermitteln, nutzen und
mit ihnen handeln. Fiir beide Positionen kénnen Griinde gefunden werden - jedoch
mit génzlich unterschiedlichen Auswirkungen auf die Wiirde des Menschen und seine
Stellung in der digitalen Wirtschaft.

Rechtlich wird die Speicherung und Nutzung personenbezogener Daten meist als
Verbot mit Erlaubnisvorbehalt konstruiert. Dies besagt: Grundsitzlich diirfen personen-
bezogene Daten nicht gespeichert oder verwendet werden. Wie stringent dieses Ver-
bot umgesetzt wird, ist von Land zu Land sehr verschieden. Noch wichtiger ist aber
die Erlaubnis: Geben Betroffene Einblick in ihre Daten oder gestatten sie gar in aktiver
Mitwirkung die Nutzung, so enden die Schutzmdglichkeiten dieses Rechtsansatzes.
Die Freiheit einer offenen Gesellschaft erlaubt ihren Mitgliedern die Entscheidung zu
selbstschidigendem Verhalten. Hat diese Selbstbeschidigung einen Gkonomischen
Vorteil fiir Dritte und verfiigen diese iiber eine finanzstarke Lobby, dann wird die 6f-
fentliche Kommunikation iiber das Thema schwierig. Die Debatten iiber Tabak-Kon-
sum und Tabak-Werbung sind bekannt und verlaufen entlang dhnlicher Linien wie die
Warnungen vor einer datenschutztechnischen Selbstbeschidigung bei der Nutzung
von Diensten wie Google oder Facebook.3?
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Rechtliche Probleme im Datenschutz bestehen viele: Zu den wichtigsten zéhlen un-
einheitliche Standards in den Lindern, die zum Forum-Shopping einladen (d.h. Anbieter
wihlen das Recht jenes Landes, das ihnen die meiste Handlungsfreiheit bietet) oder
wirkungslose Sanktionen, die fiir den T4ter 6konomisch wenig schmerzhaft sind. Ob dies
innerhalb der EU durch die neue Datenschutz-Grundverordnung besser wird, muss
sich zeigen; im internationalen Umfeld bestehen diese Probleme fort.

Programmierung: Die de-facto-Situation

Programmierung ist ein faktisches Normativ. Code is law. Der technische Aufbau eines
informationsverarbeitenden Systems erzeugt eine Datenschutz-Realitdt, die wirksam
wird und unabhingig von den rechtlichen Rahmenbedingungen und den Priferenzen
der Anwender von diesen hinzunehmen ist. Ich will hier exemplarisch drei Aspekte
herausarbeiten:

* Die Anwender wollen ihre Daten nicht schiitzen. Der Zugang zu wichtigen
Kommunikationsdiensten, etwa der Google-Suche, dem sozialen Netzwerk
Facebook oder den vielen Diensten auf Smart Phones, wird erst freigegeben,
wenn die Benutzer der weitgehenden Nutzung ihrer privaten Daten zuge-
stimmt haben. Der Konstruktionsfehler ist, dass es zwar fiir die Grundversor-
gung mit unerlisslichen Diensten wie Wasser- und Stromversorgung Kontra-
hierungspflichten gibt, Vertrége iiber digitale Dienste aber der Privatautono-
mie unterliegen. Aus der Sicht der Anbieter beruht die Finanzierung ihrer
Dienste auf der Vermarktung der Nutzerdaten. Darauf lassen sich die Anwen-
der ,freiwillig ein. Problematisch ist dabei die Asymmetrie des Preises:
Wiirden die Dienstleistungen in Euro oder Dollar bezahlt, kénnten die Nutzer
eine Vorstellung vom Wert ihrer Daten ableiten. Bei den ,,kostenlosen An-
geboten kénnen sie jedoch den ,,Wert" ihrer Gesundheits- und Verhaltensda-
ten- im Gegensatz zu den Dienst-Providern - nicht einschitzen.

*  Den Anwendern wird es praktisch verwehrt, ihre Daten zu schiitzen. Fiir
Emails gibt es etwa relativ zuverldssige Verschliisselungssysteme.33 Sie wer-
den von den Massenanbietern jedoch nicht eingesetzt, da diese die Mails ih-
rer Nutzer auswerten wollen.34 Die verfiigbaren Systeme erfordern vom Be-
nutzer einen hohen Aufwand, sind schwer zu bedienen und verlangen fiir die
tatsdchliche Gewihrleistung von Sicherheit fortgeschrittene technische Fer-
tigkeiten.3® Dariiber hinaus gibt es Systeme, die zwar kraft Gesetz als sicher
gelten, den Herstellern aber eine technisch unsichere Umsetzung erlauben.
Das deutsche De-Mail-System etwa fordert nur eine Transport-Verschliisse-
lung (fiir die Ubertragung zwischen den Providern), aber keine Ende-zu-Ende
Verschliisselung (vom Absender bis zum Empfinger). Damit kénnen die Be-
treiber des Dienstes weiterhin auf die Inhalte der Mails zugreifen.3¢

*  Die Anwender kénnen ihre Daten nicht schiitzen, wenn informationstechni-
sche Systeme so (fehl-)konstruiert wurden, dass Dritte unerkannt auf ihre
Datenbestidnde zugreifen kénnen. Der amerikanische Geheimdienst NSA hat
beispielsweise dafiir gesorgt, dass die Normierungsbehérde NIST einen kryp-
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tografischen Algorithmus standardisierte, in den die NSA zuvor eine Hinter-
tiire eingebaut hatte.3” Der Forschung sind viele systematische Fehler in der
Sicherheitsarchitektur der Mobilfunksysteme GSM, LTE sowie im Signalisie-
rungssystem 7 bekannt.38 Dabei handelt es sich nicht um theoretische Spitz-
findigkeiten, sondern um Liicken, die von Kriminellen unter anderem bereits
genutzt wurden, um sich Zugriff auf fremde Bankkonten zu verschaffen und
diese abzurdumen.3?

Bequemlichkeit und menschliches Verhalten -
Pladoyer fur die Digitale Aufklérung 2.0

Das schwichste Glied in der Kette zwischen Recht und System sind die Menschen mit
ihren Verhaltensweisen. Aus Bequemlichkeit und Unkenntnis nehmen sie ihnen zu-
stehende Rechte nicht wahr und verzichten auf ihre Moglichkeiten als Konsumenten
und Stimmbiirger. Die Wahlmdglichkeiten sind bereits eingeschriankt: Wir kénnen aus
hunderten Modellen von Mobiltelefonen und Computern nach BildschirmgréRen, Far-
be und Formen wihlen, wir kénnen Profile auf Facebook, Twitter, Instagram etc. ge-
stalten. Die Freiheit, diese Systeme in datenschutzfreundlicher Weise zu nutzen, ist je-
doch sehr eingeschrinkt. Die Gestaltung des digitalen Lebensraums ist Informatikern
unter Einsatz von sehr viel Zeit méglich, wird aber durch Unternehmen und Politik
erschwert. Die digitale Gesellschaft entwickelt sich in Richtung eines Feudalismus 2.0.
Es mehren sich daher die Stimmen, die nach einer Aufkldrung 2.0 rufen. Mit Kant wol-
len wir fordern:4°

Digitale Aufklirung ist der Ausgang des Menschen aus seiner selbst ver-
schuldeten Unmiindigkeit. Unmiindigkeit ist das Unvermdgen, sich sei-
ner Daten und digitalen Endgerite ohne Leitung, Bevormundung und
Uberwachung eines anderen zu bedienen. Selbstverschuldet ist diese Un-
miindigkeit, wenn die Ursache derselben nicht am Mangel technischer
Moglichkeiten sondern der Entschliefung und des Mutes liegt, sich sei-
ner ohne Leitung, Bevormundung und Uberwachung eines anderen zu
bedienen.

Der Leitspruch einer digitalen Aufklarung kénnte lauten:

Habe Mut, die eigene Hoheit iiber Deine Daten zuriick zu gewinnen!
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4  Ein Ausblick

Die Debatte iiber Privatheit ist nur ein Symptom der Krise unserer Gesellschaftsord-
nung. Die prizise Einschitzung des Gegeniiber erlaubt gute Vorhersagen von Werten,
Priferenzen und Interessen. Informationen iiber Mitmenschen werden umgerechnet
in Chancen der Machtausiibung. Die wirksamste Form struktureller Machtausiibung
ist jene, welche den Gegner eliminiert und dem Einzelnen die Illusion der Chance zur
Selbstverwirklichung vermittelt: Aus Fremdausbeutung wird Selbstausbeutung. Er-
mdoglicht wird diese durch glaubhafte Phantasien der Allmachbarkeit: das Verspre-
chen, dank weitgehender Unterstiitzung durch digitale Systeme und smarte Assisten-
ten das persdnliche Optimum erreichen zu kénnen. Diese Illusion ist auf vielen Ebe-
nen wirksam, sie zieht sich von der Hochschule 4.0 bis zur Industrie 4.0.

Die Entwicklung ist nur schwer zu hinterfragen, da alles nur der Optimierung
dient. Kritiker sehen sich rasch als Norgler verunglimpft, deren angeblich riicksténdi-
gen Argumente ins Licherliche gezogen werden, da sie sich dem Rausch ewiger Ver-
besserung entgegenstellen.?! Die philosophische Antwort gibt Byung-Chul Han in sei-
nem Text iiber die Miidigkeitsgesellschaft mit dem Hinweis:4? ,,Protect me from what I
want“. Eine treffende kiinstlerische Charakterisierung liefert das Lied Der Wilde mit sei-
ner Maschin‘, in welchem der 6sterreichische Kabarettist Gerhard Bronner 1956 die Be-
geisterung eines Halbstarken an seinem Motorrad beschreibt:43

»Zwar hab ich ka Ahnung wo ich hinfahr, aber dafiir bin i g’schwinder
dort.*

Man kann die Situation mit Paul Watzlawick als ein systemisches Problem zweiter
Ordnung betrachten, bei dem ein ,,mehr der bisherigen Lésung“ das Problem nur wei-
ter verschlimmert, und bei dem das Ignorieren der eigentlichen Problematik dafiir be-
nutzt wird, sich echten Losungen zu verweigern.

Die Debatte iiber Privatheit ist wichtig. Sie ist aber nur ein Stellvertreterkrieg fiir
die wichtigere Frage, wie 6konomische Probleme unseres Zusammenlebens geldst
werden sollen. Erstaunlich daran ist, dass sich diese Frage zu einer Zeit stellt, in der
wir iiber unglaublich leistungsfihige Technologien und bemerkenswerte wissen-
schaftliche Erkenntnisse verfiigen. Das Problem besteht daher nicht in einem Mangel
an technischen Losungen oder einer unerwarteten, unvermeidlichen Katastrophe.
Nachhaltige Losungen kénnten bei den philosophischen Fragen nach der Bestimmung
des Menschen und seinem Verhiltnis zu Mitmensch und Umwelt ansetzen.
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